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SMLOUVA O POSKYTOVANI SLUZEB

uzaviena dle ust. § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich pfedpist

I
Smluvni strany

Nize uvedeného dne, mésice a roku spolu smluvni strany

Méstska ¢ast Praha 11

se sidlem: Qcelikova 672/1, 149 41 Praha 4
ICO: 00231126

DIC: CZ00231126

zastoupena: Jifim Dohnalem, radnim MC Praha 11

bankovni spojeni:
cislo uétu:

(déle jen ,Objednatel”)

a

Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
ICO: 06291031

DIC: CZ06291031

zastoupena: Mgr. Ondiejem Dedkem, jednatelem
bankovni spojeni:

Cislo uctu:

Spolecénost zapsana v obchodnim rejstiiku, vedeném Méstskym soudem v Praze, oddil C, viozka 279627
(dale jen ,Poskytovatel”); (spoletné téz ,smluvni strany”)

uzavrely tuto Smlouvu (dale jen ,Smlouva"“).

i.
Predmét Smlouvy

Predmétem této Smlouvy je poskytovani sluzeb spocivajicich v zajisténi provozu a bezpeénosti Log
managementu infrastruktury z kritickych systémd a aplikaci Objednatele, a to v souladu
s podminkami této Smlouvy a se zadavacimi podminkami vefejné zakazky na tyto sluzby s nazvem
~Logmanager®, v jejimZ ramci je tato Smlouva uzavirana (dale jen ,Sluzba“). Podrobna specifikace
poskytovanych Sluzeb je vymezena v pfiloze &. 1 této Smlouvy — Technicka specifikace.

Soucasti poskytovanych Sluzeb je dodavka a implementace systému nutného ke spinéni pfedmétu
plnéni plynouciho z odst. 1 této Smlouvy (ddle ,Systém“) a rovnéz podpora provozu Systému
a poskytovani operativnich sluzeb po dobu 12 mésict.

Smluvni strany berou na védomi, ze pokud neni dale v této Smlouvé nebo v pfiloze stanoveno jinak,
budou Sluzby primarné poskytovany vzdalené. Za timto Géelem se Objednatel zavazuje umoznit
Poskytovateli vzdaleny pfistup do sité, aplikaci, systému apod. a to v rozsahu, ktery je nutny nebo
vhodny pro fadné pinéni povinnosti Poskytovatele dle této Smiouvy. V pfipadé, Ze nebude mozné
nebo vhodné poskytovat nékteré ze SluZzeb prostfednictvim vzdaleného pfistupu, je Objednatel
povinen poskytnout Poskytovali nezbytnou soucginnost a umoZnit mu pfistup do prostor, serveru
a pocitacu atd. za ucelem plnéni této Smiouvy.

Smluvni strany berou na védomi, ze zcela zasadni pro fadné pinéni Smlouvy je soucinnost
Objednatele. Objednatel je povinen predavat Poskytovateli kromé pfistupl do systémd, pfedevsim
informace a podklady v rozsahu odpovidajicim Sluzbam dle této Smlouvy. V pfipadé jakékoliv zmény
nebo nové informace je Objednatel povinen tuto zménu nebo informaci bezodkladné sdélit
Poskytovateli a pfipadné mu k tomu poskytnout doklady a/nebo dalsi informace.
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Il.
Termin poskytnuti sluZeb a misto plnéni

Predani Systému: do 31. 12. 2023
Poskytovani Sluzeb: 1.1. 2024 - 31. 12. 2024
Misto pinéni: sidlo Objednatele
v.
Cena a platebni podminky

Cena za Systém a poskytovani SluZeb (dale jen ,Cena“) blize upfesnénych v pfiloze &. 1 byla
dohodou smluvnich stran stanovena takto:

Celkova Cena bez DPH 1179 300 K¢
DPH 247 653 K&
Celkova Cena véetné DPH 1426 953 K¢

Cena uvedenav odst. 1 tohoto €lanku je koneéna a maximalni a mize byt ménéna pouze v souvislosti
se zménou sazeb DPH ¢i jinych danovych piedpisi majicich vliv na cenu predmétu Smlouvy.
Rozhodnym dnem pro zménu Ceny z davodu zakonné zmeény sazby DPH je den Gcinnosti takove
zmeny.

Objednatel se zavazuje uhradit Cenu po protokolarnim pfedani a prevzeti Systému na zakladé
danového dokladu (faktury) vystavené Poskytovatelem.

K Cené bude piipoétena daf z pridané hodnoty v souladu s platnymi pravnimi piedpisy.

Objednatel se zavazuje uhradit Cenu pifimou platbou na bankovni Gcet Poskytovatele na zakladé
Poskytovatelem vystaveného dafiového dokladu (faktury) v souladu s prisluSnymi ustanovenimi
zakona ¢. 235/2004 Sb., o dani z pridané hodnoty, v platném znéni. Pfi zasilani faktur musi byt
respektovana sjednana adresa dle odst. 9 tohoto &lanku smlouvy, na kazdé faktufe musi byt mj.
uvedena informace o &isle této smlouvy SM2300001160 a dale, Ze objednatelem budou provedené
prace hrazeny z bankovniho uétu é._

Uhrazenim faktury se rozumi jeji pfipsani na ucet Poskytovatele uvedeny na danovém dokladu
(faktufe). Splatnost faktur ¢ini 21 dni ode dne doru¢eni dafiového dokladu Objednateli.

V pfipadé prodleni s Ghradou darfového dokladu (faktury) nebo jeji casti mé Poskytovatel narok
na urok z prodleni v zakonné vysi.

Cena bude hrazena bez poskytovani zaloh.
Adresa pro zasilani faktur: Méstska ¢ast Praha 11, Ocelikova 672/1, 149 41 Praha 4,

Vv

Dalsi povinnosti smluvnich stran

Poskytovatel je povinen dodrzovat pravni a technické padminky vyplyvajici ze zavaznych platnych
pravnich predpist, vyhlasek a norem.

Poskytovatel je povinen zajistit autorskopravni nezavadnost pinéni. Pokud Poskytovatel pfi plnéni
této Smlouvy uZije vysledek éinnosti tfetiho subjektu chranény pravem primyslového nebo jiného
dusevniho vlastnictvi, autorskym pravem apod., a uplatni-li opravnéna oscba z tohoto titulu své
naroky véi Objednateli, Poskytovatel provede na své naklady vyporadani majetkovych dusledki a je
odpovédny za jakoukoli Gjmu zplisobenou Objednateli.

VL.
Predani a prevzeti Systému

Predani a pfevzeti Systému bude sepsano a potvrzeno piedavacim protokolem vyhotovenym
za soucinnosti obou smluvnich stran.

U predavaciho Fizeni je Poskytovatel povinen dolozit veskeré potfebné doklady. V pripadé dodavky
Systému jde zejména o:
- doklad o souladu Systému s pozadavky ISO/CSN 27001:2013 pro pofizovan! auditnich zaznamu.
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Vil.
Odpovédnost za vady

Poskytovatel odpovida za odbornou Uroveri poskytovanych Sluzeb dle této Smlouvy. Pravo
na ndhradu Gjmy vzniklé neodbornym provedenim poskytovanych Sluzeb se fidi prislusnymi
ustanovenimi zakona ¢. 89/2012 Sb., ob&ansky zakanik, ve znéni pozdéjsich predpist.

Poskytovatel timto ¢estné prohlasuje, Zze ma opravnéni k &innosti v rozsahu této Smlouvy a je iéasten
pojisténi z odpovédnosti za Ujmu vzniklou jinému v souvislosti s poskytovanim sluzeb.

Poskytovatel poskytuje na provedeni Sluzeb zaruku v délce 12 mésicl, ktera zacina bézet ode dne
predani kazdé jednotlivé Sluzby. Poskytovatel je povinen odstranit vady kazdé jednotlivé Sluzby,
tj. odchylky od vysledku stanoveného touto Smlouvou, které se projevi v prib&hu trvani zaruéni doby.
Objednatel je povinen uplatiovat u Poskytovatele prava z poskytnuté zaruky pisemné, nejpozdéji do
30 dni po zjisténi vad, na néZ se zaruka vztahuje. Poskytovatel je povinen vadu odstranit
bezodkladné, nejpozdéji do jednoho mésice od obdrzeni pisemnosti, ve které je zaruka uplathovana,
nedohodnou-li se strany jinak.

Viil.
DalSi ujednani
Smluvni strany se zavazuji, Zze bez pifedchoziho pisemného souhlasu druhé strany nevyzradi tretim

osobam technické ani obchodni informace druhé strany, které se dozvédély v souvistosti s plnénim
die této Smlouvy.

Poskytovatel se zavazuje (v prostorach a na pracovistich Objednatele) postupovat pfi plnéni této
Smlouvy s odbornou péti a zavazuje se dodrzovat pravni a technické predpisy a ostatni podminky
ulozené mu Smiouvou nebo vefejnopravnimi organy tak, aby byla zajisténa bezpetnost pracovniki
Poskytovatele a tretich subjektl po celou dobu poskytovani sluzeb.

Poskytovatel je pavinen upozornit Objednatele ihned na nespravnost jeho pokynu nebo podkladt,
jinak odpovida Objednateli za Gjmu tim zptsobenou.

Poskytovatel i Objednatel jsou povinni se navzajem informovat o tom, Ze se dostali do Gpadku ve
smyslu § 3 zak. ¢. 182/2006 Sb., insolvencni zakon, ve znéni pozdéjsich piedpisu.

IX.
Odstoupeni od Smiouvy

Pro ucely odstoupeni od Smlouvy se za padstatné poruseni Smlouvy povazuje zejména:;

- vadnost poskytavanych Sluzeb jiz v prabéhu jejich provadéni, pokud Poskytovatel na pisemnou
vyzvu Objednatele vady neodstrani ve Ihité vyzvou stanovené,

- Upadek Objednatele ve smyslu § 3 zak. €. 182/2006 Sb., insolvenéni zakon, ve znéni pozdéjsich
predpisl,

- zahajeni insolvenéniho fizeni, ve kterém je Poskytovatel v postaveni diuznika.

Dojde-li k vySe uvedenému poruSeni Smlouvy, je pfislusna smluvni strana opravnéna od Smilouvy
adstoupit. Odstoupeni od Smlouvy musi byt u¢inéno pisemnou formou. V takovém pfipadé nastavaji
ucinky odstoupeni od Smiouvy dnem, ve kterém smluvni strané dojde oznameni o odstoupeni
ve smyslu § 570 zak. €. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich piedpisu. Od Smiouvy
je mozné odstoupit jak bez zbytetného odkladu, tak i v piipadé, pokud dlvod, pro ktery
je odstupovano, stale pretrvava.

Odstoupenim od této Smiouvy z duvodu uvedenych v odst. 1 této Smlouvy nezanika povinnost
k nahradé zplsobené ujmy.

X.
Duvérnost informaci

Smluvni strany jsou si védomy toho, Zze v ramci plnéni Smlouvy:

- si mohou vzajemné poskytnout informace, které budou povazovany za divérné (déle duvérné
informace),

- mohou jejich zaméstnanci ziskat pristup k divérnym informacim druhé strany.

Veskeré dlivérné informace zustavaji vyhradnim vlastnictvim predavajici strany. S vyjimkou plnéni
této Smlouvy, se obé strany zavazuji nepublikovat zadnym zplUsobem divérné informace druhé
strany, nepfedat je tfeti stran& ani svym viastnim zaméstnancum a zastupcim s vyjimkou téch, ktefi
s nimi potiebuji byt seznameni, aby mohli splnit Smlouvu. Obé strany se zarover zavazuji nepouzit
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duvérné informace druhé strany jinak nez za uéelem plnéni Smlouvy nebo uplatnéni svych prav z této
Smilouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za duvérné implicitné v&echny
informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi, tj. napfikiad popisy nebo
¢asti popisu technologickych procesu a vzorcu, technickych vzorclu a technického know-how,
informace o provoznich metodach, procedurach a pracovnich postupech, obchodni neba
marketingové plany, koncepce a strategie nebo jejich éasti, nabidky a véechny dalsi informace, jejichz
zverejnéni piijimajici stranou by pfedavajici strané mohlo zpUsobit Gjmu.

Pokud jsou davérné informace poskytovany v pisemné podobé anebo ve formé textovych souborii
na potitatovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na dlivérnost
takového materialu jejim vyznaéenim alespori na titulni strance.

Ustanoveni tohoto élanku neni dotéeno ukonéenim Gcinnosti Smiouvy z jakéhokoliv diivodu a jeho
ucinnost skonéi nejdiive deset (10) let po ukonéeni Uginnosti této Smlouvy.

Xl.
Zavéretna ustanoveni

Vztahy plynouci ztéto Smlouvy a vztahy neupravené se fidi pfislusnymi ustanovenimi zakona
€. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpist.

Smluvni strany se dohodly, Ze tato Smlouva je vefejné pristupnou informaci podle zékona ¢. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smiuvnimi stranami a Uéinnosti dnem
jejiho uvefejnéni prostfednictvim registru smluv postupem dle zakona ¢&. 340/2015 Sb., o registru
smluv, ve znéni pozdé&jsich predpis(, a jeji zvefejnéni zajisti Objednatel.

Zadna ze smluvnich stran nenf opravnéna postoupit prava &i pohledavky nebo preveést zavazky z této
Smlouvy vyplyvaijici na tfeti osobu bez pfedchoziho pisemného souhlasu druhé smluvni strany. Prava
i povinnosti ze Smlouvy pfechazeji na pravni nastupce obou stran. Obé& strany jsou povinny
informovat se navzajem o takovych zménach.

Tuto Smlouvu |ze ménit pouze pisemnou formou &islovanymi dodatky podepsanymi obéma
smluvnimi stranami.

Tato Smlouva je podepsana vlastnoru¢né a je vyhotovena ve péti (5) stejnopisech, z nichz Objednatel
obdrzi tii vyhotoveni a Poskytovatel dvé vyhotoveni.

Dolozka dle zékona o hl. m. Praze: uzavieni této Smlouvy schvalila RMC usnesenim &.
1278/56/R/2023 ze dne 13.12.2023 a k jeho podpisu je povéfen Jifi Dohnal, radni MC Praha 11,
na zakladé usneseni RMC &. 1278/56/R/2023 ze dne 13.12.2023.

Smluvni strany prohlasuji, Zze si tuto Smlouvu precetly, bezvihradné souhlasi s jejim obsahem a ze ji
uzaviraji ze své vazné a svobodné vlle, prosté omylu. Na dikaz toho pfipojuji podpisy svych
opravnénych zastupcl.

Nedilnou souéasti této Smlouvy je pfiloha:

Piiloha €. 1: Technicka specifikace
Pfiloha €. 2: Poptavkovy list

V Praze dne:

15 -12- 2023

Jifi Dohnal s Mgr. Ondrej Dedek
r jednatel
Méstska ¢ Next Generation Security Solutions s.r.o.
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Priloha €. 1 — Technicka specifikace

Res¢ eseni musi V ramci llcence podporovat
1 | zpracovani 100 EPS (Event per second —
| udalosti za sekundu)

SM2300001160

eseni IBM Security QRadar SIEM nabizi -
licenci poZadované mnoZstvi EPS a budouci roz§ireni
je mozné.

| Z celkového mnoZstvi zpracovanych

| udalosti musi byt jejich ¢ast (pfedevsim
tedy udalosti z kritické &asti infrastruktury)
vyhodnocena internimi pravidly a

| korelaénimi nastroji pro detekci
kybernehckych utokil vedouci k tvorbé

ANO

Reseni IBM Security QRadar SIEM ma véstavény
detek&ni engine, ktery pracuje s pravidly a
vyhodnocuje pfichozi logy skoro v realném case a
generuje tak incidenty. Pomoci tohoto engine je mozné
out of the box ihned po instalaci detekovat pokrogilé a
slozZité kybernetické Utoky.

- | Zbyla &ast zpracovanych udalosti z ne

| kritickych systém{ bude pouze ukladéna a
| dostupna pro budouci analyzu. Pocet

| takto ukladanych udalosti, tedy tzv.
ukladani bez pravidel a korelaci, nesmi

| byt co do poctu licenén& omezeny,
pfedevsim z budouciho rozvoje a
napojovém’ dalsich systému do SIEM

ANO

Re&eni IBM Security QRadar SIEM poskytuje moznost
ukladani prichozich logl s priznakem “Log Only", tedy
pouze uloZeni bez zapojeni korelagniho pravidlového
systému. Takto oznagené prichozf udalosti se licenéné
nepocitaji a neovlivriuji EPS licenci (muzZe jich byt
neomezené mnozstvi, zalezi viak na hardwarové
kapacit& appliance, ktera logy zpracovava).

ANO

Reseni IBM Security QRadar SIEM neni licen&né
omezeno na velikost ukladanych dat a zaleZi pouze
navrhnuté architekture a jak velké uloZisté ma systém
dostupné.

ANO

Reseni IBM Security QRadar SIEM podporuje sbér a
zpracovani logtl z celé fady zafizeni, véetné Windows
a Linux strojl. Celkovy seznam podporovanych zdroji
je mozné najit v oficialni online dokumentaci zde
https://www.ibm.com/docs/en/dsm ?topic=configuration-
gradar-supported-dsms

f} l Re3eni musi byt dodano jako softwarova
f " | instalace na virtualni servery

]

ANO

Resenl IBM Security QRadar SIEM je moZné nasadit i
v podobé virtualni appliance napfiklad nad platformou
VMware vSphere.

Reseni musi podporovat minimalné tyto
protokoly pro pfijimani udalosti: Syslog,
| Windows Events Collection (WinRM/

.~ |RPC), FTP, S/TP/SCP, SNMP,
- | ODBC/JDBC, CP-LEA, SDEE

ANO

eSeni IBM Security QRadar SIEM podporuje pro sbér
logd viechny uvedené protokoly. Podporuje jak pasivni
prijem logl, tak i aktivni vygitani, napf. z databazi
pomaci JDBC. Celkovy seznam podporovanych
protokolli pro sbér logu je moZné najit v oficiéini online
dokumentaci zde
https://www.ibm.com/dacs/en/dsm?topic=configuration-
protocol-options

| Redeni musi umoziiovat sbéru logu

| lokainim kolektorem na off-site lokalitach
| B | s preposilanim udalosti do centréalniho
| feSeni, kde dochdzi k jejich vyhodnoceni
| pravidly, pfipadné se pouze uloZi

ANO

Reseni IBM Security QRadar SIEM poskytuje vice
moznosti jak sbirat logy z off-site lokalit. Prvni z nich je
dedikovany Event Collector appliance, ktery je
spravovan a soucasti distribuivaného deploymentu a
shira veskeré logy z offsite lokality. Druhou moznosti je
Disconnected Log Collector (DLC), coz je lightweight
varianta Event Collector appliance s vet$im lokainim
bufferem.

| ReSeni musi podporovat moznost

| z&loZniho uloZeni logu, tedy redundantni
| ulozZisté (rozsifitelné UloZisté neodpovida
tomutc poZadavku)

ANO

Reseni IBM Security QRadar SIEM poskytuje zaloZni a
archivaéni moZnosti a jejich nasledné obnoveni. Mimo
to samoziejmé fedeni IBM Security QRadar SIEM
podporuje nasazeni v modelu HA nebo DR.

| Redeni poskytuje centralni moderni
| uZivatelské rozhrani pro management
vSech kamponent a administrativnich

Reseni IBM Security QRadar SIEM nabizi centralni

| funkci a zaroveri slouzi mimo jiné pro ANO | uzivatelskou konzoli, odkud se necha Fidit celé
[ nahlizeni na sbirané udalosti a k feseni nasazeni a pfipadna rozsireni.
| detekovanych incident( (analyza a
, eSeni musi umoziiovat definovat Reseni IBM Security QRadar SIEM pouZiva
| | uZivatelim ALMu pfistupova prava k uZivatelskeé role a tzv. bezpe&nostni profily, které Fidi
ANO | pfistupova prava danému uZivateli a definuji to, co v

@{ jednotlivym funkcim, zafizenim, reportm,
I | skupinam, sitovym segmentiim & jinym
|| entitam, které nabizené feseni vyuzZiva

ramci systému ma2e délat a které funkcionality mize
vyuZivat.
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Re&eni musi podporovat rozpoznani a

L.I.

SM2300001160

Reseni IBM Security QRadar SIEM automaticky
rozpoznava novy zdroj logu, pfifazuje korektnl parser

" | analyzu udalosti

H: . . . . . . £ ! .
‘33 :;';‘t’é"n?:'?:g?ogge:égzi?;)no"é plpadnsho |  ANGC pro parsgv:niﬂlogu glnésledné normalizuje a
iy zpracovava pfichozi logy.
- | ReSeni musi podporovat Sifrovanou Komunikace mezi komponenty Fedeni IBM Security
.+ | komunikaci mezi zdroji logli a SIEM ANO QRadar SIEM muze probihat Sifrované, tedy
| systémem (napf. komunikace s log komunikace mezi Event Collectorem a centralni
| kolektorem) kanzoli.
""" eSeni musi umoziovat integraci s B . oL A
3 g eSeni IBM Security QRadar SIEM poskytuje integraci
| ‘5‘.’2’?f°W"r‘osV§t‘f";e"‘u(t‘£g\Z§£°“"e ANO |jak 22 LDAP tak i na AD pro poti‘ebyp e
- ory) PrD pORBERY @ autentizace/autorizace uzivatel(.
uZivateld
Reseni musi poskytovat jednoduché
vizuaini rozhrani pro spravu zdrojli
- | udalosti (Log Source management). Toto - - .
B o2trani must umoznit pridavat daléi Re_éeni IBM Security QRadar SIEM nabizi moderni
15 drole udalosti. plehlsdovou analvzu tich uZivatelské rozhrani pro spravu v8ech zdrojll logu,
Eaq ~Creoie u P 2y ANO | poskytujici veSkerou poZadovanou funkcionalitu.
. | stavajicich, nastaveni parsovacich . K . ok
hion L ; . : : Retenci dat pro rizné zdroje logl je mozné definovat
| pravidel pro sbirané udalosti a moZnosti atfiond takevanioh ratarbnich busketd
:'5$Y jejich archivovani (nastaventi rizné délky P Y j
- | Zivotnosti ukladanych logll pro riizné '
| | zdroje)
| Regeni musi umoziiovat manuani i Reseni IBM Security QRadar SIEM nabizi automatické
" | automatické nastavené aktualizaci ANO | nebo manualni stahovani parser( pro neruseny chod
| systému systému a kontinualni podporu zdroje logt.
| Re§eni musi poskytovat backup/recovery
- | proces pro data a konfiguraéni nastaveni,
| ktery pravidelné vytvéri zalohy a v pfipad& . "
K hotfeby obrovi konfiguese! pelého SIEM ANO R::f;t{fleBM Security QRadar SIEM tuto funkcionalitu
- | feseni (napf. udalosti, sitovy tok, P 4o
| incidenty, konfigurace zdroj( logt,
'7 pravidla, reference sety, atd.)
| Rt must poskyovat e ko e e gl
19 Shavy zarizei (healthcheck) a_upozgltnéni ANO | konfiguraéni zmény jsou auditovatelné. Administrator
" | uZivatele v piipadé problému (feSeni je ‘ s d e :
Y 4 nebo autorizovany uZivatel je upozormnén alertem v
Qi Scroproman il samo sobe) pripadé néjake kritické situace.
L eseni IBM Security QRadar SIEM obsahuje hned po
(e Regeni musi poskytovat analytické a instalaci vice nez 350 korelaénich bezpec¢nostnich
| korelani funkce bez dalSich zasahl a pravidel, které vedou k odhaleni i t&ch
20 | &innosti (out-of-the-box) pokryvajici ANO | nejpokrotilejSich kybernetickych (tokl. Pomoci
- | znamé techniky a takti ernetickycl aplikace Use Case Manager, adar mapuje
- | zndmé techniky a taktiky kyb ickych likace Use Case Manager, QRadar SIEM mapuj
| utoki MITRE ATT&CK framework vSechna pravidla na MITRE ATT&CK framework a
- umozriuje jejich centralni spravu.,
| Reseni IBM Security QRadar SIEM podporuje z
i pohledu architektury takzvanou distribuovanou
21 Reseni musi byt volné vykonové ANO architekturu, kdy je mozné systém horizontalné
| rozsifitelné. Skalovat v zavislosti na potfebach, vytizenosti a EPS
1 (rozsifeni mize probihat pfidanim napf. vice Event
i | Collectorli nebo Event Pracesord do deploymentu).
| Popiste, jak je nabizene reseni
v @ Skalovatelné na poZadavky: pfidani Obdobné jak je popsano v bodé vy3e. Reseni IBM
22 | novych zafizeni (piidani novych zdroji ANO Security QRadar SIEM lze $kalovat horizontainé
== | logu, tedy navy$eni limitu EPS a nutnost piidanim dalSich appliance pro sbér nebo zpracovani
' ‘M pridat vice zafizeni pro jejich zpracovani), logu.
| lokaci, aplikaci atd.
VEN ; s : : e3eni IBM Security QRadar SIEM poskytuje
(0 il Reseni ki urpoznovag mo:{nﬁkovat vyb&r uzivatelské rozhrani pro modifikaci out of the box
' »q | (Parsovani) logt pomoci napf. regularnich 5 %
23 vyrazii pro extrakci specifickych atributdi z ANO | parserll (DSM Editor) napf. pro potfebu upraveni
| obsahu logu parsov.ani ngt{o zavedepl Cqstorp Event' properties za
H pomoci vyuZiti regularnich vyraz( nebo jsan.
i ; g . 3 rei s Reseni IBM Security QRadar SIEM nabizi moznost file
24 5:5?2:1 "mfégz:ﬁf ﬂi‘{:&gﬁ;‘g#t‘z sg 'r:z?;m ANO hashingu, tedy vytvofeni hashe pro uloZzené udalosti.
ey or;loci);ile hashir 9 ' Pomoci tohoto hashe je moZné zp&tné oveéiit integritu
[P g uloZenych dat a zajistit to, Ze nebyly zménény.
o Soucasti nabizeného feSeni IBM Security QRadar
25 Reseni musi poskytovat Near-real-time ANO SIEM je korelagni engine, ktery pomoci pravidel

vyhodnocuje pfichozi udalosti skoro v rediném ¢ase a
generuje tzv. Offenses.
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Vystupem feSeni IBM Security QRadar SIEM je
kansolidovany incident/offense, ktery sjednocuje
; . : veskeré relevantni informace o daném kybernetickém
" ﬁgﬁgg'u%?]gg?le analyzu dlouhodobych ANO | utoku. Nejedna se o jednordzaovou detekci, ale v
‘ pfipadé déle trvajiciho Utoku nové piichozi udalosti
“i 4 prispivaji do jiZ otevieného offense a koreluji se
JE dohromady.
| Reseni musi byt hodnocené v segmentu : .
2:';1 Jeaders” v Gartner Magic Quadrantu ANO 5\? : :r': nltEhg ossfecg:itgh%g?gf rSiEM byl aje v Leadecs
| za minulé t7i roky ’
i3 Z prehledu viech aktivnich Offense je mozZné se dostat
/ | ReSeni musi poskytovat pokrogilé na detail konkrétniho Offense, kde jsou zachyceny
| analytické nastroje ("drill-down") pro veskeré relevantni informace véetné zdrojové IP
h=29§ prohledavani a analyzu sbiranych dat a ANO adresy Utoku, cilové destinace, relevatni logy a sitovy
=" | pro rychlejsi dohledani informaci vedouci tok, kategorizace, zavaznost incidentu a dalsi.
3 | k vyteSeni kybernetického incidentu Jednoduchym proklikem je moZné zkoumat detailn&ji
S analytikem Iog)g pripadné sitovy tok, a provadét tak prvotni triage
o incidentu.
i Podobné jak bylo jiZ popséno v bodu 23., feSeni IBM
} Security QRadar SIEM poskytuje uZivatelské rozhrani
L | Redeni musi umoziiovat agregaci udalosti pro spravu parser(, které mimochodem umoZiiuje
| zlogli podle poloZek které nejsou definici vlastnich normalizovanych pali a jejich
29 | standardné zahrnuty v feSeni ANO | naplnéni viastné definovanym regularnim vyrazem
‘#; (rozsifitelnost na vlastné definované (DSM editor). Takto viastné definovana pole se v rdmci
T' atributy napf. pro reporting a auditing) systému nazyvaji Custom Event Properties a pozdé je
i mozné dle nich vyhledavat nebo pfipadné tvorit
ﬂ ravidia a generovat reporty.
‘304 Re&eni musi podporovat normalizaci ANO Regeni IBM Security QRadar SIEM tuto funkcionalitu
|~ | Easovych znacek z riznych éasovych zén poskytuje.
i esenl IBM Security QRadar SIEM tuto funkcionalitu
1\531{ poskytuje, viz bod 8. Celkovy seznam padporovanych
'3:! | Reseni musi podporovat sbér a ANO protokolll pro sbér logli je mozné naijit v oficidini online
,’w;x; | zpracovani logl z textovych soubort dokumentaci zde
i https://www.ibm.com/docs/en/dsm?topic=canfiguration-
B0k protocol-options
T@ Reseni IBM Security QRadar SIEM tuto funkcionalitu
| Reseni musi podporovat sbér log(i poskytuje, viz bod 8. Celkovy seznam podporovanych
:(_321:1 z databazi minimainé pomoci protokoli ANO srotokolu pro sbér logl je mozné najit v oficidIni online
| !fﬁ‘ JDBC/ODBC okumentac! zde . _
{_ ,A https://www.ibm.com/docs/en/dsm ?topic=configuration-
i !l-,’i protocol-options
"E’*j Vyhledavaci rozhrani systému spravy logu Reseni IBM Security QRadar SIEM tuto funkcionalitu
| musi nabizet moZnost roz&lenéni poskytuje a obsahuje celou fadu pfedpfipravenych
*éé‘ vyhledanych dat az na detailni Groven, ANO vyhledavacich dotaz, které je mozné upravovat.
" | Destination a Source IP adresa, typ Samoziejmosti je tvorba vlastnich vyhledavacich
| udalosti, protokal, port, samotny raw log dotaz(l a nasledna uprava sloupct, tedy rozloZeni
| jako takovy atd. zobrazovanych dat.
| Vyhledavaci rozhrani systému spravy logl
.| musi poskytovat podporu jak pro zadani
| dotazu s pouzitim Booleovy logiky, tak pro . : ——
| | reguldrni vyrazy pripadné pokrogilejsi Reékem !BM Secupty QBatQari?E.M tl,?o Rgtc:gna!nu
34 | operace typu WHERE, GROUP BY, AND | Pessytuje pomoc! propriatarming jazyia AL, kend
| HAVING, ORDER BY a dal3f operace, syntaxi pfipomina Jazyk_SQL a poskyt'u1e ngjaké
B name n apfiklad z databazového jazyk funkce navic pro bezpeénostni analytiky.
| | SQL, pro tvorbu slozit&jSich vyhledavacich
| | dotaz( a reportil
| Reseni musi poskytovat alertovani na
- | detekované anomdlie, zmény chovani sité
35 |2 zmeény v generovani logt a udalosti ANO Reseni IBM Security QRadar SIEM tuto funkcionalitu
= | tvorbou incidentls obsahujici detailni poskytuje.
| informace a odeslanim emailu korektni
| osobu pro jejich vyiedeni
] Reseni IBM Security QRadar SIEM tuto funkcionalitu
| | Reseni musi poskytnout alerting poskytuje. MoZnosti alertingu nebo notifikaci je vice,
36 | vychazejici z detekovanych ANO napiiklad pomoci email, SMS, &i jiné integrace na
-~ | bezpe¢nostnich hrozeb od intern& pouZivané komunikacni nastroje tetich stran. K
- | monitorovanych zarizeni notifikaci muze dojit napfiklad po sepnuti nékterého z
s definovanych korelaénich pravidel.
37 | Reseni musi podporovat rozsifeni o ANOQ | Reseni IBM Security QRadar SIEM tuto funkcionalitu
- | alerting, kdy dojde k poruseni poskytuje. MoZnosti alertingu nebo notifikaci je vice,
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napfiklad pomoci email, SMS, &i jiné integrace na
interné pouzivané komunikaéni nastroje tfetich stran. K
notifikaci mGze dojit napfiklad po sepnuti nékterého z
definovanych korelaénich pravidel.

| ReZeni musi umoZiovat kombinované
{ hledani v indexovanych i neindexovanych
| datech v systému spravy logl s pouzitim

Reseni IBM Security QRadar SIEM umoZiiuje
vyhledavat jak v indexovanych i neindexovanych

:28 | regularnich vyrazd a fulltextového ANO datech budto pomoci regulamich vyraz nebo
j - | vyhledavani v nestrukturovaném textu fulltextového vyhledavani.
1 | sougasné -
EE T . 5 eseni IBM Security QRadar SIEM obsahuje hned po
] Kor.elacm modul musi poskytovat jiz instalaci vice nez 350 korelagnich bezpetnostnich
| po instalaci (out-of-the-box) metody pravidel, které vedou k odhalent i téch
| korelaCnich pravidel, ktera automatizuj ANO nejpokrc;éilejSich kybernetickych ttok(. Pomoci
~= | zjiStovani incident( a pokryvajf z casti : : ;
| techniky a taktiky znémého MITRE aplikace Use Case Manager, QRadar SIEM mapuje
\, ATT&CK frameworku vSechna pravidia na MITRE ATT&CK framework a
umoziiuje jejich centraini spravu.
Regeni IBM Security QRadar SIEM obsahuje hned po
instalaci vice nez 350 korelaénich bezpeénostnich
Reseni musi podporovat korelaci mezi pravidel, které vedou k odhaleni i téch
0 | zafizenimi jiZ po instalaci (out-of-the-box) ANO | nejpokrogilej$ich kybernetickych Gtokd. Pomoci
9 bez nutné dalsi konfigurace aplikace Use Case Manager, QRadar SIEM mapuje
| vSechna pravidla na MITRE ATT&CK framework a
umoZriuje jejich centraini spravu.
* | Reseni musi podporovat vykonavani akci Reseni !BM Secunty QRada( §IEM tut'o funkc_:lonahtu
! ; : e o X poskytuje. V pfipadé nutnosti je mozné spustit tzv.
44 | v Zavislosti na prijatém logu jako napf. . P ; ; .
418 > aslat email, notifikaci nebo spustit ANO Custom Action, coz mize byt ngpf. sknp! psany v
) Gradam d eﬂﬁ ghiand skrink jazyce Python pro provedeni n&jaké sloZitéjsi operace
P y skrip (napt. pridani IP adresy na blacklist firewallu).
< RSIZ?(;?EL::; ?&?:;o‘::;ga:fv?;s P Sougasti nabizeného feSeni IBM Security QRadar
£ gb h t artef P Zi p- hagh ANO SIEM je moznost vyuZit IBM X-Force Threat
28 obohacovat artefakty (IP adresy, hashe Intelligence sluzbu, ktera obohacuje artefakty v SIEM
[ soubort atd.) o Zpravodajsks infarmace systému o aktualni zpravodajské informace
| z externich Threat Intelligence zdroji Y g . )
| Reeni musi byt schopné odeslat alert o
> | tom, Ze doslo k vypadku n&jakého zdroje ANO Reseni IBM Security QRadar SIEM tuto funkcionalitu
= | logl (prestal odesilat data do centrainiho umoZiiuje, viz bod 36. a 37.
| systému)
Regeni IBM Security QRadar SIEM tuto funkcionalitu
poskytuje v podobé tzv. Asset databaze, kde kazdy
aktivni asset ma vytvofeny svijj vlastni profil, ktery
~ | ReSeni musi obsahovat mechanismus pro mimo jiné obsahuje napf. posledni IP adresu, MAC
| kiasifikaci riznych systém( podie jejich adresu, spojeného uZivatele nebo seznam aktualnich
‘44 | typu (napf. mail, DHCP a DNS server ANO | zranitelnosti assetu a jeho zafazeni do typu servert.
| atd)). Tuto klasifikaci aktiv |ze nasledné QRadar SIEM umoziuje tzv. Discovery &
| vyuZit béhem tvorby viastnich pravidel Classification, kdy na zakladé aktivit a logli z daného
F zdroje logll Ize rozpoznat a oznacit, o jaky server se
% jedna (DNS, DHCP, databaze atd.). Tato klasifikace se
ey nasledné necha vyuzivat v pravidlech.
| Re3eni musi podporovat schopnost eSeni IBM Security QRadar SIEM udrzuje kompletni
45 | monitorovat historii Gtokd (typ( udalosti) ANO | historie vzniklych Offenses a je moZné provadét
| na kritické komponenty auditing.
| Reseni musi podporovat schopnost
| korelovat udalosti DHCP, VPN a Active
‘? 46 Directory a sledovat pribéh uZivatelské ANO Reseni IBM Security QRadar SIEM tuto funkcionality

| relace (session) v rdmci celé instituce
| (pfesna identifikace uZivatele) v pfipadé
~ | rozsifeni o sledovani sitovych tokd

spliuje.

- | Reseni musi poskytovat rozhrani pro

‘Reseni IBM Security QRadar SIEM tuto funkcionality

| nahradé nékteré technologie jako napi.
| firewallu nebo IDS

g

! 'L.j%, reporting. Mimo out-of-the-box reporty se splfiuje a obsahuje hned po instalace desitky

|47 | od feSeni otekava moznost tvorby ANO | relevantnich reportd, tykajici se bezpetnosti

| vlastnich, libovoln& upravitelnych reportl a organizace. Je moZné tvoiit vlastni reporty, pfedevsim
| jejich pravidelné spousténi na zakiadé uloZzenych vyhledavacich dotaz(.
A Nastaveni reportingu neni v nabizeném feseni IBM

-l . Security QRadar SIEM nijak spjato s konkretnim

I Elzi?:?c:r:gllijtslf .%%%pr:}%vua} ;:‘eiirrr;‘éér;%nggbo zafizenim nebo zdrojem dat. Vzhledem k tomu, Ze se
48 ANO | pracuje s uloZzenymi vyhledavacimi dotazy v jazyce

AQL, které pracuji s normalizovanymi eventy v
systému, zména zdroje logli (napf. zména firewallu)

fimo neovlivni reporty. Logy z riznych firewall jsou
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parsovany pomoci DSMs a vystupem je normalizovana
udalost, napf. Login Succesful. S touto normalizovanou
udalosti nadale systém pracuje déle ve vyhledavéani a
reportech.

| Nabizené feSeni musi poskytovat webové

uZivatelské rozhrani pro spravu, analyzy,
reportovani a podobné&. Rozhrani by

Resgeni IBM Security QRadar SIEM nabizi centralni

F
! : : ANO | uzivatelskou webovou konzoli, odkud se necha fidit
}49 | nemélo obsahovat pluginy nebo byt p : ' 2
; | zalozeno na technologiich Java, Flash celé nasazeni, konfigurace, vyhledavani, atd.
| nebo na bazi tlustého klienta.
e Reseni IBM Security QRadar SIEM podporuje
| Redeni musl obsahovat nativni podporu nasazeni ve vysoké dostupnosti podobou active-
50 | vysoké dostupnosti (HA) bez rozsifujicich ANO | standby clusteru s virtualni IP adresou, kterou sdili ab&
! komponent/software tretich stran. appliances. At uz se jedna o jakoukoliv komponentu, je
oLl mozné ji nasadit v HA.
' | HA musi byt mozné nakonfigurovat a Nabizené reSeni IBM Security QRadar SIEM
51 | pripojit v jakékoliv fazi projektu za b&hu, ANQ | podporuje konfiguraci vysoké dostupnosti kdykoliv,
| bez nutnosti reinstalace celého feseni. neni nutna reinstalace prostredi.
xR Ano, viz. bod 17. Regeni IBM Security QRadar SIEM
| Redeni musi poskytovat pravidelné rozliSuje aktualizace parsert, které mohou byt
| aktualizace systému a jejich instalace by automatické a probihaji skoro neustale. Vedle toho
52 nemeéla omezit produkéni provoz. Jejich ANO existuji aktualizace systému samotného, kde release
= | instalace musi byt natolik trividlni, aby byla cycle podléha modernimu pfistupu Continuos Delivery
proveditelna bez zasahu profesionalnich a kvartalné jsou dostupné pro zakazniky nové minor
| sluzeb dodavatele/vyrobce verze produktu, které opravuji oteviené problémy,
Fru bugy a dodavaji do produktu novou funkcionalitu.
| Nektera zafizeni v siti Zasto méni svou IP
. | adresu. Nabizené feSeni musi byt Regeni IBM Security QRadar SIEM tento pozadavek
53 | schopno udrZet databazi zafizeni ANO | fedi pomoci tzv. Asset databaze a tvorbou Asset profild
- | konzistentni i v t&chto pfipadech. Popiste, pro kazdé aktivum pozorované na siti, viz. bod 44.
-j | jak Fe$eni splfiuje tento poZadavek.
FZ==n) A A = =
,‘ ! E:é':";g\;:;gasggg.p:;}lg:: iﬂta;;Taci Nabizené feSeni IBM Security QRadar SIEM poskytuje
54 : 5 ; ANO | public REST API pro kamunikaci a integraci s ostatnimi
: s dalSimi systémy a musi nabizet fadnou stAmy. vising dokumentaca
| dokumentaci tohoto API Y Y. EANAED.
- [ Re$eni musi uchovavat logy jak v Reseni IBM Security QRadar SIEM uklada jak raw
55 | normalizovaném formatu, tak i v ,raw” ANO |logy, tak normalizované udalosti zpracované
| formatu. systémem.
56 Re&eni nebude licen&né omezeno poétem ANO Reseni IBM Security QRadar SIEM neni licen&né
~ | pouzivanych korelagnich pravidel. oRmezeno ) poctem koreladnich pravidel.
. e eSeni IBM Security QRadar SIEM je moZné nasadit i
57 ﬁif’:}zlc;ng:'v?xtugﬁgi:%:ko eoilwarova ANO |v podobé virtualni appliance napfiklad nad platformou
iy Y VMware vSphere.
_|Implementaceaservis
i ToRine ysom s ek ANO | 10 Elovskodnii — kvalifikovaného technika
2 | Zaskoleni ANO |1 Zlovékoden — kvalifikovaného technika
3% 3 hogity prues kedlifossnsh oehics ANO | Vzdalenym pfistupem, na vyZadani v misté

meésitné
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MESTSKA CAST PRAHA 11
se sidlem Ocelikova 672, 149 41 Praha 4

Vam nabizi moZnost predloZit nabidku na zakdzku malého rozsahu

dle §27 zakona €. 134/2016 Sb., 0 zadavéni vefejnych zakédzek
ve znéni pozdéjsich predpist

OKT 01 20/2023
p»lLogmanager”

Zakazku lze zadat zajemci, ktery spinf tyto pfedb&iné poZadavky a podminky:

1. Piedmét plnéni zakazky

Predmétem zakazky je dodavka centralizovaného ukladéni a sprava logt z libovolnych zdrojd,
s moZnosti analyzy a FfeSeni bezpecnostnich uddlosti/incident( ze systémii a aplikaci formou
sluZby na 12 mésicu.

Obecny popis:

Dodat a implementovat centralni uloZisté pra sbér a analyzu logl (SEM FeSeni) s moZnosti
nasledné analyzy a feSeni bezpeénostnich udalosti/incidentd z kritickych systému a aplikaci.
Navrzeny systém musi zachovavat original log(l za uéelem bezpeénostniho auditu a umoziiovat
spinéni legislativnich norem a poZadavki, zejména pak doloZenim souladu nabizeného
systému s pozadavky ISO/CSN 27001:2013 pro pofizovani auditnich zaznamd. Systém musi byt
schopen shromaidit provozni data ze vSech dulleZitych systémd na jednom misté a
dlouhodobé je uchovavat. Timto operator IT/Bezpeénosti dostane mozZnost zjistit informace
o bezpeénostnich incidentech, provoznich stavech a pfipadnych zdvadéch v IT v rediném &ase
i v pohledu do minulosti nejméné jeden rok zpét. Toto GloZisté musi byt schopné generovat
reporty o aktivitach systéma i uZivatell, véetné auditnich reportli na vyiddani, nebo se
stanovenou periodicitou s definovatelnym obsahem, a to bez nutnosti pouzivat SQL syntaxi
pro vytvéreni reportu.

Technickd kvalifikace
Ugastnici prokazi technickou kvalifikaci pfedloZenim:

1. Seznamu 2 vyznamnych sluieb s obdobnym pfedmétem plnéni jako je pfedmét vefejné
zakazky, tj. zajisténi log managementu v segmentu statni sprévy nebo Uzemni samospravy,
o finanénim objemu kaZdé z nich vét3im ne 400.000 K¢ bez DPH poskytnutych dodavatelem
za posledni 3 roky pred zahdjenim zadavaciho fizeni. V predloZeném seznamu bude uvedena



identifikace objednatele, ndzvu vyznamné dodavky, popisu vyznamné doddvky, ceny a doby
poskytnuti vyznamné dodavky a kontaktni osoby objednatele.

2. Osvédtenl o vzdéldni a odborné kvalifikaci (éastnika nebo vedoucich zaméstnanc(
ucastnika nebo osob v obdobném postaveni a osob odpovédnych za vedeni realizace
prislusnych stavebnich praci.

Bezpecnostni architekt

Minimalni aroveil:
i. Praxe v oboru na pozici bezpecnostni architekt min. 4 roky.

ii. Predlozenim souvisejici mezinarodni certifikace z oblasti bezpetnosti IT: CISA, CISM, CISSP, |
ISO/IEC 27001, ISMS Lead Auditor apod. Postalujici je predloZeni alespori jednoho
z uvedenych certifikatu.

Zplsob prokdzani kvalifikace:
i. Doklad o dokonceném vzdéldni
ii. Certifikace ¢lena tymu

iii. Zivotopis Elena tymu véetné &estného prohlaseni osoby o délce praxe

Specialista log managementu

Minimalni Groverni:

i. Ukoncené stiedoskolské nebo vysokoskolské vzdélani

ii. Praxe v oboru na pozici specialista log managementu min. 2 roky
iii. Certifikace vyrobce doddvané technologie

Zpusch prokazani kvalifikace:

i. Doklad o dokonteném vzdélani

ii. Certifikace clena tymu

iii. Zivotopis €lena tymu véetné éestného prohlaZeni osoby o déice praxe

Technické poZadavky Feseni - v piiloze - technicka specifikace.xlsx

2. Nabidkova cena

Nabidkova cena musi byt cenou obvyklou v misté plnéni a je nutno ji zpracovat v nésledujicim
clenéni:

- cena bez DPH
- vySe DPHv % a castka DPH v K¢

- cena celkem (tj. véetné DPH)



VySe uvedené ceny plati pro misto pinéni zakazky, kterym je Praha 11.

3. Platebni podminky
- Ihity splatnosti faktur 21 dnid od doruceni

- zaloha nebude poskytnuta

4. Doba pinéni:

Termin pfeddni pfedmétu plnéni je nejpozdéji 31.12.2023, uziti sluZby na 12 mésici
od predani.

5. Navrh smlouvy/objednavka

Na pfedmét dila bude uzaviena smlouva predloZena uchazecem. Navrh smlouvy o dilo musi
obsahovat nasledujici ustanoveni a musi byt podepsan opravnénou oscbou:

Zavérectna ustanoveni

- Tato smlouva nabyva uinnosti dnem uverejnéni prostiednictvim registr smluv.

- Smluvni strany se dohodly, Ze tato smlouva je verejné pFistupnou listinou podle zdkona
¢. 106/1999 Sh., ve znéni pozdéjsich piedpisq.

- Smlouva je provedena v péti vyhotovenich, zadavatel obdrii tii vyhotoveni a dodavatel
dvé vyhotoveni.

- Dolozka dle zakona o hl. m. Praze: uzavieni této smlouvy schvalila RMC usnesenim
€. XXXX/YY/R/2023 ze dne DD.MM.2023 a k jeho podpisu je povéfena Jifi Dohnal, radni
MC Praha 11, na zakladé usneseni RMC &. XXXX/YY/R/2023 ze dne DD.MM.2023.

6. Zphsob hodnoceni nabidek a kritéria hodnoceni nabidek
Predlozené nabidky budou hodnoceny s piihlédnutim k ekonomické vyhodnosti
dle nasledujicich kritérii:

- nabidkova cena 100 %

7. Minimalni kvalifikaéni pfedpokiady, zdvazné podstatné nileZitosti nabidky, ajind
ujednani

7.1. Zadavatel poZaduje prokdzat zdakladni zplsobilost zdjemce, prokazujici, Ze uchazeé

a) nebyl v zemi svého sidla v poslednich 5 letech pfed zahdjenim zadavaciho fizeni
pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze ¢. 3 zdkona ¢. 134/2016 Sb.
o zadavani verejnych zakazek nebo obdobny trestny &in podle pravniho fédu zemé
sidla dodavatele; k zahlazenym odsouzenim se nepfihlii,



b) nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
dafiovy nedoplatek,

c) nemév Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

d) nemidv Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socidlni zabezpedeni a pfispévku na statni politiku zaméstnanosti,

e) neni v likvidaci, nebylo proti nému vydano rozhodnuti o Upadku, nebyla vici nému
nafizena nucena sprava nebo neni v obdobné situaci podle pravniho fadu zemé sidla
dodavatele.

Spinéni vySe uvedenych poZadavki na zakladni zplsobilost uchaze¢ prokaie pfedloZenim
Cestného prohldseni. Z obsahu Cestného prohladeni musi byt zfejmé, Ze uchazeé spliuje
pfisludnou zakladni zpusobilost poZadovanou zadavatelem. Je-li dodavatelem pravnicka
osoba, musi z Cestného prohlaseni byt zfejmé, Ze podminku podle pism. a) tohoto clanku
spliiuje tato pravnickd osoba a zdroveri kaidy ¢len statutdrniho organu. Je-li clenem
statutarniho organu dodavatele pravnicka osoba, musi z éestného prohladeni byt ziejmé, Ze
podminku podle pism. a) tohoto &lanku splfiuje tato pravnicka osoba, kazdy clen statutarniho
organu této pravnické osoby a osoba zastupujici tuto pravnickou osobu v statutarnim organu
dodavatele.

7.2. Zadavatel poZaduje prokdzat profesni zplsobilost uchazeée predloZenim:

- vypisu z obchodniho rejstiiku nebo jiné obhdobné evidence, pokud jiny pravni predpis
zapis do takové evidence vyzaduje

- dokladu, Ze je opravnén podnikat v rozsahu odpovidajicimu pfedmétu verejné zakazky,
pokud jiné pravni pfedpisy takové opravnéni vyZzaduji

- dokladu, Ze je odborné zpisobily nebo disponuje osobou, jejimZ prostiednictvim
odbornou zpusobilost zabezpetuje, je-li pro pinéni vefejné zakdzky odborna
zplisobilost jinymi pravnimi pfedpisy vyZzadovana.

Doklady prokazujici profesni zpusobilost musi prokazovat spinéni poZadovaného kritéria
zpusobilosti nejpozdéji v dobé& 3 mésicl pfede dnem uplynuti lhiity pro podani nabidek.
Veskeré doklady vyjma €estnych prohldseni pfiklada zajemce v prosté kopii.

Veskeré doklady k prokdzani technické kvalifikace doklada uchazet v prosté kopii.

V pfipadé, Ze uchazec neni schopen prokazat spinéni urcité &asti profesni zplisobilosti nebo
technické kvalifikace poZadované zadavatelem k plnéni verejné zakazky v pIném rozsahu, je
opravnén spinéni kvalifikace v chybéjicim rozsahu prokazat prostfednictvim jinych osaob.
Uchazed v takovém pripadé doloZi:

- doklady prokazujici splnéni zdkladni a profesni zplsobilosti jinou osobou

- doklady prokazujici spInéni chybéjici &dsti kvalifikace prostfednictvim jiné osoby,




1.3.

7.4.

Nabidku musi uchazec dorutit nejpozdéji do 12:00 hodin dneua"tmz%o podatelny Ufadu
méstské casti Praha 11, Ocelikova 672, 149 41 Praha 4.

pisemny zdvazek jiné osoby k poskytnuti plnéni uréeného k plnéni vefejné zakazky
nebo k poskytnuti véci nebo prav, s nimiZ bude uchaze opravnén disponovat v ramci
plnéni vefejné zakdzky, a to alespofi v rozsahu, v jakém jina osoba prokazala kvalifikaci
za dodavatele

Soucdsti nabidky dile bude:

s e

platny kontaktni email a telefonni &islo uchazece

prohlaseni uchazete, Ze uchaze¢ poddnim své nabidky v rémci této vefejné zakazky
souhlasi s uvefejn&nim své nabidky na webovych strankiach MC Praha 11 z divodu
maximalniho naplnéni zdsady transparentnosti

o kompletni elektronicka verze nabidky bude v elektronické podobé ve formatu
doc, docx, xls, xIsx, pdf

Uchazec prokaze splnéni technické kvalifikace pfedloZenim seznamu sluieb/dodavek
spocivajicich v realizaci minimalné tfi zakdzek obdobného charakteru a financniho
objemu, realizovanych za posledni 3 roky pred zahajenim zadavaciho fizeni.

Lhata a misto pro podani nabidek

Pfedni strana obalky s nabidkou musi byt oznaéena takto:

NEOTVIRAT
ZAKAZKA

~Logmanager”

Zadni strana nabidky musi obsahovat identifikaci déastnika

Zadavaci lhita

Uchazeti jsou svymi nabidkami vazani po dobu 60 kalendafnich dni, kterd zacind béiet
ANE weencssreramiannns, tj. N@sledujici den po skonceni Ihity podani nabidek.

07-12- 2023



10. Osoba oprdvnéna jednat za zadavatele a sdéleni informaci

Ing. Miroslav Zabransky
vedouci Odboru spravy majetku
UMC Praha 11

tel.: NN

e-mail: I

12. Pravazadavatele
Zadavatel si vyhrazuje pravo zrusit zakazku do podpisu smlouvy

Zadavatel si vyhrazuje pravo ménit nebo doplinit dalsi poiadavky této vyzvy shodné
pro viechny uchazece pired uplynutim lhity pro podani nabidek

13. Zavéreina ustanoveni

Na zakladé internich predpis zadavatele vykon zadavatelskych €innosti provddi Odbor spravy
majetku UMC Praha 11.
Prilohy:

- kryci list nabidky

- technicka specifikace.xlsx

- vzor ¢estneho prohlaseni

U 2111 1013

za zadavatele

Jifi Dohnal
radni MC Praha 11




