Smlouva ¢. CTU/2023_0077
uzaviena ve smyslu ustanoveni § 1746 a nasl. zakona ¢. 89/2012 Sb., ob&anského
zakoniku, ve znéni pozdéjSich predpisu (dale jen ,0Z%)

1.  Ceska republika — Cesky telekomunikaéni Gfad

se sidlem: Sokolovska 219/58, Praha 9

adresa pro doru€ovani post. pfihradka 02, 225 02 Praha 025
bankovni spojeni: Ceska narodni banka, pobo&ka Praha
Cislo Gétu: 725001/0710

ICO: 70106975

DIC: CZ70106975 (osoba identifikovana k dani)
jejimz jménem jedna: Ing. Marek Ebert,

pfedseda Rady Ceského telekomunika&niho Gfadu

(dale jen ,objednatel) na strané jedné

a
2.  Crayon Czech Republic and Slovakia s.r.o.

se sidlem: Evropska 2591/33D, 160 00 Praha
zastoupena: Dr. Ing. Miroslavem Holusou, jednatelem
ICO: 085 55 532

DIC: CZ08555532

bankovni spojeni: BNP Paribas S.A., poboéka Ceska republika
Cislo uctu: 064450-6006140001/6300

zapsana v obchodnim rejstfiku vedenym Méstskym soudem v Praze, oddil C, vlozka 320900

(dale jen ,zhotovitel“) na strané druhé,

(pos

kytovatel a objednatel spole¢né ,strany“ nebo jednotlivé jako ,strana®)

uzavrely nasledujici smlouvu na zajisténi technické podpory provozu a Udrzby vybranych IT
systému CTU.

Clanek I.
Ucel a predmét smlouvy

Ugelem této smlouvy je stanoveni obsahovych poZadavk(, postupd, obchodnich
podminek a dalSich smluvnich ujednani, na jejichz zakladé bude provadéna Cinnost
planované udrzby a technické podpory provozu na SW a HW komponentech datového
centra a systému dohledu, to v8e v navaznosti na vysledky zadavaciho Fizeni v rdmci
vefejné zakazky s nazvem ,Poskytovani sluzeb technické podpory provozu a udrzby
vybranych IT systéma CTU".

Pfedmétem této smlouvy je na strané jedné zavazek zhotovitele provadét Cinnosti
planované udrzby a technické podpory provozu na SW a HW komponentech datového
centra a systému dohledu, zahrnujici mj. licenéni SW a HW podporu (maintenance)
datového centra a systému dohledu, to vSe v rozsahu &innosti uvedenych v bodech 1.1
az 1.10 pfilohy &. 1 této smlouvy (Specifikace predmétu pinéni), a na strané druhé zavazek
objednatele uhradit zhotoviteli za fadné a v€as provedené Cinnosti sjednanou cenu.



Clanek II.
Misto plnéni

Mistem pInéni je sidlo objednatele.

Clanek IIL.
Cena a platebni podminky

1. Celkova cena za pInéni dle ¢&l. I. odst. 2 této smlouvy v rozsahu ¢innosti uvedenych
v bodech 1.1 az 1.9 pfilohy €. 1 této smlouvy (dle cenové kalkulace uvedené v pfiloze ¢. 2
této smlouvy), €ini 19.760.936 K¢ bez DPH. Celkova cena bude hrazena postupné, kdy
vySe jednotlivych roénich plateb jsou sjednany takto:

a) cena za plnéni poskytnuté dle €l. I. odst. 1 této smlouvy v rozsahu ¢innosti uvedenych
v bodech 1.1 az 1.9 pfiloze €. 1 této smlouvy za prvni rok pinéni ¢ini 4.940.234 K& bez
DPH,

b) cena za pInéni poskytnuté dle &l. |. odst. 1 této smlouvy v rozsahu ¢innosti uvedenych
v bodech 1.1 az 1.9 pfiloze €. 1 této smlouvy za druhy rok plnéni €ini 4.940.234 K¢
bez DPH,

c) cena za plnéni poskytnuté dle €l. I. odst. 1 této smlouvy v rozsahu ¢innosti uvedenych
v bodech 1.1 az 1.9 pfiloze €. 1 této smlouvy za tfeti rok plnéni €ini 4.940.234 K¢ bez
DPH,

d) cena za pInéni poskytnuté dle €l. I. odst. 1 této smlouvy v rozsahu ¢innosti uvedenych
v bodech 1.1 az 1.9 pfiloze €. 1 této smlouvy za Ctvrty rok plnéni Cini 4.940.234 K¢
bez DPH.

2. Cena za plnéni poskytované dle ¢l. I. odst. 2 této smlouvy v rozsahu uvedeném v bodé
1.10 pfilohy €. 1 této smlouvy €ini 12.400 K& bez DPH/1 MD, tj. za 150 MD celkem max.
1.860.000 K¢ bez DPH.

3. Ceny jsou stanoveny jako pevné a Ize je ménit pouze pfi zméné sazby DPH. K cené bude
pfi jeji fakturaci pfipoCtena DPH v aktualni vySi ke dni zdanitelného plnéni. Veskeré
naklady zpracovatele nezbytné pro pinéni smlouvy, tj. zejména cestovni, ubytovaci,
komunikace, zajisténi jednani se zaméstnanci objednatele, jsou soucasti uvedenych cen.

4. Smluvni strany se dohodly na nasledujicich platebnich podminkach:

a) prvnich 50 % roCni ceny dle odstavce 1 tohoto ¢lanku za plnéni poskytnuté vzdy
v obdobi prvnich 6 mésict v ramci pfislusného roku plnéni (nikoliv kalendarniho),
bude uhrazeno na zakladé darového dokladu — faktury (dale jen ,faktura®)
vystaveného zhotovitelem po uplynuti daného obdobi,

b) druhych 50 % rocni ceny dle odstavce 1 tohoto Clanku za pInéni poskytnuté vzdy
v obdobi druhych 6 mésict v ramci pfislusného roku pinéni (nikoliv kalendarniho),
bude uhrazeno na zakladé danového dokladu - faktury (dale jen ,faktura®)
vystaveného zhotovitelem po uplynuti daného obdobi,

c) cena dle odstavce 2 tohoto €lanku bude uhrazena na zakladé faktury vystavené
zhotovitelem po poskytnuti daného pInéni, a to ve vySi tvofené soucinem jednotkové
ceny za 1 MD a skute¢né poskytnutého rozsahu plnéni (napf. pomérna ¢ast 1 MD).

5. Splatnost faktury je sjednana na 30 dnu ode dne doruceni objednateli. V pfipadé faktury
doru€ené objednateli mezi 20. prosincem a 10. lednem je takova faktura splatna nejdfive
nasledujiciho 1. unora. Platebni povinnosti objednatele plynouci z této smlouvy jsou
splnény dnem odepsani pfislusné &astky ve prosp&ch U&tu zhotovitele. Uhrada bude
provedena bezhotovostnim pfevodem z uc¢tu objednatele ve prospéch uctu zhotovitele.



6. VSechny faktury musi mit nalezitosti podle § 29 zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisu, a § 435 OZ, a musi obsahovat Cislo této smlouvy.
Prilohou faktury musi byt pfisluSny pfedavaci protokol, potvrzujici poskytnuti sluzeb
v daném obdobi ¢€i rozsahu. Objednatel je opravnén fakturu zhotoviteli vratit bez
zbyte¢ného odkladu po zjisténi, Ze obsahuje udaje nespravné nebo chybi-li néktera ze
zakonem ¢i touto smlouvou pozadovanych nalezitosti, a to pfed uplynutim doby splatnosti,
aniz by doSlo k prodleni s jeho uhradou. Nova doba splatnosti po¢ina bézet ode dne
vystaveni bezvadné faktury.

7. V piipadé, Zze primérny roéni index spotiebitelskych cen dle udajii Ceského statistického
Ufadu, publikovanych na jeho internetovych strankach, uvedeny ke kalendafnimu mésici
odpovidajicimu mésici, v némz byla smlouva podepsana, vzroste o vice nez 3 %, zvysi se
neuhrazena ¢ast smluvni ceny dle odstavce 1 tohoto ¢lanku smlouvy o vySi tohoto indexu,
a to v kazdém roce trvani smlouvy. Takova zména smlouvy bude formalné zachycena
formou dodatku smlouvy dle €l. XII odst. 4 této smlouvy.

Clanek IV.
Ostatni prava a povinnosti smluvnich stran

1.  Zhotovitel:

a) se zavazuje zajistit, Ze veSkera zafizeni, ktera umoznuji vzdaleny dohled, budou
pfipojena po dobu 24 hodin denné&, 7 dni v tydnu, 365 dni vroce s dalkovym
diagnostickym systémem na centralni dohled, ktery bezprostfedné informuje techniky
zhotovitele,

b) se zavazuje provadét zasahy na zafizeni na zakladé hladeni dalkového
diagnostického systému nebo na zakladé hlaseni vady zafizeni objednatelem podle
Procesu pfedavani servisnich pozadavk(l, uvedeného v pfiloze ¢. 3 této smlouvy.
K odstranéni vady zafizeni se technici zhotovitele dostavi do doby, ktera je
specifikovana pro jednotliva zafizeni ¢i software v pfiloze €. 1 této smlouvy,

c) se zavazuje o hlaSenich dalkového diagnostického systému nebo o hlasenich, které
nahlasila néktera z osob uvedenych v pfiloze & 3 této smlouvy, neprodlené
informovat pracovniky objednatele e-mailem na adresy uvedené v pfiloze €. 3 této
smiouvy,

d) se zavazuje o hlaSenich a zasazich na zafizenich (vCetné vysledku téchto zasahu)
vést evidenci, ktera bude pfedavana objednateli vzdy nejpozdéji paty pracovni den
nasledujiciho mésice po mésici, ve kterém doslo k hlaseni €i provedeni zasahu,

e) se zavazuje provadét softwarovou a hardwarovou podporu na produkty specifikované
v pfiloze €. 1 této smlouvy, a to formou prodeje softwarové podpory pFislusnych
vyrobctl. Urover softwarové a hardwarové podpory je dana podminkami jednotlivych
vyrobcl. Soucasti softwarové a hardwarové podpory nejsou programatorské prace,
ani jakékoliv zasahy do zdrojovych kédu software,

f) je opravnén po schvaleni objednatelem provadét technické zmény a vyménu dild
zafizeni, pokud tim nebude ovlivnéna funkce zafizeni. Nahradni dily zafizeni
dodavané vyménou musi odpovidat standardu novych dili a musi byt v bezvadném
funkénim stavu. Vadné dily pfechazi po vyméné za dily nové do vlastnictvi
zhotovitele,

g) je povinen vykonavat technickou udrzbu zafizeni a ostatni sluzby podle této smlouvy
s fadnou péci a v maximalni mozné kvalité a v souladu s obecné zavaznymi pravnimi
predpisy a v souladu s pfedmétnymi vnitinimi prfedpisy Ufadu,

h) se zavazuje poskytovat sluzby ve lhatach, které jsou pro jednotliva zafizeni Ci
software vymezeny v pfiloze €. 1 této Smiouvy,



i) se zavazuje aktualizovat havarijni plany (Disaster recovery plan) vztahujici se
k pfedmétu plnéni, pro zajisténi uplné obnovy funk&nosti sluzeb pfedmétu pinéni, a to
do 6 mésicl ode dne ucinnosti smlouvy,

j) je povinen informovat objednatele o vyznamné zméné ovladani zhotovitele (ve
smyslu § 71 a nasl. zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech
(zakon o obchodnich korporacich), ve znéni pozdéjSich predpisq, tj. napf. pfipady,
kdy dojde k vyznamné zméné kontroly nad zhotovitelem, pfi¢emz kontrolou se zde
rozumi vliv, ovladani Ci fizeni €i ekvivalentni postaveni) nebo zméné vlastnictvi
zasadnich aktiv, popf. zméné opravnéni nakladat s témito aktivy, vyuzivanymi
zhotovitelem k pInéni dle této smlouvy,

Objednatel:

a) je povinen zajistit, aby zafizeni a software byly uZivany v souladu se specifikacemi
a navody vyrobce,

b) je povinen konzultovat se zhotovitelem zmény, které maiji vliv na provoz vybranych IT
systému objednatele.

C) je povinen zajistit, Ze zaméstnanci objednatele, ktefi jsou specifikovani v pfiloze €. 3
této smlouvy (Kontakty objednatele), budou zhotovitele bez zbyteéného odkladu
informovat o vzniklych poruchach zafizeni Ci software podle Procesu pfedavani
servisnich pozadavk( uvedeném v pfiloze €. 3 této smlouvy.

d) zprostfedkuje na vyzadani zhotoviteli potfebny ¢as pro provedeni oprav systémem
vyzadované udrzby zafizeni v&etné pfistupu k zafizeni (napf. odstavka datového
centra pro Ucely elektrické revize zafizeni v rozsahu cca 8 dn(, napf. 4 vikendy).

e) poskytne na vyzadani zhotovitele kompetentniho zaméstnance, ktery poskytne
zhotoviteli soucinnost pfi provadéni €innosti servisu a udrzby.

Zhotovitel prohladuje, Ze on ani jeho pfipadny poddodavatel/poddodavatelé ke dni
uzavfeni této smlouvy nepodnikaji v elektronickych komunikacich ve smyslu § 8 zadkona
€. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjSich predpisu,
v poStovnich sluzbach ve smyslu § 17 zdkona ¢. 29/2000 Sb., o poStovnich sluzbach
a o zméné neékterych zakonu (zakon o postovnich sluzbach), ve znéni pozdéjSich
pFedpisU, a zavazuje se, ze on ani jeho pfipadny poddodavatel/poddodavatelé, nebudou
v uvedenych oblastech podnikat po celou dobu U€innosti této smlouvy.

Clanek V.
Vyssi moc a okolnosti vyluéujici odpovédnost

Smluvni strany nebudou odpovédné za ¢astecné nebo uplné neplnéni smluvnich zavazku
nasledkem okolnosti vylu€ujicich odpovédnost v pfipadech tzv. vyS$8i moci. Vyraz vySSi
moc znamena a zahrnuje zejména: prirodni katastrofu, pozar, zaplavy, zemétreseni a dale
povstani, stavky, pracovni boje jakéhokoliv druhu nebo terorismus, které maji pfimou
souvislost a brani plnéni povinnosti ze smlouvy a plnéni povinnosti nelze zajistit jinak nebo
je nahradit, nehody, pad letadla v€etné nehod, kterym se nedalo vyhnout v souvislosti
s pInénim této smlouvy vCetné pfijeti zakona nebo mimofadného rozhodnuti pfisl. ufadu
v souvislosti se zasahem vy38i moci, pokud pfi€iny a udalosti maji vliv na plnéni povinnosti
stran ze smlouvy a pInéni povinnosti vyplyvajicich ze smlouvy nelze zajistit jinak.

Vyskytne-li se plsobeni pfekazky, s niz jsou spojeny ucinky vylu€ujici odpovédnost, Ihaty
ke spInéni smluvnich zavazku se prodlouzi o dobu trvani takové prekazky. Smluvni strana,
ktera je postizena takovou pfekazkou, je v8ak povinna okamzit€, pisemné, uvédomit
druhou smluvni stranu o této skuteénosti, o za¢atku trvani této pfekazky a predpokladané
dobé jejiho trvani.



Clanek VI.
Ochrana osobnich udaji, ochrana informaci

Poskytovatel bere na védomi, ze plnéni této smlouvy bude spojeno se zpracovanim
osobnich udaju, jak je definovano v zakoné €. 110/2019 Sb., o zpracovani osobnich Gdajl
a Nafizeni GDPR. Ve vztahu ke zpracovani osobnich Udaji se poskytovatel uzavira
s objednatelem smlouvu o zpracovani osobnich udaju, jenz je pfilohou &. 3 této smlouvy.

Objednatel a zhotovitel se zavazuji, ze obchodni, technické, jakoz i netechnické
informace, které maji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny
smluvnim partnerem, nezpfistupni tfetim osobam bez pfedchoziho pisemného souhlasu
druhé smluvni strany a nepouziji tyto informace ani pro jiné ucely nez pro pinéni svych
zavazkl podle podminek této smlouvy. Za duvérnou informaci se poklada vzdy takova
informace, ktera je takto kteroukoliv smluvni stranou kdykoliv oznacena. To v8ak neplati
v pfipadé, ze by se stala tato informace, k niz se zavazuji k povinnosti mi¢enlivosti Ci
k povinnosti zachovat davérnost informace, podle tohoto ustanoveni smlouvy, obecné
znamou Ci dostupnou. To se nevztahuje na vystupy z plnéni podle této smlouvy. Toto
ustanoveni plati i po dobu 5 let od ukon&eni ucinnosti této smlouvy, nema vsak vliv na
pfipadné povinnosti objednatele vyplyvajici ze zakona &. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjSich predpisu.

Poskytovatel se vyslovné zavazuje, Ze informace ziskané v souvislosti s plnénim
pfedmétu smlouvy nezneuzije k jinému ucelu nez vylucéné k pinéni této smlouvy.

Poskytovatel se zavazuje, ze neposkytne bez souhlasu objednatele zadné informace
tfetim stranam ohledné plnéni této smlouvy, v€etné informaci o konfiguraci SW a HW
komponentech datového centra a systému dohledu, které mohl poskytovatel zjistit pfi
implementaci a konfiguraci, nebo jinych prvkd, které nejsou soucasti plnéni této smlouvy.
Zaroven se poskytovatel zavazuje, Ze bude uchovavat citlivé informace ohledné pinéni
této smlouvy, jako jsou logy, konfigurace a topologie jen po nezbytné nutnou dobu,
potfebnou pro fadné a efektivni plnéni této smlouvy. Veskeré takové informace je také
poskytovatel povinen chranit proti odcizeni, ¢i zneuZiti.

Zhotovitel se zavazuje, Ze v8echny povinnosti stanovené mu v tomto ¢lanku ve stejné
podobé& uplatni vuc€i svym zaméstnancim, resp. tyto povinnosti pfenese v ramci svych
smluvnich vztahu na pfipadné poddodavatele.

Clanek ViIL.
Kyberneticka bezpecnost

Ve vztahu k pfedmétu pInéni Smluvni strany prohladuiji, ze:

a) plnéni smlouvy bude probihat na aktivech predstavujicich soubor technickych
a programovych prostfedkl, jez jsou vyznamnou a nedilnou soucasti vice
informacnich systému napliujicich definici vyznamného informacniho systému (VIS)
dle § 2 pism. d) zékona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonl (zadkon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisu (dale jen ,ZoKB*);

b) objednatel je v pozici spravce téchto vyznamnych informacnich systémd dle § 3
pism. e) ZoKB;

c) zhotovitel je v pozici provozovatele vyznamného informacniho systému dle § 3
pism. e) ZoKB;
d) zhotovitel vystupuje jako vyznamny dodavatel ve smyslu § 2 pism. n) a § 8 odst. 1

pism. f) a odst. 2 vyhlaSky €. 82/2018 Sb., o bezpelnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech



~

podani v oblasti kybernetické bezpec¢nosti a likvidaci dat (vyhladka o kybernetické
bezpeclnosti — dale jen ,VoKB").

Zhotovitel je povinen v rozsahu plnéni dle této smlouvy naplnit vSechny kybernetické
pozadavky a dodrzovat tyto po celou dobu trvani této smlouvy (pokud pfiloha €. 4 této
smlouvy nestanovi jinou dobu dodrzovani kybernetického pozadavku).

Zhotovitel se souasné zavazuje poskytovat pInéni dle této smlouvy v souladu se ZoKB,
VoKB a pfilohou €. 2 Smlouvy a s opatfenimi, ktera na jeho zakladé pfijmou k tomu
opravnéné organy vefejné moci, a to v€etné opatfeni, ktera maji pouze doporuéujici
charakter.

Zhotovitel je povinen zajistit dostate&nou bezpe€nost provozovanych aktiv a souvisejicich
dat v souladu s platnymi obecné zavaznymi pravnimi predpisy, zejména ZoKB, VoKB
a dalSimi zavaznymi akty vydanymi ze strany organt vefejné moci (Narodniho ufadu pro
kybernetickou a informaéni bezpecénost &i jiného spravniho organu).

Zhotovitel se zavazuje poskytnout objednateli veSkerou sou€innost nezbytnou k tomu, aby
objednatel fadné naplfioval pravni povinnosti stanovené ZoKB a VoKB. JestliZze zhotovitel
pfi plnéni této smlouvy zjisti rozpor postupu objednatele se ZoKB nebo VoKB, je povinen
takovy rozpor objednateli neprodlené ohlasit a poskytnout objednateli soucinnost k jeho
odstranéni.

Smluvni strany v pribéhu pInéni smlouvy spolu vzajemné komunikuji za u¢elem dosazeni
pozadované urovné bezpecCnosti. V pfipadé ohroZzeni anebo poruseni kybernetické
bezpelnosti, zejména v pfipadé vyskytu kybernetické bezpecnosti udalosti anebo
incidentu, jsou smluvni strany povinny ihned po zjisténi takovych skutecnosti hlasit jejich
vyskyt druhé smluvni strané a spolec¢né podnikat potfebné kroky k zajisténi obnoveni
pozZzadované urovné bezpecénosti.

Objednatel protokolarné oznami zhotoviteli osoby zastavajici bezpecnostni role dle § 6
VoKB a jejich kontaktni udaje —jméno, pfijmeni, telefonni islo a adresa elektronické posty,
vcetné zpusobu komunikace s témito osobami.

Clanek VIIL.
Salvatorské ustanoveni

Obé& smluvni strany prohlasuji, Ze pokud se kterékoliv ustanoveni této smlouvy nebo s ni
souvisejici ujednani ukaze byt neplatnym nebo se neplatnym stane, Zze tato skuteCnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se obé& smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuiji
postupovat v pfipadé ostatnich nedostatki smlouvy &i souvisejicich ujednani.

Clanek VIX.
Kontaktni (opravnéné) osoby

Veskera komunikace mezi smluvnimi stranami ve vécech této smlouvy bude probihat
prostfednictvim kontaktnich (opravnénych) osob (dale jen ,kontaktni osoby®), jejichz
pfehled a rozsah opravnéni jednat v dané véci je uveden v pfiloze &. 3 této smlouvy.

Kontaktni osoby podle odstavce 1 tohoto Clanku, resp. pfilohy €. 3 této smlouvy,
projednavaji zalezitosti souvisejici s poskytovanym plnénim, dohlizeji na provadéni plnéni
dle této smlouvy, zejména piedavaji a pfijimaji informace, podklady, jakoz i vysledky
pInéni, podepisuji protokoly o pfedani a prevzeti plnéni.

Kontaktni osoby nejsou opravnény ke zménam této smlouvy a k jejim doplikim, ani

k jejich zruSeni, ledaze se prokazou plnou moci udélenou jim k tomu statutarnim organem
pfislusné smluvni strany.



Veskeré dokumenty majici vztah k plnéni této smlouvy musi byt podepsany alesponi
jednou kontaktni osobou k tomu pfislusnou za smluvni stranu podle dané oblasti
a odbornosti (pfip. jeho zastupcem), ktera ukon &ini.

Clanek X.
Trvani a ukonéeni smlouvy

Tato smlouva se uzavira na dobu urcéitou, a to od 1. ledna 2024, pfip. ode dne uc€innosti
smlouvy, nastane-li pozdéji, na dobu 48 mésic.

Tato smlouva mlze byt ukon€ena pisemnou dohodou obou smluvnich stran nebo
vypovédi smlouvy ze strany objednatele bez udani divodu na zakladé doruceni
pisemného oznameni o vypovédi smlouvy druhé smluvni strané, neni-li stanoveno jinak.
Vypovédni Ihita v takovém pfipadé zacina bézet prvnim dnem mésice nasledujiciho po
doruceni vypovédi poskytovateli a kon¢i uplynutim posledniho dne tfetiho mésice.

Smluvni strany jsou dale opravnény od této smlouvy odstoupit v pfipadech stanovenych
OZ nebo touto smlouvou.

Kterakoliv ze smluvnich stran mize odstoupit od smlouvy v pfipadé, Zze druha smluvni
strana porusi podstatnym nebo neodstranitelnym zpisobem své povinnosti vyplyvajici
z této smlouvy.

Za podstatné poruSeni smluvnich povinnosti objednatelem se podle této smlouvy
povazuje prodleni objednatele s uhrazenim ceny pinéni o vice nez 30 dnu.

Za podstatné poruseni smlouvy zhotovitelem se povazuje:
a) nedodrzeni povinnosti zhotovitele podle ¢&l. VI této smlouvy,

b) neprovadéni plnéni podle smlouvy Fadné a v&€as v souladu s pokyny objednatele nebo
v souladu s pfisluSnymi pravnimi pfedpisy, a to ani v dodate¢né stanovené |haté
10 pracovnich dnf,

c) neodstranéni vad ve sjednané Ihuté, a to ani vdodate¢né stanovené Ihuté
10 pracovnich dnu,

d) dodateCné zjistény fakt, Ze udaje uvedené zhotovitelem vramci predchoziho
zadavaciho fizeni nebyly pravdivé.

Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni uc€inky nastavaji okamzikem doruceni pisemného oznameni o odstoupeni od
smlouvy druhé smluvni strané, neni-li stanoveno jinak.

Objednatel je dale opravnén odstoupit od smlouvy, pokud:

a) bylo vydano pravomocné rozhodnuti o Upadku zhotovitele nebo bylo zahajeno
insolvenéni fizeni proti zhotoviteli na jeho navrh, nebo v pfipadé, Ze soud pravomocné
rozhodl o zruSeni zhotovitele a nafidil jeho likvidaci, nebo zhotovitel pfijme rozhodnuti
o vstupu do likvidace; nebo

b) dojde k vyznamné zméné kontroly nad zhotovitelem, pfi€emz kontrolou se rozumi vliv,
ovladani ¢i Fizeni dle zakona &. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdéjSich predpisl, i ekvivalentni postaveni, nebo dojde ke zméné vlastnictvi Ci
opravnéni nakladat se zasadnimi aktivy vyuzivanymi zhotovitelem k plnéni smlouvy
(viz. €. IV odst. 1 pism. j) této smlouvy) a tato zména bude objednatelem
vyhodnocena jako bezpec&nostni riziko ve smyslu ZoKB.

V pfipadé, Ze tato smlouva zanikne odstoupenim, ma poskytovatel pravo na pomérnou
Uhradu za ¢&ast dila jiz provedeného podle této smlouvy. Toto ustanoveni neplati
v pfipadé, Ze dojde k odstoupeni od smlouvy z dlivodl na strané zhotovitele.
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Smluvni strany se dohodly, Ze v pfipadé ukonceni této smlouvy z divodu uplynuti doby
jejiho trvani nebo z duvodu jejiho ukonéeni nékterou ze smluvnich stran, a v pfipadé
zajmu objednatele o prfechod poskytovani vSech &i nékterych sluzeb na tfeti osobu,
a souCasné jestlize objednatel predlozi zhotoviteli detailni plan pfechodu sluzeb na
nového zhotovitele je zhotovitel povinen poskytnout objednateli a novému zhotoviteli
soucinnost, a to v nezbytné nutném rozsahu a podle planu pfechodu sluzeb. Zhotovitel se
zavazuje objednateli poskytnout rovnéz nezbytnou soucinnost pro ucely vytvoreni
relevantniho planu pfechodu sluzeb.

Smluvni strany se dohodly, Ze soucinnost podle odstavce 10 tohoto ¢lanku smlouvy bude
zhotovitelem poskytovana tak, aby byla minimalizovana rizika s pfechodem poskytovani
sluzeb, a aby byla zajisténa kontinuita poskytovani sluzeb.

Konkrétni plan pfechodu sluzeb bude v ramci soucinnosti zhotovitele podle odstavce 10
tohoto ¢lanku smlouvy zpracovan pfislusnou pracovni skupinou, a to za nasledujicich
podminek:

a) pracovni skupina ve smyslu tohoto ¢lanku bude tvofena zastupci obou smluvnich
stran;

b) kazda ze smluvnich stran je povinna urcit jednoho az tfi své zastupce v pracovni
skuping;

c) kazda ze smluvnich stran je opravnéna kdykoliv dle svého uvazeni nahradit
stavajiciho €lena pracovni skupiny nominovaného za smluvni stranu, pfipadné doplnit
nominaci o nového ¢lena pracovni skupiny, a to az do dosazeni maximalniho poctu
zastupcl smluvni strany;

d) kazda smluvni strana je opravnéna a povinna urcit konkrétni osobu, ktera bude
vykovavat funkci hlavniho zastupce smluvni strany v pracovni skuping;

e) pracovni skupina bude vZzdy svolana hlavnim zastupcem jedné ze smluvnich stran,
a to prostfednictvim pisemné vyzvy doru€ené hlavnimu zastupci druhé smluvni strany
tak, aby se jednani pracovni skupiny uskutec¢nilo nejdfive tfi pracovni dny od doruceni
vyzvy ke svolani pracovni skupiny hlavnimu zastupci smluvni strany, nedohodnou-li
se hlavni zastupci smluvnich stran jinak;

f) o kazdém jednani pracovni skupiny bude vyhotoven pisemny zapis, ktery musi byt
podepsan hlavnimi zastupci smluvnich stran v pracovni skuping;

g) pro zhotovitele jsou zavazné pouze ty zavéry pracovni skupiny, resp. plan pfechodu
sluzeb, na némz se shodlo alespon 75 % ¢lend pracovni skupiny; odmitnou-li zastupci
za zhotovitele projednany plan pfechodu sluzeb nebo budou dle nazoru Objednatele
zhotovitelem navrhovany plan pfechodu sluzeb &i zmény pfedloZzeného planu
pfechodu sluzeb nevhodné, zavazuje se zhotovitel poskytovat soucinnost pribézné
dle dil€ich pozadavkl objednatele (dil¢i objednavky), a to vzdy v pozadované Ihuté,
ktera nebude kratSi nez tfi pracovni dny;

h) na poskytovani veSkeré soucinnosti se pfiméfené pouziji podminky dle pfilohy &. 1
této smlouvy v€. ceny. Tato cena se nezapocitava do limitu stanovenych v €l. 1l této
smlouvy. Pro ucely stanoveni platebnich podminek se pfiméfené uzije ¢l. Il této
smlouvy.

Zhotovitel se zavazuje nejpozdéji do 30 (tficeti) pracovnich dnG od zaniku smluvniho
vztahu zaloZeného touto smlouvou pfipravit a pfedlozit objednateli aktualizovanou
dokumentaci spravovanych aktiv dle pfilohy €. 1 Smlouvy a pfipadné& souvisejicich
prostfedi, obsahujici zejména, nikoliv viak vyluéné:

a) detailni popis fungovani high-level architektury v€etné popisu aplikacni vrstvy;

b) procesni dokumentace;



c) bezpecnostni dokumentace;

d) popis technologické infrastruktury v€etné popisu a nastaveni virtualniho prostredi;

e) popis feSeni vysoké dostupnosti;

f)  popis konfigurace databazi véetné pfislusnych skriptl pro zalozeni databazi a obsahy
¢iselniky;

g) popis nastaveni standardniho software;

h) popis zalohovani a obnovy;

i) popis spravy uzivatell a externich rozhrani;

j)  popis konfigurace aplikac¢nich serveru;

k) popis licenénich modell u standardniho software;

[) seznam platnych administratorskych Gctl ke spravovanym systémum, operacnim
systémum, databazim, a platnych hesel k nim a seznam platnych servisnich uétd pro
béh procesq, jobl atd. a hesel k management rozhrani jednotlivych komponent
a zarizeni;

m) seznam platnych Poskytovatelovych uzivatelskych ucta za vSechna prostredi;

n) seznam vSech uzitych certifikatd s uvedenim doby platnosti vcetné popisu
a podrobného postupu pro jejich obnovu;

o) aktualni a uplnou verzi seznamu prvku infrastruktury véetné jejich nastaveni;
p) disaster recovery plany;

g) predani piné Citelnych a funk&nich zaloh, ze kterych Ize provést kompletni obnoveni
(je-li to relevantni);

r) aktualni seznam otevienych pozadavku v Evidenénim systému zhotovitele

Clanek XI.
Smluvni pokuty, odpovédnost za Skody

V pfipadé prodleni objednatele s uhrazenim fadné fakturovanych ¢astek podle podminek
stanovenych touto smlouvou ma zhotovitel narok na urok z prodleni v zakonné vysi
z dluzné Castky za kazdy i zapoCaty den prodleni, nejvySe vSak v souctu do vySe 5 %
z fakturované Castky.

V pfipadé prodleni zhotovitele s plnénim této smlouvy oproti reakénim dobam stanovenym
v pfiloze €. 1 této smlouvy (viz bod 1.1 az 1.4 a 1.6) uhradi zhotovitel objednateli smluvni
pokutu ve vysi 5.000 K¢ za kazdou i zapoCatou hodinu prodleni.

V pfipadé prodleni zhotovitele s vytvofenim havarijnich plant podle €l. IV odst. 1 pism. i)
této smlouvy uhradi zhotovitel objednateli smluvni pokutu ve vysi 5.000 K¢ za kazdy
i zapocCaty den prodleni.

V pfipadé porudeni informacni povinnosti zhotovitele podle €l. IV odst. 1 pism. j) a k) této
smlouvy uhradi zhotovitel objednateli smluvni pokutu ve vySi 5.000 K¢ za kazdy pfipad.

V pfipadé poruSeni povinnosti zhotovitele podle ¢l. IV odst. 3 této smlouvy uhradi
zhotovitel objednateli smluvni pokutu ve vysi 200.000 K¢ za kazdy pfipad.

V pfipadé poruSeni své povinnosti ve véci ochrany osobnich Udaji nebo ochrany
informaci stanovené podle ¢l. VI této smlouvy uhradi zhotovitel objednateli smluvni pokutu
ve vySi 50.000 K¢ za kazdy jednotlivy pfipad poruseni takové povinnosti.
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V pfipadé porudeni své povinnosti ve véci ochrany kybernetické bezpecnosti stanovené
podle €l. VII této smlouvy uhradi zhotovitel objednateli smluvni pokutu ve vysi 50.000 K&
za kazdy jednotlivy pfipad poruseni takové povinnosti.

V pfipadé poruSeni zavazku poskytovatele stanoveného v ¢&l. VI odst. 3 nebo 4 této
smlouvy uhradi poskytovatel objednateli (nad ramec smluvni pokuty sjednané v odstavci 5
tohoto ¢lanku smlouvy) smluvni pokutu ve vysi 500.000 K¢, a to za kazdy jednotlivy pfipad
poruseni této povinnosti.

Urok z prodleni a smluvni pokuta jsou splatné ve Iht& 10 dnt ode dne dorugeni pisemné
vyzvy K jejich uhradé.

Objednatel nema pravo uplatnit smluvni pokutu, jestlize zhotovitel prokaze, ze objednatel
neposkytl zhotoviteli spoluptusobeni nutné k tomu, aby zhotovitel mohl splnit sv(ij zavazek.

Objednatel je opravnén zapoditat pfipadné smluvni pokuty oproti cené za plnéni této
smiouvy.

Zaplacenim smluvni pokuty podle této smlouvy neni dotéen narok smluvni strany na
nahradu skute¢né Skody v celém rozsahu zpusobené Skody. Zadna ze smluvnich stran
neodpovida za $kodu vzniklou jako nasledek vy$Si moci.

Clanek XII.
Zavérecna ustanoveni

Pravni vztahy touto smlouvou vyslovné neupravené nebo zni vyplyvajici se fidi
prislusnymi ustanovenimi OZ., pfip. zakonem ¢&. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky
zakon), ve znéni pozdéjsich predpisu.

Smluvni strany bezvyhradné souhlasi s uverejnénim této smlouvy, pfipadnych dodatki
k této smlouvé, jakoz i se zvefejnénim dalSich aspektd tohoto smluvniho vztahu v souladu
se zakonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv, ve znéni pozdéjsich
pFedpisu. Uverejnéni zajisti objednatel.

Veskeré zmény a doplnéni této smlouvy Ize Cinit pouze se souhlasem obou smluvnich
stran pisemnou formou, a to prostfednictvim vzestupné Cislovanych dodatkd, jinak jsou
neplatné.

Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt u€inéno
pisemné.

Smlouva vznika dnem podpisu opravnénymi zastupci smluvnich stran a nabyva ucinnosti
dnem zvefejnéni smlouvy podle zakona o registru smluv.

Tato smlouva se vztahuje na pravni nastupce smluvnich stran.
Nedilnou soucasti této smlouvy jsou pfilohy:

Pfiloha €. 1 — Specifikace pfedmétu plnéni

Pfiloha €. 2 — Cenova kalkulace

Priloha €. 3 — Proces predavani servisnich pozadavku

Pfiloha €. 4 — Kyberneticka bezpecnost

Pfiloha €. 5 — Zpracovatelska smlouva.

Tato smlouva je vyhotovena v elektronické podobg, kdy bude pfislusny dokument opatfen
elektronickymi podpisy zastupcl obou smluvnich stran.



9. Obé smluvni strany prohladuji, Ze se s textem této smlouvy seznamily, obsahu
porozumély, souhlasi s nim a na dukaz toho pfipojuji své podpisy.

10. Obé smluvni strany prohlasuji, Ze se stextem této smlouvy seznamily, obsahu
porozumély, souhlasi s nim a na dikaz toho pfipojuji své vlastnoruc¢ni podpisy.

V Praze dne V Praze dne
Objednatel: Zhotovitel:

Diiitélné iodeisal

Datum: 2023.12.19
05:57:22 +01'00'

Digitalné podepsal

Datum:2023.12.13
11:26:33 +01'00"

Ing. Marek Ebert Dr. Ing. Miroslav Holusa
. predseda Rady jednatel
Ceského telekomunikacniho uradu Crayon Czech Republic and Slovakia s.r.o.




SPECIFIKACE PREDMETU PLNENI

1.1 Databazové servery — systémova podpora

Pfiloha ¢€. 1 smlouvy

DB servery ORACLE T8-1 — jsou pokryté podporou Oracle Premier Support for Systems do 2.3.2026;

tyka se serverll uvedenych v nasledujici tabulce:

M | Specifikace programu systémové K
Server Server Mode podpory s
Oracle Premier Support for Systems
T8-A Oracle SPARC T8-1 do 2.3.2026 1
(http://www.oracle.com/us/support/061681.pdf)
Oracle Premier Support for Systems
T8-B Oracle SPARC T8-1 Do 2.3.2026 1
(http://www.oracle.com/us/support/061681.pdf)
. Zhotovitel zajisti prodlouzeni Zakladni servisni podpory Oracle Premier Support for Systems

od 3.3.2026 do 31.12.2027.
o Servisni sluzby Oracle Premier Support for Systems budou poskytovany pfimo
spole¢nosti Oracle, resp. pracovniky jejiho servisniho oddéleni. Pfesny rozsah sluzeb
je definovany Oracle standardem (pfesny a aktualizovany popis sluzby je uveden na
adrese: https://www.oracle.com/support/premier/systems/

. Zhotovitel bude poskytovat Roz8ifenou servisni podporu od 1.1.2024 do 31.12.2027.
o  Zhotovitel zajisti kompletni opravu vCetné logistiky nahradnich dild a vymény CRU
(Customer Replaceable Units), rekonfiguraci zafizeni a uvedeni do stavu pfed zavadou.

Kombinace vySe uvedenych kategorii podpory zajisti uvedeni daného zafizeni do stavu pfed vznikem

zavady.

1.2 Diskové pole IBM Flashsystem 9200 — systémova podpora

Diskové pole ma predplacenou servisni podporu IBM (7x24, SLA 12 hodin fix, on-site odezva 6 hodin
a média retention) do 1.2.2027.

Diskové pole Model SPEElEED PEEEl Ks
podpory
IBM FlashSystem Flashsystem | 7x24, response 6h, 12h fix 1
9200 9200 s Media retention, fix on site.
o Zhotovitel zajisti prodlouzeni Zakladni servisni podpory IBM v daném rozsahu od 2.2.2027

do 31.12.2027.

o  Servisni sluzby jsou poskytovany pfimo servisni organizaci spole¢nosti IBM

. Zhotovitel bude poskytovat RozSifenou servisni podporu od 1.1.2024 do 31.12.2027.
o  Zhotovitel zajisti komunikaci s dodavatelem Zakladni servisni podpory s cilem zajisténi
co nejrychlejSi opravy zafizeni, v€etné pfipadné eskalace problému apod.

Kombinace vySe uvedenych kategorii podpory zajisti uvedeni daného zafizeni do stavu pfed vznikem

zavady.



Pfiloha ¢€. 1 smlouvy

1.3 SAN optické prepinace CISCO - systémova podpora

Optické prfepinace CISCO MDS maiji pfedplacenou Zakladni servisni podporu vyrobce do 16.8.2027.

Oznaceni Model SEEIEEe Ks
programu podpory
CISCO FC Switch Cisco MDS-C9148T-24PETK9 (24- | Cisco Smart NET
36-48x 32Gbps port) 24xTx4 1
CIscoO FC Switch Cisco MDS-C9148T-24PETK9 (24- | Cisco Smart NET
36-48x 21Gbps port) 24x7x4 1
. Zhotovitel zaijisti prodlouzeni Zakladni servisni podpory CISCO v daném rozsahu od

17.8.2027 do 31.12.2027.
o  Servisni sluzby jsou poskytovany pfimo servisni organizaci spole¢nosti CISCO

. Zhotovitel bude poskytovat RozSifenou servisni podporu od 1.1.2024 do 31.12.2027.
o  Zhotovitel zajisti komunikaci s dodavatelem zakladni servisni podpory s cilem zajisténi
co nejrychlej$i opravy zafizeni, véetné pfipadné eskalace problému apod.

Kombinace vySe uvedenych kategorii podpory zajisti uvedeni daného zafizeni do stavu pfed vznikem

zavady.

1.4 Zalohovaci zarizeni EMC Avamar, EMC DataDomain — systémova

podpora
Zalohovaci zafizeni EMC uvedena v tabulce nize maji pfedplacenou Zakladni servisni podporu do
31.12.2023.
. P Specifikace programu
Zalohovaci zarizeni Model Ks
podpory
EMC AVAMAR
(pobocky) Avamar G4S M600 X 7x24, 4h. response 8
EMC AVAMAR Avamar G Backup and recovery
(zéloini L:||Oi|§té) SW X 7X24, 4h. response 1
EMC AVAMAR
(centrala) Avamar G4S Accelerator X 7x24, 4h. response 1
EMC AVAMAR )
(centrala) Avamar G4S Media Access X 7x24, 4h. response 1
EMC AVAMAR
(centrala) Avamar G4S M2400 X 7x24, 4h. response 1
EMC )
DataDomain Data Domain DD2500 X 7x24, 4h. response 1
. Zhotovitel zajisti prodlouzeni Zakladni servisni podpory DellEMC v daném rozsahu od

1.1.2024 do 31.12.2027.

o Servisni sluzby jsou poskytovany pfimo servisni organizaci spole¢nosti DellEMC




Pfiloha ¢€. 1 smlouvy

Reseni zavady, resp. sw problému — doba reakce do 4 hodin od okamziku
nahlaseni.

Standardni podpora HW/SW je poskytovana vyrobcem zafizeni (DellEMC)
v rezimu 7x24x365 bez garantované doby opravy, v ramci, které je garantovana
bezplatna uhrada dilll a oprav, kdy k poruse nedoslo chybnou obsluhou nebo
zdavodu zmény lokality zafizeni bez védomi servisniho partnera, garance
dostupnosti nahradnich dil{i a konzultaéni podpora pfi feSeni problémf.

Zaijisténi aktualizace firmware jednotky, testovani po aktualizaci a feSeni problémi
spojenych s aktualizaci firmware, online monitoring a diagnostika HW od EMC.

PrFistup k eServices Support Tools EMC:

e Znalostni baze.

¢ Informace o produktovych novinkach (product lifecycle information).
e Bezpecnostni notifikace a pfistup k technické dokumentaci.

e Download patchll a upgrad.

e Service management incidenta.

e Pristup k Support forum.

e Prfistup k produktovym a diagnostickym nastrojim.

. Zhotovitel bude poskytovat Rozsifenou servisni podporu od 1.1.2024 do 31.12.2027.
o Zhotovitel zajisti komunikaci s dodavatelem zakladni servisni podpory a vyménu CRU
(Customer Replaceable Units), rekonfiguraci zafizeni a uvedeni do stavu pfed zavadou.
V pfipadé SW zavad bude poskytovat soudinnost Odbérateli i vyrobci tak, aby do3lo
k co nejrychlejSimu odstranéni €i Uplnému vyfeSeni problému, v&etné testovani,
implementace SW zaplat nebo implementace dogasnych feSeni.

1.5 SW Veritas (Symantec) - licencni poplatek — systémova podpora

Licence SW Veritas uvedené v tabulce nize maji pfedplacenou Zakladni servisni podporu do

31.12.2023.

PRODUCT DESCRIPTION Vol.

ESSENTIAL 12 MONTHS RENEWAL FOR INFOSCALE ENTERPRISE UX 1 CORE
ONPREMISE STANDARD PERPETUAL LICENSE GOV 12

. Zhotovitel zajisti prodlouZeni Zakladni servisni podpory Veritas v daném rozsahu od 1.1.2024
do 31.12.2027.
o Servisni sluzby jsou poskytovany pfimo servisni organizaci spole¢nosti Veritas

Servisni verze pro udrZeni kroku s vyvojem verzi hardwaru a opera¢niho systému.
Opravy chyb softwaru, opravné kédy.

Dokumentace k novym verzim software.

PFistup k elektronické pomoci Symantec/VERITAS Support pro feSeni problémi
se Symantec/ VERITAS produkty

Pfistup k informacim spoleCnosti Symantec/VERITAS prostfednictvim
elektronickych systému.

Technické pokyny, navrhy, informace o vyvoji produktu, dostupnost produktd,
oznameni o ukonfeni podpory, podrobnosti o znamych problémech véetné
nahradnich feSeni.
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. Zhotovitel bude poskytovat RozSifenou servisni podporu od 1.1.2024 do 31.12.2027.
o  Zhotovitel zajisti komunikaci s dodavatelem zakladni servisni podpory s cilem zajisténi
co nejrychlejSiho odstranéni &i vyfeSeni problému, véetné testovani, implementace SW
zaplat nebo implementace do¢asnych feseni.

1.6 VMWare Aplikaéni servery — systémova podpora HW & SW

Servery Dell Power Edge R740 uvedené v tabulce nize maji pfedplacenou Zakladni servisni podporu
do 31.7.2025.

Oznaceni Model Typ servisni podpory
Srv-vm1 Dell PowerEdge R740 Do 31.7.2025, fix NBD on site
Srv-vm2 Dell PowerEdge R740 Do 31.7.2025, fix NBD on site
Srv-vm3 Dell PowerEdge R740 Do 31.7.2025, fix NBD on site
Srv-vm4 Dell PowerEdge R740 Do 31.7.2025, fix NBD on site

Servery Dell PowerEdge R750 uvedené v tabulce nize maiji pfedplacenou Zakladni servisni podporu
do 27.7.2028.

Srv-vmdmz1- Dell PowerEdge R750 Do 27.7.2028, fix NBD on site

Srv-vmdmz2 Dell PowerEdge R750 Do 27.7.20285, fix NBD on site

NiZe uvedené licence VMware maji pfedplacenou servisni podporu ,Basic support® do 24.1.2024.

PRODUCT DESCRIPTION Vol.
VMware vCenter Standard 1
VMware vSphere Standard — 1 processor 10
. Zhotovitel zajisti prodlouzeni Zakladni servisni podpory serverl Dell PowerEdge R740 pro
v8echny komponenty v daném rozsahu tak, aby byla platnd min. do 31.12.2027.
o Servisni sluzby na servery DelEMC, ktera bude poskytovana pfimo servisni organizaci
spole¢nosti DelEMC
o Servisni sluzby na licence VMware v rozsahu ,Basic support*

. Zhotovitel bude poskytovat RozSifenou servisni podporu od 1.1.2024 do 31.12.2027.
o Zhotovitel zajisti komunikaci s dodavateli zakladnich servisnich podpor (DellEMC,
VMware) s cilem zajisténi co nejrychlejSiho odstranéni i vyfeSeni problému (HW i SW),
v&etné testovani, implementace SW zaplat nebo implementace do€asnych feseni.

Kombinace vySe uvedenych kategorii podpory zajisti uvedeni daného zafizeni do stavu pfed vznikem
zavady.
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1.7 Adresarova sluzba Active Directory — systémova podpora

Tyka se jedné domény: jeden forest, ¢tyfi doménové fadice.

1.8 Podpora produkti Oracle

Objednatel pristoupil k ramcové smlouvé na ministerstvu vnitra a zavazuje se hradit povinné licenéni
a servisni poplatky po dobu trvani této smlouvy. Tyka se nasledujicich polozek v tabulce:

Produkt Licence typ Poé¢. Pozadovane

roky podpory
Oracle Database Enterprise Edition | Processor Perpetual 6 4
Diagnostic Pack Processor Perpetual FULL USE 6 4
Tuning Pack Processor Perpetual 6 4

Podpora obsahuije:

Servisni verze pro udrzeni kroku s vyvojem verzi hardware a opera¢niho systému.

Opravy chyb softwaru, opravné kédy.

Dokumentace k novym verzim software.

PFistup k elektronické pomoci Oracle Support pro feSeni problému s Oracle produkty.

Pristup k informacim spolecnosti Oracle prostfednictvim elektronickych systému.

Technické pokyny, navrhy, informace o vyvoji produktl, dostupnost produktd, oznameni
o ukongeni podpory starSich verzi — datum ukonceni podpory daného produktu a podrobnosti
0 znamych problémech véetné nahradnich feseni.

ANENENENENEN

. Zhotovitel bude poskytovat pouze RozSifenou servisni podporu od 1.1.2024 do 31.12.2027.
o Zhotovitel zajisti komunikaci s dodavatelem zakladni servisni podpory s cilem zajisténi
co nejrychlejSiho odstranéni &i vyfeSeni problému, véetné testovani, implementace SW
zaplat nebo implementace do€asnych feseni

1.9 Pravidelna proaktivni servisni podpora

Tyka se SWiHW celého datového centra. Vy&et jednotlivych komponent datového centra viz pfedchozi
kapitoly.
Vycéet predpokladanych mési€énich €innosti:

» Ugast na pravidelnych schiizkach — Technicka podpora provozu a udrzba vybranych IT systémi
CTU
» Reporting odvedenych €innosti a Casoveé naro¢nosti

Vycet predpokladanych kvartalnich ¢innosti:

Kontrola stavu hardware a software

Optimalizaci nastaveni serverd a dalSich komponent.
Rekonfigurace nastaveni IS dle pozadavk( Objednatele.
Systémova podpora adresarovych sluzeb (Active Directory)
Systémova podpora VMware infrastruktury

Dalsi prace dle pozadavk( Objednatele.

YVVVYVYY
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Ctvrtletni aktualizace dokumentace skute&ného provedeni datového centra a havarijniho planu
(existujici dokumentace bude pfedana Zhotoviteli do 10 pracovnich dni od u&innosti smlouvy),
ktera zachycuje zmény provedené Zhotovitelem v datovém centru béhem provadéni udrzby
a servisu datového centra nebo na zakladé objednavky Objednatele.

Aktualizace bude zachycovat i zmény v datovém centru, které Zhotovitel pfimo neprovadél, ale
o kterych byl Zhotovitel v prabéhu &tvrtleti informovan.

Vedeni evidence bezpecnostnich incidentt/udalosti.

Vycet predpokladanych roénich €innosti:

VYV V VY

vV VY

Kontrola stavu operacnich systému, revize patch leveld a doporuéeni na zmény.

Kontrola stavu aplikaci spojenych s operacnimi systémy (volume manager, cluster SW atp.).
Vypracovani zpravy s doporu¢enymi kroky pro pfipadnou napravu aktualniho stavu.

Kontrola a aktualizace havarijnich plana (viz €l. IV odst. 1 pism. i) smlouvy) dle skute¢ného
stavu datoveého centra.

Dalsi prace dle pozadavk( Objednatele.

Sluzba neobsahuje dodavku nahradnich dili a spotfebniho materialu, kromé& nezbytnych
komponent pro zaji$téni udrzby.

Soucasti sluzby je konsolidace dokumentace skute¢ného provedeni datového centra, ktera se
odevzda v tisténé podobé (2 kopie) nejpozdéji posledni den kalendafniho roku.

Soucasti sluzby je aktualizace havarijnich pland (Disaster recovery plan) pro obnovu
dostupnosti sluzeb vztahujici se k pfedmétu plnéni. Aktualizovany havarijni plan se odevzda
v tisténé podobé (2 kopie) nejpozdéji posledni den kalendarniho roku.

Celkovy predpokladany rozsah Pravidelné proaktivni servisni podpory je 44 ¢lovékodnu prace
certifikovaného specialisty za rok, v pracovnich dnech a v pracovni dobé.

1.10

Udrzba zafizeni nezahrnuta do servisni podpory maximalné v rozsahu
150 MD

Dodatec¢né vynalozeny €as na opravy a udrzbu zafizeni a vydaje za dalSi material, které budou
ze strany Zhotovitele vynalozeny z diivodu nedodrzeni povinnosti Objednatele specifikovanych
v €l. IV smlouvy.

Diagnostika, opravy, vyména dil{l zafizeni nebo jiné dalSi vydaje vzniklé za téchto okolnosti:

o zafizeni bylo pouzito pro jiny ucel, nez je stanoven touto Smlouvou, anebo mimo
zpracovani dat, s vyjimkou pfipadd, Zze takové pouziti bylo nezbytné z divodi na strané
Zhotovitele nebo ze strany Zhotovitele pfedem pisemné schvaleno

o uzarizeni doslo ke zmé&nam nebo k doplriikim, které nebyly provedeny nebo instalovany
prostfednictvim Zhotovitele,

Prace na opravach, dodate¢né udrzbové vykony nebo prace pfi vyméné dilu zafizeni, které
vzniknou v dusledku pouzivani pfislusenstvi neodpovidajiciho specifikaci vyrobce.

Demontaz zafizeni nebo zmeéna stanovisté zplsobené nebo pozadované Objednatelem
a nezplsobené vadnou funkci zafizeni.

Pfed kazdou praci musi byt na vyZadani objednatele pfedloZzena zhotovitelem cenova kalkulace.

Soucasti téchto sluzeb mize Objednatel pozadat Zhotovitele o poskytnuti soucinnost pfi planovani,
stéhovani, konfiguraci a migraci sluzeb a dat pfi stéhovani stavajiciho datového centra do novych
prostor, kde budou v budoucnu provozovany veskeré sluzby a systémy Objednatele. Pfi pInéni smlouvy
tedy m{ize dojit ke zméné / rozSifeni mista plnéni.

V pfipadé poZadavku objednatele na vyuZiti tohoto typu sluzeb se zhotovitel zavazuje na vyzadani
predlozit objednateli asovy odhad pracnosti a souvisejici cenovy odhad pozadovany rozsah sluzeb.
Poskytnuti sluzeb je mozné az na zakladé odsouhlaseni odhadu ze strany objednatele.
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Bod dle Ro&ni cena v K& Celkova cena
Prilohy Popis bez DPH za 48 mésict
€. 1 v Ké bez DPH
1.1. Databazové servery — systémova podpora 592.188 2.368.752
1.2. Diskové pole IBM Flashsystem 9200 — systémovéa podpora 564.750 2.259.000
1.3. SAN optické pfepinace CISCO — systémova podpora 5.000 20.000
14. Zalohovaci zafizeni EMC Avamar, EMC DataDomain — systémova 2 196.404 8.785.616
podpora
1.5. SW Veritas (Symantec) - licen¢ni poplatek — systémova podpora 275.908 1.103.632
1.6. VMWare Aplikaéni servery —systémova podpora HW & SW 469.873 1.879.492
1.7. Adresarova sluzba Active Directory — systémova podpora 0 0
1.8. Podpora produktu Oracle 0 0
1.9. Pravidelna proaktivni servisni podpora 836.111 3.344.444
Celkova cena (v rozsahu bodt 1.1 az 1.9) 4.940.234 19.760.936
] Pozadovany Cena za 1 MD Cena za
1.10. Udrzba zafizeni nezahrnuta do servisni podpory max. rozsah v K& bez DPH 150 MD
(MD) v Ké bez DPH
(v pracovni dny a v pracovni dobé) 150 12.400 1.860.000
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PROCES PREDAVANI SERVISNICH POZADAVKU

Kontakty Zhotovitele — Sluzba Servicedesk

Servicedesk specialisté jsou k dispozici v rezimu 24x7.

Telefon

E-mail (servicedesk specialisté)

pro dotazy obecné povahy, Zadosti o vytvoren/
pristupu do webove aplikace apod.

E-mail (webova aplikace)
pro vytvorens servisniho pozadavku

URL adresa webové aplikace
pro vytvoreni servisniho poZadavku, jeho aktualizaci
a sledovani pridbéhu reseni

Pozn.: VSechny telefonické servisni pozadavky musi byt potvrzeny e-mailovou zpravou na adresu:

Ohlaseni poZzadavku telefonem

PoZadavek na sluzbu nebo feSeni zavady je moZno ohlasit telefonicky opravnénym zastupcem
Objednatele na Servicedesk Zhotovitele.

Ohlaseni poZzadavku WEB aplikaci
Opravnénemu zastupci Objednatele je k dispozici také webova aplikace, ve které je mozno poZadavky

na sluzbu nebo feSeni zavady vytvaret, aktualizovat, pfipadné sledovat jejich feSeni.

Pfistupové Udaje obdrzi opravnény zastupce Objednatele na zakladé smlouvy, pfipadné ostatni
uZivatelé na zakladé Zadosti opravnéného zastupce Objednatele.

Ohlaseni pozadavku emailem

Opravnény zastupce Objednatele, ktery obdrZel pfistupové Udaje do webové aplikace, mUze poZadavky
na sluzbu nebo feSeni zavady zakladat také prostfednictvim e-mailové adresy:

Timto zpUusobem ohlaseni pozadavku odpada nutnhost pfihlasovat se do weboveé aplikace, nebot e-mail
zaslany na vySe uvedenou adresu automaticky vytvofi novy pozadavek ve webové aplikaci. Ohlaseni
pozadavku v8ak musi byt zaslano vyhradné z kontaktniho e-mailu opravnéného zastupce Objednatele,
ktery byl registrovan pfi zakladani pfistupu do webové aplikace.

Priority poZadavkU

Priorita 1: Vada zafizeni, programového vybaveni nebo sluzby, které je pfedmétem provadéci smlouvy
a zasadnim zpusobem ovliviiuje vSechny Cinnosti datového centra a systemu dohledu ASMKS.

Priorita 2. Vada zafizeni, programoveho vybaveni nebo sluzby, které je pfedmétem provadéci smlouvy
a ovliviiuje nékteré duleZité cinnosti datového centra a systému dohledu ASMKS, nebo je miZe ohrozit
v budoucnu (indikace potencionalniho problému).

Priorita 3. Vada zafizeni, programového vybaveni nebo sluzby, které je predmétem provadéci smlouvy
a ma zanedbatelny vliv na nékteré €innosti datového centra a systému dohledu zakaznika ASMKS
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Eskalaéni procedura na strané Zhotovitele

Proces fesSeni pozadavku na poskytnuti sluzby nebo feSeni zavady je monitorovan a koordinovan
Servicedesk specialisty. V pfipadé, Zze Objednatel ma pochybnosti o zpUsobu feseni problému, je
mozno vyuZit pfimo kontaktnich osob pro eskalaci feSeni na strané Zhotovitele:

Jmeéno E-mail Telefon Mobil

Zakladni kontakty opravnénych osob Zhotovitele ve vécech technickych

Jmeéno E-mail Telefon Mobil Opravnéni

Zakladni kontakty opravnénych osob Zhotovitele ve vécech smluvnich

Jmeéno E-mail Telefon Mobil Opravnéni

Zakladni kontakty opravnénych osob Zhotovitele ve vécech FeSeni bezpe&nostnich incidentd/
udalosti

Jméno E-mail Telefon Mobil Opravnéni

Zakladni kontakty opravnénych osob Objednatele ve vécech technickych

Nize uvedené osoby Objednatele jsou opravnény vytvaret pozadavky na sluzbu nebo feSeni zavady
v rozsahu dle pfisluseného ujednani smlouvy ve vécech technickych.

Jmeéno E-mail Telefon Mobil Opravnéni / Web*

Super user

Super user

Normal user

Super user

Super user

*) Spolecné s pfistupovymi Udaji do webové aplikace jsou udélovana nasledujici opravnéni:
o Super user je opravnén zakladat pozadavky prostiednictvim web aplikace a souCasné je
opravnén nahlizet na vSechny pozadavky Objednatele.
« Normal user je opravnén zakladat a modifikovat pozadavky prostfednictvim web aplikace.
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Zakladni kontakty opravnénych osob Objednatele ve vécech smluvnich

Nize uvedené osoby Objednatele jsou opravnény vytvaret poZzadavky na sluzbu nebo fedeni zavady
v rozsahu dle pfisluseného ujednani smlouvy ve vécech smluvnich.

Jmeéno E-mail Telefon Mobil Opravnéni / Web*
| S user
Super user

*) Spolecné s pristupovymi udaji do webové aplikace jsou udélovana nasledujici opravnéni:
e Super user je opravnén zakladat pozadavky prostfednictvim web aplikace a soucCasne je
opravnén nahlizet na vSechny pozadavky Objednatele.

e Normal user je opravnén zakladat a modifikovat poZadavky prostfednictvim web aplikace.

Zakladni kontakty opravnénych osob Objednatele ve vécech feSeni bezpednostnich incidentu/
udalosti

Jméno E-mail Telefon Mobil Opravnéni / Web*

Super user

Super user

*) Spoleéné s pfistupovymi Udaji do webové aplikace jsou udélovana nasledujici opravnéni:
e Super user je opravnén zakladat poZzadavky prostfednictvim web aplikace a soudasné je
opravnén nahlizet na vSechny pozadavky Objednatele.
¢ Normal user je opravnén zakladat a modifikovat poZzadavky prostfednictvim web aplikace.
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KYBERNETICKA BEZPECNOST

UVODNIi USTANOVENI

Ugelem této prilohy Smlouvy je dodrzet povinnost Objednatele dle § 4 odst. 4 ZoKB'
zahrnout kybernetické pozadavky? vyplyvajici z bezpecénostnich opatifeni do smluvniho
ujednani se Zhotovitelem. Z divodu nutnosti plnéni povinnosti stanovenych Objednateli
jakozto povinné osobé ve smyslu VoKB?® je Zhotovitel povinen v ramci povinnosti
stanovenych Smlouvou plnit nize uvedené povinnosti soucinnostniho a bezpeénostniho
charakteru.

Zhotovitel je povinen plnit relevantni povinnosti v rozsahu a zpisobem, aby byl naplnén
ucel pravni upravy v oblasti bezpe€nostnich opatfeni, kybernetickych bezpecnostnich
incidentll, reaktivnich opatfeni, nalezitosti podani v oblasti kybernetické bezpe&nosti
a likvidaci dat ve vztahu k povinnostem, které tato pravni uprava stanovuje Objednateli
jakozto povinné osobé dle pfedpisu z oblasti kybernetické bezpenosti, a to i v pfipadé
zmény prislusné pravni Upravy. V takovém pfipadé je Objednatel opravnén pozadovat
od Zhotovitele pfiméfenou soucinnost i nad ramec povinnosti stanovenych v této pfiloze
Smlouvy, avSak vzdy pouze za Ucelem zajisténi pIlnéni povinnosti Zhotovitele z oblasti
kybernetické bezpecnosti ve smyslu shora uvedeného.

SYSTEM RiZENi BEZPECNOSTI INFORMACI

Zhotovitel je povinen se v rozsahu pfedmétu pinéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 3 VoKB, které musi splnit Objednatel. Minimalné se
Zhotovitel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své strané:

2.1.1 Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvareny a zpracovavany na strané Zhotovitele pfi
poskytovani pfedmétu pinéni dle Smlouvy.

2.1.2 Na zakladé bezpec&nostnich potieb a vysledk(l hodnoceni rizik zavést pfislusna
bezpelnostni opatfeni v rozsahu poskytovaného pfedmétu plnéni, monitorovat
je, vyhodnocovat jejich u€innost.

2.1.3 Véstzaznamy o vytvaieni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu pInéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se
zajisténim bezpecénosti téchto dat a informaci a na vyzadani tyto zaznamy
Objednateli zpfistupnit.

2.1.4 Stanovit a udrzovat aktualni bezpec€nostni politiku, ktera bude pokryvat
zabezpeceni dat a informaci, jez mohou byt vytvareny a zpracovavany na strané
Zhotovitele pfi poskytovani pfedmétu pInéni. BezpecCnostni politika musi
obsahovat hlavni zasady, cile, bezpeénostni potfeby, prava a povinnosti ve
vztahu k Fizeni bezpecnosti informaci.

Zhotovitel je dale povinen dodrZzovat bezpec€nostni politiku Objednatele, byl-li s ni
prokazatelné seznamen.

1 Zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisu

2 Kybernetickymi poZadavky se rozumi v§echny bezpecénostni pozadavky ve smyslu ZoKB a VoKB

3 Vyhlaska ¢. 82/2018 Sb., o bezpec¢nostnich opatienich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpec€nosti)
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RIZENi AKTIV

Zhotovitel se bude v rozsahu pfedmétu pinéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 4 VoKB, které musi spinit Objednatel. Minimalné se Zhotovitel
zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své strané:

3.1.1 Stanovit a udrZzovat rozsah a seznam aktiv vyuzivanych pro plnéni této Smlouvy
(aktivy se rozumi napf. data a informace k pfedmétu plnéni dle této Smiouvy,
systémy ICT, moduly, hardware prvky — infrastruktura hlasové a datové
komunikace, aplikace, databaze, servery, uloZidté, koncova zafizeni — pracovni
stanice typu osobni pocita¢ nebo notebook, mobilni koncova zafizeni apod.),
a tato aktiva strukturované popsat a Objednateli pfedlozit nasledné na vyzadani,
a to po celou dobu trvani Smlouvy.

RIiZENi RIZIK

Zhotovitel se bude v rozsahu pfedmétu pinéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 5 VoKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu pfedmétu pinéni dle Smlouvy na své strané:

4.1.1 Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu plnéni dle
Smiouvy.

4.1.2 V minimalnim intervalu 1x ro¢né (nebo i v pfipadé vyznamnych zmén ¢innosti
provadénych pro Objednatele nebo zmén spravovanych aktiv) vytvofit a bude-li
to Objednatel poZadovat, pfedlozit mu zpravu o hodnoceni rizik, ktera bude
minimalné pokryvat:

a) Vyhodnoceni stavu kybernetické bezpeénosti za hodnoceny rok;
b) Identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni;

¢) Realizovana bezpecénostni opatient;

d) Nepokryta bezpe€nostni rizika a navrh opatfeni;

e) Vyhodnoceni bezpe€nostnich udalosti a incidentu;

f)  Aktualni stav souladu Poskytovatele s kybernetickymi pozZzadavky v¢etné
pfehledu kybernetickych pozadavk, které:

i.  nebyly aplikovany, v€etné oduvodnéni, a

ii. byly aplikovany, v€etné zplsobu pInéni.

ORGANIZACNi BEZPECNOST

Zhotovitel se bude v rozsahu pfedmétu pInéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 6 VoKB, které musi splnit Objednatel. Minimalné se Zhotovitel
zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své strané:

5.1.1 Jmenovat nejpozdéji do 30 dnu po uzavieni Smlouvy odpovédnou kontaktni
osobu pro potfeby zajiSténi plnéni kybernetickych pozadavk( a souvisejici
komunikace mezi Smluvnimi stranami (dale jen ,Kontaktni osoba pro
kybernetickou bezpeénost‘) a v téze |haté pisemné sdélit jeji kontaktni udaje
Objednateli.

5.1.2 Vyuzivat pro poskytovani pfedmétu pinéni dle Smlouvy pouze opravnénych
osob, které byly Fadné seznameny s pfisluSnymi ustanovenimi internich predpist
Objednatele (byl-li s nimi Zhotovitel prokazatelné seznamen) a maji ovéfenou
kvalifikaci, znalosti a zkuSenosti k fadnému poskytovani pfedmétu pinéni dle
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Smlouvy a stanovit bezpecnostni role téchto opravnénych osob s jasné
definovanymi odpovédnostmi a pravomocemi.

RiZENi DODAVATELU

Zhotovitel se bude v rozsahu pfedmétu pinéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 8 VoKB, které musi spinit Objednatel. Minimalné se Zhotovitel
zavazuje v rozsahu pfedmétu pInéni dle Smlouvy na své strané:

6.1.1  Vyuziva-li pfi poskytovani pfedmétu plnéni dle Smlouvy poddodavatele, zajistit
v obdobném rozsahu dodrzovani kybernetickych pozadavku rovnéz ve
smluvnich vztazich se svymi poddodavateli.

6.1.2 Dodrzovat podminky pfi zpracovani osobnich udaji pro zapojeni kazdého
dalSiho zpracovatele.

BEZPECNOST LIDSKYCH ZDROJU

Zhotovitel se bude v rozsahu pfedmétu pinéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 9 VoKB, které musi spinit Objednatel. Minimalné se Zhotovitel
zavazuje v rozsahu pfedmétu pInéni dle Smlouvy na své strané:

7.1.1  Zaijistit, aby kontaktni osoba pro kybernetickou bezpecnost nejpozdéji do 60 dnu
od uzavieni Smlouvy potvrdila pisemné Objednateli, ze vSechny osoby podilejici
se na poskytovani pfedmétu pinéni dle Smlouvy za Zhotovitele byly prokazatelné
seznameny s témito kybernetickymi pozadavky a pfislusnymi ustanovenimi
internich predpist Objednatele, existuji-li takové.

7.1.2 Dodrzovat pfislusna ustanoveni internich pfedpisi Objednatele v rozsahu,
v jakém byl s témito akty seznamen. Za prokazatelné seznameni se povaZuje
Skoleni pracovnikl Zhotovitele zajisténé Objednatelem, protokolarni ¢i
elektronické predani pfislusné dokumentace nebo Objednatelem zajiStény
pfistup na sdilené ulozisté obsahujici pfislusné interni akty fizeni.

7.1.3 Pfi provadéni dohledu nad pfedmétem plnéni dle Smlouvy, definovat a naplnit
role a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni dle
Smiouvy.

7.1.4 Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli
v prostfedi/nebo s prostfedky Objednatele, a to i tehdy, pokud jsou prostfedky
Objednatele pouzivany mimo jeho prostiedi:

a) pro ulozeni a sdileni dat a informaci Objednatele vyuzivali pouze k tomu
schvalené prostfedky (aktiva);

b) neukladali ani nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poSkozujici dobré jméno Objednatele;

c) nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo pfedpisy
upravujici ochranu dusevniho vlastnictvi;

d) nenavstévovali internetové stranky s eticky nevhodnym obsahem;

e) nerealizovali pokusy o neautorizovany pfistup ke zdrojim Objednatele ani
ke zdrojim jinych subjektu;
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f) nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné
zasahy do prostfedkl Objednatele, a to ani v pfipadé, kdy jim byl prostfedek
Objednatele svéfen do spravy;

g) nepodileli se s prostfedky Objednatele na Sifeni spamu ani Skodlivého
softwaru.

Zhotovitel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojiim a aktivam
Objednatele je na strané Objednatele zpracovani osobnich Udajl povéfenych osob
Zhotovitele, které se podileji na poskytovani pInéni dle Smlouvy. Pokud nebude
Objednateli umoZnéno osobni udaje povéfenych osob Zhotovitele zpracovat, nebude
témto pracovnikim umoznén zadny pfistup ke zdrojim Objednatele.

Poskytovatel je dale povinen:

7.3.1 Prohlubovat znalosti osob podilejicich se na poskytovani pinéni Objednateli
v oblasti bezpec¢nosti informaci.

7.3.2 Stanovit prava a povinnosti osob podilejicich se na poskytovani plnéni
Objednateli v oblasti bezpeénosti informaci.

RiZENi PROVOZU A KOMUNIKACI

Zhotovitel se bude v rozsahu pfedmétu pinéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 10 VoKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu pfedmétu pinéni dle Smlouvy na své strané:

8.1.1 Zajistit bezpelny provoz infrastruktury vyuzZivané pro poskytovani pfedmétu
plnéni dle Smiouvy.

8.1.2 Na vyzadani ve l|haté, ktera nebude kratSi nez deset (10) pracovnich dn,
poskytnout Objednateli pfehled, report, ¢i jinou adekvatni informaci
0 bezpeénostnich opatfenich zavedenych na svém informacnim systému
a infrastrukture.

8.1.3 Zajistit, Ze pro poskytovani pfedmétu plnéni dle Smlouvy budou vyuzivany pouze
aplikace atechnologie, které jsou v souladu s platnou €eskou a evropskou
legislativou, pfedevsim s ohledem na licenéni podminky a pfedpisy upravujici
ochranu duSevniho vlastnictvi.

Zhotovitel je dale povinen provést a zabezpecit dodrZzovani nasledujicich opatreni:

8.2.1 Implementaci procest pro fizeni ICT (ij. fizeni incidentl, fizeni zmén, fizeni
zivotniho cyklu systému apod.).

8.2.2 Zavedeni postupu pro ochranu proti Skodlivému koédu, fizeni technickych
zranitelnosti v informacnim systému, ktery je vyuzivan k poskytovani predmétu
plnéni dle Smlouvy.

8.2.3 Zavedeni pravidel a postupl pro ochranu informaci a dat.

8.2.4 Stanoveni pracovnich postupl pro instalaci, spousténi, ukonovani provozu
technickych aktiv, pracovni postupy pro feSeni mimoradnych stav(.

8.2.5 Rizeni pristupu k datim a systémiim, které spadaji do rozsahu poskytovani
prfedmétu pInéni dle Smlouvy.

RIZENi ZMEN
Poskytovatel se bude v rozsahu pfedmétu pInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 11 VoKB, které musi splnit Objednatel. Minimalné se
Zhotovitel zavazuje v rozsahu pfedmétu pInéni dle Smlouvy na své strané:
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9.1.1 Pfiméfené reagovat na zmény v oblasti kybernetické bezpeCnosti na strané
Objednatele a upravit na své strané technicka a organizaCni opatfeni tak, aby
odpovidala novému stavu po provedeni zmény.

9.1.2 Aktivné spolupracovat pfi testovani vyznamné zmény v oblasti kybernetické
bezpec€nosti na strané Objednatele.

RIiZENi PRISTUPU
Zhotovitel se bude v rozsahu pfedmétu pinéni dle Smlouvy aktivné podilet na spinéni

povinnosti uvedenych v § 12 VoKB, které musi splnit Objednatel. Minimalné se
Zhotovitel zavazuje v rozsahu pfedmétu pinéni dle Smlouvy na své strané:

10.1.1 Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni
k vykonu €innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu
k aktivim Objednatele.

10.1.2 Zajistit, aby udéleny pristup nebyl sdilen vice osobami za stranu Zhotovitele.
V takovém prFipadé musi Zhotovitel vést evidenci vyuzivani sdilenych pfistupt
a tuto na vyzadani predlozit Objednateli kdykoli v priibéhu trvani u€innosti této
Smlouvy a tfi mésice po jejim ukonceni, ve Ihdté, ktera nebude kratSi nez 6
pracovnich dnu. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby,
ucelu, pro které je pfistup k systému ICT Objednatele poZzadovan a asovy udaj
o délce platnosti pfistupu (napf.: na dobu neurditou, 1 rok, 1 mésic apod).

10.1.3 Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni dle Smlouvy
a majici pfistup k informacnim aktivim Objednatele chranily autentizani
prostfedky a udaje a nikdy neposkytovaly neautorizovany pfistup dalSim
osobam.

10.1.4 Prdbézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u vSech osob na strané Zhotovitele, které pfistupuji
do prostfedi Objednatele.

Zhotovitel bere na védomi, ze opravnéni pfistupu k systémim ICT Objednatele je
mozné povolit pouze fyzické identité zaméstnance Zhotovitele, a to na zakladé
pfislusného poZadavku Zhotovitele.

Zhotovitel bere na védomi, ze pfidéleni opravnéni pfistupu neni narokové a souc¢asné
musi byt fizeno principem nezbytného minima.

Zhotovitel bere na védomi, zZe v pfipadé nelspésnych pokusl o autentizaci uzivatele
muze byt pfislusny ucet zablokovan a feSen jako bezpecnostni incident a mohou byt
uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité
zruseni pfistupu k informacénim aktivim Objednatele).

AKVIZICE, VYVOJ A UDRZBA

Zhotovitel se bude v rozsahu pfedmétu pInéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 13 VoKB, které musi spinit Objednatel. Minimalné se
Zhotovitel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své strané:

11.1.1  Zajistit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii,
které jsou pfedmétem pinéni dle Smlouvy.

11.1.2 Predat Objednateli dokumentaci pfedmétu pinéni dle Smlouvy nad ramec
rozsahu stanoveného ve Smlouvé minimalné v nasledujicim rozsahu:
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a) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismd;
b) dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;
c¢) dokumentaci obsahuijici instalaéni a konfiguraéni postupy.

Vyse uvedenou dokumentaci Zhotovitel pfeda Objednateli v pfiméfené Ihité dle
dohody Smluvnich stran.

11.2 V pfipadé, ze predmét plnéni dle Smlouvy zahrnuje Caste¢né i vyvoj softwaru, je
Zhotovitel povinen:

11.2.1
11.2.2

11.2.3

11.2.4

11.2.5

11.2.6

11.2.7

11.2.8
11.2.9

DodrZovat a implementovat nejlepSi praktiky pro bezpecny vyvoj Softwaru.

Na vyzadani alespon Sest (6) pracovnich dni pfedem umoznit Objednateli
provedeni auditu provadéného plnéni a na vyzadani predlozit Objednateli
vyvijeny zdrojovy kod na provedeni codereview, a to zejména za ucelem
ovéreni skute€nosti, zda Poskytovatel postupuje &i postupoval pfi poskytovani
plnéni v souladu se Smlouvou a kybernetickymi pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbyte¢ného odkladu poZadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje Softwaru (nejdfive od zahajeni testovaciho provozu)
Ci kdykoli po jeho predani.

Pokud je souéasti pInéni dle Smlouvy i instalace operaéniho systému, pfipadné
softwaru tfetich stran, zajistit v pribéhu jeho instalace, ze budou pouzity
pfedepsané verze téchto produktl kompatibilni a funkéni v Testovacim
prostiedi* ¢i Produkénim prostiedi®.

Zajistit bezpecnost Testovaciho prostiedi u Zhotovitele a ochranu poskytnutych
testovacich dat Objednatelem.

Zaijistit, ze v ramci poskytovaného pInéni bude dodavany Software
a) v souladu s bezpeCnostnimi politikami a standardy Objednatele; a
b) otestovan na soulad s bezpe&nostnimi politikami Objednatele.

Instalovat Software pouze na zakladé Objednatelem pfedem schvalenych
migraénich postupu.

Pfedat Zdrojovy kéd Objednateli bezpenou formou zajistujici jeho integritu.

Zajistit fizeni verzi Zdrojového kédu, jeho zalohovani a jeho uloZzeni mimo
produkéni prostredi.

12 ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

12.1 Zhotovitel se bude v rozsahu pfedmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 14 VoKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu pfedmétu pinéni dle Smlouvy na své strané:

12.1.1

12.1.2

Stanovit a popsat na své strané Cinnosti, role a jejich odpovédnosti a pravomoci
vedouci krychlému a u€innému zvladani kybernetickych bezpecnostnich
udalosti a kybernetickych bezpecnostnich incident(.

Bez zbyte€ného odkladu hlasit Objednateli vSechny kybernetické bezpe¢nostni
udalosti a kybernetické bezpecnostni incidenty s potencialnim negativnim

4 Prostredi, které neni bézné pfistupna uzivatelim IS CTU, uréené k provadéni testd, vzdélavani uviivgteltl apod,
a to v podobé, nastaveni a rozsahu umoznujicim u€inné zkoumat funkcionality testovacich verzi IS CTU.

5 Produkénim prostfedim se rozumi prostfedi b&zné pristupné uZivatelim IS CTU v ostrém provozu
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dopadem na Objednatele, a to stanovenym komunikacnim kanalem nebo
prostfednictvim kontaktni osoby pro kybernetickou bezpeénost.

12.1.3 Vyhodnocovat informace o kybernetickych bezpec€nostnich incidentech
a uchovavat je pro budouci pouziti s ohledem na pozadavky pouzitelné platné
a ucinné legislativy.

12.1.4 'V pfipadé vzniku kybernetické bezpecnostni udalosti a nasledného zvladani
a vyhodnocovani kybernetického bezpeénostniho incidentu a/nebo v pfipadé
podezieni na kyberneticky bezpecnostni incident poskytnout Objednateli aktivni
soucinnost a relevantni informace o podezfelém zafizeni i osobé na strané
Zhotovitele.

12.1.5 Bez zbyteéného odkladu a po dohodé s Objednatelem realizovat opatieni
pozadovana Objednatelem v dohodnutych terminech ke sniZzeni dopadu
kybernetického bezpecnostniho incidentu nebo zamezeni pokraCovani
kybernetického bezpecnostniho incidentu.

12.1.6 Spolupracovat pfi analyze pfiCin kybernetického bezpelnostniho incidentu
a navrhnout opatfeni s cilem zamezit jeho opakovani v pfipadé, Zze Zhotovitel
kyberneticky bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

Zhotovitel bere na védomi, Ze postup zvladani kybernetického bezpelnostniho
incidentu ¢i jiny disledek poruseni kybernetickych pozadavkd, jehoz pficina je na
strané Zhotovitele, nebude posuzovan jako okolnost vyluCujici odpovédnost
Zhotovitele za prodleni s fadnym a v€asnym pInénim pfedmétu Smlouvy a nebude
divodem k jakékoli nahradé pfipadné ujmy Zhotoviteli &i jiné osobé ze strany
Objednatele. Ostatni ustanoveni ohledné odpovédnosti Zhotovitele za prodleni
obsazena ve Smlouvé nejsou timto ustanovenim dotcena.

RIZENi KONTINUITY CINNOSTI

Zhotovitel se bude v rozsahu pfedmétu pinéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 15 VoKB, které musi splnit Objednatel. Minimalné se
Zhotovitel zavazuje v rozsahu pfedmétu pInéni dle Smlouvy na své strané:

13.1.1 Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani
predmétu pInéni dle Smlouvy.

13.1.2 Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle
sjednané SLA.

KONTROLA A AUDIT

Zhotovitel se bude v rozsahu pfedmétu pInéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 8 a § 16 VoKB, které musi splnit Objednatel. Minimalné se
Zhotovitel zavazuje v rozsahu pfedmétu pInéni dle Smlouvy poskytnout adekvatni
soucinnost pfi vykonu kontroly Objednatele ze strany Narodniho Uufadu pro
kybernetickou a informacni bezpecnost dle § 23 ZoKB.

Zhotovitel umozni Objednateli alesporni jednou rocné& po dobu ucinnosti Smlouvy
provedeni auditu kybernetické bezpeénosti u Zhotovitele a jeho pfipadnych
subdodavatel(:

14.2.1 jehoZ rozsah bude ohrani¢en vyuzivanim ICT prostfedku Zhotovitele pro potfeby
plnéni Smlouvy a uloZenymi &i zpracovavanymi daty a informacemi Objednatele
v ICT prostfedi Zhotovitele a

14.2.2 jehoz pfedmétem bude naplnéni kybernetickych poZadavku a vyhodnoceni rizik
dle bodu 4 této pfilohy Smlouvy.
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Objednatel je opravnén pfi auditu kybernetické bezpec€nosti vyuzit tfeti stranu. V pfipadé
vyuziti tfeti strany bude Objednatel odpovidat za tfeti stranu, jako by audit kybernetické
bezpecénosti provadél sam, véetné odpovédnosti za pfipadnou zpusobenou Gjmu.

Zhotovitel umozni Objednateli audit kybernetické bezpeénosti provedeny prostfedky
Objednatele nebo tfeti strany, a to v lokalité Zhotovitele i vzdalené, pokud to technické
prostfedky Zhotovitele umoznuiji.

Zhotovitel je povinen odstranit nedostatky zjisténé:
14.5.1 na zakladé provedeni hodnoceni rizik dle bodu 4 v této pfiloze Smlouvy; nebo
14.5.2 v ramci auditu kybernetické bezpecnosti dle bodu 14.2 této pfilohy Smlouvy;

odstranit ve lhaté uréené v pisemném oznameni Objednatele, ktera nebude kratsi nez
dvacet (20) pracovnich dnl. Nestanovi-li Objednatel |hatu v pisemném oznameni,
zavazuji se smluvni strany dohodnout na |huté pro odstranéni nedostatku, ktera
neprevySi devadesat (90) dnu.

Zhotovitel je dale povinen:

14.6.1 Poskytnout na vyZzadani Objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni kybernetickych pozadavku.

14.6.2 Na pozadani s Objednatelem konzultovat kdykoli v pribéhu realizace pInéni dle
Smlouvy detailni nastaveni bezpecnostnich opatfeni k napInéni kybernetickych
pozadavkil a pro takovéto konzultace zajistit u€ast kvalifikovanych pracovniku.

14.6.3 Neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni
kybernetickych pozadavk(, které nastanou kdykoli v prdbéhu ftrvani této
Smiouvy.

14.6.4 Bezodkladné a s vyvinutim maximalniho Usili zajistit nahradni zpisob naplnéni
kybernetickych pozadavkl, pokud stavajici feSeni prestalo byt funkéni
a efektivni.

14.6.5 P¥i vykonu své Cinnosti v€as a prokazatelné upozornit Objednatele na ziejmou
nevhodnost jeho pfikazd ¢&i doporuceni vztahujici se ke kybernetickym
pozadavkim, jejichz nasledkem muaze vzniknout pfipadna ujma anebo nesoulad
s pfFisludnymi zakony nebo jinymi obecné zavaznymi pravnimi pfedpisy.

TECHNICKA OPATRENI

Zhotovitel se bude v rozsahu pfedmétu plnéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 17 az § 27 VoKB, které musi splnit Objednatel. Minimalné se
Zhotovitel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své strané:

15.1.1 Dodrzovat interni pfedpisy Objednatele, zejména pak v oblasti fyzické ochrany
bezpeénostnich zén, kde jsou umisténa aktiva systémi ICT, anebo datové
nosice.

15.1.2 V rozsahu pfedmétu plnéni dle Smlouvy zajistit fyzické zabezpecleni, zejména
oznaceni, uchovani a likvidaci, instalaénich, zaloZznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv Objednatele, pokud s ni byl
Zhotovitel seznamen.

15.1.3 Realizovat opatfeni pro odstranéni nebo blokovani komunika¢nich spojeni, ktera
neodpovidaji pozadavkim na ochranu integrity a bezpe&nosti komunikacni sité.

15.1.4 Realizovat pfistupy z mobilnich zafizeni k aktivim v produkénim i testovacim
prostfedi Objednatele pouze prostfednictvim zabezpeeného pfipojeni virtualni
privatni sité (VPN).
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15.1.5 Pfipojovat do produkéniho prostfedi Objednatele pouze ta sitova zafizeni
(switch, wifi router apod.), ktera prosla schvalovacim procesem a jejich pfipojeni
bylo schvaleno opravnénou osobu ve vécech technickych na strané Objednatele.

15.1.6 Bez zbytecného odkladu deaktivovat vSechna nevyuzivana zakonc&eni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu predmétu plnéni
dle Smlouvy a je ve spravé Zhotovitele.

15.1.7 Na aktiva Objednatele bez jeho pisemného souhlasu neinstalovat a nepouzivat
v prostfedi Objednatele tyto typy nastroji, pokud nejsou soucasti predmétu
plnéni dle Smlouvy:

a) Keylogger — software nebo hardware, ktery neautorizované zaznamenava

stisky klaves s cilem narusit davérnost zadavanych dat a informaci.

b) Sniffer — software nebo hardware umoznujici odposlouchavani sitového

provozu.

c) Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo

hardwarovy nastroj umoziujici vyhledavani zranitelnosti systémd ICT,
detekovani dostupnych sitovych sluzeb a porta, bézicich procest, bézicich
aplikaci a jejich verzi apod.

d) Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozfiuje

obejiti schvalenych autentizanich procedur, instalovany s cilem budouciho
snadnéjSiho a neautorizovaného pfistupu do systému ICT.

e) Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje

15.1.8

15.1.9

15.1.10

15.1.11

15.1.12

15.1.13

bezpecCnostni opatfeni v prostfedi Objednatele.

Pripojovat do prostfedi Objednatele pouze zafizeni ICT, ktera jsou prislusnym
zpusobem chranéna proti malware a jinému Skodlivému softwaru a ktera jsou
v souladu s internimi pfedpisy Objednatele.

Pribézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza€ni udaje) v rozsahu pfedmétu plnéni a v souladu s pozadavky platné
Ceské a evropské legislativy.

Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
pfedmétu pInéni dle Smlouvy, a to po celou dobu trvani Smlouvy a pak po dobu
dvou (2) let po jejim ukonceni.

Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu
pfedmétu plnéni dle Smlouvy a ochranu ziskanych informaci pfed jejich
neopravnénym ¢&tenim nebo zménou.

Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat doporuCené a schvalené TLS/SSL certifikaty s cilem zajistit
jejich divérnost, integritu a identitu komunikujicich protistran.

Veskeré nevefejné informace poskytnuté Objednatelem chranit vhodnym
Sifrovanim a proti neautorizovanému pfistupu.

Zhotovitel bere na védomi, ze v pfipadé, kdy technické spojeni ze strany Zhotovitele
naruSuje chod sluzeb Objednatele, muze byt toto spojeni ze strany Objednatele bez
predchoziho upozornéni ihned ukon&eno.

Zhotovitel bere na védomi, ze veSkeré jeho aktivity a jeho pInéni realizované v prostredi
Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu predmétu pinéni
Smlouvy a v souladu s internimi dokumenty Objednatele, se kterymi byl Poskytovatel
prokazatelné seznamen.



Pfiloha €. 5 smlouvy

Smlouva o zpracovani osobnich udajua

uzaviena podle ¢l. 28 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto Udajl a o zruSeni smérnice 95/46/ES (dale jen ,GDPR")

mezi t€mito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni urad

se sidlem: Sokolovska 58/219, Vysoc€any, 190 00 Praha 9
adresa pro dorucovani: postovni pfihradka 02, 225 02 Praha 025

ID datové schranky: a9qgaats

bankovni spojeni: CNB Praha

Cislo uctu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)
jejimz jménem jedna: Ing. Marek Ebert, pfedseda Rady CTU

(dale jen ,Objednatel”) na strané jedné
a

2. Crayon Czech Republic and Slovakia s.r.o.

se sidlem: Evropska 2591/33D, 160 00 Praha
zastoupena: Dr. Ing. Miroslavem HoluSou, jednatelem
ICO: 085 55 532

DIC: CZ08555532

bankovni spojeni: BNP Paribas S.A., pobo&ka Ceska republika
Cislo uctu: 064450-6006140001/6300

zapsana v obchodnim rejstfiku vedenym Méstskym soudem v Praze, oddil C, vlozka 320900

(dale jen ,Zhotovitel“) na strané druhé,
spolecné oznacované takeé jako ,smluvni strany“ nebo jednotlivé téz jako ,smluvni strana®“.

1.
Uvodni ustanoveni

1. Zhotovitel se na zakladé smlouvy o poskytovani sluzeb technické podpory provozu
a udrzby vybranych IT systémd CTU & CTU/2023 0077, uzaviené mezi smluvnimi
stranami (dale také ,Smlouva“), zavazal poskytnout pInéni tak, jak je uvedeno v &lanku 1
Smlouvy a v €lancich navazujicich. Pfi pInéni pfedmétu Smlouvy mize dochazet k praci
s osobnimi udaji. Osobnimi udaji se pro ucely této smlouvy o zpracovani osobnich udaji
(dale jen ,Zpracovatelska smlouva®) rozumi osobni Udaje nebo jakékoli identifikatory
subjektu udaja, kterymi jsou zejména zaméstnanci a pracovnici Objednatele, uzivatelé
dotéenych IT systém Objednatele, subjekty udajd, o kterych dotéené IT systémy
objednatele uchovavaji data a dalSi subjekty udajl, jejichz osobni udaje byly Zhotoviteli
predany &i pfipadné zpfistupnény pro ucel poskytovani plnéni dle smlouvy (dale také
,Osobni udaje®).

2.V ramci poskytovani plnéni mize dochazet ke zpracovani Osobnich udaju Zhotovitelem.
Tato Zpracovatelska smlouva upravuje podminky zpracovani osobnich udajl
Objednatelem jako spravcem Osobnich (daji a Zhotovitelem jako zpracovatelem
Osobnich udaju ve smyslu ¢l. 28 GDPR.

3. Neni-li vtéto Zpracovatelské smlouvé stanoveno jinak, maji pojmy pouzité s velkym
pocateCnim pismenem stejny vyznam jako ve Smilouvé.
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2.
Ulohy a pokyny pro zpracovani tGdajt

1. Smluvni strany berou na védomi a souhlasi s tim, ze:

a) Zhotovitel je zpracovatelem Osobnich udajd,

b) Objednatel je spravcem, pfipadné zpracovatelem Osobnich udaju,

a) obé smluvni strany se zavazuiji plnit své povinnosti vyplyvajici z platnych pravnich
predpisu, které se vztahuji na zpracovani Osobnich udaju.

2. Zhotovitel bude zpracovavat Osobni Udaje pouze v souladu s platnymi pravnimi pfedpisy
a za ucelem:

a) poskytovani pinéni pro Objednatele, a
b) jak bude dale uvedeno v daldich pisemnych pokynech udélenych Objednatelem.

3. Za pisemny pokyn dle odstavce 2 pism. b) tohoto &lanku Zpracovatelské smlouvy se
povazuje také pokyn ucinény prostfednictvim komunikaénich nastrojii uvedenych
ve Smlouveé.

3.
Doba trvani zpracovani osobnich udajt

Zhotovitel bude Osobni udaje zpracovavat pouze po dobu trvani Smlouvy nebo do doby
vymazu vSech Osobnich udaji ze strany Zhotovitele dle této Zpracovatelské smlouvy,
a to vzdy na zakladé jednoznaéného pozadavku Objednatele k provedeni této Einnosti.

4,
Povaha a ucel zpracovani osobnich udaju

1. Zhotovitel mize pro Ucely poskytovani plnéni Objednateli zpracovavat Osobni udaje, a to
vyhradné v elektronické formé&, pfi¢emz pfedmétem zpracovani mize byt i migrace dat,
analyza, tvorba rozhrani a dokumentace a dalsi ¢innosti potfebné pro poskytovani pinéni.

2. Ugelem zpracovani osobnich Gdajtl bude poskytovani pinéni.

5.
Druhy osobnich udaju

Pfedmétem zpracovani podle této Zpracovatelské smlouvy budou v8echny Osobni udaje,
které jsou uchovavany v dotéenych IT systémech Objednatele, a k jejichZ zpracovani byl na
zakladé pisemného zmocnéni &i Zpracovatelské smlouvy Zhotovitel povéfen. Objednatel vzdy
vymezi rozsah a ucCel povéfeni, dobu zpfistupnéni a pfipadna bezpelnostni opatieni
a zapojeni dalSich osob odlisnych od autorizovanych osob Zhotovitele.

6.
Kategorie subjektt udaja
1. Osobni udaje se budou tykat téchto kategorii subjektt udaju:

a) zaméstnanci a pracovnici Objednatele;
b) uzivatelé dotenych IT systémd Objednatele;
c) subjekty udaju, o kterych dotéené IT systémy Objednatele uchovavaji data;
d) dalsi subjekty udajq, jejichz osobni Udaje byly Zhotoviteli predany pro ucel poskytnuti

plnéni dalSich povinnosti dle Smlouvy.

7.
Prava a povinnosti smluvnich stran

1.  Zhotovitel prohladuje a zavazuje se, Ze:
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a) dozvi-li se o poruseni nebo hrozicim porusSeni zabezpeceni Osobnich udaj,
nahodném nebo protipravnim zni€eni, ztraté, zméné nebo neopravnéném poskytnuti
¢i zpristupnéni zpracovavanych Osobnich udajd, neprodlené, nejpozdéji vSak
do 24 hodin, pisemné informuje Objednatele a co nejlépe popiSe vzniklé €i hrozici
bezpecCnostni riziko, pficemz Objednateli sdéli vhodna opatfeni pro zabranéni nebo
minimalizaci poruseni zabezpe€eni osobnich Udaji a pfijme veskera potiebna
opatfeni pro minimalizaci $kody;

b) bude Osobni udaje zpracovavat pouze v ramci EU ¢i EHP;

c) Osobni udaje budou zabezpeleny v souladu s &lankem 8 této Zpracovatelské
smlouvy;

d) Osobni udaje bude zpracovavat pouze v souladu s touto Zpracovatelskou smlouvou,
nebo na zakladé jinych pisemnych pokynl Objednatele; pro pfipadné dalSi ucely
zpracovani je nutny vzdy pfedchozi pisemny souhlas Objednatele;

e) pfijme vhodna pfiméfena organiza¢ni a technicka opatfeni, jejichz cilem je, aby
osoby, které se budou na strané Zhotovitele podilet na pInéni této Zpracovatelské
smlouvy, pfi styku nebo nakladani s Osobnimi Udaji nepofizovaly kopie Osobnich
udaji bez predchoziho pisemného souhlasu Objednatele a aby jejich ¢innosti nebo
opomenutim nedoslo k nahodnému nebo protipravnimu zniéeni, ztraté ¢ pozménéni
Osobnich udajli, nebo k jejich neopravnénému zpfistupnéni tfetim osobam;

f) bude Objednateli napomocen pfi zavadéni a udrzovani vhodnych technickych
a organizacnich opatfeni k zabezpeceni Osobnich udajd, pfi ohlaSovani poruseni
zabezpeceni osobnich udaji dozorovému ufadu nebo subjektu udaju, pfi posuzovani
vlivu na ochranu osobnich Udaji a pfi predchozich konzultacich s dozorovym
Uradem;

g) zajisti Objednateli prostfednictvim vhodnych technickych a organizaénich opatfeni
soucinnost, nejpozdéji do 14 dnl od vzneseni pozadavku Objednatele, pro spinéni
Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu udaju
¢i poskytnuti informace o zpracovani osobnich udaju;

h) poskytne Objednateli na jeho Zadost bez zbyte¢ného odkladu, nejpozdéji vSak
do 10 pracovnich dnl od doruéeni takovéto Zadosti, veSkerou souéinnost nutnou
k prokazani, Ze jsou Osobni udaje dostatecné organizacné a technicky zabezpeteny
a poskytne veSkerou soucinnost v pfipadech, kdy je u Objednatele zahajena kontrola
dozorového organu a zavaze k této povinnosti i své pracovniky, od kterych bude
potifebna soudinnost;

i) zpracuje posouzeni vlivu na ochranu osobnich udaju dodavaného produktu
(aplikace, informacniho systému, programového vybaveni atd.) nejpozdéji do
3 mésicl ode dne ucinnosti smlouvy a zavazuje se k pravidelnym aktualizacim
posouzeni na zakladé planovanych zménovych pozadavki, které budou mit viiv na
ochranu osobnich udaju, a to vzdy pred jejich nasazenim do provozu.

Pokud Zhotovitel pfi zpracovavani Osobnich udaji obdrzi od subjektu udajd ve vztahu
k Osobnim udajlim jakoukoliv Zzadost, sdéli Zhotovitel subjektu Udaju, aby se s zadosti
obratil pfimo na Objednatele. Zhotovitel se zavazuje poskytnout Objednateli veSkerou
soucinnost potfebnou pro vyfizeni prava subjektd udaju.

Zhotovitel se zavazuje nevyuZivat pro zpracovani Osobnich udaju jakéhokoliv dalSiho
zpracovatele bez predchoziho pisemného povoleni Objednatele a v pfipadé zapojeni
téchto dalSich zpracovatelu tyto smluvné zavaze, aby dodrzovali stejné povinnosti
na ochranu udajud, jaké jsou uvedeny v této Zpracovatelské smlouvé. Zhotovitel se rovnéz
zavazuje nesdélovat a nezpfistupriovat Osobni Udaje tfetim stranam a poddodavatelim,
ktefi nejsou uvedeni v zadné z pfiloh Smlouvy bez pfedchoziho pisemného souhlasu
Objednatele. Objednatel vzdy souhlasi se zapojenim dalSich zpracovatell, ktefi jsou
vyslovné uvedeni ve Smlouvé.
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Zhotovitel je povinen umoznit Objednateli Ci jim povéfené osobé kontrolu (v€etné auditu
Ci inspekce, dale jednotné oznacované také jen ,audit*), dodrZzovani této Zpracovatelské
smlouvy, zejména povinnosti pro zpracovani Osobnich udaju z nich vyplyvajicich,
a k témto kontrolam pfispéje dle didvodnych pokyni Objednatele €i kontrolujici osoby.
Zhotovitel je povinen zajistit moznost provedeni kontroly také u osob, které se spolecné
se Zhotovitelem podileji na pInéni povinnosti dle této Zpracovatelské smlouvy tim, ze je
pisemné zavaze, aby Objednateli umoznily provedeni kontroly zpracovani Osobnich
udaju, a splnéni této povinnosti na nich bude k Zadosti Objednatele pisemné vymahat.

Jakoukoliv zadost o audit je Objednatel povinen zaslat pisemné Zhotoviteli. Po obdrzeni
zadosti o audit se Zhotovitel a Objednatel dopfedu dohodnou na:

a) mozném terminu provedeni auditu, bezpecnostnich opatfenich a zplsobu zajisténi
dodrzeni zavazkd miéenlivosti béhem auditu, a

b) pfedpokladaném zacatku, rozsahu a dobé trvani auditu.

V pfipadé, Ze k dohodé nedojde ani do 30 dnll ode dne odeslani zadosti, uréi podminky
auditu Objednatel. Pravo jednostranné urcit podminky kontroly, resp. auditu na zakladé
predchozi véty tohoto odstavce, mize Objednatel uplatnit jednou za kalendarni rok.

Zhotovitel mGze vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéren
Objednatelem, pokud neni auditor podle nazoru Zhotovitele dostate¢né kvalifikovan, neni
nezavisly, je v soutéznim postaveni vici Zhotoviteli nebo je jinak zjevné nevhodny. Na
zakladé vznesené namitky ma Objednatel povinnost povéfit jiného auditora, nebo provést
audit sam. Objednatel se zavazuje osoby jim povérené kontrolou a jim povéfené auditory
pisemné zavazat, aby zachovavali mi€enlivost o vSech skute¢nostech, o kterych se
v souvislosti se svou ¢innosti u Zhotovitele dozvi, nebo k nimz ziskaji pfistup, nepofizovali
kopie zadnych dokumentd €i zadznamy z nich bez pfedchoziho pisemného souhlasu
Zhotovitele, a aby po celou dobu provadéni kontroly (auditu,) jejich &innosti nebo
opomenutim nedoslo k nahodnému nebo protipravnimu znieni, ztraté ¢i pozménéni
zadnych dokumentll, nebo Kk jejich neopravnénému zpfistupnéni tfetim osobam.
Bez pfedchoziho pisemného souhlasu Zhotovitele jsou Objednatelem povéfeni auditofi
a osoby povérené kontrolou opravnéni pofizovat zaznamy dokladajici poruseni povinnosti
tykajicich se zpracovani Osobnich Udajl na zakladé Zpracovatelské smlouvy, ktera zjisti
vramci auditu; o rozsahu pofizenych zaznam( vS8ak musi Zhotovitele bezodkladné
pisemné vyrozumét a k jeho zadosti mu predlozit pofizené zaznamy k nahlédnuti.

Zhotovitel muze byt v souvislosti s kontrolou pisemné pozadan o pfedloZeni svych
pisemnych technickych a organizaénich bezpecnostnich opatfeni v souvislosti
s poskytovanim pInéni, pficemz ma povinnost této vyzvé vyhovét.

Objednatel je odpovédny za plnéni vSech povinnosti ve vztahu ke zpracovani Osobnich
udajt, zejména za fadné informovani subjektd udaju o zpracovani Osobnich udajad,
ziskani souhlasu se zpracovanim Osobnich udaju, pokud je zapotiebi, vyfizovani zadosti
subjektu udajd, tykajicich se realizace jejich prav (jako je pravo na informace, pfistup,
opravu, vymaz, omezeni zpracovani, vznést namitku apod.).

8.
Bezpecnost osobnich udaji

Zhotovitel pfijal niZe uvedena opatfeni a zavazuje se je udrzovat pro zajisténi zabezpeceni
zpracovani Osobnich udaji po celou dobu zpracovani.
Organizacni opatfeni:
a) Zhotovitel a pracovnici Zhotovitele jsou pravidelné Skoleni na zasady a principy
ochrany osobnich udaju a kybernetickou bezpecnost;

c) Zhotovitel a pracovnici Zhotovitele jsou zavazani k mi€enlivosti v souvislosti s praci
s Osobnimi udaji;
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d) povinnost Zhotovitele hlasit jakékoliv kybernetické bezpecnostni incidenty souvisejici
s poskytovanim plnéni.

3. Technicka opatfeni:

a) Smluvni strany konstatuji, Ze na jejich smluvni vztah se vztahuji pozadavky zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisli, a vyhlasky
€. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecCnosti a likvidaci dat (vyhladka o kybernetické bezpeénosti);

b) kontrola a monitorovani a zajisténi pfistupu do dot&enych IT systéml Objednatele
umoznujici pfesné zaznamenani, kdo mél moznost s Osobnimi Udaji pracovat;

c) ochrana pracovnich zafizeni Zhotovitele prostfednictvim vhodného antivirového
programu a prostfedku firewall, pfip. dalSimi technickymi ochrannymi prostfedky;

d) zajisténi dvoufaktorové identifikace a autentizace na pracovnich stanicich
Zhotovitele, které maji pfistup do dotéenych IT systému Objednatele.

4. Zhotovitel zabezpec¢i plnéni pred kybernetickymi utoky nejvhodnéjSim zplsobem
s pfihlédnutim k povaze Osobnich udaju a stavu techniky. Zhotovitel se zaroven zavazuje
pfijmout veSkera vhodna opatfeni v souladu s ¢l. 32 GDPR tak, aby s pfihlédnutim ke
stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a u¢elim zpracovani
i k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava a svobody fyzickych osob,
zajistil uroven zabezpec€eni odpovidajici danému riziku. Zhotovitel sou¢asné odpovida za
posSkozeni Osobnich udaji tfeti stranou, pokud se prokaze, ze nebyly odpovédné
zabezpeceny v souladu s timto ¢lankem Zpracovatelské smlouvy.

9.
Predani osobnich udaju po skonéeni zpracovani

Po skonéeni smlouvy bez ohledu na zpUsob a dlvod jejiho skon€eni je Zhotovitel povinen
vSechny Osobni udaje véetné dalSich kategorii chranénych udaji a souvisejicich metadat
pfedat Objednateli v€etné vSech existujicich kopii a Osobni udaje v&etné v8ech dalSich
kategorii chranénych udaju a souvisejicich metadat na vSech ostatnich zafizenich a nosicich
mimo zafizeni a nosi€l ve vlastnictvi €i uzivani Objednatele trvale znici, s vyjimkou pfipadu,
kdy je uloZeni Osobnich Gdajii vyzadované pravem Ceské republiky nebo Evropské unie.
Provedeni likvidace Osobnich udaju a dalSich kategorii chranénych udaji a souvisejicich
metadat, je Zhotovitel povinen dolozit Objednateli vhodnym zpisobem, z néhoz bude vyplyvat
presné definovany zpusob likvidace konkrétnich udaju ¢i metadat.

10.
Dalsi ujednani
1. Zhotovitel neni opravnén vyuctovat Objednateli vynalozené naklady spojené
s vyfizovanim jakékoliv Zadosti, uvedené v ¢lanku 7 této Zpracovatelské smlouvy a neni
opravnén pozadovat dodate¢nou odménu za zpracovani osobnich udaji pfi poskytovani
pinéni.
2. Vpfipadé prodleni se spinénim jakékoli IhGty dle této Zpracovatelské smlouvy se

Zhotovitel zavazuje Objednateli uhradit smluvni pokutu ve vySi 5.000 K& za kazdy
zapocaty den prodleni.

3. V pfipadé poruseni povinnosti Zhotovitele dle ¢lanku 7, 8 €i 9 této Zpracovatelské smlouvy
pfipadné jinych povinnosti Zhotovitele vyplyvajicich z této Zpracovatelské smlouvy se
Zhotovitel zavazuje Objednateli uhradit smluvni pokutu ve vysi 50.000 K& za kazdé
jednotlivé poruseni.

4. Smluvni pokuta je splatna okamzikem poruSeni pfislusné povinnosti. Dnem splatnosti
smluvni pokuty se rozumi den, kdy musi byt ¢astka odpovidajici jeji vySi pfipsana
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ve prospéch uctu Objednatele. Uhrazeni smluvni pokuty nevylucuje narok na nahradu
Skody v plné vysi.

5. Porusi-li Zhotovitel &i osoba, ktera spolupracuje se Zhotovitelem pfi poskytovani Sluzeb
(poddodavatel) kteroukoliv povinnost tykajici se &i souvisejici se zpracovanim Osobnich
udaja, at jiz vyplyva z GDPR ¢&i jinych predpisti &i ze Zpracovatelské smlouvy,
a Objednateli bude v dusledku takového poru$eni pravomocné uloZzena pokuta, zejména
ze strany Ufadu pro ochranu osobnich udaji, ackoli Objednatel o zahajeni takovéhoto
fizeni Zhotovitele bezodkladné pisemné vyrozumeél a v fizeni pouzil fadné a vCas veskeré
vécné argumenty, doklady a dikazy ziskané zakonnym zpusobem, jejichz uplatnéni
nezaklada protipravni jednani, které mu za timto u¢elem Zhotovitel poskytl tak, aby mohly
byt v€as pouZity, zavazuje se Zhotovitel na vyzvu Objednatele, k niZ bude dale pfiloZzeno
rozhodnuti o uloZeni pokuty, uhradit Objednateli penézitou nahradu ve vysi uloZzené
pokuty, a to bez zbytecného odkladu po prokazani zavinéni Zhotovitele ve vztahu
k poruSeni, za které byla Objednateli pravomocné uloZzena pokuta, a obdrzeni pisemné
vyzvy k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokazani a obdrzeni
pisemné vyzvy.

6. Porusi-li Zhotovitel &i osoba, ktera spolupracuje se Zhotovitelem pfi poskytovani plnéni
(poddodavatel) kteroukoliv povinnost tykajici se ¢i souvisejici se zpracovanim Osobnich
udaja, at’ jiz vyplyva z GDPR ¢&i jinych predpist ¢i ze Zpracovatelské smlouvy, a je-li
prokazan vznik materialni ¢i nematerialni ujmy tfeti osobé jako subjektu udaju v pficinné
souvislosti s takovym poruSenim a Objednatel uhradi této poskozeneé tieti osobé
pohledavku na nahradu materiélni ¢i nematerialni Ujmy, zavazuje se Zhotovitel na vyzvu
Objednatele uhradit Objednateli penézitou nahradu ve vysi uplatnéné materialni Ci
nematerialni ujmy ze strany tfeti osoby, a to bez zbyteéného odkladu po prokazani
zavinéni Zhotovitele ve vztahu ke vznikleé ujmé a takovémuto poruSeni a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy, a to za podminky, Ze Objednatel Zhotovitele o uplatnéni
takovéhoto naroku bezodkladné pisemné vyrozumél a pouzil na obranu proti takovémuto
naroku fadné a v€as veskeré vécné argumenty, doklady a dikazy ziskané zakonnym
zpusobem, jejichZz uplatnéni nezaklada protipravni jednani, které mu za timto ucelem
Zhotovitel poskytl tak, aby mohly byt v&as pouzity.

7. Smluvni strany se dohodly, Zze poruSenim kterékoliv povinnosti Zhotovitele plynouci
z pravnich predpisU v oblasti bezpecnosti informaci a ochrany osobnich udaji, zejména
ze zakona a vyhladky o kybernetické bezpeénosti, GDPR ¢&i dalSich pravnich predpisu
Gi ze Zpracovatelské smlouvy, pFedstavuje podstatné porudeni smlouvy, jestlize
v pfi¢inné souvislosti s nim doslo ke vzniku materialni &i nematerialni Ujmy Objednateli,
nebo treti osobé, ktera neni nevyznamna. Smluvni strany shodné prohladuji, zZe
Za nevyznamnou ujmu povazuji materialni ¢i nematerialni ujmu, ktera neprevysuje castku
500.000 KE¢.
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