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VM pro monitoring
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1.4 Odstranéni zdroju pro monitoring DB
serveru . .
31.8.2018 Doplnéni naplanovanych uloh DB Vaclav Molik
serveru
Doplnéni kapitol 3.4, 4.11, 4.12,
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upraveny v APD verze 1.6
Doplnéni dle $koleni administratord
20.9.2018 — kapitol 8.5, 9.2, 13.1, ,
4.10.2018 13.4, 13.5, 13.6,
1.6 Vlozena pfiloha APD_ESVP_P¥iloha
19.10.2018 2:3.png Jakq Package. Akcepv)_tovany
vSechny revize. Dokument pfipraven
pro odeslani CP k akceptaci
Pozadované dopinéni (Petr Bréak)

1. Informace o instalaci mapovych
podkladi stale neberou v potaz
odlisnost prostiedi CP.

17 16.11.2018 2. Podrobnéji rozepsat planované  pey &ach
ulohy. Zejména do jaké slozky
na NAS jsou ukladany zalohy ,
pod jakym uZivatelem a v jaky
Cas jsou zalohy vytvareny.

1.2 12.6.2018

Petr Smach

Vaclav Molik

4.10 - Postup spousténi a
zastavovani sluzby - opraveny
preklepy.

13.4.3 - TCAppGuard — v APD
doplInén popis (instalace, spousténi,
Vaclav Molik & Petr
13.5 - U job(i DB dopInéna obvyklda ~ Smach & Petr Bréak

1.8 12.12.2018 doba béhu. (v pribénu
13.7.4 SITES — doplnény URL workshopu dne
websites 12.12.2018).
Doplnéno jak hlasit poruchy - aktualni
stav

13.5.3. Nastaveni SQL Serveru
Doplnén kompletni seznam
naplanovanych uloh

4.9. Doplnény informace k seznamu

SQL jobu Vaclav Molik & Petr
1.9 28. 1. 2019 J :
7.1. a 7.2. Opraveny odkazy na Smach, 27. 1. 2019
kapitoly v textu
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9.1.1.2.5. WS_AM (APEREO)
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TCApplicationGuard
13.5.3. Doplnén dopad jobu na vykon
SQL serveru, detaily ohledné vlivu na
jednotlivé tabulky v DB.
13.5.4 Doplnéna informace ohledné
zplsobu monitoringu/alertingu
jednotlivych SLQ jobl
13.5.5. Zpusob kontroly bézicich SQL
jobu
13.7.4. Pfidany URL odkazy na
jednotlivé ESVP weby.
14.1. Aktualizace zpUsobu hlaseni
poruch.
7.2.2019
Schvaleni
dokumentu
PCS4/pan Mikula.
NedofeSené body
budou zafazeny
do vyhrad
akceptace:
3.2. doplnén hyperlink na pfilohu e kapitola 5.1. -
3.5. dopInén hyperlink na kap.13 VIP adresy ve
jg gop:nén Eyper:!nt na tap.:llg schématu —
.8. doplnén hyperlink na kap.
4.9. doplInén xIs soubor jako objekt konltrola .
4.12 doplnénhyperlink na kapitoly spravnosti po
4.14. doplnénhyperlink na kap.13 provedenych
5.2 dopInénhyperlink na kap.13 i na konfiguracnich
jednotlivé ini soubory zménach
?.033dodplnlénvy hryl/perlilrlkkna kkap.1133 e kapitola
.3. doplnén hyperlink na kap. . . .
1.10 6. 2. 2019 11.2.dopInén hyperlink na kap.13 Vaclav Molik 14%% Popis
13.4.3 dopInéna adresa a pfistupy na zajistent
FTP archiv, kde jsou vystaveny technicke
komponenty pro instalaci ESVP, které podpory pro
doposud nebyly CP predany. ESVP (dosud
Doplnérja c_esta k soqb_oru pracujeme
TCApplicationGuard.ini odle kapitol
13.5.5 Doplnén linka na xIs soubor se P pitoly
seznamem jobu. Vysvétleno, Ze jde o 14.1.1., dokud
navod prezentovany na konkrétnim nebude popis
pripadé. ve 14.1.2.
doplnén)
e kapitola 15 -
doplnit pfilohu
Enterprise
architektury
jako objekt do
word soboru
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Seznameni s aplikaci, jejim ticelem a poZadovanymi provoznimi
parametry:

1.1. ucel aplikace, provozovaného systému.

a)

b)

c)
d)

Cilem projektu je implementace funkcionalit nového SW pro evidenci a spravu vozového parku
(ESVP) v rozsahu a za podminek stanovenych ve smlouvé uzaviené mezi CP a dodavatelem T-
Mobile Czech Republic, a.s. (TMCZ). Dojde k nahrazeni stavajicich syst¢émi VENTUS a
FleetWare jednim systémem, ktery bude rozsifen o implementaci sluzby monitoringu vozidel
véetnd telematiky. Systém bude nasazen v datové siti CP. Souéasti dodavky je i potizeni GPS
jednotek formou prondjmu na dobu Sesti let.

evidenci a spravu vozidel s GPS jednotkami,

evidenci a spravu vozidel bez GPS jednotek,

moznost sledovani dat z fidici jednotky vozidla (stav paliva, spotieba vozidla dle druhu PHM,
stav km)

generovat elektronické knihy jizd,

identifikaci fidi¢t za pomoci piihlasovaciho prvku,

elektronickou evidenci soukromych a sluzebnich jizd,

sledovani jizdniho stylu fidict s diirazem na snizovani spotfeb PHM a opotiebeni vozidel,
zapijceni vozidla formou elektronické zadanky,

evidenci pojistnych udalosti,

moznost sledovani servisnich ukontl, termintt STK, zivostnosti jednotlivych komponent
vozidel,

ptehled ukont pii provadeéni servisu,

importovat data o ¢erpani pohonnych hmot,

importovat data od servisnich a leasingovych spolecnosti,

importovat data o externich a internich opravach,

generovat piehledy,

generovat statistiky (napf. vyuZiti vozidel, spotfeby pohonnych hmot, ndkladi, pojistnych
udalosti...),

piistup k flexibilnimu manaZerskému informac¢nimu systému pracujicimu v redlném case jako
nastroj pro pldnovani, rozhodovani a fizeni,

propojeni nového systému se systémem SAP (aktualizace ¢iselnikl a vymeéna podkladi pro
druhotné prefakturovani nakladii jako PHM, servis, ndhradni dily, vykony vozidel, sazebniky,
rozic¢tovani nakladii na dopravu na jednotliva vozidla)

kontrolu tras a pohybu vozidel,

vyhodnocovat vyuziti vozidel a jejich tras,

poskytovat aktualni informace o dopravni situaci,

moznost sledovani incidenti béhem provozu vozidel - pfenos informace z tlacitka tisn€ o stavu
tisn€ na PCO zadavatele a naslednou hlasovou komunikaci, v€etné zobrazeni vozidla v
mapovych podkladech.

1.2. zpiisob a principy realizace aplikace, systému

1) Na prezentaéni vrstvé zadné sluzby nesmi byt umisténa zadna aplika¢ni (buznys) logika.
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2) Z prezenta¢ni vrstvy dané sluzby budou volany vzdy jen sluzby dané aplika¢ni vrstvy.

3) Z dané aplikac¢ni vrstvy budou volany jen sluzby dané datové vrstvy
4) Integracéni sluzby budou volany vzdy jen z aplikaéni vrstvy.

1.3. pozadované parametry aplikace (dostupnost, integrita, tiida technického zabezpeceni)

Pozadovana provozni doba 24/7
Trida dostupnosti DS01
Integrita
Trida technického zabezpeceni TZ01

1.4. kdo jsou uzivatelé aplikace, prip. kde se nachazi jejich pracovisté

Mozni uzivatelé aplikace jsou vSichni zaméstnanci, pro které je ziizena v systému LDAP role pro
aplikaci ESVP. Pracovisté jsou ptes celou CP.
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deployment ESVP2 - Aktefia Role /

ESVP_DFadmin ‘

zRoles ‘

MName: ESVP2 - Aktefi a Role
Author: Vladimir Kreik
Version:  00-10
Created:  254.2017 0:00:00
Updated: 8.7.2017 18:54:34
Pracovnik CP
zRoles «Roles «Roles
ESVP_Bdohled ESVP_DFPLadmin ESVP_DSMadmin
xRoles x=Roles «Roles
ESVP_Bstojany ESVP_DFPLcentrala ESVP_DSMcentrala

=Roles
ESVP_DPLdispecerDEPO

«Roles
ESVP_DSMcipy

ESVP_admin ‘

=Roles ‘

zRoles
ESVP_DPLdispecerSPU

«Roles
ESVP_DSMdokumenty

=Roles
ESVP_DPLregion

«Roles
ESVP_DSMimportphm

zRoles

ESVP_manazer

ESVP_pravni ‘

zRoles ‘

=Roles
ESVP_DPLvedouciDEPO

«Roles
ESVP_D5SMnehody

zRoles
ESVP_DPLvedouciSPU

«R.oles
ESVP_DSMregion

«Roles
ESVP_DS5Mschvalovatel

ESVP_pujcovnaspravce

=Roles

=Roles
ESVFP_technikdodavatele

ESVP_pujcovnauzivatel

=Roles

«Roles
ESVP_DSMtechnik

«R.oles

ESVP_DSMtym1

«Roles
ESVP_DSMtym?2

«Roles
ESVP_DSMtym3

«Roles
ESVP_DSMzapisovatelka
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Marme: ESVPZ - Role
Author: Vladimir Kreik
Version:  00-10
Created:  25.4.2017 0:00:00

Updated: 8.7.2017 19:54:06

«Roles
ESVP_pravni

«Roles
ESVP_technikdodavatele

«Roles
ESVP_pujcovnaspravce

ESVP_pujcovnauzivatel

‘ «Roles

«Aplikaces
I' ——————————————— ®UPZ T T T T T T —‘ ————————
Il
|
|
|
|
|
|
|
«Roles «Rolex ' aRoles
ESVP_Bdohled ESVP_DPLadmin ESVP_DSMadmin
«Rolexs «Roles =Roles
ESVP_Bstojany ESVP_DPLcentrala =-— ESVP_DSMcentrala
«Roles «Roles
ESVP_DPLdispecerDEPO =-—" ESVP_DSMcipy
«Roles «Roles «Roles
ESVP_DFadmin 1 ESVP_DPLdispecerSPU ESVP_DSMdokumenty
«Roles «Roles
ESVP_DPLregion ESVP_DSMimportphm
«Roles «Roles =Roles
ESVP_admin ESVP_DPLvedouciDEPO ESVP_DSMnehody
«Roles «Roles «Roles
ESVP_manazer ESVP_DPLvedouciSPU ESVP_DSMregion

«Roles
ESVP_DSMschvalovatel

«Roles
ESVP_DSMtechnik

«Roles
ESVP_DSMtym1

«Roles
ESVP_DSMtym?2

«Roles

ESVP_DSMtym3

«Roles
ESVP_DSMzapisovatelka

«Databazes

i aplikace véetné AD

1.5. pod jakymi URL budou aplikace a vsechny jeji subsystémy uZzivateliim piistupné (tzn.

seznam vSech pouzitych URL)

https://esvp.cpost.cz — produkéni prostiedi
https://esvp-test.cpost.cz — testovaci prostiedi
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1.6. adresar odpovédnych osob (vlastnik dat, projektovy manazer, resitelé, ...)

Funkce Jméno a Prijmeni Telefon Email

Vlastnik dat Ceska Posta s.p.

Projektovy manazer Marcela Kristenova 733 142 247 Kristenova.marcela@cpost.cz
Resitelé Jan Kubasek 605 225 500 kubasek.jan@cpost.cz

Vyvoj Dodavatele Petr Smach 603 488 232 Petr.smach@t-cars.cz

1.7. Klasifikace systému a dat

Citlivé informace (SM-5/2013)

2. Grafické schémata aplikace:

2.1. schéma systému v kontextu celopodnikového IS (napf. formou kontextového diagramu)

Schéma reseni ESVP

Datové centrum Ceské poity

PCO

|Sr-.-1S||[:‘-.'1J1.IL | LDAP || WEBOVE SLUZBY, IMPORT/EXPORT, CISELNIKY...

SAP PI |

ESB— INTEGRACE INFORMACNICH SYSTEMU CESKE POSTY

A

KLIENTSKE DOHLEDOVE DOPRAVMI

STANICE CENTRUM INFORMACE - _ -

Ugivatels Fodpara § System PALUBNI TERMINAL SERVISNI
JEDNOTKY TERMINAL

- Vozidla Casks pokty | Technic
III "N PRO SPOLECNE ZAZITKY AR
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Schéma aplikacnich serverd WEB
ESVP — APLIKACNI SERVERY WEB ESVP — APLIKACNI SERVERY WEB MAP

03 - WIN SERVER 2012 R2 05 - CENT O37
ROLE - WEB SERVER IIS *  Apache 2.4,

= Maod Tile

ESWP - Weh service

ESVP - DATABAZOV' SERVER DATA 1 ESVP — APLIKACNI SERVERY DATA MAP

05 - WIN SERVER 2012 R2 0S5 -CENTOST
+ M3 S50L 2012 R2 (Standard, Enterprise) = Apache 2.4
*  PHP
*  Mominatlm
= Postgre SOL 8.5

*  Postgis 2.1,

ESVP — APLIKACNI SERVERY COM ESVP - MESSAGE QUEUE DB SERVER

DATA MQ,
05 - WIN SERVER 2012 R2
Teltonika server MSSOL 05 - WIN SERVER 2012 R2
*  MOT server MSSOL = M3S0L 2012 R2 {Standard, Enterprize)

Diata Pump MESS0L

WMDT Update sarver

III L PRO SPOLEGNE ZAZITKY

2.2. grafické schéma a popis funkéniho modelu (zakladni procesy, subsystémy a datové toky)

Schéma Aplikacnich serveri WEB

AS WEB - WINDOWS SERVER 2012 R2

| TCPE0,922 { KLIENTSKE STANICE |

INTERMNET INFORMATION SERVICE IS 8.5
PHP S ESVP 110
ESVP WEB ESVP WEB PHP CL \F‘Q
CONTENT FORMOBILE i DOPRAVNI INFO
PHP PHP CP 44
ESVP WEB SERVICE TCP 443
FHP ESWVP DATA
A RECEIVER
URL REWRITE BACKUP TCP 1433
win32 ESVP DATA
N /
TCP 80 TCPEO TCP 7780, FEN TCP 7780
ESVP ESVP
WEB MAP AS COM
:P L PRO SPOLECNE ZAZITKY
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Schéma sitové komunikace - vnéjsi

ESB— INTEGRACE INFORMACNICH SYSTEMU CESKE POSTY

TcP443 (§TTPS)

TCP 443} {HTTPS)

ESVP
DATA MQ

ESVP

ESVP
AS WEB

ESVP
WEE MAP

KLIENTSKE STANICE |

TCP 80,443

[HTTR HTTPS, WS, W35)

TCP

ESVP
DATA MAP

DOHLEDOVE
CENTRUM

TCF 443 [IHTTPS)

WSS!B (RDP)

ESVP
A5 COM

TCP

7700, 20000- 28003

n:p4¢3.T3389cHT;;;;E?ﬁi"“"--—-________-+
. PRAVNI INF
VPN P aopTTRSLOOPRAN NFO. |

TCP 7800, 443

[

VPN

SERVISNI TECHMIK GPS JEDNOTKA TERMIMAL
APM [cpostez) APM |cpost.cz) APM |cpost.ez)
:-F ] PRO SPOLECNE ZAZITKY
ra ) ra - - W rd
Schéma sitové komunikace - vnitrni
ESVP TCPEO (HTTP) ESVP
WEE WEB MAP
S~ TCP 80 (HTTP), 5432
ESVP TCPBO (HTTP), 5432 ESVP
DATA 1 DATA MAP
ESVP
TCFW ki TCP 80 (HTTP), 5432
ESVP NAS
COoMm | I
TCP 7780 |

PRO SPOLEGNE ZAZITKY
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Schéma Aplikacnich server( pro sbér dat COM

I ESVP DATA

TCP 1433 TCP 1433

ESVP rcriaaz | | ESYP - DATA PUMP SQL CP 1433
DATA MQ e
ESVP
MOT
TP 1433 TELTOMIEA SERVER ESVP MDT SERVER UPDATE
MSSQL M5S0 SERVER
windz wind2 Wind2
TCP 7700 TGP 7800
GPS JEDNOTKA TERMINAL R
AP icpostcz) APM jcpostoz)
EF LI PRO SPOLEGNE ZAZITKY

2.3. grafické schéma a popis zakladnich prvka datového modelu (tabulky, klice, relace,
replikované tabulky)
Ptiloha APD_ESVP_2-3.png

=

Package

3. Popis konfigurace jednotlivych HW komponent:

3.1. nazev serveru
Vsechny aplikacni servery jsou rozdé€leny po dvou instancich pro vysokou dostupnost (HA), pro ptipad
pokryti dostupnosti sluzby pfi vypadku nekterého ze servert, nebo pfi potiebé aktualizace software
nékterého ze serverd.
Uvedené pozadavki na diskovy prostor jednotlivych servert jsou pro potieby aplikaci/databazi ESVP.
Kazdy ze serverti s OS Windows 2012 R2 Standard bude obsahovat samostatny diskovy oddil urceny
pro OS. Velikost disku pro OS dodavatel predpoklada 60GB, toto miize byt upraveno ze strany ICT CP.
3.1.1. Aplikacni servery WEB

WEB1 - OS WIN SERVER 2012 R2

o CPU 4x

o RAM 6GB

o HDD 50GB D:

WEB2 — OS WIN SERVER 2012 R2

o CPU 4x
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o RAM 6GB
o HDD 50GB D:

3.1.2. Aplikacni servery WEB MAP
WEB-MAP1 - OS CENT OS 7
o CPU 4x
o RAM 8GB
o HDD 400GB
WEB-MAP2 — OS CENT OS 7
o CPU 4x
o RAM 8GB
o HDD 400GB

3.1.3. Aplikacni servery DATA MAP
DATA-MAP1 - OS CENT OS 7
o CPU 8x
o RAM 16GB
o HDD 400GB
DATA-MAP2 - OS CENT OS 7
o CPU 8x
o RAM 16GB
o HDD 400GB

3.1.4. Aplikacni servery COM
COM1 - OS WIN SERVER 2012 R2
o CPU 2x
o RAM 4GB
o HDD 100GB D:
COM2 - OS WIN SERVER 2012 R2
o CPU 2x
o RAM 4GB
o HDD 100GB D:

3.1.5. Databazovy server DATA 1
DATAL1 - OS WIN SERVER 2012 R2
CPU 16x
RAM 48GB
HDD 800GB D: — data
HDD 400GB E: — transak¢ni log
HDD 300 GB G: — tempdb
HDD 500 GB H: — monitoring data (piivodné pfidéleno doc¢asné po dobu 2 mésict,
20.6.2018 — 20.8.2018, po dohodé prodlouzeno do konce zati 2018 z dlivodu zachovani
nasbiranych dat pro vyhodnoceni)
Diskové prostory budou rozdéleny do samostatnych diskovych oddili D:, E:, G:, H:,
v ramci OS Windows 2012. Kazdy disk bude mit samostatny fadic.

O O O O O O
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Odhadovana potiebna velikost oddili — po cca roce provozu bude provedeno
vyhodnoceni stavu potiebné kapacity s ohledem na velikosti databazi ESVP
Databaze systému ESVP vcetné transak¢nich logli budou pravidelné zalohovany
zalohovacim systémem CP.
3.1.6. Databazovy server DATA MQ

DATAMQ — OS WIN SERVER 2012 R2 (2016 Datacenter dle moznosti CP)

o CPU 4x

o RAM 8GB

o HDD 32GB D: — data

o HDD 32GB E: — transak¢ni log

3.2. Cluster pro DB Servery
Produk¢ni servery bézi v clusteru CO_Cluster 7
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deployment ESVP - HWA - Provozni prostiedi /

Mame: ESVP - HWA - Provozni «Lokalitas {]
Author: Miroslav Malak DC1 (OEanska)
Version:  00-10

Created:  11.5.2017 (:00:00 | + Adresa = Olanska 38/9, ... |

Updated:  28.5.2017 19:54:30
=DNS» E] aIPa {] «NMMwareMachines «ClusterVM= g]
esup2-asl.ad.cpost.cz 10.165.7.72 esvp2-asl CO0_Cluster_5
T —A *ba = : + vCPU=8§ + TypOS=W2kl2 R2 DCE
+  lyp£aznamu | +  Sluiba gl_sva asl | - RAM - 12GB + TypSOA = DATA
sexecutionEnvironments
esvp2-asl
+ Lokace = esvp2-asl
+ Prostredi = Provozni
<DMSs S:] P {] «\MwareMachines
esvpl-asl.ad.cpost.cz 10.165.7.70 esvpl-asl
H n + vCPU=2
| + TypZaznamu = A (- Sluzba - esvploasl | S BTt
«ExecutionEnviroments \
esvpl-asl «Operacni systéms= {]
MS W2k12 R2 DCE
+ Prostredi = Provozni
+ Lokace = esvpl-asl
<DNS» E] P E:] «\VMwareMachine=
esvpl-as2.ad.cpost.cz 10.165.7.71 e e
+ TypZaznamu = A _ Tre = i viCPU = 2
| ¥P | | Sluiba gl_svpl asl | RAM = 4GB
«ExecutionEnviroments
esvpl-as? «DatabdzovySystéms
MS SQL2k12 R2 EE
+ Prostiedi = Provozni
+ Lokace = esvpl-as2
DNSs @ aIPs E] «\MwareMachine»
esvpl-ds.ad.cpost.cz 10.165.7.73 SIS
| + TypZaznamu = A | + Sluiba = gl_s\rpl-ds | : ;iph:.lzzslzﬁGB
«ExecutionEnviroments
esvpl-dsl
+ Prostiedi = Provozni
+ Lokace = esvpl-ds
«DNS» E] alPa g] «\MwareMachine= «ClusterVM= E:]
L esvp3-asl €0 _Cluster_6
esvp3-asl.centrum.cpost.cz 10.165.7.74 P. 1]
TypZi =4 = [ + vCPU=8 + TypOS=MIX
+ TypZaznamu |+ Sluzba = elsva asl | + RAM = 16GB +  TypSOA = MIX
«executionEnvironments «Operaéni systéms E:]
esvp3-asl Cent0S 7.3
+ Lokace = esvp3-asl
+ Prostredi = Provozni I ¥
«DatabazovySystém: g]
<DNSs E] oIPa VMwareMachines PosipeSOlS
esvpd-asl.centrum.cpost.cz 10.165.7.75 esvpd-asl
+ TypZaznamu=A | + Slufba = esvpd-asl | : ;\CAi:J;BlEGB
«ExecutionEnviroment»
esvpd-asl
+ Prostfedi = Provozni
+ Lokace = esvpd-asl
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=L okalita=
DC3 (Malesice)

esvp2t-asl.ad.cpost.cz

Mame: ESVP - HWA - Testovaci
Author: Miroslav Malak
Version:  00-10
Created:  11.5.2017 0:00:00 [+ Adresa = Sazecska 598/7...
Updated:  28.5.2017 19:54:10
«DNS=

S:]H olPx )

10.165.7.104

«\MwareMachines
esvp2t-asl

| + TypZaznamu = A

| |- Slufba = esvp2t-asl
I Evpeee

+ o+

vCPU =4
RAM = 6GB

«executionEnvironment=
esvp2t-asl

+ Lokace = eswp2t-asl
+ Prostredi = Testovaci

=DNSs 2]

esvplt-asl.ad.cpost.cz

«]Pa
10.165.7.102

«\WwareMachine»
esvplt-asl

| + TypZaznamu= A

| | SluZba = esvpli-asl

vCPU =2
RAM = 2GB

«ExecutionEnviroments
esvplt-asl

+ Prostredi = Testovaci
+ Lokace = esvplt-asl

«DNS» 2]

esvplt-as2.ad.cpost.cz

«IPa
10.165.7.103

«\WwareMachines
esvplt-as2

| + TypZaznamu= A

| | Slufba :I esvplt-as?

+ o+

vCPU=2
RAM = 2GB

«ExecutionEnviroments
esvplt-as?

+ Prostredi = Testovaci
+ Lokace = esvplt-as2

«DNS» =]

esvplt-ds.ad.cpost.cz

alP»

10.165.7.105

| + TypZaznamu= A

| | +  Sluiba :I esvplt-ds

«\MwareMachines
esvplt-ds

vCPU =4
RAM = BGB

«ExecutionEnviroments
esvplt-ds

+ Prostiedi = Testovaci
+ Lokace = esvplt-ds

«DNS= 2]

esvp3t-asl.centrum.cpost.cz

«[Ps
10.165.7.106

| + TypZaznamu = A

| | - Sluiba :I esvp3t-asl

«\WwareMachines
esvp3t-asl

vCPU =4
RAM = 4GB

«executionEnvironments
esvp3t-asl

+ Lokace = esvp3t-asl
+ Prostredi = Testovaci

«DNS» 2]

esvpdt-asl.centrum.cpost.cz

«[Ps
10.165.7.107

| + TypZaznamu = A

| |- Sluzba :I esvpdt-asl

«\MwareMachines
esvpdt-asl

+ o+

vCPU =4
RAM = 8GB

«ExecutionEnviroments
esvpdt-asl

+ Prostiedi = Testovaci
+ Lokace = esvpdt-asl

«ClusterVMa
CO_Cluster_6

+ TypOS=MIX
+  Typ50A = MIX

/

«Operacni systém= {]
MS W2k12 R2 DCE

«DatabdzovySystéms {]
MS SQL2k12 R2 EE

«Operacni systém= {]
Cent0S 7.3

«DatabdzovySystém= 2 |
PostgreSQL 9.5

3.3. jeho presna HW konfigurace

Uvedeno v dokumentu EA_EvidenceSpravaVozovehoParku ESVP_054P17 (00-90).doc, jez je

ptilohou APD.
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3.4. umisténi

Datové centrum Praha MaleSice

3.5. IP adresa a port pro SSH pristup
SSH pfistup se pouZziva na tyto servery:

Hostname IPv4 Port
esvp3t-asl | 10.165.7.106 22
esvpdt-asl | 10.165.7.107 22
esvp3-asl 10.165.7.74 22
esvp4-asl 10.165.7.75 22

Pro ovéteni se pouziva lokalni ucet a SSH kli¢.

3.6. specifické poZadavky na konfiguraci OS (pokud jsou)
Pozadavky na konfigurace jsou popsany v kapitole 13. Instalace

4. Popis konfigurace jednotlivych SW komponent:

4.1. jméno a verze SW produktu (vcetné patch)
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deployment esvpl - SW specifikace a nasazeni - Aplikacni vrstva /

Marne: esvpl - SW specifikace a nasazeni - Aplikaéni vrstva
Auther:  Vladimir Krcik

Version:  00-40

Created:  25.4.2017 0:00:00

Updated: 1.6.201714:53:45

«5oftwares g:]
Oracle Java Platform SE Development Kit 8ul31

«ExecutionEnviroments «ExecutionEnviroments
esvpl-as esvplt-as
+ Prostredi = Provozni oo + Prostredi = Testovaci oo

v Vi

«Prezentagni a aplikani vrstvas 3:]
esvpl
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O

Ceska posta

class esvpl-as - Kompozice EE - Aplikacni vrstva /

Marme: esvpl-as - Kompozice EE - Aplikaéni vrstva
Author Yladimir Kreik

Version:  00-40

Created:  25.4.2017 0:00:00

Updated: 1.6.2017 14:56:16

«ExecutionEnviraments
esvpl-as

.4 <

+ Prostredi = Provozni

x«ExecutionEnviroments «ExecutionEnviroments
esvpl-asl esvpl-as2
Prostredi = Provozni + Prostredi = Provozni
Lokace = esvpl-asl + Lokace = esvpl-as2
a]Pa g] P
10.165.7.70 10.165.7.71

Sluzba = esvpl-asl

Sluzba = esvpl-as2

«ExecutionEnviroments
esvplt-as
Prostiedi = Testovaci
aExecutionEnviroments «ExecutionEnviraments
esvplt-asl esvplt-as?
Prostiedi = Testovaci + Prostiedi = Testovaci
Lokace = esvplt-asl + Lokace = esvplt-as2
I I
alPa g] P
10.165.7.102 10.165.7.103

Sluzba = esvplt-asl

+

Sluzba = esvplt-as2
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deployment eswpl - SW specifikace a nasazeni - Datovd vrstva /

Author Viadirmir Krcik
Version:  00-40

Created: 2542017 0:00:00
Updated: 28.5.2017 19:10:22

Mame: esvpl - SW specifikace a nasazeni - Datova vrstva

aSoftwares
MS SQL 2012 R2 EE

xExecutionEnviroments
esvpl-dsl

«ExecutionEnviroments

esvplt-ds

+ Prostredi = Provozni
+ Lokace = esvpl-ds

+
+

Prostiedi = Testovaci
Lokace = esvplt-ds
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deployment eswp2 - SW specifikace a nasazeni - Prezentani+Aplikacni vrstva /

Mame: esvpl - SW specifikace a nasazeni - Prezentani+Aplikacni vrstva
Auther:  Vadimir Krcik

Version:  00-10

Created:  12.5.2017 0:00:00

Updated: 12.5.201717:22:10

xSoftwares
MS SQL Server 2012 Management studio
xzSoftwares
MET Framework 4.6.2
«=Softwares g:]
PHP 5.6.30
zexecutionEnvironments zexecutionEnvironments
esvp2-as esvp2t-as
+ Prostiedi = Provozni Dcl,/ + Prostiedi = Testovaci C,cl,/

v

v

=Prezentacni a aplikacni vrstvas
esvp?
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deployment esvp3 - SW specifikace a nasazeni /

Marne: esvp3 - SW specifikace a nasazeni
Author: Vladirmir Krcik

Version:  00-40

Created:  12.5.2017 0:00:00

Updated: 1.6.201715:27:36

«Aplikaces {]
Mapy

aSoftwares S:]
PostgreSQL 9.5

=Softwares E:]
Apache 2.4.6

xSoftwares 3]
PHP 5.6.30

aSoftwares S:]
PostGIS 2.1

«=Softwares E:]
Mapnik 2.3

sexecutionEnvironments szexecutionEnvironments
esvp3-as esvp3t-as

+ Prostredi = Provozni ,::,.:i + Prostredi = Testovaci gct
T T
| |
| |

«Aplikacni a datova vrstvas 3:]
esvp3
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class eswp3-as - Kompozice EE- Prezenacni+Aplikacni vrstua/

Mame: esvp3-as - Kompozice EE- Prezenacni+Aplikacni vrstva
Auther Vladimir Kreik

Version:  00-40

Created:  11.5.2017 0:00:00

Updated: 1.6.201715:28:50

sexecutionEnvironments
esvp3-as

+ Prostredi = Provozni

sexecutionEnvironments
esvp3-asl

+ Lokace = esvp3-asl
+ Prostiedi = Provozni

10.165.7.74

i 9

+ SluZba = esvp3-asl ‘

sexecutionEnvironments
esvp3t-as

+ Prostredi = Testovaci

sexecutionEnvironments
esvp3t-asl

+ Lokace = eswp3t-asl
+ Prostredi = Testovaci

«]Px
10.165.7.106

+ 5luzba = esvp3t-asl
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deployment esvpd - SW specifikace a nasazeni /

Mame:
Author:
Version:
Created:
Updated:

eswpd - SW specifikace a nasazeni

Viadimir Krcik
00-40

14.5.2017 0:00:00
1.6.2017 15:30:49

=Aplikaces
Adresa z GPS

x5oftwares
PostgreSQL 9.5

aSoftwares
Apache 2.4.6

a5oftwares
PHF 5.6.30

a5oftwares
PostGIS 2.1

aSoftwares
Mominatim 2.5

xExecutionEnviroments
esvpd-as

«ExecutionEnviroments
esvpdt-as

+ Prostredi = Provozni

oo *

Prostredi = Testovaci

sAplikacni a datova vrstvas

esvpd
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deployment esvpd - SW specifikace a nasazeni /

Mame:
Author:
Version:
Created:
Updated:

eswpd - SW specifikace a nasazeni

Viadimir Krcik
00-40

14.5.2017 0:00:00
1.6.2017 15:30:49

=Aplikaces
Adresa z GPS

x5oftwares
PostgreSQL 9.5

aSoftwares
Apache 2.4.6

a5oftwares
PHF 5.6.30

a5oftwares
PostGIS 2.1

aSoftwares
Mominatim 2.5

xExecutionEnviroments
esvpd-as

«ExecutionEnviroments
esvpdt-as

+ Prostredi = Provozni

oo *

Prostredi = Testovaci

sAplikacni a datova vrstvas

esvpd
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deployment ESVP1 - NAS specifikace - Testovaci prostredi /

Author: Viadimir Krcik
Version:  00-40

Created:  8.7.2017 0:00:00
Updated: 10.7.2017 10:17:19

Mame: ESVPL - NAS specifikace - Testovaci prostredi

«=ADskupina»
AD_ESVP1t_READ_G

+ Prostredi = Testovaci

«Databazex {]
MAS File systém
aMASzerverClFs {]
NAS1-1
wddilNAS
esvplt
+ Prostfedi = Testovaci
+ Kapacita = 20GB
+ Protokol = CIFS
wlidresarMASs
fesvplt
«SdileniNASs
esvplt
«FileSystems EA
d d+writ -
mreade wrEac wike «ExecutionEnviroments
esvplt-as

+

Prostiedi = Testovaci

«ADskupina»
AD_ESVP1t RW_G

«ADuZivatels
swcESVP1t_userl

«Clens

+ Prostredi = Testovaci + Prostiedi = Testovaci




O

Ceska posta verze 1.12

Administratorska Provozni Dokumentace - APD

deployment ESVP2 - NAS specifikace - Testovaci prostFedi/
Name: ESVP2 - MAS specifikace - Testovaci prostredi
Auther:  Viadimir Kreik
Version:  00-40
Created:  12.5.2017 0:00:00
Updated:  10.7.2017 10:08:35
«Databazes E]
NAS File systém
«NASserverCIFs g]
NAS1-1
«OddilNAS: «=0ddilNAS= =0 ddilNASs «=OddilMAS=
esvp2t cte pit esvplt
+ Prostiedi = Testovaci + Prostiedi = Testovaci + Prostiedi = Testovaci + Prostiedi = Testovaci
+ Kapacita = 10GB + Kapacita + Kapacita = 25GB + Kapacita = 20GB
+ Protokol = CIFS + Protokel = CIFS, NFS + Protokol = CIFS, NFS + Protokol = CIFS
«AdresarNAS»
Ipit
whdresaiNAS» «AdresafNAS» ahdresaiNAS» «AdresaihNASs
esvp2t Jcte fesup2t Ipitfesvp2 fesvplt
=read/writes =read/writes areads
«read/writes
«ADskupinas «ADskupina»
AD_ESVP2t_RW_G AD_ESVP1t_READ_G
+ Prostfedi = Testovaci ‘ + Prostfedi = Testovaci ‘
«Clens
| «Clens
aADuZivatel:
sucESVP2t_userl
+ Prostfedi = Testovaci
| | l SdileniNAS:
«SdileniNAS= S:] =SdileniNAS «SdileniNAS: =it
esvp2t cte-esvp2t pit-esvp2t
eFileSystemns F:\ <FileSystem G\ | FileSystems Hi/ <FileSystem» E:/
i M
1) 1) 1)
«ExecutionEnviroments
esvp2t-as
+ Prostfedi = Testovaci oo
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MName: esvp - DNS zdznamy VIP
Author Vladimir Krcik

Version:  00-40

Created:  25.4.2017 0:00:00

Updated:  26.5.2017 14:49:46

deployment esvp - DNS zaznamy V’IP/

«DNS» 2]
esvpltdcm-as.centrum.cpost.cz |
- TypZaznamu= A
VP
10.164.192.93 —
+ Sluzba = esvpltdcm-as =R
«DNS» a)
esvp2tdcm-as.centrum.cpost.cz -
- TypZaznamu= A
T
aVIP=»
10.164.192.94 -
+ Slufba = esvp2tdem-as ==
«DNS» a)
esvp3tdcm-as.centrum.cpost.cz -
- TypZaznamu= A
T
VP
10.164.192.95 —
+ Sluiba = esvp3tdem-as ==

aDNS»

g)
esvpdtdcm-as.centrum.cpost.cz

TypZaznamu = A

I

WP
10.164.192.96

+ Sluiba = esvpdtdcm-as

=DNS=

esvplt-as.centrum.cpost.cz

- TypZaznamu = CNAME
I

aDNS»
esvplt-as.dclb.cpost.cz

- TypZaznamu= A

=DNS=

esvp2t-as.centrum.cpost.cz

- TypZaznamu = CNAME
T

aDNS»
esvp2t-as.dclb.cpost.cz

- TypZaznamu= A

aDM5»
esvp-test.cpost.cz

- TypZaznamu = CNAME

«DMN5=

esvp3t-as.centrum.cpost.cz

- TypZaznamu = CNAME
I

aDN5»
esvp3t-as.dclb.cpost.cz

- TypZaznamu= A

«DN5=

esvpdt-as.centrum.cpost.cz

- TypZaznamu = CNAME
I

«DMS=
esvpdt-as.dclb.cpost.cz

- TypZaznamu = A

«[latabazes
DNS Interni

a\IP»
10.164.192.89 E]
. — aDNS=
Sluzba = esvpldcm-as esvpldem-as.centrum.cpost
- TypZaznamu= A
a\VIP»
10.160.192.89 <DNS» g]
SluZba = esvpldco-as esvpldco-as.centrum.cpost.cz
- TypZaznamu= A
aVIP=
10.164.192.90 E]
. — «DNS»
Sluzba = esvp2dcm-as esvp2dcm-as.centrum.cpost
- TypZaznamu= A
a\IP»
10.160.192.90
: «DNS» a)
Sluzba = esvp2dco-as esvp2dco-as centrum.cpost
- TypZaznamu= A
a\IP»
10.164.192.91 <DNSs g]
Sluzba = esvp3dcm-as esvp3dcm-as.centrum.cpost.cz
- TypZaznamu = A
aVIP=
10.160.192.91 g]
. | aDN5»
Sluzba = esvp3dco-as esvp3dco-as.centrum.cpost
- TypZaznamu= A
a\IP»
10.164.192.92 <DNS» g]
Sluzba = esvpddem-as esvpddcm-as.centrum.cpost.cz
- TypZaznamu= A
a\/IP»
10.160.192.92 «DNS» E]
SluZba = esvpddco-as esvpddco-as.centrum.cpost.cz
- TypZaznamu= A
«DMS=
esvpl-as.centrum.cpost.cz | | DNS» g]
TypZaznamu = CNAME esvpl-as.ddb.cpost.cz
- TypZaznamu= A
«DNSx
esvp2-as.centrum.cpost.cz —|
TypZaznamu = CNAME «DNSs g]
esvp2-as.ddb.cpost.cz
«DNS» - TypZaznamu= A
esvp.cpost.cz
TypZaznamu = CNAME
aDNS»
esvp3-as.centrum.cpost.cz <DNSs g]
TypZaznamu = CNAME esvp3-as.ddb.cpost.cz
- TypZaznamu = A |
aDNS=
- nt
esvpd-as.centrum.cpost.cz || -DNS» E]
TypZaznamu = CNAME esvpd-as.dclb.cpost.cz

- TypZaznamu=A
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deployment esvp - GSS zaznamy \I"IP/
Mame: esvp - G55 zaznamy VIP
Author: Viadimir Krcik
Version:  00-40
Created:  23.5.2017 0:00:00
Updated:  26.5.2017 14:50:57
«MIP= «Databaze» NP
10.164.192.93 GSS i i 10.164.192.89
+ Sluzba = esvpltdem-as == + Slufba = esvpldecm-as =S |
[ [
«DNS» 2] «DNS» 9]
esvplt-as.ddlb.cpost.cz esvpl-as.dclb.cpost.cz
| - TypZaznamu = A - TypZaznamu = A |
[
aVIP»
10.160.192.89
+ Sluzba = esvpldco-as (==
«MIP= VP
10.164.192.94 10.164.192.90
+ Sluiba = esvp2tdcm-as (=t + Sluzba = esvp2dcm-as =
[ [
«DNS» 3 «DNS» 9]
esvp2t-as.dclb.cpost.cz esvp2-as.dclb.cpost.cz
| - TypZaznamu= A - TypZaznamu = A |
VP
10.160.192.90
+ Sluzba = esvp2dco-as oo |
VP =\IP=»
10.164.192.95 10.164.192.91
+ SluZba = esvp3tdcm-as oo + Sluiba = esvp3dem-as D—D|
[ I
«DNS» 2] «DNS» g]
esvp3t-as.ddb.cpost.cz esvp3-as.dclb.cpost.cz
| - TypZaznamu=A - TypZaznamu = A |
[
VP
10.160.192.91
+ Sluzba = esvp3dco-as == |
V1P VP
10.164.192.96 10.164.192.92
+ Sluzba = esvpdtdcm-as =s = + Sluzba = esvpddcm-as == |
[ [
«DNS» 2] «DNS» 2]
esvpdt-as.dclb.cpost.cz esvpd-as.dclb.cpost.cz
| - TypZaznamu= A - TypZaznamu = A |
|
NP
10.160.192.92
+ Sluzba = esvpddco-as (=p =) |

Pro systém ESVP musi byt na pozadovanych serverech instalovan niZze uvedeny software.
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4.1.1. Aplikacni servery WEB (WEB1, WEB2)

o Windows Server 2012 R2
e Pozadované role a funkce:
o Web server (I1S)
e URL Rewrite 2.0
e Application Request Routing (ARR) 3
e PHP5.6.30
e .NET Framework 4.6.2
e Oracle Java Platform SE Development Kit (JDK) verze 8u201
e MS SQL Client Tools (ve verzi odpovidajici databazovému serveru)

4.1.2. Aplikacni servery COM (COM1, COM2)

e Windows Server 2012 R2
e Oracle Java Platform SE Development Kit (JDK) verze 8u201

4.1.3. Aplikacni servery WEB MAP (WEB-MAP1, WEB-MAP2), DATA MAP (DATA-
MAP1, DATA-MAP2)
o CentOS7
4.1.4. Databazovy server DATA 1

¢ Windows Server 2012 R2
e MS SQL Server 2012 R2 Enterprise

4.1.5. Databazovy server DATA MQ

o Windows Server 2012 R2 (2016 Datacenter)
e MS SQL Server 2012 R2 Enterprise

4.2. navrh licen¢niho kryti a licen¢ni politiky, schvaleni licen¢ni politiky BICT

Detailni specifikace uvedena v kapitole 4.3 a 4.4

4.3. Pozadavky na softwarové licence
Soucasti dodavky nejsou zadné licence na potiebnou infrastrukturu:

e OS Windows Server 2012 R2, 2016 Datacenter
Drzitelem licence musi byt objednatel resp. provozovatel cloudového feseni ve kterém bude Systém ESVP
provozovan

o MS SQL Server 2012 R2 Enterprise
Drzitelem licence musi byt objednatel resp. provozovatel cloudového feseni ve kterém bude Systém ESVP
provozovan

e CentOS7
Drzitelem licence musi byt objednatel resp. provozovatel cloudového feSeni ve kterém bude Systém ESVP
provozovan

4.4. Software instalovany a spravovany dodavatelem
U SW instalovanym dodavatelem se jedna o jednotlivé ¢asti systému ESVP, které vyuzivaji dalsi software tfetich
stran vydanymi pod pfislusnou volnou licenci, pomocnych nastroji slouzicich pro zlepseni, urychleni ¢i

Ceska posta, s.p., se sidlem Politickych véziti 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 34/99

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miize byt uZivan vyhradng zptisobem stanovenym v tomto dokumentu.



w) ‘ Administratorska Provozni Dokumentace - APD

Ceska posta verze 1.12

~——

zkvalitnéni systému ESVP. Jedné se SW, ktery nebyl vytvofen vyhradné pro ti€ely ESVP a tvofi nedilnou soucast
systému ESVP, napf. PHP v5.6.30, PostgreSQL v9.5, PostGIS v2.1, Mapnik v2.3, Nominatim v2.5.1, Apache
v2.4.6. V diagramech jsou takové aplikace oznaCeny prefixem ESVP. Licence k provozovani tohoto SW
dodavatele jsou soucasti nabidky dila. V pribéhu instalaci/aktualizaci jednotlivych SW bude potieba mit povolené
ziskani instala¢nich balicki ze zdroju tietich stran (napt. stahovani aktualnich mapovych podkladi
OpenStreetMap - OSM). SW casti systému ESVP instaluje a spravuje dodavatel, tzn. zajistuje i ptipadné
aktualizace a podporu uvedeného SW, popsano v bodé Dohledové centrum technicka podpora.

4.4.1. Licencni politika
Pouzité prvky ESVP prezentacni, aplikacni a databazové vrstvy jsou pod licenci Dodavatele.
e Pojmy

o GPL
GNU General Public License, GNU GPL (¢esky ,,v§eobecna veiejna licence GNU*) je
licence pro svobodny software, ptivodn¢ napsana Richardem Stallmanem pro projekt
GNU. GPL je nejpopularnéjsim a dobie zndmym ptikladem siln¢ copyleftové licence,
kter4 vyzaduje, aby byla odvozena dila dostupné pod toutéz licenci. V rdmci této
filosofie je feceno, Ze poskytuje uzivateliim pocitacového programu prava svobodného
softwaru a pouziva copyleft k zajiSténi, aby byly tyto svobody ochranény, i kdyz je dilo
zménéno nebo k né¢emu piidano. Toto je rozdil oproti permisivnim licencim
svobodného softwaru, jejimz typickym ptipadem jsou BSD licence.

o LGPL
GNU Lesser General Public License (difive GNU Library General Public License)
nebo LGPL je licence svobodného softwaru, publikovana Free Software Foundation.
Byla navrZena jako kompromis mezi siln€ copyleftovou licenci GNU General Public
License (GPL) a permisivnimi licencemi, jako jsou BSD licence nebo MIT Licence.

o MPL
Mozilla Public License (MPL) je licence pro svobodny software. Pivodni verzi 1.0
vytvofila Mitchell Bakerova v dob¢, kdy pracovala pro Netscape Communications
Corporation, upravena verze 1.1 vznikla o rok pozd¢ji[1] a aktualni verze 2.0 je z roku
2012[2]
Spolu s licencemi GNU GPL a LGPL je MPL pouZivana pro zdrojovy kod software
vydavany Mozilla Corporation, jako je Firefox ¢i Thunderbird. Taktéz pro souvisejici
produkty jako SeaMonkey nebo Nvu. Mimo to MPL pouzivaji 1 dal$i organizace jako
napf. Sun Microsystems (pro OpenSolaris).

o Freeware
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Freeware je proprietarni software, ktery je distribuovan bezplatn€ (¢i za symbolickou
odménu typu poslani pohlednice, mnohdy autor umoziuje (ale nevyzaduje) v pripadé
spokojenosti zaslani finan¢niho daru), nékdy hovoifime o typu softwarové licence.
Podminky bezplatného pouzivani a §ifeni jsou definovany v licen¢ni smlouvé, ktera je
casto specificka pro kazdy freeware.

Apache licence

Apache Licence je v informatice nazev svobodné softwarova licence, jejimz autorem je
Apache Software Foundation (ASF). Licence pozaduje po uzivateli zachovani autorstvi
(copyright) a tzv. disclaimer, tedy zieknuti se odpovédnosti. Jako ostatni licence tohoto
druhu, i Apache umoziuje uzivateli svobodné uzivani softwaru k riznym ucelim;
distribuci, upravovani, nasledné redistribuci upravené verze softwaru, apod. To vse je
mozné, aniz by doslo k poruseni licen¢nich prav.

Posledni vydanou verzi je verze s pofadovym ¢islem 2.0, kterd vysla v lednu 2004 a je
mozné ji stdhnout z webové stranky Apache. Verze je kompatibilni s GPL v3 a je
mozno ji propojit s kodem, ktery ma jinou licenci. Déle je kompatibilni s Debian Free
Software Guidlines (DFSG). Licence je potvrzena jako svobodny software (free
software) a otevieny software (open source). Po uzivateli neni pozadovan copyleft.
PHP License

Velmi svobodna licence, ktera (v protikladu k napt. GPL) neobsahuje copyleft.
PostgreSQL Licence

Svobodné Open Source licence, podobna s BSD nebo MIT licencemi.

4.4.2. Pouzité SW a licence

e Aplikacni servery WEB (WEB1, WEB2)
Aplikacni server zajistujici zeyména Webovou sluzbu pro uzivatelské rozhrani ESVP (UI),
administratorsko/servisni rozhrani pro technickou podporu a servisni techniky, rozhrani pro
napojeni na integra¢ni platformu CP (ESB)

©)

@)
@)

o

OS Windows Server 2012 R2 (Role WebServer)

Drzitelem licence musi byt objednatel resp. provozovatel cloudového feSeni ve kterém
bude Systém ESVP provozovan

Microsoft Internet Information Service 8.5

. NET Framework 4.6.2
Oracle Java Platform SE Development Kit (JDK) verze 8u201

MS SQL Client Tools (ve verzi odpovidajici databdzovému serveru)
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o PHP5.6.30
PHP Licence
o ESVP aplikace — pro monitorovani, spravu SW ¢asti systému ESVP dodavatele
(napojeni na ¢asti ESVP ostatnich aplikacnich serverti)
e Aplikacni servery COM (COM1, COM 2)
Aplikacni server pro béh SW casti ESVP nutnych pro komunikaci s palubnimi
jednotkami/terminaly ve vozidlech
o OS Windows Server 2012 R2
Drzitelem licence musi byt objednatel resp. provozovatel cloudového feseni ve kterém
bude Systém ESVP provozovan
o Oracle Java Platform SE Development Kit (JDK) verze 8u201
o ESVP aplikace — pro komunikaci, dekodovani, zpracovani a ukladani dat palubnich
jednotek/terminald.
e Databazovy server DATA 1
Server pro béh databazovych ¢asti systému ESVP, databaze pro systém ESVP a pro vnitini
casti ESVP dodavatele potiebné pro jednotlivé aplikace ESVP (pro evidence
jednotek/terminalll které mohou komunikovat se servery, ukladani ,,surovych* dat,
administratorskych/servisnich ¢asti ESVP pro technickou podporu a servisni techniky)
o OS Windows Server 2012 R2
Drzitelem licence musi byt objednatel resp. provozovatel cloudového feseni ve kterém
bude Systém ESVP provozovan
o MS SQL Server 2012 R2 Enterprise
Drzitelem licence musi byt objednatel resp. provozovatel cloudového feseni ve kterém
bude Systém ESVP provozovan
e Aplikacni servery WEB MAP (WEB-MAP1, WEB-MAP2)
Aplikacni server pro poskytovani mapovych podkladi pro uZivatelské rozhrani ESVP —
ukolem je z vektorovych dat OpenStreetMap generovat a predavat bitmapové dlazdice
mapovych podklada dle pozadavkl uzivatelského rozhrani
o CentOS7
Drzitelem licence musi byt objednatel resp. provozovatel cloudového feseni ve kterém

bude Systém ESVP provozovan

Ceska posta, s.p., se sidlem Politickych véziti 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 37/99

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miize byt uZivan vyhradng zptisobem stanovenym v tomto dokumentu.



w) ‘ Administratorska Provozni Dokumentace - APD

Ceska posta verze 1.12

~~—-
o ESVP aplikace pro generovani mapovych podkladii z OSM databaze

= Apache 2.4.6

Apache License 2.0
= PHP5.6.30

PHP Licence
= PostgreSQL 9.5

PostgreSQL Licence

= Postgis 2.1
GNU General Public License (GPL)
=  Mapnik 2.3

GNU Lesser General Public License (LGPL)
e Aplikacni servery DATA MAP (DATA-MAP1, DATA-MAP2)
Aplikac¢ni server pro poskytovani webové sluzby pro reverzni geokodovani GPS — vraci
preklad GPS soufadnic na textovou adresu pozice v map¢. Aplikace vyuziva tdaji
Z OpenStreetMap databaze.
o CentOS7
Drzitelem licence musi byt objednatel resp. provozovatel cloudového feseni ve kterém
bude Systém ESVP provozovan
o ESVP aplikace pro reverzni geokddovani z OSM databéaze
= Apache 2.4.6
Apache License 2.0
= PHP5.6.30
PHP Licence
= PostgreSQL 9.5
PostgreSQL Licence
= Postgis 2.1
GNU General Public License (GPL)
= Nominatimv2.5.1
GNU General Public License (GPL)

Uvedené databazové systémy jsou urceny pro chod software tietich stran a tvofi tak nedilnou soucast stavajiciho
systému.
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DB PostgreSQL obsahuje data mapovych podkladti OpenStreetMap, nad nimiz pracuji aplikace potiebné
generovani bitmap mapovych podkladl pro uzivatelské rozhrani nebo pro reverzni geokédovani GPS soufadnic
na adresy. Tyto ¢asti nabizi webovou sluzbu jako rozhrani pro okolni ¢asti ESVP a pouze pro ziskavani popsanych
dat, nikoliv pro ukladani dat systému ESVP.

4.5. nazev sluzby a uZzivatele, pod kterym je instalovana

Aplikace je instalovana pod uzivatelem AD\svcEsvpAdmin

Hlavni ucet pro ptistup do databaze je AD\svcEsvpSql

4.6. umisténi na HW - instala¢ni adresar, (tzn., kde administrator najde umisténi sluzby, napr.
/APP/NDS1_AS1)

D:/ESVP

4.7. seznam konfiguracnich soubort a logti (dané sluzby) spolu s jejich popisem

Seznam je uveden v kapitole 13. Instalace, vzdy pro kazdy server

4.8. v priloze uvést vypis dileZzitych konfiguracnich soubort

Seznam je uveden v kapitole 13. Instalace, vzdy pro kazdy server

4.9. vypis procesu sluzby a naplanovanych tloh

V ramci produkéniho databazového serveru DATA 1 jsou naplanovany a povoleny tyto tlohy

freq_recur
Obvykld rence_fact
1 dobab&hu schedule_name or frequency Days owner default/manual short_sescription

maze historickd data z dbo.CommandLog, nechava

C og Cleanup do 5sec Morning8AM 0[Daily every 1day(s) starting at 08:00:00 sa Manually added job |poslednich 14 dnii.

ESVP JOB do 30 min SysleTestlob 0[Daily every 1day(s) starting at 01:00:00 sa Manually added job

every 1hours starting
ESVP JOB - IHOUR do 5sec Every hour 0[Daily every 1day(s) at 00:00:00 sa Manually added job
every 15 second
esvpschedule_every_ starting at 00:00:00 end

ESVP JOB - MultiUpdate Start |do 30 min (z3| every 1day(s) 23:59:59 Manually added job |Kontrola na hromadné zmény.
maze historické logy z adresafe D:\Program
Files\Microsoft SQL
Server\MSSQL11.MSSQLSERVER\MSSQL\LOG,

Output File Cleanup do 5sec Midnight 0|Daily every 1day(s) starting at 00:00:00 sa Manually added job [nechava poslednich 14 dnd
spousti scripty sp-cycle_errorlog a
sp.cycle_agent_errorlog. Maz zaznamy v Job
History. Uzavira aktudlni SQL server agent error log

Recycle_Error_Log do 5sec CycleErrorLog 1)Weekly [Sunday, Monday, Tuesday, Friday | starting at 00:00:01 sa Manually added job |file a zajistuje posunuti historickych logt v cyklu.

SMT_DatabaseBackup - SMT_Full_backup_dai

SYSTEM_DATABASES - FULL do 5min ly 0|Daily every 1day(s) starting at 01:00:00 sa Manually added job

SMT_DatabaselntegrityCheck -

SYSTEM_DATABASES do 5min Integrity_Check_Sys 0[Daily every 1day(s) starting at 23:00:00 sa Manually added job

SMT_DatabaselntegrityCheck - Integrity_Check_User

USER_DATABASES do 2 hod dbs 1|Weekly |Saturday starting at 01:30:00 sa |ly added job

SMT_IndexOptimize - DbMaintenanceDaily

CANBUSDATA_TABLE 1730 0[Weekly [Saturday starting at 18:40:00 sa Manually added job

SMT_IndexOptimize -

MDTDATA_TABLE do 3 hodin [IndexOptimize2 0[Weekly [Saturday starting at 21:15:00 sa |ly added job

SMT_IndexOptimize - DbMaintenanceDaily

RAWDATA_TABLE 1730 0[Weekly [Saturday starting at 18:40:00 sa Manually added job

SMT_IndexOptimize - DbMaintenanceDaily

ROUTES_TABLE do 3 hodin  [1730 0[Weekly [Saturday starting at 18:40:00 sa Manually added job

SMT_IndexOptimize -

USER_DATABASES do 3 hodin  [DailyMaintenance 1|Weekly  [Saturday starting at 11:20:00 sa |ly added job
Zmen3uje velikost backup a restor history tabulek
odmazavanim polozek o zalohach starsich nez 14

sp_delete_back i y do 5 sec Midnigh 0[Daily every 1day(s) starting at 00:00:00 sa MS SQL defaultjob |dndi.

sp_purge_jobhi y do 5sec Midnigh 0[Daily every 1day(s) starting at 00:00:00 sa MS SQL default job |Odstrariuje historické zéznamy o béhu jobi
Odebira policy evaluation history. Souvisi s funkci

syspolicy_purge_hist Policy based management, ktera logovala do
syspolicy_purge_history do 1 min ory_schedule 0[Daily every 1day(s) starting at 02:00:00 sa MS SQL default job |tabulky.
DbMail_Cleanup sa MS SQL default job |Nepoustise - neninaplédnovan

Zelené - aktualné povolené
joby
bile - Joby nejsou povolené
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4.10. postup spousténi a zastavovani sluzby

Zakladni postup pro spousténi a zastavovani systému ESVP:

1. Nastartovani mapovych server(

a. Nominatim server (reverzni geocoding)

iv.

Po spusténi serveru se automaticky spousti procesy postgresql a httpd
V pfipadé potfeby Ize ruéné spustit
sudo systemctl start postgresql

sudo systemctl start httpd

b. Map tile server (generovani map)

i.
ii.
iii.
iv.
V.

Vi.

Vil

Po spusténi serveru se automaticky spousti procesy postgresql a httpd
V pfipadé potfeby Ize ruéné spustit

sudo systemctl start postgresq|l

sudo systemctl start httpd

Po spusténi serveru je nutné spustit ruéné renderer ve SCREEN
screen

renderd -f -c /usr/local/etc/renderd.conf

viii. CTR+A CTRL+D

2. Nastartovani databazového serveru ESVP (esvpl-ds)

a. Postup dle MS SQL Server

3. Nastartovani databazového serveru ESVP_MQ (esvp2-dsl)
a. Postup dle MS SQL Server

4. Nastartovani komunikac¢nich servert

a. D:\ESVP\TCDataPump_MSSQL
(Sluzba Windows TCDataPump)

b. D:\ESVP\TCMDTServer_MSSQL
(Sluzba Windows TCMDTServer)

c. D:\ESVP\TCTeltonikaServer_MSSQL
(Sluzba Windows TCTeltonikaServer)

5. Nastartovani webového serveru

Pro zastaveni systému ESVP se postupuje v obraceném poradi.

4.11. administracni URL (adresa, na které je pristupna administratorska konzole)
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V ESVP neni dostupna administratorska konzola

4.12. specifické vlastnosti sluzby

V8echny vlastnosti byly popsany v predchozich kapitolach 4.5 nazev sluzby a uzZivatele, pod kterym je
instalovana, 4.6 umisténi na HW - instalaéni adresar, 4.7 seznam konfiguraénich soubort a logl

4.13. u databazovych servert nazvy a umisténi databazi a transak¢nich logti,
4.13.1. DB server ESVP (esvp1-ds)
Umisténi ESVP DB : D:\ESVP\DB\ESVP.mdf
Umisténi ESVP DB Transak¢éni log: E\ESVP\DB\ESVP_log.ldf
Umisténi TEMP DB G:\data\tempdb.mdf (tempdb2.mdf — tempdb8.mdf)
Umisténi TEMP DB transakénich logii G:\logs\tempdb.ldf

4.13.2. DB server ESVP_MQ (esvp2-ds1)
Umisténi ESVP_MQ DB : D:\ESVP\DB\ESVP_MQ.mdf
Umisténi ESVP_MQ DB Transakéni log: E:\ESVP\DB\ESVP_MQ _log.ldf

4.14. u aplikacnich servert nazvy instalovanych aplikaci, umisténi a obsah aplikacnich
logti (pro kazdou aplikaci)

Seznam je uveden v kapitole 13.: Instalace, vzdy pro kazdy server

5. Konfigurace konektivit

5.1. Pro vSechny sluzby uvést, se kterymi sluzbami komunikuji
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«class esvpl-as.centrum.cpost.cz - Komunikacni toky /
Mame: esvpl-as.centrum.cpost.cz - Komunikaéni toky
Author: Vladirnir Krcik
Version:  00-40
Created:  23.5.2017 0:00:00
Updated: 28.5.2017 20:19:04
NP
esvpl-as.centrum.cpost.cz
+ Sluiba = esvpl-as
VP VIP=
10.164.192.89 10.160.192.89
+ Sluiba = esvpldcm-as + SluZba = esvpldco-as
[=r =] oo
«§443,7500,29000,29001,29002,29003,R3,7700= 4
«B5443,7800,29000,29001,29002,29003,7700= <8443, 7500,29000,29001,29002,29003,7700=
+8443,29000,29001,29002,29003,R3,7700=
P 2] oIP= 2]
10.165.7.70 10.165.7.71
‘ - SluZba = esvpl-asl | |- Sluzba = eswpl-as2 |
[P
esvpl-(asl+as?).ad.cpost.cz
- Sluzba |
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class esvp2-as.centrum.cpost.cz - Komunikacni toky - Provozni prostredi /

Author: Wladimir
Version:  00-41

Mame: esvp2-as.centrum.cpost.cz - Kemunikaéni teky - Provozni prostiedi

Kreik

Created:  23.5.2017 0:00:00
Updated: 6.6.2017 14:47:51

aVIP=
esvp2-as.centrum.cpost.cz

+ Sluzba = esvp2-as

«WIP=
10.160.192.90
+ 5luiba = esvpddco-as o0 ‘ + S5luiba = esvp2dcm-as (=¥ ‘
«8080»\ «R3,8080x
alP
10.165.7.72
+ Slufba = esvp2-asl
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class esvp3-as.centrum.cpost.cz - Komunikacni toky/

Mame: esvp3-as.centrum.cpost.cz - Kemunikaéni toky
Author:  Vladimir Krcik

Version:  00-40

Created:  23.5.2017 0:00:00

Updated: 28.5.2017 20:19:43

aVIP=
‘ esvp3-as.centrum.cpost.cz

+ 5lufba = esvp3-as

chp kS xwp »
10.160.192.91 10.164.192.91

+ Sluzba = esvp3dco-as ‘=t ‘ + Sluzba = esvp3dcm-as

«B080= «BOE0»

10.165.7.74

‘ P g]‘

+ SluZba = esvp3-asl |
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class esvpd-as.centrum.cpost.cz - Komunikacni toky /

Mame: esvpd-as.centrum.cpost.cz - Kemunikaéni toky
Author: Viadimir Krcik

Version:  00-40

Created:  23.5.2017 0:00:00

Updated: 28.5.2017 20:20:16

«VIP»
esvpd-as.centrum.cpost.cz
+ 5lufba = esvpd-as ‘
chp» xwp o
10.160.192.92 10.164.192.92
+ Sluzba = esvpddco-as ‘=t ‘ + Sluzba = esvpddcm-as oo ‘
olP» 2]
10.165.7.75
+ Slufba = esvpd-asl |
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deployment esvp - Komunikacni toky - Testovaci prostfedi - G5/

Palubni jednotka

«29000,29001,29002,29003, 7700

http://portal.dopravniinfo.cz/ {] ‘

Name:  esvp - Komunikacni toky - Testovaci prostredi - G55
Author:  Vladimir Krcik
Version:  00-40
Created:  29.5.2017 11:04:42 - L
Updated:  30.5.2017 18:00:53 Palubnijednotka st:rt‘;":‘ll
|
10777 (PO @| ‘ 10.36.64.0/18 g]
+ Sluiba = PC ‘ + Sluzba = apnl.cpost.cz
Pogitaé (int.)
Sewnantechnik | esvplt-(asl+as2).ad.cpost.cz ‘
43 TN + Sluiba
oo
Terminsl
+8080= +84435
| esvp2t-as.centrum.cpost.cz
+ Sluiba = esvp2-as o
«7880,7780,8080»
TN
esvplt-as.centrum.cpost.cz
+ Slutha = esvplt-ss P
+8181,8080=
sso-test.cpost.cz ‘ <8080~ i
+ Sluiba = sso-test.cpost.cz 00‘
<8181 8080~
«B0B0x CIFSe i
? esblt-as.centrum.cpost.cz |
| esup3t-as.centrum.cpost.cz | «B0x + Sluba=esbltas c>c>| «CIFSs
+ Sluzha = esvp3t-as C,c,|
gt
- posc |
nasl-1.centrum.c)
| esvpdt-as.centrum.cpost.cz ‘
Sluzha = nasl-1
= Sluiba = esvplt-as oo‘ T °°‘
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class esvplt-as.centrum.cpost.cz - Komunikacni toky - Testovaci prostfedi/
MName: esvplt-as.centrum.cpost.cz - Komunikaéni toky - Testovaci prostredi
Author:  Vladimir Kreik
Version:  00-40
Created:  23.5.2017 0:00:00
Updated: 29.5.2017 11:33:30
<VP=
esvplt-as.centrum.cpost.cz
+ Sluba = esvplt-as ‘
VP
10.164.192.93

- ModeVIP = oneArm

+ Sluzba = esvpltdem-as

- Sticky = Ano oo

«7800,29000,29001,29002,29003,7700,8443» «8443,7800,29000,29001,29002,29003,7700=
oIPa g) alPs 2)
10.165.7.102 10.165.7.103
+ Sluiba = esvplt-asl ‘ + Sluzba = esvplt-as2 ‘
oIP=
esvplt-(asl+as?).ad.cpost.cz
+ Sluiba |
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class esvp2t-as.centrum.cpost.cz - Komunikacni toky - Testovaci prostiedi /

Marme: esvplt-as.centrum.cpost.cz - Komunikacni toky - Testovaci prostredi
Author Viadimir Krcik

Version:  00-41

Created:  29.5.2017 0:00:00

Updated: 6.6.2017 14:57:52

a\IP=»
esvp2t-as.centrum.cpost.cz

!

TP
10.164.192.94

+ 5Sluiba = esvpd-as

+ 5SluZba = esvpltdcm-as O

=808

d/

\ J

10.165.7.104

+ 5Sluiba = esvplt-asl ‘
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class esvp3t-as.centrum.cpost.cz - Komunikacni toky -Testovaci prostredi /

Marme: esvp3t-as.centrum.cpost.cz - Komunikacni toky -Testovaci prostredi
Author Viadimir Krcik

Version:  00-40

Created: 2952017 14:37:55

Updated: 1.6.2017 20:35:36

«\VIP=
‘ esvp3t-as.centrum.cpost.cz ‘

+ 5luzba = eswvp3t-as ‘

a\IPx
10.164.192.95
+ Sluzba = esvp3tdem-as oo ‘
=808 0=
W
«APs =]
10.165.7.106

+ 5luZba = esvp3t-asl ‘
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class esvpdt-as.centrum.cpost.cz - Komunikacni toky -Testovacii prostiedi /

Marme: esvpdt-as.centrum.cpost.cz - Komunikacni toky -Testovacii prostredi
Author Viadimir Krcik

Version:  00-40

Created: 2952017 14:45:52

Updated: 29.5.2017 14:53:22

TP
‘ esvpdt-as.centrum.cpost.cz ‘
+ SluZba = esvpdt-as ‘
TP
10.164.192.96
+ Sluzba = esvpdtdecm-as OO ‘

10.165.7.107

\ J

+ 5SluZba = esvpdt-asl ‘
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class esvpldcm-as VIP/

Mame: esvpldcm-as VIP
Author: Viadimir Krcik
Version:  00-10

Created:  4.5.2017 0:00:00
Updated: 6.6.2017 14:02:19

=VIP=
10.164.192.89
- ModeVIP = Onefirm
+ Sluzba = esvpldcm-as
- Sticky = Ano
- ActionList
- PAT
- Probe
- Terminace55L = Me
- VLAM
z]Pa
10.164.194.24

[P
10.164.194.25

+ 5luzba: SMAT = esvpldcm-as

-

Sluzba: SMNAT = esvpldcm-as
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class esvpldco-as 1ﬁ.l"IP/

Marne: esvpldco-as VIP
Authon Viadimir Krcik
Version:  00-10

Created:  4.5.2017 0:00:00
Updated: 6.6.201713:57:11

VP
10.160.192.89

- ModeVIP = Onefrm
+ 5luzba = esvpldco-as

- Sticky = Ne
- ActionList
- PAT
- Probe
- Terminace5SL = Me
- WLAN
KIPI- otIPx-
10.160.194.24 10.160.194.25
+  Sluiba: SNAT = esvpldco-as | +  S5luzba: SNAT = esvpldco-as ‘
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class esvpltdcm-as 'U'IP/

Marme: esvpltdem-as VIP
Author: Viadirmir Krcik
Version:  00-10

Created:  4.5.2017 0:00:00
Updated: 6.6.2017 14:06:07

o\
10.164.192.93

- ModeVIP = oneArm
+ Sluiba = esvpltdcm-as

- Sticky = Ano
- ActionList

- PAT

- Probe

- TerminacessL

10.164.194.32 10.164.194.33

‘ P ‘ ‘ P ‘
+ Sluzba: SNAT = esvpltdem-as | +  Sluzba: SNAT = esvpltdcm-as |
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class eswvp2dcm-as ‘U"IP/

Marne: esvp2dcm-as VIP
Author Yiadimir Krcik
Yersion:  00-40

Created:  10.5.2017 0:00:00
Updated: 6.5.2017 14:48:46

a\IP»
10.164.192.90

- ModeVIP = Onelrm

+ Sluiba = esvp2dcm-as
- Sticky = Ano

- ActionList

- PAT = 443-=8080

- Probe

- Terminace55L = Ano

10.164.194.26 10.164.194.27
+ 5Sluzba: SNAT = esvp2dcm-as

‘ aAPs ‘ ‘ P ‘

+ 5luzba: SNAT = esvp2dcm-as
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class esvp2dco-as ‘U"IP/

Mame: esvpddco-as VIP
Author: Yiadirmir Krcik
Yersion:  00-40

Created:  10.5.2017 0:00:00
Updated: 6.6.2017 14:49:05

w\IP»
10.160.192.90

- ModeVIP = Onefirm
+ 5luzba = esvp2dco-as
- Sticky = Ano

- ActionList

- PAT = 443->8080

- Probe

- Termiace55l = Ano

«[Ps
10.160.194.26
+ Sluzba: SMNAT = esvp2dco-as |

a]Pa
10.160.194.27

+

Sluzba: SNAT = esvp2dco-as
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class esvp2tdcm-as \I"IP/

Mame: esvpltdcm-as VIP
Author: Viadimir Krcik
Version:  00-40

Created:  10.5.2017 0:00:00
Updated: 6.6.2017 14:58:28

TP
10.164.192.94

- ModeVIP = onefirm

+ 5lufba = esvpltdcm-as
- Sticky = Ano

- ActionList

- PAT = 443-=8080

- Probe

- Terminace5sl = Anc

10.164.194.34 10.164.194.35

‘ AP ‘ ‘ dP= ‘
+ Sluzba: SMAT = esvp2tdcm-as | + Sluzba: SNAT = esvp2tdcm-as ‘
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class esvp3dcm-as ‘U"IP/

Mame: esvp3dcm-as VIP
Author: Yiadirmir Krcik
Yerzion:  00-10

Created: 1052017 17:02:43
Updated: 25.5.2017 16:01:38

w\IP»
10.164.192.91

- ModeVIP = onefirm ‘

+ Sluzba = esvp3dcm-as

- Sticky = Ne
‘ ‘ KIP» ‘

10.164.194.29

wlPa
‘ 10.164.194.28

+ Sluzba: SMAT = esvp3dcm-as

+ Sluzba: SMAT = esvp3dcm-as
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class esvpddcm-as VIP /

Mame: esvpddcm-as VIP
Author: Yiadimir Krcik
Yersion:  00-10

Created: 1052017 17:55:42
Updated: 2652017 9:53:03

o\ IP=
10.164.192.92

- ModeVIP = onefirm ‘

+ Sluzba = esvpddcm-as

- Sticky = Ne
‘ ‘ P ‘

10.164.194.31
+ Sluzba: SNAT = esvpddcm-as

10.164.194.30
+ Sluzba: SMAT = esvpddcm-as

‘ a]Pa
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class esvpddco-as ‘-"IP/

Mame: esvpddco-as VIP
Author Wiadirmir Krcik
Version:  00-10

Created: 1052017 17:55:42
Updated: 26.5.2017 10:20:50

aWIPx
10.160.192.92

+

ModeVIP = ocnefrm
Sluzba = esvpddco-as
Sticky = MNe

=[P

‘ 10.160.194.30

=[P
10.160.194.21

+ Sluzba: SMNAT = esvpddco-as |

+ Sluzba: SNAT = esvpddco-as
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class esvpdtdem-as ‘JIP/

Marne: esvpdtdcm-as VIP
Author Yiadimir Krcik
Version:  00-10

Created:  10.5.2017 18:00:12
Updated: 26.5.2017 10:35:20

L [
10.164.192.96

- ModeVIP = onefrm

+ Sluzba = esvpdtdcm-as
- Sticky = Me

- ActionList

- PAT

- Probe

- TerminaceS5L

«[Px alPs
10.164.194.38 10.164.194.39

+  SluZba: SNAT = esvpdtdcm-as ‘ + SluZba: SMAT = esvpdtdcm-as ‘

5.2. Kde je tato konektivita konfigurovana

Konfigurace je ini souborech. Seznam je uveden v kapitole 13. Instalace, vzdy pro kazdy server.

e D:\ESVP\TCTeltonikaServer MSSOQL\tcteltonika.ini

e D:\ESVP\TCMDTServer MSSOQL\tcmdt.ini

o DIA\ESVP\TCMDTServer_MSSQL\mdtupdaterserver.ini
e D:\ESVP\TCDataPump_ MSSQL\datapump.ini

5.3. Pod jakym uZivatelem (napi. do DB serveru) se sluzba pripojuje a jaké tento uzivatel musi
mit prava, role apod

Popis je uveden v instalacnim popisu v kapitole 13. Instalace

6. Vazba na replikacni systém

6.1. které replikacni servery zajisStuji replikaci dat

Zalozni prostfedi pro disaster recovery je realizovano nasledujicim zptsobem:
e Zalozni prostiedi je fyzicky oddéleno od prostiedi produkéniho.
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o Aplikacni servery v zdloznim prostfedi jsou za normalniho provozu vypnuté. Spoustéji se manualné
administratorskym zasahem.

o ESVP servery v zaloznim prostiedi jsou klonem serverd z produkcniho prostiedi (obraz virtualnich stroji).
Perzistentni data (databaze) jsou synchronizovana z produkéniho do zalozniho systému pomoci prostiedkii
SAN.

e Piesmérovani provozu z produkéniho na zalozni prostfedi je zajisténo zménou smérovani DNS nazvu v siti
— neni mozné ménit konfiguraci v zafizenich pro komunikaci se zaloznim prostiedim.

6.2. zdrojové a cilové databaze (tabulky) pro replikace dat
Informace pro nastaveni zalohovaciho systému Networker pro DB ESVP

Produk¢ni prostiedi ESVP
DB Server
esvpl-ds.centrum.cpost.cz (10.165.7.73)
Nazev DB v SQL Serveru
ESVP
Umisténi DB
D:\ESVP\DB\ESVP.mdf
Umisténi DB Transak¢ni log
E:\ESVP\DB\ESVP_log.ldf
Full backup po 24 hodinach
Transaction log backup po 30 minutach
Produk¢ni prostfedi ESVP. MQ
DB Server
Esvp2-dsl.centrum.cpost.cz (10.165.7.xx)
Nazev DB v SQL Serveru
ESVP_MQ
Umisténi DB
D:\ESVP\DB\ESVP_MQ.mdf
Umisténi DB Transak¢ni log
E:\ESVP\DB\ESVP_MQ_log.ldf
Full backup po 24 hodinach
Transaction log backup po 30 minutach

Zalohovani pobézi pod uzivatelem AD\SvcEsvpSql.

7. Postup zastavovani a spousténi aplikace jako celku

7.1. Postup zastaveni a ukonceni aplikace
Postup je popsan v kapitole 4.10.

7.2. Postup spusténi aplikace
Postup je popsan v kapitole 4.10.
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8. Detailni popis technologickych procesi a ¢innosti v aplikaci:

8.1. urceni ¢asovych oken pro udrzbu aplikace (zalohovani, kontroly konzistence dat,
aktualizace aplikace, ...)

Casové okna pro udrzbu/aktualizaci stanovila CP
- produkéni prostfedi mimo pracovni dny nebo 17:00 — 06:00

- testovaci prostiedi navic pracovni dny 11:00-13:00

ulohy (pfiprava agregovanych dat v DB — mésicni statistiky apod.)

Dosud aktualizace ESVP (aplikaci, DB) probihala dle potfeby/pozadavkl dodavatelem v zavislosti na probihajici
vyvoj/testovani aplikace. Planované/pravidelné aktualizace provadéné pracovniky CP dosud neprobéhly a budou
predmétem dohody o postupu. Dodavatel pfedpoklada, Ze aktualizacni/opravné balicky budou dodany formou
instalatoru, ktery se spusti na pfislusném serveru, pfipadné v podobé SQL skriptu ktery bude spustén na DB
serveru, popfipadé po dohodé provede aktualizaci dodavatel v souginnosti s pracovniky CP.

9. Detailni popis vazeb aplikace na jiné aplikace podniku, napr.:

9.1. piredavani dat mezi aplikacemi
9.1.1. ESB
Sluzba, ktera je realizovana jednotlivymi webovymi nebo restovymi sluzbami, umozni integraci mezi
jednotlivymi internimi IT sluzbami CP.
9.1.1.1. ESB Glassfish

Sluzba zajisti:
1) Vystaveni rozhrani na pfijeti dat ,,Ciselnik kurza“ sluzby ,,Replikace” a jeji ulozeni do databaze

,ESB Sybase*
2) Vystaveni webové sluzby ,,WS JR*

9.1.1.2. Webové sluzby ESB Glassfish

9.1.1.2.1. WS_EMAIL
URL testovaci prostiedi: https://esb1t-as.centrum.cpost.cz:8181/services/EmailServices/v1?wsdl
URL produkéni prostiedi: https://esbl-as.centrum.cpost.cz:8181/services/EmailServices/v1?wsdl

Webova sluzba zajisti:

1) Zaslani informa¢niho mailu

2) Management prijatych a odeslanych e-mailu:
a) Cteni,
b) Vymaz

9.1.1.2.2. WS_JR
URL testovaci prostiedi: https://esb1t-as.centrum.cpost.cz:8181/services/JizdniRadyServices?wsdl
URL produkéni prostiedi: https://esbl-as.centrum.cpost.cz:8181/services/JizdniRadyServices?wsdl

Webova sluzba zajisti:
1) Ovéteni platnosti ¢isla kurzu v daném ¢asovém obdobi
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2) Data ,,Ciselniku kurzg“

deployment WS_JR /

«WS/SOAP» 8]
WS_JR

- Zabezpeceni = ano
- Typ = synchronni

notes
- overeni Cisla kurzu v urceném c¢asovem
obdobi
- poskytuje data "Ciselnik kurzu"

9.1.1.2.3. WS_LDAP
URL testovaci prostiedi: http://esblt-as.centrum.cpost.cz:8080/services/LdapServices?wsdl
URL produkéni prostiedi: http://esb1-as.centrum.cpost.cz:8080/services/LdapServices?wsdl

Webova sluzba zajisti:
1) Data k osobnimu ¢islu pracovnika.

9.1.1.2.4. WS_SSO
URL testovaci prostiedi: https://esb1t-as.centrum.cpost.cz:8181/sso-services/rest/v2/
URL produkéni prostiedi: https://esb1-as.centrum.cpost.cz:8181/sso-services/rest/v2/
Webova sluzba zajisti:
1) Autentizaci pracovnika CP
2) Autorizaci pracovnika CP

9.1.1.2.5. WS_AM (APEREO)
URL testovaci prostiedi: https://am-test.cpost.cz/cas/
URL produkeéni prostiedi: https://am.cpost.cz/cas/
Popis sluzby zde:
https://esb1t-as.centrum.cpost.cz:8181/services/AmService/v1l/doc/ (TEST)
https://esb1-as.centrum.cpost.cz:8181/services/AmService/vl/doc/ (PROD)

9.1.2. NAS
Sluzba realizuje adresaie sktruktury do které jsou ukladany:
1) Ciselnik organiza¢nich jednotek
2) Data vybranych skupin zaméstnanct
3) Ciselnik nédkladovych stiedisek véetng ¢isla PSC
4) Registracni znacky
5) Body zajmu (POI) - seznam soutadnic pro provozovny (posty, SPU, dodejky)

9.1.3. Tlacitko tisné
e Po stisknuti ,, Tlacitka
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o ,,Terminal“ S posle MS spravu v pfedepsaném formatu na urc¢ené cislo MT
o Komunikuje se syst¢émy ESVP

9.2. vzajemné se ovliviiujici procesy
Podstatou funkénosti ESVP je zaznamenani udaji v DB pofizenych v GPS jednotce nebo terminalu ve vozidlech.

Ulozeni dat do DB ESVP_MQ (MessageQueue) provadi aplikace TCTeltonikaServer_MSSQL na komunikacnich
serverech. Po uloZeni do DB je ptijem dat potvrzen GPS jednotkdm. Pokud nedojde k potvrzeni jsou data
uchovana v GPS jednotce.

Pfesun dat z DB ESVP_MQ do ESVP provadi TCDataPump_MSSQL, kterd data uloZend v tabulce AVLDATA vybira,
dekdduje a uklada do ESVP DB s doplnénou informaci o misté dle GPS souradnic. Pfed uloZzenim je proveden
dotaz na mapovy server (esvp4-as)

Na terminalu ve vozidle se fidic¢ identifikuje osobnim Cislem, pfipadné zadava udaj o kurzu (trase). Tyto informace
pfed uloZzenim do DB aplikaci TCMDTServer, spusténé na komunikacnich serverech, je ovérovano
prostfednictvim webovych sluzeb CP prostiednictvim webovych sluzeb ESVP umisténych na webovém serveru
ESVP. Tedy plna funkcionalita je zajisténa v pfipadé dostupnosti webového serveru ESVP (esvp.cpost.cz). Ostatni
Udaje zaddvané do terminalu ve vozidle jsou ovéfovany na urovni DB ESVP.

10. Administratorské cinnosti:

10.1. které kontroly jsou nezbytné pro ovéreni spravné funkcnosti aplikace
Kontroly sitové dostupnosti SW ¢asti jednotlivych serveru:

10.1.1. Databazovy server
- esvpl-ds.centrum.cpost.cz [10.165.7.73]
o MS SQL Server 2012
= dostupnost serveru na portu TCP Port 1433
e Uspéch: otevieny port

10.1.2. Databazovy server MQ
- esvp2-dsl.centrum.cpost.cz [10.165.7.xxx]
o MS SQL Server 2012
= dostupnost serveru na portu TCP Port 1433
e Uspéch: otevieny port

10.1.3. Mapové servery - Mapové podklady pro Ul ESVP
- esvp3-as.centrum.cpost.cz [10.160.192.91] — VIP
esvp3-asl.centrum.cpost.cz [10.165.7.74]
o dostupnost HTTP rozhrani
= http://esvp3-as.centrum.cpost.cz:8080/
e Uspéch: HTML stranka
o Dostupnost mapové sluzby MOD TILES
= http://esvp3-as.centrum.cpost.cz:8080/osm_tiles/16/35401/22202.png
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e Uspéch: bitmapovy obrazek vyfezu &asti mapy (Praha, Olsansk4)

10.1.4. Mapové servery - Mapové podklady pro Ul ESVP
- esvp4-as.centrum.cpost.cz [10.160.192.92] — VIP
esvp4-asl.centrum.cpost.cz [10.165.7.75]
o dostupnost HTTP rozhrani
= http://esvp4-as.centrum.cpost.cz:8080
e Uspéch: HTML stranka
o Dostupnost mapové sluzby Nominatim
= http://esvp4-
as.centrum.cpost.cz:8080/nominatim/reverse.php?&lat=50.08410&lon=14.4
683&format=json&zoom=17&addressdetails=1&namedetails=1&distance=
1&Ilimit=1
e Uspéch: json objekt s tidaji o adrese k soufadnicim

10.1.5. Komunikacni servery
- esvpl-as.centrum.cpost.cz [10.160.192.89] — VIP
o Teltonika Server MSSQL — rozhrani pro GPS jednotky
= dostupnost portu TCP 7700
e uUspéch: otevieny port
o MDT Server — rozhrani pro terminaly
= dostupnost portu TCP 7800
e uUspech: otevieny port
= dostupnost portu 8443 (http pteklad VIP na TCP 8181)
e http://esvpl-as.centrum.cpost.cz:8443/probe.html
o Uspéch: HTML stranka

- Server COM1
o esvpl-asl.centrum.cpost.cz [10.165.7.70]
= Teltonika Server MSSQL — rozhrani pro GPS jednotky
e dostupnost portu TCP 7700
o uspéch: otevieny port
= MDT Server — rozhrani pro terminaly
e dostupnost portu TCP 7800
o uspéch: otevieny port
= dostupnost portu 8181
e http://esvpl-asl.centrum.cpost.cz:8181/probe.html
o Uspéch: HTML stranka

- Server COM2
o esvpl-as2.centrum.cpost.cz [10.165.7.71]
= Teltonika Server MSSQL — rozhrani pro GPS jednotky
e dostupnost portu TCP 7700
o uspéch: otevieny port
= MDT Server — rozhrani pro terminaly
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e dostupnost portu TCP 7800
o uspéch: otevieny port
= dostupnost portu 8181
e http://esvpl-asl.centrum.cpost.cz:8181/probe.html
o Uspéch: HTML stranka
10.1.6. Webovy server
- esvp2-as.centrum.cpost.cz [10.160.192.90] — VIP
esvp.cpost.cz — DNS
o Internet Information Services — IS
= Dostupnost portu 443 (https terminace pteklad VIP na 8080)
e Uspéch: otevieny port
= Dostupnost sluzby
e https://esvp.cpost.cz/probe.html
https://esvp2-as.centrum.cpost.cz/probe.html
o Uspéch: HTML stranka
- esvp2-as.centrum.cpost.cz [10.165.7.72]
o Internet Information Services — 11S
= Dostupnost portu 8080
e Uspéch: otevieny port
= Dostupnost sluzby
e http://esvp2-asl.centrum.cpost.cz/probe.html
o Uspéch: HTML stranka
10.2. jaké chyby mohou pri béhu aplikace nastat

Uvedené SW komponenty nejsou dostupné, piipadné vraci chybové stavy neodpovidajici staviim
uvedenym v piedchozi kapitole.

10.3. jakym zpiisobem je nutno na tyto chyby reagovat
Restartovat (vypnout/zapnout) SW komponenty, pfipadné po restartu serveru postupovat dle boda
V kapitole 7.2 Postup spousténi aplikace

10.4. dals$i doporucené administratorské ¢innosti s ohledem na konkrétni aplikaci (napf-.
seznam certifikat a postup jejich obnovy)

Pro spravnou funk&nost aplikace je tfeba, aby byl na loadbalanceru nainstalovdn doménovy certifikat (cerfikat +
privatni kli¢. Certifikat ma platnost 3 roky a jeho obnova se provadi online skrze Postsignum.

Certifikat je vystaven na tyto ESVP zaznamy:
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e esvp.cpost.cz

e esvpl-as.centrum.cpost.cz
e esvpl-as-dclb.cpost.cz

e esvpldcm-as.centrum.cz

e esvpldco-as.centrum.cz

e esvp2-as2.centrum.cpost.cz
e esvp2-as.dclb.cpost.cz

e esvp2dcm-as.centrum.cpost.cz
e esvpl-asl.centrum.cpost.cz
e esvpl-as2.centrum.cpost.cz
e esvp3-asl.centrum.cpost.cz
e esvp4-asl.centrum.cpost.cz

e esvp2dco-as.centrum.cpost.cz

11. Zalohovani a obnova:

11.1. které soubory, adresaie a databaze je nutné zalohovat a jak ¢asto (pozor, zde neni
myslena archivace - pokud je dan pozadavek na archivaci dat, nutno piresné specifikovat
cely archivacni proces)

Informace pro nastaveni zdlohovaciho systému Networker pro DB ESVP

Produkéni prostredi
DB Server
esvpl-ds.centrum.cpost.cz (10.165.7.73)
Nazev DB v SQL Serveru
ESVP
Umisténi DB
D:\ESVP\DB\ESVP.mdf
Umisténi DB Transak¢ni log
E:\ESVP\DB\ESVP_log.ldf
Full backup po 24 hodinach
Transaction log backup po 30 minutach
Produk¢ni prostredi ESVP_MQ
DB Server
Esvp2-dsl.centrum.cpost.cz (10.165.7.xx)
Nazev DB v SQL Serveru
ESVP_MQ
Umisténi DB
D:\ESVP\DB\ESVP_MQ.mdf
Umisténi DB Transak¢ni log
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E:\ESVP\DB\ESVP_MQ _log.ldf
Full backup po 24 hodinach
Transaction log backup po 30 minutach

Zalohovani pob¢&Zzi pod uzivatelem AD\SvcEsvpSql.

11.2. jaky je postup obnovy aplikace po havarii

Postup je popsan v kapitole 13. instalace

12. Bezpecnost:

12.1. Dodrzeni bezpeé¢nostnich pozadavki dle platnych piredpisti CP véetné dostupnosti
aplikace
12.2. specifické bezpecnostni parametry architektury reSeni (napf. iizeni pristupu a

bezpecnosti aplikace vzhledem ke klasifikaci dat)

12.3. vyjadieni/schvaleni bezpec¢nosti k navrhu architektury

13. Instalace:

13.1. postup celkové instalace aplikace, tj. poiadi instalace jednotlivych komponent
1. instalace DB ESVP na MSSQL Serveru esvpl-ds
2. instalace mapvych servera

a. esvp3-as

b. esvp4-as

instalace webového serveru ESVP esvp2-as

4. instalace komunikacnich servert

w

a. esvpl-asl
b. esvpl-as2
13.2. Postup pro instalaci serveru pro reverzni geocoding ESVP na CENTOS 7

Postup pro instalaci serveru pro reverzni geocoding ESVP na CENTOS 7

Pro instalaci je nutné spusténi nésledujicich p#¥ikazl a nastavit uvedenou
konfiguraci

Pfed instalaci je nutné stdhnout nizZe uvedené balic¢ky z internetu a nakopirovat je
na server do instalaéniho adresafe /opt/install
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http://download.osgeo.org/geos/geos-3.5.0.tar.bz2

http://www.nominatim.org/release/Nominatim-2.5.1.tar.bz2

http://download.geofabrik.de/europe/czech-republic-latest.osm.pbf

sudo yum update
sudo yum install epel-release

sudo yum install postgresql95 postgresgl95-server postgresql95-1libs postgresqgl95-
contrib postgresgl95-devel lbzip2

sudo yum install postgis23 95 postgis23 95-client postgis23 95-utils

sudo yum install git make automake gcc gcc-c++ libtool policycoreutils-python
sudo yum install php-pgsgl php php-pear php-pear-DB libpgxx-devel proj-epsg

sudo yum install bzip2-devel proj-devel geos-devel libxml2-devel boost-devel
expat-devel zlib-devel

yum install php-pgsql
sudo postgresgl-setup initdb
sudo systemctl enable postgresqgl

sudo systemctl start postgresqgl

# Install Geos C++ Library

cd ~

cp /opt/install/geos-3.5.0.tar.bz2

tar xf geos-3.5.0.tar.bz2

cd geos-3.5.0

./configure && make && sudo make install
sudo ldconfig

# disable selinux
Sudo vi /etc/sysconfig/selinux
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# nastavit

SELINUX=disabled

reboot

# install nominatim

mkdir srv

cd srv

cp /opt/install/Nominatim-2.5.1.tar.bz2
sudo yum install lbzip2

tar xvf Nominatim-2.5.1.tar.bz2

sudo yum install lua

sudo yum install lua-devel

cd Nominatim-2.5.1

./configure
make

# konfigurace Nominatim
sudo vi settings/local.php

# vliozit text

<?php
// General settings
@define ('CONST Database Web User', 'apache');
@define ('CONST Log DB', 'false');
// Paths
@define ('CONST Postgresqgl Version', '9.5');
@define ('CONST Postgis Version', '2.3');
// Website settings
@define ('CONST Website BaseURL', 'http://'.php uname('n').'/nominatim/');

# nastavit perzistetni spojeni
sudo vi srv/Nominatim-2.5.1/1ib/db.php

# zmenit radek

function &getDB(SbNew = false, S$bPersistent = true)

# zadat heslo uzivatele postgres
passwd postgres
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# vytvoreni uzivatelu v postgres postgres

sudo su postgres

createuser -s nominatim # nominatim jmeno uzivatele pod kterym pobezi
createuser apache

createuser apache -s <your username>/

exit

cd
cd srv/Nominatim-2.5.1

# nastaveni prav

sudo chmod a+x /home/<your username>/

sudo chmod a+x /home/<your username>/srv/

sudo chmod a+x /home/<your username>/srv/Nominatim-2.5.1

sudo chmod a+x /home/<your username>/srv/Nominatim-2.5.1/module

# import dat do DB
cp /opt/install/czech-republic-latest.osm.pbf

./utils/setup.php --osm-file /home/<your username>/czech-republic-latest.osm.pbf -
-all 2>&1 | tee setup.log

# vytvoreni slozky pro webove rozhrani

mkdir -m 755 /var/www/html/nominatim

sudo chown <your username> /var/www/html/nominatim
./utils/setup.php --create-website /var/www/html/nominatim

# konfigurace apache
Sudo vi /etc/httpd/conf.d/nominatim.conf

# vlozit do otevreného souboru

Listen 8080

<Directory "/var/www/html/nominatim/">
Options FollowSymLinks MultiViews
AddType text/html .php

</Directory>

# povoleni portu
sudo firewall-cmd --permanent —--add-port=8080/tcp
sudo firewall-cmd --reload

# povoleni a restart apache
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systemctl enable httpd
systemctl restart httpd

ftest
http://localhost/nominatim

13.3. Postup pro instalaci mapového serveru ESVP na CENTOS 7

Postup pro instalaci mapového serveru ESVP na CENTOS 7

Pro instalaci je nutné spusténi nasledujicich p¥ikazd a nastavit uvedenou

konfiguraci

Pred instalaci je nutné stédhnout niZe uvedené balic¢ky z internetu a nakopirovat Jje
na server do instalaéniho adreséfe /opt/install

http://yum.postgresqgl.org/9.5/redhat/rhel-7-x86 64/pgdg-centos95-9.5-2.noarch.rpm

http://downloads.sourceforge.net/boost/boost 1 59 0.tar.bz2

https://github.com/mapnik/mapnik/releases/download/v3.0.12/mapnik-v3.0.12.tar.bz?2

http://download.osgeo.org/geos/geos-3.5.0.tar.bz2

https://github.com/openstreetmap/osm2pgsgl/archive/master.zip (uloZit balicek pod
nadzvem souboru oms2pgsqgl.master.zip)

https://github.com/openstreetmap/mod tile/archive/master.zip(ulozit balicek pod
ndzvem souboru mod tile.master.zip)

http://www.t-cars.cz/documents/openstreetmap-carto.tar.gz

http://download.geofabrik.de/europe/czech-republic-latest.osm.pbf

sudo yum update

sudo yum -y install bzip2-devel libpng-devel libtiff-devel zlib-devel libjpeg-
devel libxml2-devel python-setuptools proj-devel proj proj-epsg proj-nad freetype-
devel freetype libicu-devel libicu gdal-devel gdal sqglite-devel sglite libcurl-
devel libcurl cairo-devel cairo pycairo-devel pycairo geos geos-devel protobuf-
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devel protobuf-c-devel lua-devel cmake proj boost boost-thread proj-devel httpd-
devel autoconf automake gcc gcc-c++ libtool

cp /opt/install/pgdg-centos95-9.5-2.noarch.rpm
rpm —-ivh pgdg-centos95-9.5-2.noarch.rpm

yum udpate

# install postgres

# http://www.postgresonline.com/journal/archives/362-An-almost-idiots—guide-to-
install-PostgreSQL-9.5,-PostGIS-2.2-and-pgRouting-2.1.0-with-Yum.html

sudo yum install -y postgresql95-server postgis23 95 postgis23 95-docs postgis23_95-utils
pgrouting_95 postgresql95-contrib postgresql95-devel

sudo /usr/pgsgl-9.5/bin/postgresqgl95-setup initdb

sudo chkconfig postgresgl-9.5 on

sudo service postgresqgl-9.5 start

# disable selinux
sudo vi /etc/sysconfig/selinux

# nastavit

SELINUX=disabled

Reboot

# install Mapnik #########4HH##4HH#HEHHH

# Boost C++ Libraries

yum install lbzip2
yum install gcc-c++

JOBS="grep -c “processor /proc/cpuinfo’

# adduser tiles
# su tiles

cp /opt/install/boost 1 59 0O.tar.bz2
tar xf boost 1 59 0O.tar.bz2

cd boost 1 59 0

sudo ./bootstrap.sh
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sudo ./b2 -dl -j${JOBS} \
--with-thread \
--with-filesystem \
--with-python \
--with-regex -sHAVE ICU=1 \
--with-program options \
--with-system \
link=shared \
release \
toolset=gcc \
stage

sudo ./b2 -dl -3j${JOBS} \
--with-thread \
--with-filesystem \
--with-python \
--with-regex -sHAVE ICU=1 \
--with-program options \
--with-system \
link=shared \
release \
toolset=gcc \
install

# set up support for libraries installed in /usr/local/lib

sudo bash -c "echo '/usr/local/lib' > /etc/ld.so.conf.d/boost.conf"

sudo ldconfig

#prepare DB

sudo su postgres

createuser osm

createdb -E UTF8 -0 osm czech

psgl -c "CREATE EXTENSION hstore;" -d czech # Should result in CREATE EXTENSIO
psgl -c "CREATE EXTENSION postgis;" -d czech # Should result in CREATE EXTENSION

exit

# Mapnik
export PATH=$PATH:/usr/pgsql-9.5/bin

sudo yum install freetype-devel libtool-ltdl-devel libpng-devel libtiff-devel
libjpeg-devel gcc-c++ libicu-devel python-devel bzip2-devel boost libwebp-devel
libtiff-devel libjpeg-turbo-devel libpng-devel sqglite-devel gdal-devel gdal-python
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sudo yum install harfbuzz-devel
cd ~

cp /opt/install/mapnik-v3.0.12.tar.bz2
tar xf mapnik-v3.0.12.tar.bz2

cd mapnik-v3.0.12

export PATH=S$SPATH:/usr/pgsqgl-9.5/bin
./configure && make && sudo make install
make clean

# pri problemech
export LIBPQ DIR=/usr/pgsqgl-9.5/
export LIBRARY PATH=/usr/pgsqgl-9.5/1lib

# Install Geos C++ Library

cd ~

cp /opt/install/geos-3.5.0.tar.bz2

tar xf geos-3.5.0.tar.bz2

cd geos-3.5.0

./configure && make && sudo make install
sudo ldconfig

# install osm2pgsqgl

cd ~

cp /opt/install/oms2pgsgl.master.zip
unzip oms2pgsgl.master.zip

cd osm2pgsgl-master/

mkdir build && cd build && sudo cmake
sudo make

sudo make install

export PATH=$PATH:/usr/local/bin

# install mod tile a renderd

cd ~
cp /opt/install/mod tile.master.zip

unzip mod tile.master.zip
cd mod tile-master/
./autogen.sh

./configure

make

sudo make install

sudo make install-mod tile
sudo ldconfig

# style sheet
cd ~
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cp /opt/install/openstreetmap-carto.tar.gz
tar -xzf openstreetmap-carto.tar.gz

# import data

cp /opt/install/czech-republic-latest.osm.pbf

su postgres

psgl -c "CREATE ROLE <your username> superuser;"
psgl -c "ALTER ROLE <your username> WITH LOGIN;"

exit

# su tiles
cd ~

osm2pgsgl --slim -d czech --hstore -S openstreetmap-carto-2.29.1/openstreetmap-
carto.style czech-republic-latest.osm.pbf

# konfigurace renderd
sudo vi /usr/local/etc/renderd.conf

# editovat uvnit? /usr/local/etc/renderd.conf

socketname=/var/run/renderd/renderd.sock

plugins dir=/usr/local/lib/mapnik/input

font dir=/home/tiles/mapnik-v3.0.12/fonts/ # /usr/local/lib/mapnik/fonts/
XML=/home/tiles/openstreetmap-carto-2.29.1/style.xml

HOST=localhost

# konfigurace mod tile
sudo vi /etc/httpd/conf.d/mod tile.conf

# vliozit do /etc/httpd/conf.d/mod tile.conf

Listen 8080
LoadModule tile module /etc/httpd/modules/mod tile.so
<VirtualHost *:8080>
# ServerName tile.openstreetmap.org
# ServerAlias a.tile.openstreetmap.org b.tile.openstreetmap.org
c.tile.openstreetmap.org d.tile.openstreetmap.org
DocumentRoot /var/www/html

# Specify the default base storage path for where tiles live. A number of
different storage backends

# are available, that can be used for storing tiles. Currently these are a file
based storage, a memcached

# based storage and a RADOS based storage.

# The file based storage uses a simple file path as its storage path (
/path/to/tiledir )

# The RADOS based storage takes a location to the rados config file and a pool
name ( rados://poolname/path/to/ceph.conf )

# The memcached based storage currently has no configuration options and always
connects to memcached on localhost ( memcached:// )

#
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# The storage path can be overwritten on a style by style basis from the style
TileConfigFile
ModTileTileDir /var/lib/mod tile

# You can either manually configure each tile set with the default png extension
and mimetype
# AddTileConfig /folder/ TileSetName

# or manually configure each tile set, specifying the file extension
# AddTileMimeConfig /folder/ TileSetName js

# or load all the tile sets defined in the configuration file into this virtual
host.
# Some tile set specific configuration parameters can only be specified via the
configuration file option

LoadTileConfigFile /usr/local/etc/renderd.conf

# Specify if mod tile should keep tile delivery stats, which can be accessed from
the URL /mod tile
# The default is On. As keeping stats needs to take a lock, this might have some
performance impact,
# but for nearly all intents and purposes this should be negligable ans so it is
safe to keep this turned on.

ModTileEnableStats Off

# Turns on bulk mode. In bulk mode, mod tile does not request any dirty tiles to

be rerendered. Missing tiles

# are always requested in the lowest priority. The default is Off.
ModTileBulkMode On

# Timeout before giving up for a tile to be rendered
ModTileRequestTimeout 5

# Timeout before giving up for a tile to be rendered that is otherwise missing
ModTileMissingRequestTimeout 15

# If tile is out of date, don't re-render it if past this load threshold (users
gets old tile)
ModTileMaxLoadOld 16

# If tile is missing, don't render it if past this load threshold (user gets 404
error)
ModTileMaxLoadMissing 50

# Sets how old an expired tile has to be to be considered very old and therefore
get elevated priority in rendering
ModTileVeryOldThreshold 31536000000000

# Unix domain socket where we connect to the rendering daemon
ModTileRenderdSocketName /var/run/renderd/renderd.sock

# Alternatively you can use a TCP socket to connect to renderd. The first part
# is the location of the renderd server and the second is the port to connect to.
# ModTileRenderdSocketAddr renderd.mydomain.com 7653

##
## Options controlling the cache proxy expiry headers. All values are in seconds.

##
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## Caching is both important to reduce the load and bandwidth of the server, as
## well as reduce the load time for the user. The site loads fastest if tiles can
be

## taken from the users browser cache and no round trip through the internet is
needed.

## With minutely or hourly updates, however there is a trade-off between
cacheability

## and freshness. As one can't predict the future, these are only heuristics, that
## need tuning.

## If there is a known update schedule such as only using weekly planet dumps to
update the db,

## this can also be taken into account through the constant PLANET INTERVAL in
render config.h

## but requires a recompile of mod tile

## The values in this sample configuration are not the same as the defaults
## that apply if the config settings are left out. The defaults are more
conservative

## and disable most of the heuristics.

##

## Caching is always a trade-off between being up to date and reducing server load
or

## client side latency and bandwidth requirements. Under some conditions, like
poor

## network conditions it might be more important to have good caching rather than
the latest tiles.

## Therefor the following config options allow to set a special hostheader for
which the caching

## behaviour is different to the normal heuristics

#4

## The CacheExtended parameters overwrite all other caching parameters (including
CacheDurationMax)

## for tiles being requested via the hostname CacheExtendedHostname
#ModTileCacheExtendedHostname cache.tile.openstreetmap.org
#ModTileCacheExtendedDuration 2592000

# Upper bound on the length a tile will be set cacheable, which takes
# precedence over other settings of cacheing
ModTileCacheDurationMax 604800

# Sets the time tiles can be cached for that are known to by outdated and have
been

# sent to renderd to be rerendered. This should be set to a value corresponding
# roughly to how long it will take renderd to get through its queue. There is an
additional

# fuzz factor on top of this to not have all tiles expire at the same time
ModTileCacheDurationDirty 1800

# Specify the minimum time mod tile will set the cache expiry to for fresh tiles.
There

# is an additional fuzz factor of between 0 and 3 hours on top of this.

# ModTileCacheDurationMinimum #10800

ModTileCacheDurationMinimum 604800

# Lower zoom levels are less likely to change noticeable, so these could be cached
for longer
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# without users noticing much.

# The heuristic offers three levels of zoom, Low, Medium and High, for which
different minimum

# cacheing times can be specified.

#Specify the zoom level below which Medium starts and the time in seconds for
which they can be cached
ModTileCacheDurationMediumZoom 13 604800

#Specify the zoom level below which Low starts and the time in seconds for which
they can be cached
ModTileCacheDurationLowZoom 9 604800

# A further heuristic to determine cacheing times is when was the last time a tile
has changed.

# If it hasn't changed for a while, it is less likely to change in the immediate
future, so the

# tiles can be cached for longer.

# For example, if the factor is 0.20 and the tile hasn't changed in the last 5
days, 1t can be cached

# for up to one day without having to re-validate.

ModTileCachelastModifiedFactor 0.20

## Tile Throttling

## Tile scrappers can often download large numbers of tiles and overly straining
tileserver resources

## mod tile therefore offers the ability to automatically throttle requests from
ip addresses that have

## requested a lot of tiles.

## The mechanism uses a token bucket approach to shape traffic. I.e. there is an
initial pool of n tiles

## per ip that can be requested arbitrarily fast. After that this pool gets filled
up at a constant rate

## The algorithm has two metrics. One based on overall tiles served to an ip
address and a second one based on

## the number of requests to renderd / tirex to render a new tile.

## Overall enable or disable tile throttling

ModTileEnableTileThrottling Off

# Specify if you want to use the connecting IP for throtteling, or use the X-
Forwarded-For header to determin the

# IP address to be used for tile throttling. This can be useful if you have a
reverse proxy / http accellerator

# in front of your tile server.

# 0 - don't use X-Forward-For and allways use the IP that apache sees

# 1 - use the client IP address, i.e. the first entry in the X-Forwarded-For list.
This works through a cascade of proxies.

# However, as the X-Forwarded-For is written by the client this is open to
manipulation and can be used to circumvent the throttling

# 2 - use the last specified IP in the X-Forwarded-For list. If you know all
requests come through a reverse proxy

# that adds an X-Forwarded-For header, you can trust this IP to be the IP the
reverse proxy saw for the request

ModTileEnableTileThrottlingXForward O

## Parameters (poolsize in tiles and topup rate in tiles per second) for
throttling tile serving.

ModTileThrottlingTiles 10000 1
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## Parameters (poolsize in tiles and topup rate in tiles per second) for
throttling render requests.
ModTileThrottlingRenders 128 0.2

#H#

#H#

# increase the log level for more detailed information
# LogLevel normal

ErrorLog /dev/null
CustomLog /dev/null common

</VirtualHost>

# povoleni a restart apache
sudo systemctl enable httpd
sudo systemctl restart httpd

sudo mkdir /var/run/renderd
sudo chown tiles /var/run/renderd

sudo mkdir /var/lib/mod tile

sudo chown tiles /var/lib/mod tile

# povoleni portu
sudo firewall-cmd --permanent —--add-port=8080/tcp
sudo firewall-cmd --reload

# renderer
chmod a+w /var/run/renderd/renderd.sock

# spusteni rendereru
sudo apt-get install screen

screen
renderd -f -c¢ /usr/local/etc/renderd.conf

CTR+A CTRL+D

13.4. Komunika¢ni servery

13.4.1. Nastaveni OS
Nastaveno prostiedi na Czech republic

Volba pro non-unicode aplikace na Czech
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Povoleni spousténi naplanovanych uloh pro uZivatele AD\SvcEsvpAdmin

sy

- Uzivatelsky ucet AD\SvcpEsvpAdmin pod kterym jsou spoustény naplanované ulohy (Jobs) je nutné
zahrnout do nastaveni “Logon as a batch job”

(Local Security Policy\Local Policies\User Rights Assignment polozka Log on as a batch job, pfidat
uzivatele AD\SvcEsvpAdmin. Viz obrazek)

a Local Security Policy ~

101657102
File Action View Help
EICIEEEREE
T Security Settings Policy * Security Setting ~
1 [@ Account Policies Generate security audits LOCAL SERVICE,NETWO.

¥ 4 [ Local Policies Change the system time
b Cd Audit Policy

Log on as a batch job Properties
Change the time zone

4 User Rights Assignment Impersonate a client after authentication Local Securty Selting | Explain
A Security Options

|Increase a process working set _
I (] Windows Firewall with Advanced Secy Sl Logonasabatchios
Inerezse scheduling priority
| Network List Manager Policies ?

Load and unload device drivers.
Public Key Policies

>

b (] Software Restriction Policies
b [ Application Control Policies y i
8 IP Security Policies on Local Compute r«:g on 5“;?"’“3 . . Backup Opereiors

b (] Advanced Audit Policy Cenfiguration| lanage auditing and security log Performance Log Users
Modify an object label

| Modify firmware environment values

Lock pages in memory
Log on as a batch job

Perform volume maintenance tasks
Profile single process

Profile system performance

Remove computer from docking station

Replace o pracess level token

Restore files and directories ‘Add User or Group

Select Users, Computers, Service Accounts, or Groups g

< 0 Select his object type:

[Users. Servics Accourts. Groups.or Bultn securty princpals | [object Types... |

[sdcpostez | [ tosations. |

OK Cancel
Enter the object names to seledt (sxamples): [ ok ][ canea ]
[AD\SveEsvpAdmin Check Names

13.4.2. Nastaveni Windows FireWall
Ponechany prednastavena pravidla CPOST_SAM

Ptridana pravidla pro ptichozi spojeni

- TCP 7700, 7800, 29000-29003
- TCP 8080, 7780, 7880
- TCP 8181

13.4.3. Instalace SW ESVP
- SW potfebny k instalaci je dostupny ke staZeni na FTP serveru dodavetele
o Adresa FTP serveru a pfihlasovaci Udaje pro pfistup
= ftps://ftp2.t-cars.cz
= pfihl. jméno: cpost
= heslo: esvp*1234
o naFTP jsou adresare pro jednotlivé SW komponenty
=  TCTeltonikaServer
=  TCMDTServer
= TCDataReceiver
=  TCDatalLogger
=  TCApplicationGuard
=  TCDataPump
= jre-8u201-windows-i586.exe
- Instala¢ni adresaf komponent ESVP
o D:\ESVP
- Instalovany SW
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o Java SE Runtime Environment 8
=  Pozméné architektury jsou aplikace spoustény v JRE verze 8u201
o TCTeltonikaServer
= D:\ESVP\ TCTeltonikaServer_MSSQL
=  SW pro komunikaci s palubnimi GPS jednotkami ve vozidlech
= Konfiguracni soubor
e D:\ESVP\TCTeltonikaServer _MSSQL\tcteltonika.ini
= Log soubory
e D:\Logs\ TCTeltonikaServer _MSSQL
= Pozméné architektury se jedna o nahradu plvodniho SW, pfijata data jsou uloZena do
MQ databdze, po Uspésném ulozZeni potvrdi se pfijeti GPS jednotce
= |nstalace sluzby windows davkym souborem install.bat (doporuceno)
e Poinstalaci jsou vytvoreny davkové soubory
o uninstall.bat
- zastaveni a odinstalaci sluzby
o tray.bat
- zobrazeni stavu sluzby v ,tray” listé windows
=  Spusténi jako aplikace ddvkovym souborem TeltonikaServer.bat
o TCMDTServer
= D:\ESVP\ TCMDTServer_MSSQL
= SW pro pro komunikaci s terminaly ve vozidlech
= Konfiguracni soubor
e D:\ESVP\TCMDTServer_MSSQL\tcmdt.ini
e D:\ESVP\TCMDTServer_MSSQL\mdtupdaterserver.ini
= Log soubory
e D:\Logs\TCMDTServer_MSSQL
= Instalace sluzby windows davkym souborem install.bat (doporuceno)
e Poinstalaci jsou vytvoreny davkové soubory
o uninstall.bat
- zastaveni a odinstalaci sluzby
o tray.bat
- zobrazeni stavu sluzby v ,tray” listé windows
= Spusténi jako aplikace davkovym souborem MDTServer.bat
o TCDataReceiver
= D:\ESVP\ TCDataReceiver_MSSQL
= SW pro asynchroni zapis dat do DB
= Konfiguracni soubor
o D:\ESVP\TCDataReceiver_MSSQL\dr_config_general.ini
= Logsoubory
e D:\Logs\ TCDataReceiver _MSSQL
= Pozméné architektury aplikaci neni pouzivana
o TCDatalLogger
= D:\ESVP\ TCDatalogger MSSQL
= SW pro asynchroni zapis aktualniho stavu GP jednotky do DB, pro potieby
dohledového centra (technickd podpora dodavatele) a technikl (dodavatele)
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= Konfiguracni soubor
e D:\ESVP\ TCDatalLogger _MSSQL\ dr_config_general.ini
= Log soubory
e D:\Logs\ TCDatalogger MSSQL
= Pozméné architektury aplikaci neni pouzivana
o TCApplicationGuard
= D:\ESVP\TCApplicationGuard
= SW pro monitorovani ¢inosti SW ESVP
d:\ESVP\TCApplicationGuard\Log
Jedna se aplikaci typu sluzba, ktera se instaluje (registruje) parametrem /install
TCApplicationGuard.exe /install
= Nastavit spousténi sluzby pod uzivatelskym uétem AD\SVCESVPADMIN
Spousténi sluzby se provadi automaticky po spusténi systému Windows, sluzba
kontroluje bézici procesy (aplikace) definované v konfiguraénim souboru
D:\ESVP\TCApplicationGuard\TCApplicationGuard.ini
[Applications]
App0="d:\ESVP\TCDataReceiver MSSQL\TCDataReceiverApp_MSSQL.exe"
Appl="d:\ESVP\TCMDTServer MSSQL\TCMDTServer_MSSQL.exe"
App2="d:\ESVP\TCTeltonikaServer MSSQL\TCTeltonikaServer_MSSQL.exe

= Manudlni spusténi/zastaveni se provadi ptes konzoli Windows Sluzby

Sarvices i i
Fle  Acon Vew Mg
= i u RN B

Services Lecal) I '“;_-w B _"”- 11| T-Cars Application Guard Properties (Local Computer)

T Cars Applcation (uard

Gererd  Log On | Recovery | Dapendencies

tog the senvce
the wrnce

Festas the senwe

Service rame T o

Dogtay rame T Camy Appicamon G

Omacrption

™ 13 sueoLabve

0 SV T Asckeaton(uand 1CApplcatonGlumd e

Uat 0 e N

Servce et
e Fase

¥ can spechy fa 23 parmeters T 2ol wher you Kt e servios
S e

Naso - The W, ore Lex
N o Mace ac Running  Aesomatic | L o
—— _

= Pokud sluzba zjisti, Ze n€ktery proces(aplikace) nebéZzi tak jej spusti.
Pozn.: aplikace budou spustény v kontextu sluzby pod stejnym uzivatelskym
uctem jako je nastavena sluzba a tudiZ nebude zobrazeno GUI v prostiedi jiného
uZzivatele
= Piiklad logu:
;start sluzby
9:19:35 Created
;sluzba spustila aplikaci

9:27:17 App starting: d:\ESVP\TCDatalL.ogger_ MSSQL\TCDataLoggerApp_MSSQL.exe
;sluzba zaznamenala nebézici proces aplikace
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9:27:27 App is down: d:\\ESVP\TCDataLogger MSSQL\TCDatalL.oggerApp_MSSQL.exe
;sluzba spustila aplikaci

9:27:27 App starting: d:\ESVP\TCDatalLogger_MSSQL\TCDataLoggerApp_MSSQL.exe
;sluzba ukon¢ena

9:28:27 Destroyed

= Pozméné architektury aplikaci neni pouZivana
o TCDataPump
= |nstalovano na primarni komunikacni server (esvp-asl), nutné mit aktivni pouze jednu
instanci v rdmci ESVP aby byly zdznamy z GPS zpracovany chronologicky

= D:\ESVP\ TCDataPump_MSSQL
= SW pro pfesun dat z MessageQueue Databaze do ESVP databaze
= Konfiguraéni soubor

e D:\ESVP\TCDataPump_MSSQL\datapump.ini
= Log soubory

e D:\Logs\ TCDataPump _MSSQL
= |nstalace sluzby windows davkym souborem install.bat (doporuceno)

e Poinstalaci jsou vytvoreny davkové soubory

o uninstall.bat
- zastaveni a odinstalaci sluzby
o tray.bat
- zobrazeni stavu sluzby v ,,tray” listé windows
= Spusténi jako aplikace ddvkovym souborem DataPump.bat
- Napldnované ulohy (Jobs)
o 24Hour Job

= Spousti se pod uZivatelskym uctem AD\SvcEsvpAdmin

= Uloha D:\ESVP\Jobs\24Hour\execute.cmmd
forfiles /p d:\ESVP\DataPump MSSQL\logs /s /m DataPump.log*.log /d -
1 /c "cmd /c d:\ESVP\Jobs\24Hour\7za.exe a QPATH.zip @PATH"
forfiles /p d:\ESVP\DataPump MSSQL\logs /s /m DataPump.log*.log /d -
1 /c "cmd /c del /g QPATH"
forfiles /p d:\ESVP\DataPump MSSQL\logs /s /m DataPump.log*.zip /d -
10 /c "cmd /c del /g QPATH"

forfiles /p d:\ESVP\TeltonikaServer MSSQL\logs /s /m
TeltonikaServer.log*.log /d -0 /c "cmd /c
d:\ESVP\Jobs\24Hour\7za.exe a Q@PATH.zip @PATH"

forfiles /p d:\ESVP\TeltonikaServer MSSQL\logs /s /m
TeltonikaServer.log*.log /d -0 /c "cmd /c del /g @PATH"

=  Provadi pravidelné promazani starych log soubor, zipovani soubori
=  spusti se 1x denné (naplanovano na 4:00

‘Computer Mansgement

Aena

T v
Ape—

oange e e o
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24Hour Job Properties (I Edit Action -1

General | Triggers | Acticns | Conlions | Settings | Fistory | 0,
 specify the action that wi

action, Details
Samaprogam DAESVPob\24Hour\ execute.cmd

13.5. Databazovy server
13.5.1. Nastaveni OS
Pouzity predinstalovany OS

13.5.2. Nastaveni Windows FireWall
Ponechany prednastavena pravidla CPOST_SAM pro SQL Server

13.5.3. Nastaveni SQL Serveru
Povolit TCP/IP protokol pro SQL Server na portu 1433

- Sql Server Configuration Manager
SQL Sever Network Configuration\Protocols for MSSQLSERVER
TCP/IP Enable (Listen All)
Nastaveni MSSQL Serveru (esvp1-ds)

- Server Properties

o Memory
=  Minimum server memory 5120MB
= Maximum server memory 44032MB
=  Minimum memory per query 1024kB

o Processors
=  Automatically se processor affinity mask for all processors
= Automatically set I/0 affinity mas for all processors
=  Maximum worker threads 0
= Boost SQL Server priority

o Security
= Server authentication: SQL Server and Windows Authentication mode
=  Login auiting: Failed logins only

o Connections
=  Maximum number of concurent connections 0
= Allow remote connections to this server
= Remote query timeout 900

o Database Settings
= Default index fill factor 0
= Compress backup

o Advanced
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= Enable Contained Databases False
=  FILESTREAM Access Level Disabled
= Allow Triggers to Fire Others True
= Blocked Process Threshold 0

= Cursor Threshold -1

= Default Language English

= Newtwork Packet Size 4096

=  Remote Login Timeout 60

=  Cost Threshold for Parallelism 30
= LocksO

=  Max degree of Parallelism 8

= Querywait-1

Ptistup do DB

- Pro vytvoreni nové databdze pouZity pfistup uzivatele “SvcEsvpSql” — tento uZzivatel instaloval SQL
Server
- Pro potreby ESVP vytvoreny 2 ucty
o “esvpadmin” — pfistup pro aplikacni servery zapisujici data a pro spravu DB
o “esvpuser” — ucet pro tenkého klienta ESVP, pfistup uzivatelského rozhrani, omezeny préva
(role public, DB role db_datareade, db_datawriter, proc_executor)
Vytvofit DB ESVP

- D:\ESVP\DB\esvp.mdf

- D:\ESVP\DB\esvp_log.ldf

- ZSQL skriptu aktudlni databaze (esvp_db.sql)
Vytvofit Jobs (SQL Server Agent)

- Ze skriptu (esvp_jobs.sql)
- Seznam Jobl
o ESVPJOB
= |nterni ESVP uUlohy
= I1xdennév 1:00
=  PoutZiti: Pfiprava agregovanych dat.
e Aktualizace Hodnoceni stylu jizdy vozidel za aktudlni a pfedchozi mésic
e Aktualizace Hodnoceni stylu jizdy fidi¢ za aktuaini a predchozi mésic
e Mazani ptipadnych kratkych jizd za predchozi den
e Analyza ptirlistkd PHM (tankovani) od posledniho vyhodnoceného tankovani
pro vozidlo
e Zneplatnéni nezahajenych/nedokoncéenych uzivatelskych import( soubort
= Dopad na vykon serveru - stiedni
e Doba vykonani celé Ulohy cca 15 minut, kde nejvétsi ¢ast zabiraji prvni dva
kroky hodnoceni stylu jizdy. Systém vyhodnocuje vsechny jizdy postupné pro
vozidlo a zapisuje agregovana data do tabulek pro pouziti
v reportech/manazerskych prehledech.
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eV pribéhu jsou provadény insert/update operace nad tabulkami
CARMONTHSTAT, USERMONTHSTAT, ROUTESTATS. Tyto tabulky mohou byt
zamceny po dobu provadeni, ale nemaji dopad na jiné ¢asti systému, Zzadné
jiné totiz neprovadi zmény téchto tabulek.
o ESVPJOBS-1HOUR
= |nterni ESVP Ulohy
= KaZdou hodinu
= Poutziti: Kontroly
e Kontroly neschvalenych rezervaci vozidel do 24hodin
e Kontroly neschvalenych rezervaci vozidel do 48hodin
=  Dopad na vykon serveru — minimalni
e Doba vykonavani uloh je v fadu sekund. Provede se pravidelna kontrola
agendy rezervaci vozidel a upravi se stav zaznamU rezervace, pripadné se
pfipravi e-mail k odeslani.
o ESVP JOB MultiUpdates Start
= |nterni ESVP uUlohy
= Kazdych 15 sekund
= PouZiti: Hromadné zmény v ESVP
e Hromadné zmény mohou byt vykondny , offline” tj. nezavisle na aktivité
uzivatele, ten pouze zada pozadavek do systému, kazdy interval se kontroluje
zda neexistuje nova uloha hromadné zmény, pokud ano, zahdji se vykondvani.
Dalsi pfipadné hromadné zmény jsou vykonany po ukonceni pfedchozi.
Hromadné zmény mohou vyvolat také importy uZivatelské nebo i systémové
(LDAP, SAP, aktualizace OJ apod.)
* Dopad na vykon serveru — minimalni/stfedni
eV zavislosti na zadaném poZadavku uZivatele. Hromadné zmény jsou
provadény v mensich logickych celcich napf. pfi poZzadavku zmény KJ viech
vozidel za obdobi systém provadi postupné zmény po jednotlivych vozidlech.
Vysledky dil¢ich krokl jsou zaznamenavany do agendy Hromadnych zmén.
=V prabéhu Jobu jsou provadény insert/update operace nad tabulkami MULTIUPDATES,
MULTIUPDATES_RESULT. Tyto tabulky mohou byt zamceny po dobu provadeni.
o CommandLog Celanup, DbMail_CelanUp, Output File Cleanup, Recycle_Error_Log,
sp_delete_backuphistory, sp_purge_jobhistory
= (drZba systémovych Logl
=  Dopad na vykon serveru - minimalni
o SMT_DatabaseBackup — SYSTEM_DATABASES
= Zalohovani Systémovych DB
= Tento job je naro¢ny na diskové operace.
= Pokryva DR plan pravidelnym zalohovanim databazi podle konfigurace.
= Jeho zastaveni nebo vynechani neohrozi béh aplikace, ale dojde k riziku, Ze kdyby se
databazi néco stalo béhem intervalu mezi dvéma uspésnymi béhy tohoto jobu, o tyto
data byste pfisli a nemuselo by se povést je obnovit. Proto plati, Ze ¢im kratsi interval
(specialné u log zélohy), tim mensi mnoZstvi zmén v db je ohroZeno.
= Ztechnického hlediska Ize tento job bez problém( kdykoliv zastavit. Po dalSim
spusténi se uloha zacne vykondvat znovu od zacatku.
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o SMT_DatabaselntegrityCheck — SYSTEM_DATABASES
» Udriba Systémovych DB
= Qvéfuje konzistenci databazi. Je ndro¢ny na systémové zdroje.
= Je potiebné, aby tento job béZel minimalné jednou od posledniho Uspésného backupu
(Full). Jestlize to nedodrzite, existuje riziko, Ze zacneme zalohovat databazi, kterd ma
poskozené nékteré datové stranky. Tim se zvysuje riziko pfipadné ztraty takovych dat.
Toto riziko stoupa s casem od posledniho Uspésného ukonceni tohoto jobu a full
zalohy db.
= Ztechnického hlediska Ize tento job bez problém{ kdykoliv zastavit. Po dal$im
spusténi se Uloha za¢ne vykondvat znovu od zacatku.
o SMT_DatabaselntegityCheck — USES_DATABASES
= Udrzba ESVP DB
= Qvéfuje konzistenci databazi. Je ndro¢ny na systémové zdroje.
= Je potiebné, aby tento job béZel minimalné jednou od posledniho Uspésného backupu
(Full). Jestlize to nedodrizite, existuje riziko, Ze zacneme zalohovat databazi, kterd ma
poskozené nékteré datové stranky. Tim se zvySuje riziko pfipadné ztraty takovych dat.
Toto riziko stoupa s casem od posledniho Uspésného ukonceni tohoto jobu a full
zalohy db.
= Ztechnického hlediska lIze tento job bez problém{ kdykoliv zastavit. Po dal$im
spusténi se uloha zacne vykondvat znovu od zacatku.
= Ztechnického hlediska Ize tento job bez probléma kdykoliv zastavit. Po dals$im
spusténi se uloha zacne vykondvat znovu od zacatku.
o SMT_IndexOptimize
= Udrzba ESVP DB, Indexd tabulek
= Je ndrocny na systémové zdroje.
= Uklizi a chystd databazi pro co nejoptimalnéjsi béh béhem dna. Jeho zastavenim nebo
vynechanim se zvysuje pravdépodobnost, Ze se mulze snizit vykon u konkrétnich
operaci v databazi.
= Ztechnického hlediska Ize tento job bez problém kdykoliv zastavit. Po dalSim
spusténi se uloha zac¢ne vykondvat pfiblizné od mista, kde plivodné skoncila (zavisi na
nastaveni jobu), tzn., nedojde k ztraté operaci zpracovanych pred zastavenim.

Zalohovani DB
- Res$i SW EMC Networker na strané CP

13.5.4. Monitorovani jednotlivych SQL jobiti
Monitoring script bézi jako job SQL_job_check na produkénim SQL serveru v nekonecné smycce. Tato smycka
se zopakuje vzdy po 10 minutach, jeho béh je pozastaven pomoci funkce waitdelay.

Bude hlidat vSechny vyjmenované joby, které jsou v monitoring scriptu uvedeny na radkach 24-41. Seznam
jobl je identifikovan pomoci JOB NAME, které musi byt uvedeno presné podle toho, jak je log naplanovan v
scheduleru.

Parametr "maxtimeout"”, ktery se uvadi v minutach, uvadi, po jaké dobé ma byt job zkontrolovan, zda stale
bézi, a prekrodi li tuto dobu, tak SQL server vygeneruje alert e-mail.

Ceska posta, s.p., se sidlem Politickych véziti 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 89/99

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miize byt uZivan vyhradng zptisobem stanovenym v tomto dokumentu.



w) Administratorska Provozni Dokumentace - APD

Ceska posta verze 1.12

v v/

Monitoring script pro kazdy vyjmenovany job skouma, zda job bézi (¥120), jak dlouho bézi (123), zda uz byl

odeslan email (123). JestliZze bézi, prekrocil nastaveny cas béhu a jesté nebyl odeslan alert email, odesle alert
email na definované e-mail adresy v parametru "recipients" (fadek 129), které musi byt oddéleny stfednikem.

vvs

Jestlize vyjmenovany job jiz nebézi, tak dojde k resetu podminek pro dany job, napfiklad Ze nebyl odeslan e-
mail, aby pti dalSim béhu byly paramentry spravné. (f. 138)

Jestlize job skon&i chybou (warning), tak by se mél v monitoringu objevit alert a technik CP by mél
zkontrolovat, pfipadné znovu nastartovat. Plati to zejména pro job SQL_job_check, ktery je pouzivan pro
monitoring. Kontrolu, zda monitoring job bézi, by méli v monitoringu nastavit administratofri monitoring
serveru.

Ceska posta si provede nastaveni konfigurace e-mail G¢tu v MS SQL serveru se provadi v MS SQL Server
Management studio > Management > Database Mail. Viz. pfiloZzeny screenshot.

Screenshot doplni pan Bréak dle dohody z 25.1.2019

13.5.5. Kontrola béZicich jobti nebo SQL dotazii
Naplanované DB Joby fidi instalovany SQL Server Agent a seznam zavedenych JobU a jejich stav Ize zobrazit
funkci Job Activity monitor.

Poznamka: Nasledujici navod, jak se podivat na zablokované tabulky, ukoncit bézici job apod, je pro ndzornost
prezentovan na konkrétnim prikladu, ke kterému se vztahuji i zobrazené obrazky a nazvy jobu.

Pfiklad je zobrazen na ndasledujicim obrazku, (seznam DB jobti je pfiloze v excel tabulce v editovatelné formé):

| Job Activity Monitor - ESVP1-DS I;Ii-

Last Refresh: [#]Refresh T Filter ... [ Help

1/27/2015 4:5411 PM

Agent Job Activity:
Next Refresh: Name # Enabled  Status Last Run Outcome  Last Run ~
Manual E CommandLog Cleanup yes Idle Succeeded 1/27/2015 8:00:00 AM
E] View refresh ssttings E DbMail_Cleanup yes Idle Unlkenown never

[58 EsvPJoB yes Idle Succeeded 1/27/2015 1:00:00 AM
Filter: None [58 ESVP JOB - THOUR yes Idle Succeeded 1/27/2019 4:00:00 PM
T View fiter settings E ESVP JOB MutilUpdates Start yes Idle Succeeded 1/27/2019 4:54:00 PM

E Output File Cleanup yes Idle Succeeded 1/27/2015 12:00:00 AM

Conneclion [ Recycle_Emor_Log yes Idle Succeeded 1/27/201912:00:01 AM | =

Server ESVP1DS [58 SMT_DatabaseBackup - SYSTEM_DATABASES - FULL yes Idle Succeeded 1/27/2019 1:00:00 AM

[58 SMT_DatabaselntegrityCheck - SYSTEM_DATABASES yes Idle Succeeded 1/26/2015 11:00:00 PM

@ SMT_DatabasslntegrityCheck - USER_DATABASES yes Idle Failed 1/26/2015 1:30:00 AM

Connection: ADext 00586

SMT_IndexCptimize - CANBUSDATA_TABLE no Idle Cancelled 8/13/2018 6:05:04 PM
33 View connection properties SMT_IndexOptimize - MDTDATA_TAELE yes Executing: 1 (lnde...  Succeeded 1/12/2019 9:15:00 PM
a3 SMT_IndexOptimize - RAWDATA_TABLE no Idle Cancelled 8/13/2018 5:52:24 PM
Pr E SMT_IndexOptimize - ROUTES_TABLE yes Idle Succeeded 1/26/2019 6:40:00 PM
. (38 SMT_ndexOptimize - USER_DATABASES yes Idle Succeeded 1/26/2015 11:20:00 AM
@ Dene [5 sp_delete_backuphistory yes Idie Succeeded 1/27/2019 120000 AM
< 1] >

Na obrdzku je vidét, Ze je aktudlné spustén jpb SMT_IndexOptimize-MDTDATA_TABLE, také je vidét kdy byl
spustén. Pokud Job bézi neimérnou dobu bez zjevné pficiny, pripadné ma znacny dopad na chod systému,
maze byt v Job Activity Monitoru zastaven. Nebo naopak maze byt ruéné spustén. Casové naroéné Joby jsou
naplanovany mimo produkéni casy.

Ceska posta, s.p., se sidlem Politickych véziti 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 90/99

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miize byt uZivan vyhradng zptisobem stanovenym v tomto dokumentu.



O

Ceska poita

Administratorska Provozni Dokumentace - APD
verze 1.12

vvs s

Dalsim zpUsobem jak zkontrolovat béZici SQL dotazy je napt. pomoci ulozené procedury sp_WholsActive.
Proceduru spustime napr v SQL Management Studiu prikazem ,,exec sp_ WholsActive”, viz ptiklad.

E SQLQuery1.sgl - ESVP1-DS.ESVP (AD\ext00586 (97))* - Microsoft SQL Server Management Studio == -
File Edit View Query Project Debug Tools Window Help
Pl il (S @ | S NewQuey [y P55 7| 4 @9 - -E-2 (4| » [ 2% 2

2 |

T || ¥ Beecute b Debug B« 35 sl o | 37l | 4

]
ObjectEplorer R s0icucyra - v o0ctnseo on <

= [ ESVP1-DS (SOL Server 11.0.7001 - A
7 [ Databases
# [ Security
# [ Server Objects
# [ Replication
# [ AlwaysOn High Availability
# [ Management
# [ Integration Services Catalogs
& [ SOL Server Agent

236% -
3 Results

Connect~ 3 3 m [ (2] 5 1

2

<

_'_1 Messages

exec sp WhoIsActive

EX
+
~

dd hh:mm:ss.mss

session_id

sql_text

login_name:

<

<?guery ~ ALTER INDEX [IDX MDTDATA CARID DETAL..

NT SERVICE\SQLSERVERAGENT

>

ESVP1-DS (11.0 S5P4) | AD\extD0586 (97) | ESVP | 00:00:00 1 rows

@ Query executed successfully.

Vv

Na obrazku je vidét béZici jeden proces, pattici jobu SMT_IndexOptimize (spusténo uzivatelem
SQLSERVERAGENT). Kompletni fadek je v nasledujici tabulce (pfiloZena jako xIsx soubor):

=

SCQljobExample.xsx

v v/

Je vidét Ze proces béZi jiz 19hodin 36minut.

Uvedena procedure také uvadi Session ID (SID) kazdého dotazu a ve sloupci ,blocking_session_id“ je pfipadné
uvedeno na ktery jiny dotaz se ¢ekd (ktery blokuje). Cekdni dotazu mze byt zplisobeno napf. zamykanim
radka/tabulky pti soubéiné insert/update operaci.

V ptipadé vyhodnoceni, Ze béZici dotaz ovliviiuje béh systém natolik, Ze by bylo vhodné jej ukoncit a toto nelze
provézt jinym zplsobem, mizZe byt dotaz ukoncen prikazem ,kill“ s parametrem cisla SID. Napf. kill 113 by
okamzité ukoncil béh Jobu. Bezpecné Ize ukondit napt. dlouho béZici dotazy na reporty (pokud jsou nevhodné
zvoleny parametry reportu, mohou nékteré dotazy trvat i desitky minut). Extremné dlouho trvajici uzivatelské
dotazy byvaji zpravidla z jiné pticiny — konflikty/zamykaani tabulek pti soubé&znych dlohotrvajicich
insert/update operacich, dlouhou odezvou na ¢teni DB (vytizeni HW prostiedkd) apod.
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13.6. Databazovy server MQ
13.6.1. Nastaveni OS
Pouzity predinstalovany OS

13.6.2. Nastaveni Windows FireWall
Ponechany prednastavena pravidla CPOST_SAM pro SQL Server

13.6.3. Nastaveni SQL Serveru
Povolit TCP/IP protokol pro SQL Server na portu 1433

- Sql Server Configuration Manager
SQL Sever Network Configuration\Protocols for MSSQLSERVER
TCP/IP Enable (Listen All)
Nastaveni MSSQL Serveru (esvp2-ds1)

- Server Properties
o Memory
= Minimum server memory 2048MB
= Maximum server memory 7168MB
=  Minimum memory per query 1024kB
o Processors
=  Automatically se processor affinity mask for all processors
= Automatically set I/0 affinity mas for all processors
=  Maximum worker threads 0
= Boost SQL Server priority
o Security
= Server authentication: SQL Server and Windows Authentication mode
= Login auiting: Failed logins only
o Connections
=  Maximum number of concurent connections 0
= Allow remote connections to this server
=  Remote query timeout 900
o Database Settings
= Default index fill factor 0
= Compress backup
o Advanced
= Enable Contained Databases False
=  FILESTREAM Access Level Disabled
= Allow Triggers to Fire Others True
= Blocked Process Threshold 0
= Cursor Threshold -1
= Default Language English
= Newtwork Packet Size 4096
= Remote Login Timeout 60
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= Cost Threshold for Parallelism 30
= LocksO

=  Max degree of Parallelism 8

= Querywait-1

Ptistup do DB

- Pro vytvoreni nové databdze pouZity pfistup uzivatele “SvcEsvpSql” — tento uZivatel instaloval SQL
Server
- Pro potfeby ESVP vytvoren ucet
o “esvpadmin” — pfistup pro aplikacni servery zapisujici data a pro spravu DB
Vytvorit DB ESVP

- D:\ESVP\DB\esvp_mg.mdf
- D:\ESVP\DB\esvp_mq_log.ldf
- ZSQL skriptu aktudlni databaze (esvp_mq_db.sql)

Vytvofrit Jobs (SQL Server Agent)

- Ze skriptu (esvp_mg_jobs.sql)
- Seznam Jobl
o ESVP_MQJOB
= |nterni ESVP uUlohy
= 1xdennév 1:00
= PouZiti:
e Mazani historyckych dat v tabulce AVLDATA starsi 14 dnu

Zalohovani DB

- Resdi SW EMC Networker na strané CP

13.7. Webovy server

13.7.1. Nastaveni OS
Nastaveno prostiedi na Czech republic

Volba pro non-unicode aplikace na Czech
PouZity predinstalovany OS v¢. IIS
V roli Web Server (1IS) pfidany volby

- Application Development\CGlI

- Application Development\WebSocket Protocol

- Performance\DynamicContentCompression
Pripojeni NAS
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- \\nasl-1\esvp2
- \\nasl-1\ceis_cpr-esvp2

Povoleni spousténi naplanovanych uloh pro uZivatele AD\SvcEsvpAdmin

s v

- Uzivatelsky ucet AD\SvcpEsvpAdmin pod kterym jsou spoustény naplanované ulohy (Jobs) je nutné
zahrnout do nastaveni “Logon as a batch job”

(Local Security Policy\Local Policies\User Rights Assignment polozka Log on as a batch job, pridat
uzivatele AD\SvcEsvpAdmin. Viz obrazek)

2 Local Security Policy ~H Lk
File Action View Help

e HEXE= Bm

5a Security Settings Policy - Security Setting ~

b (4 Account Policies Generate security audits LOCAL SERVICE, NETWO.
4 (4 Local Policies

b [A Audit Policy

10.168.7.102

Change the system time

Log on as a batch job Properties
Change the time zone

A User Rights Assignment.

Impersonate a client after authentication Local Securty Setting | Explan
7 Securty Options Increase a process working set _
b (] Windiows Frewallwith Advanced Sect| 110 L g e j' Log onas 2 batch job
7| Network List Manager Policies y 2

Lozd and unload device drivers
Lock pages in memory
Log on as a batch job

1 (1 Public Key Policies
b (] Software Restriction Policies
b (] Application Control Policies

» & IP Security Policies on Local Computg | -9 01 858 service [,
Perfomance Log Users

» [ Advanced Audit Policy Configuration|| 4 Manage auditing and security log
Moify an object label

Moy firmare envirenment values
| Perform volume maintenance tasks
Profile single process

Profile system performance

Remove computer from docking station
Replace a process level token

Restorefiles and directories ‘Add User or Group.

Select Users, Computers, Service Accounts, or Groups. X

< O Select his object type:

[Users. Service Accourts, Groups. or Buit-n securty prncipals | [[Obect Tpes... |

[adpostez | [ tosations.. |

oK Cancel
[ —— Lo | [emd ]
[FD\SvcEsvohdmn Creck Names

13.7.2. Nastaveni Windows FireWall
Ponechany prednastavena pravidla CPOST_SAM

Ptridana pravidla pro ptichozi spojeni
- TCP 8080

13.7.3.Instalace SW PHP
- PHP 5.6.30 (php-5.6.30-nts-Win32-VC11-x86.zip)
(Zdroj: https://windows.php.net/download/)
- Instala¢ni adresar
o D:\PHP
- Adresaf pro Log soubory
o D:\Logs\PHP\
o Povolit zapis pro uzivatele 1IS_IUSR
- Microsoft Drivers for PHP for SQL Server (sqlsrv32.exe)
- SQL Server 2012 Native Client (sqlncli.msi)
- ODBC Driver 11 for SQL Server (msodbcsql.msi)
- Visual C++ 2012 Redistribute (x86) —11.0.61030 (vcredist_x86.exe)
- Visual C++ 2012 Redistribute (x64) — 11.0.61030 (vcredist_x64.exe)
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13.7.4. IIS - Internet Information Service
- Pouzit prdinstalovany IIS
- Pridany rozsifeni (bez pouziti WebPl)
o Web Farm Framework module (webfarm_v1.1_amd64_en_us.msi)
(zdroj: https://www.iis.net/downloads/microsoft/web-farm-framework)
o External cache module (ExternalDiskCache_amd64_en-US.msi)
(zdroj: http://download.microsoft.com/download/3/4/1/3415F3F9-5698-44FE-A072-
D4AF09728390/ExternalDiskCache_amd64_en-US.msi)
o URL Rewrite module (rewrite_amd64_en-US.msi)
(zdroj: https://www.iis.net/downloads/microsoft/url-rewrite)
o ApplicationRequestRouting (requestRouter_amd64.msi)
(zdroj: https://www.iis.net/downloads/microsoft/application-request-routing)
Postup ziskan z URL https://blogs.technet.microsoft.com/erezs_iis_blog/2013/11/27/installing-arr-
manually-without-webpi/

- Nastaveni
o Application Request Routing Cache
= Server Proxy Settings
e Enable proxy

13.7.5. ESVP
- Instala¢ni adresar
o D:\ESVP
- ESVP - hlavni uzivatelska aplikace
o D:\ESVP\web-esvp
- ESVP Dohled — aplikace pro dohledové centrum (technickou podporu dodavatele)
o D:\ESVP\web-dohled
- ESVP Technici — servisni aplikace pro techniky (dodavatele)
o D:\ESVP\web-technici
- ESVP WS — webové sluzby
o D:\ESVP\web-ws
- TCDataReceiverBackup — Logovani komunikace pro dohledové centrum (technickou podporu
dodavatele)
o D:\ESVP\ TCDataReceiver
- Log adresar
o D:\Logs\ESVP
- Temp adresaf pro docasné soubory
o D:\Temp
o Povolit zapis pro uzivatele 1IS_IUSR
- Naplédnované ulohy (Jobs)

MName Status Triggers

(5 01Minute Scripts Running At 0:00 every day - After triggered, repeat every 00:01:00 for a duration of 1 day.
5 D3AM Sc ripts Ready At 3:00 every day

(T DBAM Scripts Ready At 6:00 every day

% 24Hours Scripts Ready At 1:00 every day

(@] RN VN S S PR [ P, {7 S |

o 01Minute Scripts
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= Spousti se pod uZivatelskym uctem AD\SvcEsvpAdmin
=  Sposti se opakované kazdou minutu
= Uloha d:\ESVP\scripts\O1Minute\script.cmd
cd ..
d:\PHP\php.exe messagessender.php
* Uloha fesi rozesilani e-maild ze systému ESVP pres webovou sluzby WS_EMAIL
o 03AM script
= Spousti se pod uZivatelskym uctem AD\SvcEsvpAdmin
=  Spousti se jednou denné ve 3:00
= Uloha d:\ESVP\scripts\03AM\script.cmd
cd ..
net use \\nasl-l\ceis cpr-esvp2 B4RvX77qeM2S /user:ad\svcESVP2 userl
net use \\nasl-l\esvp2 B4RvX77geM2S /user:ad\svcESVP2 userl
echo. >>d:\Logs\PHP\script NAS2IMPORT OJ err.log
date /T >>d:\Logs\PHP\script NAS2IMPORT OJ err.log
time /T >>d:\Logs\PHP\script NAS2IMPORT OJ err.log
echo. >>d:\Logs\PHP\script NAS2IMPORT OJ ok.log

date /T >>d:\Logs\PHP\script NAS2IMPORT OJ ok.log
time /T >>d:\Logs\PHP\script NAS2IMPORT OJ ok.log

d:\PHP\php.exe nas2import OJ.inc.php
2>>d:\Logs\PHP\script NAS2IMPORT OJ err.log
>>d:\Logs\PHP\script NAS2IMPORT OJ ok.log
d:\php\php.exe updateUsersByLDAP.php
2>>d:\Logs\PHP\script LDAP err.log >>d:\Logs\PHP\script LDAP ok.log
= Uloha importuje/aktualizuje &iselniky ESVP (OJ z NAS, uzivatele dle LDAP)
o 06AM script
= Spousti se pod uzivatelskym u¢tem AD\SvcEsvpAdmin
= Spousti se jednou denné ve 6:00
* Uloha d:\ESVP\scripts\O6AM\script.cmd
cd ..
D:\PHP\php.exe cartermnoticer.php
» Uloha zasila definovana upozornéni ESVP na servisni plany vozidel
o 24Hours script
= Spousti se pod uZivatelskym uctem AD\SvcEsvpAdmin
= Spousti se jednou denné ve 1:00

» Uloha d:\ESVP\scripts\24Hours\script.cmd
cd ..

date /T >>d:\Logs\PHP\FLEET2 reporter err.log

time /T >>d:\Logs\PHP\FLEET2 reporter err.log

date /T >>d:\Logs\PHP\FLEET2 reporter ok.log

time /T >>d:\Logs\PHP\FLEET2 reporter ok.log

start /B /D d:\ESVP\web-esvp\export d:\PHP\php.exe d:\ESVP\web-
esvp\export\reporter.php 2>>d:\Logs\PHP\FLEET2 reporter err.log
>>d:\Logs\PHP\FLEET2 reporter ok.log

net use \\nasl-l\ceis cpr-esvp2 B4RvX77qeM2S /user:ad\svcESVP2 userl
net use \\nasl-l\esvp2 B4RvX77geM2S /user:ad\svcESVP2 userl

date /T >>d:\Logs\PHP\script RZ err.log

time /T >>d:\Logs\PHP\script RZ err.log

date /T >>d:\Logs\PHP\script RZ ok.log

time /T >>d:\Logs\PHP\script RZ ok.log
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d:\PHP\php.exe reportRZtoNAS.php 2>>d:\Logs\PHP\script RZ err.log
>>d:\Logs\PHP\script RZ ok.log

date /T >>d:\Logs\PHP\script NAS err.log

time /T >>d:\Logs\PHP\script NAS err.log

date /T >>d:\Logs\PHP\script NAS ok.log

time /T >>d:\Logs\PHP\script NAS ok.log

d:\php\php.exe nas.inc.php 2>>d:\Logs\PHP\script NAS err.log
>>d:\Logs\PHP\script NAS ok.log

echo. >>d:\Logs\PHP\script NAS2IMPORT NS err.log
date /T >>d:\Logs\PHP\script NAS2IMPORT NS err.log
time /T >>d:\Logs\PHP\script NAS2IMPORT NS err.log
echo. >>d:\Logs\PHP\script NAS2IMPORT NS ok.log
date /T >>d:\Logs\PHP\script NAS2IMPORT NS ok.log
time /T >>d:\Logs\PHP\script NAS2IMPORT NS ok.log
d:\PHP\php.exe nas2import NS.inc.php
2>>d:\Logs\PHP\script NAS2IMPORT NS err.log
>>d:\Logs\PHP\script NAS2IMPORT NS ok.log

forfiles /p d:\Temp /m *.* /d -7 /c "cmd /c del /Q @PATH"

d:\ESVP\scripts\24Hours\LogArchive.cmd
= Uloha zasila definované uzivatelské reporty ESVP, exportuje seznam RZ na NAS,
imoprtuje/aktualizuje uzivatele mimo LDAP z NAS, importuje/aktualizuje Cislenik NS
z NAS, maze staré soubory z TEMP adresare, komprimuje Log soubory

13.8. Nastaveni IIS

13.8.1. FastCGI Settings
Add Application

- D:\PHP\php-cgi.exe
o Instance MaxRequests=10000
o Max Instances=0
o Activity Timeout=600
o Request Timeout=600

13.8.2. Handler Mappings
Add Module Mapping

- Requset path: *.php
- Module: FastCgiModule
- Executable: "D:\PHP\php-cgi.exe"
- Name: PHP_via_FastCGI
- Request Restrictions
o Mapping: File or folder

13.8.3. Default Document
Add
- Index.php
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13.8.4. SITES - weby
Pfidan Web- ESVP
- URL

o esvp.cpost.cz

- Physical path
o D:\ESVP\web-esvp\web
- Application pool
o Web—-ESVP
- Bindings
o *:8080 (http)
- Virtual applications
o Dohled
= url: esvp.cpost.cz/dohled
=  Physical path
e D:\ESVP\web-dohled\web
o Technici
= url: esvp.cpost.cz/technici
=  Physical path
e D:\ESVP\web-technici

= url: esvp.cpost.cz/ws

=  Physical path
e D:\ESVP\web-ws

o Mobile
= url: esvp.cpost.cz/mobile
= poznamka: V ptipadé pfistupu z mobilniho zafizeni je URL esvp.cpost.cz presmérovana
na esvp.cpost.cz/mobile

=  Physical path

e D:\ESVP\web-esvp\webmobil
- URL Rewrite Rules

<?xml version="1.0" encoding="UTF-8"?>
<configuration>
<system.webServer>
<rewrite>
<rules>
<rule name="OSM map rewrite" stopProcessing="true'>
<match url="osm tiles/(.*)" />
<action type="Rewrite" url="http://esvp3-as.centrum.cpost.cz:8080/osm tiles/{R:1}"

/>
<conditions>
</conditions>
</rule>
<rule name="OSM map 2 rewrite" stopProcessing="true">
<match url="map/(.*)" />
<action type="Rewrite" url="http://esvp3-as.centrum.cpost.cz:8080/osm tiles/{R:1}"
/>
<conditions>
</conditions>
</rule>
<rule name="Geocode map rewrite" stopProcessing="true">
<match url="geocode/(.*)" />
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<action type="Rewrite" url="http://esvp4-as.centrum.cpost.cz:8080/nominatim/{R:1}"

/>
<conditions>
</conditions>
</rule>
<rule name="Mobile rewrite" stopProcessing="true">
<match url=""mobile(.*)" />
<action type="Rewrite" url="mobile/{R:1}" />
<conditions>
</conditions>
</rule>
<rule name="Mobile redirect" enabled="true" stopProcessing="true">
<match url=""(.*)" />
<conditions>
<add input="{HTTP USER AGENT}" pattern="midp|mobile|phone|android|iphone|ipad"
/>
<add input="{URL}" pattern=""mobile/" negate="true" />
<add input="{URL}" pattern=""technici" negate="true'" />
<add input="{URL}" pattern=""dohled" negate="true" />
<add input="{URL}" pattern=""map/" negate="true" />
<add input="{URL}" pattern=""osm tiles/" negate="true" />
</conditions>
<action type="Rewrite" url="/mobile/{R:1}" logRewrittenUrl="false" />
</rule>
</rules>
</rewrite>
</system.webServer>
</configuration>
13.9. Prava uzivateli
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Pro potreby ESVP jsou zfizeny 2 Ucty specidlni trvalé ucty SvcEsvpAdmin a SvcEsvpSql. Tyto ucty slouzi pro
spousténi sluzeb/jobu a konfiguraci SQL Serveru. Hesla téchto Uc¢td neexpiruji, neni nutno udrZovat na
jednotlivych serverech ESVP. Uet SvcEsvpSql je pouZit v prvotni fazi instalace DB &asti ESVP, kdy je zaloZena
DB a potfebné databazové ucty s definovanym pfistupem pro potieby ESVP aplikaci a webového uZivatelského
rozhrani ESVP.

14. Podminky technické podpory:

14.1. kdy a jakym zptisobem je moZné kontaktovat technickou podporu
™

Zpusob hlaseni incidentd a postupy pro kontaktovani technické podpory dodavatele je popsan v dokumentu
“‘Popis zajisténi technické podpory pro ESVP*.

15. Prilohy:
EA_EvidenceSpravaVozovehoParku ESVP_054P17 (00-96).doc
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