SMLOUVA O PROVEDENi PENETRACNICH TESTU APLIKACI IAIS ROS a
ROS - Administrace

evid. &. CSU: 161-2023-S

NiZze uvedeného dne, mésice a roku uzaviely smluvni strany:

Ceska republika — Cesky statisticky ufad

se sidlem Na padesatém 3268/81, Praha 10, PSC 100 82

ICO: 000 25 593

zastoupena: Ing. Jaromirem Makovcem, feditelem odboru bezpec&nosti a krizového Fizeni
bankovni spojeni: XXXXXXXXXXXXXX

Gislo UCtu: XXXXXXXXXXXXXX

(dale jen ,objednatel” nebo ,CSU*) na strané jedné

a

InQool, a.s.
se sidlem Svatopetrska 35/7, 617 00 Brno
ICO: 292 22 389 DIC CZ29222389

zastoupena:  Mgr. Tibor Szabd, pfedseda predstavenstva
Mgr. Peter Halmo, Clen pfedstavenstva

zapsana v obchodnim rejstfiku vedeném Krajského soudu v Brné, spisova zn.: B 6125
bankovni spojeni: XXXXXXXXXXXXXX

Cislo UCtU: XXXXXXXXXXXXXX

(dale jen ,dodavatel“) na strané druhé

(objednatel a dodavatel spole&né dale také jen ,smluvni strany®)
tuto
smlouvu o provedeni penetraénich testi aplikaci IAIS ROS a ROS — Administrace

v souladu s ust. § 1746 odst. 2) zakona €. 89/2012 Sb., ob&ansky zakonik, v platném znéni (dale
jen ,ob¢ansky zakonik")

(dale jen ,smlouva“):
Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku vybérového Fizeni na vefejnou
zakazku malého rozsahu snazvem ,Penetracni testovani IAIS ROS a ROS zadavanou
objednatelem jako vefejnym zadavatelem ve smyslu ust. § 4 zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek (dale jen ,zakon o vefejnych zakazkach®), a to v souladu s ust. § 31 zakona o
vefejnych zakazkach mimo rezim zadavaciho fizeni podle zakona o vefejnych zakazkach pod
internim ¢&islem VZ 025/2023 (dale jen ,vefejnd zakazka“), vnémz byla nabidka dodavatele
vybrana jako nejvyhodné;jsi.
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Clanek |
Uéel smlouvy, Gvodni ustanoveni

Ugelem této smlouvy je provedeni bezpeé&nostnich sken(i zranitelnosti a penetraéniho
testovani aplikaci systému Registru osob (dale také jen ,ROS"), ktery je Fazen mezi kritické
informacni systémy a spada pod zakon &. 181/2014 Sb., o kybernetické bezpecnosti,
a systému Integrovany agendovy informacni systém ROS (dale také jen IAIS ROS), ktery je
fazen mezi vyznamné informaéni systémy a spada pod zakon ¢.181/2014 Sb., o
kybernetické bezpe€nosti, dodavatelem pro objednatele, a to konkrétné& provedeni
bezpecénostnich skenl zranitelnosti a penetra¢niho testovani aplikace Integrovany agendovy
informacni systém ROS, aplikace ROS — Administrace a VPN koncentratori a vymezeni

vzajemnych prav a povinnosti smluvnich stran pfi pInéni pfedmétu smiouvy.

Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz viechny dokumenty vztahujici se
k vefejné zakazce, a to vyzva a zadavaci podminky véetné vSech pfiloh vztahujicich se
k pfedmétu této smlouvy (dale jen ,zadavaci dokumentace®) a nabidka dodavatele.

Dodavatel vyslovné prohlasuje, ze se seznamil se zadavaci dokumentaci vefejné zakazky,
pfi€emz mu nejsou znamy zadné nejasnosti ¢i pochybnosti, které by znemozfovaly fadné
plnéni jeho zavazkl podle této smlouvy. Dodavatel se zavazuje, Ze plnéni na zakladé této
smlouvy bude poskytovat v souladu se zadavacimi podminkami vefejné zakazky a v souladu
se svou nabidkou.

Dodavatel prohlaSuje, ze se detailné seznamil s rozsahem a povahou pfedmétu plnéni této
smlouvy, Ze jsou mu znamy podminky nezbytné pro jeji realizaci, a ze disponuje takovymi
kapacitami a odbornymi znalostmi, v€etné technického a personalniho zazemi, které jsou
nezbytné pro realizaci této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve
smlouvé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro plnéni vefejné zakazky.

Dodavatel se zavazuje plnit své zavazky plynouci z této smlouvy v souladu s platnymi
pravnimi pfedpisy a s veskerymi zadavacimi podminkami vefejné zakazky. Dodavatel
prohlasuje, Ze jim poskytované plnéni je prosto prav tfetich osob (nevyplyva-li z dalSiho textu
smlouvy néco jiného) a Zze pInénim této smlouvy neporusuje autorska nebo primyslova prava
tfetich osob nebo jina obdobna prava tfetich osob. Pokud by toto prohlaSeni dodavatele
neodpovidalo skute€nosti, je objednatel opravnén pozadovat po dodavateli a dodavatel je
povinen objednateli uhradit nahradu Skody, ktera objednateli vznikla poruSenim prav tfetich
osob a uplatfiovanim jejich naroku s tim spojenych, v pIné vysi.

Dodavatel bere na védomi, Ze objednatel je vazan zakazem poskytovat plnéni podléhajici
mezinarodnim sankcim.

Dodavatel bere na védomi, Ze testované systémy jsou vyznamnym informacnim systémem
a systémem kritické informacni infrastruktury ve smyslu zakona ¢&.181/2014 Sb.,
o kybernetické bezpecnosti a ozméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisl (dale jen ,zakon o kybernetické bezpeénosti*).
Dodavatel se tedy zavazuje plnit své zavazky plynouci z této smlouvy v souladu se zakonem
o kybernetické bezpecnosti a v souladu s vyhlaskou ¢. 82/2018 Sb., o bezpenostnich
opatfenich, kybernetickych  bezpefnostnich incidentech, reaktivnich  opatfenich,
nalezitostech podani v oblasti kybernetické bezpeCnosti a likvidaci dat (vyhlaSka
o kybernetické bezpecnosti), (dale jen ,vyhlaska o kybernetické bezpecnosti“), a ze néktera
data a sluzby v produkénim prostfedi, které s témito informaénimi systémy souvisi, jsou
z hlediska davérnosti, integrity a dostupnosti klasifikovana urovni ,,vysoka®, resp. ,kriticka“ dle
klasifikace uvedené v pfiloze &. 1 vyhlasky o kybernetické bezpecnosti.
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Clanek Il
Predmét smlouvy

1. Dodavatel se touto smlouvou zavazuje pro objednatele provést bezpecnostni skeny
zranitelnosti a penetraéni testy:

a) aplikace Integrovany agendovy informacni systém ROS, ktera je pfistupna z Internetu a
je klasifikovana jako vyznamny informacni systém dle zékona ¢&. 181/2014 Sb., o
kybernetické bezpecnosti a to v rozsahu a za podminek stanovenych v pfiloze €. 1 této
smlouvy (dale také jen ,, aplikace IAIS ROS“), a dale

b) VPN koncentratoru, které jsou dostupné z Internetu, pro pfistup do prostredi, ve kterém
jsou provozovany informacni systémy ROS a IAIS-ROS a to v rozsahu a za podminek
stanovenych v pfiloze €. 1 této smlouvy (dale také jen ,VPN koncentratory®), a dale

c) aplikace ROS — Administrace, ktera je pfistupna pouze z prostfedi CSU a je soudasti
informaéniho systému ROS, jednoho ze zakladnich registrli, klasifikovaného jako
informaéni systém kritické informacni infrastruktury dle zakona ¢&. 181/2014 Sb., o
kybernetické bezpecnosti a to v rozsahu a za podminek stanovenych v pfiloze €. 1 této
smlouvy (dale také jen ,aplikace ROS — Administrace®);

pficemz testovani aplikace IAIS ROS, VPN koncentrator( a aplikace ROS — Administrace
probéhne ve fazich, v rozsahu a za podminek stanovenych v pfiloze €. 1 této smlouvy.

Aplikace IAIS ROS, VPN koncentratory a aplikace ROS — Administrace jsou v této smlouvé
souhrnné oznaceny také jen jako ,ROS aplikace®.

Dodavatel je povinen pfed provedenim testovani ROS aplikaci poskytnout objednateli a
objednatel musi dodavateli schvalit harmonogram testovani, kontaktni udaje odpovédnych
osob ze strany dodavatele, které se budou ucastnit testovani a komunikacni matici pro
provedeni testa.

2. Dodavatel se touto smlouvou dale zavazuje po provedeni testovani ROS aplikaci podle odst.
1 tohoto ¢lanku smlouvy vypracovat a predat objednateli podrobnou zpravu o bezpecnosti
testovanych ROS aplikaci a to vrozsahu a za podminek stanovenych v pfiloze €. 1 této
smlouvy (dale také jen ,zavéreéné hodnoceni*).

ROS aplikace a zavére€né hodnoceni jsou v této smlouvé souhrnné& oznaceny také jen jako
,predmét plnéni*.

3. Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fadné provedeny pfedmét
plnéni podle odst. 1. a 2. tohoto ¢lanku smlouvy cenu ve vysi a za podminek uvedenych
v €lancich IV a V této smlouvy.

Clanek I
Misto a termin pInéni

1. Mistem plné&ni podle této smlouvy je sidlo CSU na adrese uvedené v Gvodu smlouvy s tim,

ze podle charakteru plnéni muze dodavatel pfedmét plnéni poskytovat i vzdalenym
pristupem.
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Dodavatel se zavazuje fadné poskytnout pfedmét pinéni, tj. fadné provést testovani ROS
aplikaci specifikovanych v ¢lanku Il odst. 1. této smlouvy, vypracovat zavére¢né hodnoceni
specifikované v ¢lanku Il odst. 2. této smlouvy a pfedat fadné vypracované zavérecné
hodnoceni objednateli k akceptaci nejpozdéji do 30 (slovy: tficeti) dni od okamziku, kdy tato
smlouva nabude uginnosti.

Clanek IV
Cena predmétu plnéni

Celkova cena za pfedmét pInéni uvedeny v ¢lanku Il odst. 1. a 2. této smlouvy, tj. za
provedeni testovani ROS aplikaci a za zpracovani zavére&ného hodnoceni, ¢ini bez DPH
celkem ¢astku uvedenou v fadku ,Pentest IAIS-ROS a ROS*, sloupec ,Cena za sluzbu (v
K¢ bez DPH)" tabulky obsazené v pfiloze €. 2 této smlouvy (dale také jen ,cena za pfedmét
plnéni®).

K cené za pfedmét pInéni podle pfedchoziho odstavce bude pfipoétena DPH v sazbé podle
pravnich predpist platnych ke dni uskuteénéni zdanitelného pinéni. Sjednana cena za
predmét plnéni muze byt pfekrocena pouze v souvislosti se zménou darfiovych predpisu
tykajicich se DPH, a to nejvySe o ¢astku odpovidajici pfislusné legislativni zméné, pokud se
tato zména pfimo vztahuje k pfedmétu smlouvy a nejedna se o obecnou zménu sazby DPH.

Cena za predmét plnéni je sjednana jako cena nejvySe pfipustna a neprekrocitelna
a zahrnuje veskeré naklady na predmét plnéni podle této smlouvy, v&etné licennich
poplatkll, spravnich poplatki a nakladli na dané a pojisténi, veSkerych nakladi na
zameéstnance, jakoz i ceny za sluzby a dodavky, které nejsou vyslovné uvedeny v zadavaci
dokumentaci k vefejné zakazce nebo v této smlouvé, ale dodavatel jako odbornik o nich vi
nebo ma védét, ze jsou nezbytné pro radné poskytnuti pfedmétu pinéni podle této smlouvy.

Dodavatel ve smyslu ust. § 1765 odst. 2 ob&anského zakoniku pfebira nebezpeli zmény
okolnosti po uzavfeni této smlouvy.

Clanek V
Platebni podminky

Dodavatel je opravnén vyuctovat objednateli cenu za pfedmét plnéni po akceptaci pfedmétu
plnéni bez vyhrad podle &lanku VI odst. 4. pism. a) této smlouvy.

Vyuctovani ceny predmétu plnéni provede dodavatel dariovym dokladem — fakturou, ktera
musi obsahovat veSkeré podstatné nalezitosti podle zvlastnich pravnich predpisl, zejména
podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu a
zakona ¢€.563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisi. Kromé téchto
podstatnych naleZitosti musi dafovy doklad — faktura dodavatele obsahovat evidenéni €islo
objednatele této smlouvy, €islo u¢tu dodavatele a vdechny udaje uvedené v ust. § 435 odst.
1 ob&anského zakoniku.

Lhita splatnosti ceny pfedmétu pInéni ¢ini 21 (slovy: dvacet jedna) dn(, resp. v pfipadé
faktury vystavené v lednu nebo prosinci kalendainiho roku 30 (slovy: fficet) dnli ode dne
doruceni dafiového dokladu — faktury se vSemi nalezitostmi podle pfedchoziho odstavce
objednateli. Dodavatel se zavazuje danové doklady objednateli pfednostné zasilat
v elektronické podobé (tzv. e-faktura) ve formatu isdoc/isdocx (Information System
Document) verze 5.2 a vy$$i do datové schranky CSU, ID DS: 2gfaasy, nebo na adresu
elektronické podatelny CSU podatelna@czso.cz, pfiéemz na uvedené adresy je dale mozné
zasilat e-fakturu odpovidajici evropské normé pro elektronickou fakturaci EN 16931-1:2017
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nebo ve formatech stanovenych Evropskou smérnici 2014/55/EU. Neni-li ve smlouvé
uvedeno jinak, plati stejna Ihdta splatnosti (jako Ihlta splatnosti ceny predmétu pinéni) i pro
placeni jinych plateb podle této smlouvy (Uroky z prodleni, nahrada Skody apod.)

Objednatel je opravnén pfed uplynutim Ihaty splatnosti vratit dodavateli fakturu, ktera
neobsahuje pozadované nalezitosti, ktera obsahuje cenu pfedmétu plnéni vyuctovanou
v rozporu s touto smlouvou nebo chybné vyuctovanou DPH. Lhita splatnosti vyuctované
ceny zacina v takovém pfipadé znovu bézet ode dne doru€eni opravené faktury objednateli
zpUsobem uvedenym v pfedchozim odstavci.

Cena za predmét pInéni podle této smlouvy se poklada za uhrazenou okamzikem odepsani
pfislusné &astky z uctu objednatele ve prospéch uctu dodavatele.

Clanek VI
Akceptace

Pfedmét pInéni, tj. provedeni testovani ROS aplikaci (podle ¢lanku Il odst. 1. této smlouvy)
a zpracovani zavére¢ného hodnoceni (podle ¢lanku Il odst. 2. této smlouvy), se povazuje za
fadné splnény jeho akceptaci bez vyhrad (podle odst. 4. pism. a) tohoto ¢lanku smlouvy)
objednatelem v akceptacnim protokolu (dale jen ,akceptacni protokol®), a to za pfedpokladu,
ze predmét plnéni byl dodavatelem objednateli poskytnut Fadné a v terminu sjednaném
v ¢lanku Il odst. 2. této smilouvy.

Dodavatel je povinen pfedlozit objednateli v terminu sjednaném v &lanku Il odst. 2. této
smlouvy akceptacni protokol spolu s dokumentaci souvisejici s realizaci testovani ROS
aplikaci, a to zavére€né hodnoceni obsahujici podrobné popisy jednotlivych provedenych
testll a pouzité metodiky testovani a shrnuti a vyhodnoceni pribéhu celého testovani
s pfehledem nalezenych zranitelnosti a to u v8ech provedenych testd ROS aplikaci (dale
také jen ,dokumentace k akceptaci®).

Objednatel je povinen do 5 (slovy: péti) dni od predlozeni dokumentd uvedenych v ¢lanku
VI odst. 2. této smlouvy provéfit akceptaéni protokol a dokumentaci k akceptaci a informovat
dodavatele s nejméné dvoudennim pfedstihem o terminu pfipadného jednani k projednani
akceptace v pfipadé, Ze pfedmét plnéni neakceptuje bez vyhrad podle odst. 4. pism. a)
tohoto &lanku smlouvy ihned.

Akceptacni Fizeni je zahajeno dnem predlozeni akceptacniho protokolu spolu se
s dokumentaci k akceptaci objednateli a jeho vysledkem miize byt:

a) Akceptace bez vyhrad: Neshleda-li objednatel v pfedmétu pInéni ani v dokumentaci
k akceptaci zadné vady ani nedodélky (vady anebo nedodélky spole¢né dale jen ,vady®),
uvede do akceptacniho protokolu, Zze pfedmét pinéni akceptuje bez vyhrad a akceptacni
protokol potvrdi opravnéni zastupci obou smluvnich stran svymi podpisy;

b) Neakceptace: Shleda-li objednatel v pfedmétu plnéni nebo v dokumentaci k akceptaci
vady, stanovi po konzultaci s objednatelem zavazny termin jejich odstranéni. Objednatel
do akceptaéniho protokolu uvede, Ze pfedmét plnéni neakceptuje, uvede seznam vad a
termin pro odstranéni vad a opravnéni zastupci obou smluvnich stran potvrdi akceptacni
protokol svymi podpisy. Po odstranéni vSech vyt€enych vad provedou smluvni strany
nové akceptacni fizeni za stejnych podminek. Pro vylou€eni pochybnosti smluvni strany
sjednavaji, ze v pfipadé neakceptace predmétu plnéni objednatelem je dodavatel
v prodleni ode dne sjednaného terminu pro fadné poskytnuti pfedmétu pinéni do
odstranéni vSech vad, tj. do okamziku pfedani pfedmétu plnéni v takovém stavu, Ze byl
akceptovan objednatelem bez vyhrad podle pism. a) tohoto odstavce.
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Nezucastni-li se dodavatel jednani s objednatelem k projednani akceptace anebo odmitne-

li podepsat akceptaéni protokol, ma se za to, Ze se skuteCnostmi v ném uvedenymi souhlasi.

Akceptace predmétu pinéni bez vyhrad je podminkou opravnénosti fakturace ceny pfedmétu

pinéni.

Clanek VI
Dalsi prava a povinnosti smluvnich stran

1. Dodavatel se zavazuje:

a)

b)

f)

)]

poskytnout objednateli pfedmét plnéni fadné a vcas, v souladu s podminkami této
smlouvy a s platnymi pravnimi pfedpisy, podle svych nejlepSich znalosti a schopnosti
a s potfebnou odbornou péci;

dodrZzovat pokyny a interni pfedpisy objednatele ve vztahu k bezpecnosti a provozu
informacéniho systému objednatele;

udrzovat v platnosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za Skodu
zpUsobenou dodavatelem tieti osobé s limitem pojistného pInéni ve vysi minimalné 2 000
000 K¢ (slovy: dva miliony korun &eskych) na jednu Skodni udalost; na vyzadani je
dodavatel povinen tuto pojistnou smlouvu nebo pojistny certifikat objednateli dolozit
kdykoli v prbéhu trvani této smlouvy;

na zadost objednatele spolupracovat a poskytnout potifebnou soucinnost pfipadnym
dal$im smluvnim partneriim objednatele anebo jinym osobam v souvislosti s pfedmétem
plnéni, véetné soucinnosti pfi kontrolach vefejné spravnich organ;

pfedavat objednateli pfipadnou dokumentaci vytvofenou anebo aktualizovanou pfi
poskytovani pfedmétu pInéni podle této smlouvy;

poskytovat pfedmét plnéni podle této smlouvy tak, aby nebyl v nadbyte¢ném rozsahu
omezen provoz v misté pInéni;

i bez pokynll objednatele provést neodkladné Ukony souvisejici s pfedmétem této
smlouvy, které jsou nezbytné pro zamezeni vzniku Skody ve smyslu ust. § 2908
ob&anského zakoniku;

zajistit, aby vSechny osoby, které se na jeho strané podili na pfedmétu pInéni a které
budou pfitomny v prostorach mista pInéni, dodrZovaly vSechny bezpe&nostni a provozni
predpisy, s nimiZ jej objednatel seznami; dodavatel odpovida za pfijeti pfiméfenych
opatfeni zabrarujicich Skodam na majetku a na zafizenich objednatele nebo tfetich
osob;

zachovavat miCenlivost ohledné skute€nosti, které jsou obsahem této smlouvy, které se
v souvislosti s plnénim pfedmétu této smlouvy dozvédél anebo které objednatel oznadil
za divérné a dale zajistit, aby jeho zaméstnanci a dal$i osoby podilejici se na jeho strané
na plnéni pfedmétu této smlouvy byli v souladu s platnymi pravnimi pfedpisy pouceni
o povinnosti mi¢enlivosti a 0 moznych nasledcich pro pfipad poruSeni této povinnosti.
Povinnost mi€enlivosti se nevztahuje na informace, které se staly obecné znamymi za
predpokladu, Ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich ze smlouvy
anebo o kterych tak stanovi zdkon, zpfistupnéni je vSak mozné vzdy jen v nezbytném
rozsahu;

pro pfipad, Ze se v prdbéhu plnéni pfedmétu této smlouvy dostane do kontaktu
s osobnimi Udaji, ze je bude ochranovat a nakladat s nimi pIné v souladu s touto
smlouvou a s pfisluSnymi pravnimi pfedpisy, zejména s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajll a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES, a v souladu s ¢lankem XlII této smlouvy;

po celou dobu trvani této smlouvy zachovat kvalifikaci, kvalitu, specializaci a pocet ¢lenu
svého realizaéniho tymu v souladu se svou nabidkou k vefejné zakazce a v souladu
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s pfilohou €. 3 této smlouvy, a zménit pocet ¢lenl, personalni sloZzeni realizaéniho tymu
anebo specializaci jednotlivych ¢lend realizacniho tymu pouze na zakladé predchoziho
pisemného souhlasu objednatele. Objednatel je povinen se k navrzené zméné vyjadrit
nejpozdéji do 5 (slovy: péti) pracovnich dnl od doru¢eni navrhu s tim, ze nevyjadfri-li se
v uvedené |huté, ma se za to, Zze se zménou souhlasi;

I) po celou dobu trvani smlouvy informovat objednatele o kybernetickych bezpeénostnich
incidentech souvisejicich s plnénim smlouvy, a to vzdy nejpozdéji nasledujici pracovni
den po zjisténi kybernetického bezpecénostniho incidentu;

m) bezpelné& smazat jakakoli pracovni data, ktera vznikla pfi pInéni vyplyvajici z této
smlouvy a nejsou déle potfebna (jsou ur€ena ke smazani), v souladu s pfilohou €. 4
vyhlasky o kybernetické bezpec€nosti;

n) informovat objednatele o tom, Zze se dozvédél, Ze se na osobu dodavatele nebo na
poddodavatele, které dodavatel vyuziva k plnéni zavazkl ze smlouvy, vztahuji
mezinarodni sankce, a to bezodkladné;

0) po dobu trvani této smlouvy neuzaviit s CSU Zadnou smlouvu, a to ani jako pfimy
poskytovatel, ani jako poddodavatel jiného subjektu, jejimz pfedmétem je zajisténi, rozvoj
a provoz kritického informaéniho systému ROS.

Objednatel se zavazuije:
a) poskytovat po celou dobu trvani této smlouvy dodavateli veSkerou nezbytnou
soucinnost potfebnou k naplnéni uelu smlouvy;
b) prevzit od dodavatele bez zbyte¢ného odkladu fadné spinény pfedmét pinéni ve
smyslu této smlouvy.

V pfipadé, ze vysledkem Cinnosti dodavatele podle této smlouvy je dilo, které naplfiuje znaky
autorského dila ve smyslu zakona €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (dale jen ,autorské dilo®),
poskytuje dodavatel objednateli ve smyslu ust. § 2371 ob&anského zakoniku licenci, {j.
opravnéni k vykonu prava autorské dilo uzit, a to v rozsahu nezbytném pro jeho fadné
uzivani a po celou dobu trvani pfisluSnych prav, k u&elu, ke kterému bylo autorské dilo
dodavatelem vytvoieno. Licence je udélena jako neodvolatelnd, neomezena mnozstevnim
rozsahem, neomezena zplsobem nebo rozsahem uziti a teritorialné neomezena. Dale je
licence udélena na dobu urditou (po dobu trvani majetkovych prav k autorskému dilu).
Objednatel neni povinen licenci vyuZit a je opravnén poskytnout tfetim osobam sublicenci.
Objednatel je opravnén zpfistupnit uzivani autorského dila svym zastupcim, pravnim
nastupclim a dodavatelim (v€éetné dodavatelt outsourcingu), a to k ucelu, ke kterému bylo
autorské dilo dodavatelem vytvofeno. Licenéni odmény za veskera opravnéni poskytnuta
objednateli podle tohoto odstavce smlouvy jsou zahrnuty v cené za predmét pinéni podle
této smlouvy.

Clanek ViII
Smluvni pokuty, aroky z prodleni

V pfipadé prodleni s Fadnym poskytnutim pfedmétu plnéni dle ¢lanku Ill odst. 2. této smlouvy
je objednatel opravnén pozadovat a dodavatel povinen objednateli zaplatit smluvni pokutu
ve vySi 1 500 K¢ (slovy: jeden tisic pét set korun Ceskych) za kazdy zapoc&aty den prodleni.

V pfipadé poruSeni kterékoli z povinnosti dodavatele stanovenych v ¢lanku VIl odst. 1. pism.
c), i), j), k), 1), m), n) anebo o) smlouvy nebo v pfipadé poruseni povinnosti dodavatele
stanovené v &lanku VII odst. 3. této smlouvy je objednatel opravnén poZadovat a dodavatel
povinen objednateli zaplatit smluvni pokutu ve vy3i 50 000 K& (slovy: padesat tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni smluvni povinnosti, resp. za kazdy zapo&aty
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mésic, vnémZ nema dodavatel sjednanu platnou a ucinnou pojistnou smlouvu
s pozadovanymi parametry.

Za porudeni kterékoli jiné smluvni povinnosti, pokud takovou povinnost dodavatel nesplini
ani v dodate¢né pfiméfené Ihuté poskytnuté objednatelem (nevyluCuje-li to charakter
porusené povinnosti s tim, Ze v pochybnostech se ma za to, Ze dodate¢na |hlta pro spinéni
povinnosti je pfiméfena, pokud ¢Cini alespon pét kalendarnich dnu), je objednatel opravnén
poZadovat a dodavatel povinen objednateli zaplatit smluvni pokutu ve vy3i 10 000 K& (slovy:
deset tisic korun Eeskych) za kazdy jednotlivy pfipad, resp. za kazdy zapoc¢aty den prodleni
se splnénim smluvni povinnosti.

Smluvni pokuty jsou splatné dnem poruseni pfislusné smluvni povinnosti a dodavatel je
povinen je objednateli zaplatit ve Ih(ité uvedené ve vyzvé objednatele k zaplaceni smluvni
pokuty. Objednatel je opravnén jednostranné zapocist svou pohledavku za dodavatelem
z titulu smluvni pokuty proti jakékoli splatné pohledavce dodavatele za objednatelem.
Dodavatel vyslovné prohlasuje, Zze vySe smluvnich pokut podle tohoto ¢lanku smlouvy je
pfiméfena a odpovida charakteru zajiStovanych povinnosti.

Vedle smluvni pokuty ma objednatel vi¢i dodavateli narok na nahradu skody pfipadné
vzniklé porusenim smluvni povinnosti, a to v pIné vysi.

V pfipadé prodleni objednatele s uhrazenim ceny nebo jeji Casti je dodavatel opravnén
pozadovat a objednatel povinen dodavateli zaplatit Uroky z prodleni v sazbé podle platnych
pravnich pfedpist k prvému dni prodleni.

Clanek IX
Trvani, platnost a i€¢innost smlouvy

Tato smlouva se uzavira na dobu uréitou, a to od okamziku G&innosti této smlouvy do
okamziku, kdy dojde k vyporadani vSech prav a povinnosti smluvnich stran podle této
smlouvy.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci smluvnich stran
a ucginnosti dnem jejiho uvefejnéni v registru smluv podle zdkona €. 340/2015 Sb., o
zvlaStnich podminkach u&innosti nékterych smluv, uvefejfiovani t&chto smluv a o registru
smluv (dale jen ,zakon o registru smluv).

Clanek X
Ukonéeni smlouvy

Tato smlouva muze byt kdykoli ukon¢ena na zakladé pisemné dohody obou smluvnich stran.

Smluvni strany jsou opravnény od této smlouvy jednostranné& odstoupit v pfipadé jejiho
podstatného porudeni druhou smluvni stranou s tim, Ze za podstatné poruseni smlouvy se
pro ucely tohoto ujednani poklada zejména:

e prodleni dodavatele s fadnym poskytnutim pfedmétu pinéni delSi nez 10 (slovy: deset)
dni;

e poruSeni kterékoli z povinnosti dodavatele podle &lanku VIl odst. 1. pism. c), i), j) k), 1),
m), n) nebo o) této smlouvy nebo poruseni kterékoli z povinnosti dodavatele podle ¢lanku
XIV této smlouvy;

e prodleni dodavatele se spinénim kterékoli jiné smluvni povinnosti, nesplni-li dodavatel
takovou povinnost ani v pfiméfené dodate¢né Ihiité poskytnuté mu objednatelem (pro
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vylou€eni pochybnosti smluvni strany sjednavaji, Ze za pfiméfenou se pro ucely tohoto
ujednani poklada Ihita péti dnu);

e prodleni objednatele s uhradou ceny nebo &asti ceny za pfedmét plnéni delSi nez 60
(slovy: Sedesat) dnu.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvnich pokut, trokl z prodleni,
prava na nahradu Skody vzniklé z poruSeni smluvni povinnosti ani ujednani, které ma
vzhledem ke své povaze zavazovat smluvni strany i po odstoupeni od smlouvy.

V pfipadé prfed€asného ukon€eni smlouvy se smluvni strany zavazuji poskytnout si
vzajemné veskerou potfebnou soucinnost k zamezeni vzniku Skody.

Clanek XI
Vyssi moc

Jestlize néktera ze smluvnich stran neni schopna dostat svym zavazkim podle této smlouvy
anebo je v prodleni v disledku mimofadné nepfedvidatelné a neprekonatelné prekazky
nebo okolnosti, které nemize ovlivnit a zaroven které nemohla predvidat v okamziku
uzavfeni této smlouvy, nebude tato smluvni strana povazovana za smluvni stranu, ktera je
v prodleni anebo ktera jinym zpusobem porusila své smluvni zavazky a nebude po dobu
trvani plsobeni vy$s§i moci povinna k pInéni téchto zavazk( ani nebude povinna hradit
smluvni pokutu za poruseni smluvni povinnosti, a to za pfedpokladu, ze takova prekazka
nebo okolnost nevznikla z osobnich poméra této smluvni strany, Ze nevznikla az v dobé, kdy
byla tato smluvni strana s plnénim smluvené povinnosti v prodleni a Ze nejde o prekazku,
kterou byla smluvni strana podle smlouvy povinna pfekonat.

Pusobeni vy$Si moci (pocatek a konec) je dot€éena smluvni strana povinna bez zbyteéného
odkladu (po vzniku a zaniku pfekazky) pisemné oznamit druhé smluvni strané a zaroven
tvrzené okolnosti prokazat. Po dobu prokazaného pusobeni vy$$i moci se stavi béh Ihlty
pro plnéni.

V pfipadé, ze plsobeni vy$Si moci trva déle nez 30 (slovy: tficet) kalendarnich dni, je smluvni
strana, u které neni dano plsobeni vys$Si moci, opravnéna ukondit tuto smlouvu pisemnym
odstoupenim od smlouvy.

Clanek XII
Kontaktni a opravnéné osoby

Smluvni strany timto prohlasuji, Ze jména kontaktnich osob ve vé&cech administrativnich
a technickych a jména opravnénych osob ve vécech smluvnich a akceptace, které budou
odpovédné za fadnou koordinaci €innosti souvisejicich s poskytnutim pfedmétu pinéni podle
této smlouvy, a to v€etné e-mailového a telefonického spojeni na tyto osoby jsou obsazeny
v pfiloze €. 4 této smlouvy.

Jakoukoli zménu v kontaktnich a opravnénych osobach je kazda ze smluvnich stran povinna
oznamit druhé smluvni strané pisemnou formou bez zbyte€ného odkladu, a to bez nutnosti
uzavirat dodatek k této smlouvé ohledné zmény v kontaktnich a opravnénych osobach.

Clanek XillI
Nakladani s osobnimi udaji

Smluvni strany se zavazuji zajistit povinnost mi€enlivosti vSech svych pracovniku &i jinych
osob, jez budou pfichazet do styku s osobnimi Udaji, a to v tomto rozsahu:
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a) zachovavat mi€enlivosti o poskytnutych osobnich uddajich i o zplGsobu jejich
zabezpeceni;

b) nezneuzit osobni Udaje ve prospéch svUj ani tfetich osob;

c) nevystavit osobni Udaje pfistupu neopravnénych osob ani nebezpedi jejich ztraty;

d) zaijistit povinnosti mi¢enlivosti ohledné osobnich Udajli i po skonéeni pinéni podle této
smlouvy.

2.  Smluvni strany berou na védomi, ze

a) kazda ze smluvnich stran je spravcem osobnich udaju (dale také jen ,spravce®)
ziskanych od pracovnikd smluvnich stran v souvislosti s uzavienim této smlouvy;

b) subjektem Udaji se pro ugely této smlouvy rozumi pracovnik CSU a pracovnik
dodavatele, jehoz osobni udaje si smluvni strany poskytuji v souvislosti s uzavienim této
smlouvy;

c) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany
v souladu s Nafizenim Evropského parlamentu a rady (EU) 2016/679 ze dne 27. 4. 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajli a o volném
pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajd, dale také jen ,GDPR®) a souvisejicimi pravnimi pfedpisy, vyhradné za
Ucelem realizace zavazku z této smlouvy;

d) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany
tretim osobam (pfijemcem osobnich udaji jsou vyluéné smluvni strany navzajem
a nebudou pfedavany tfetim osobam ani pfijemci ve tfeti zemi nebo mezinarodni
organizaci);

e) osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem ulozeny
po dobu nezbytné nutnou pro realizaci zavazk( z této smlouvy a pro splnéni povinnosti
spravce plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich pfedpisu.

3. Smluvni strany prohladuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni
smluvnimi stranami jako kontaktni osoby podle ¢&lanku Xl této smlouvy a d&lenové
realiza¢niho tymu dodavatele, byli pouceni:

a) otom, Ze smluvni strany si vzajemné pfedavaji jejich osobni Gdaje v rozsahu: titul, pfip.
védecka hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni &islo, v ramci
plnéni této smlouvy, a to za Ucelem realizace zavazk( z této smlouvy;

b) o veSkerych pravech subjektu Gdajd, kterd& mohou uplatnit vici druhé smluvni strang,
zejména pravo na pristup k osobnim Udajam, které jsou o nich zpracovavany, pravo na
jejich opravu nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani,
jakoz i uplatfiovat dal$i prava v mezich GDPR a pravo podat stiznost k Ufadu pro
ochranu osobnich udaju.

4. S ohledem na skuteCnost, Ze pfi realizaci této smlouvy bude dochazet ke zpracovani
osobnich udaji dodavatelem jako zpracovatelem ve smyslu zakona &. 110/2019 Sb., o
zpracovani osobnich udajl, a ve smyslu GDPR, jsou smluvni strany povinny jesté pfedtim,
nez k faktickému zpracovani osobnich Udaji dodavatelem jako zpracovatelem bude
dochazet, uzavfit smlouvu o zpracovani osobnich udaju, kterou budou upravena prava a
povinnosti smluvnich stran pfi zpracovani osobnich tdaji dodavatelem jako zpracovatelem.

Text zpracovatelské smlouvy pfipravi objednatel.
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Clanek XIV
Poddodavatelé

Dodavatel je opravnén zajistit plnéni této smlouvy anebo dil€ich ¢asti plnéni prostfednictvim
poddodavatelu, jejichz specifikace, v€éetné specifikace dil¢ich ¢asti plnéni, které budou
témito poddodavateli poskytovany, je obsazena v pfiloze €. 5 této smlouvy.

Dodavatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné ¢asti sluzeb provadét
v souladu se v8emi podminkami této smlouvy. Tim neni dotéena vyluéna odpovédnost
dodavatele za poskytovani fadného pinéni podle této smlouvy. Dodavatel tedy odpovida
objednateli za Fadné plnéni této smlouvy, které svéfil poddodavateli, ve stejném rozsahu,
jako by jej poskytoval sam.

Dodavatel se zavazuje nezménit poddodavatele bez pfedchoziho pisemného souhlasu
objednatele, pfiemz dodavatel je opravnén zménit poddodavatele pouze z vaznych
objektivnich dlvodl a s pfedchozim pisemnym souhlasem objednatele; objednatel se
zavazuje souhlas se zménou poddodavatele dodavateli bezdivodné neodpirat. Dodavatel
se zavazuje fadné a v€as plnit finanéni zavazky va¢i vSem ucéastnikim dodavatelského
fetézce podilejicim se na plnéni této smlouvy.

Dodavatel nesmi k plnéni zavazk( vyplyvajicich z této smlouvy vyuzivat poddodavatele,
ktefi podléhaji mezinarodnim sankcim. Dodavatel bere na védomi, Ze pfipadné poruseni
tohoto zakazu zplsobi nemoznost plnéni zavazkl objednatele ze smlouvy.

Clanek XV
Zavérecna ustanoveni

Pravni vztahy smluvnich stran zaloZené touto smlouvou se Fidi pravnim Fadem Ceské
republiky, zejména ob&anskym zakonikem, zdkonem o vefejnych zakazkach, jakoZ i
nékterymi zvladtnimi pravnimi pfedpisy upravujicimi zévazné podminky ve vztahu
k pfedmétu plnéni této smlouvy, zejména zakonem o kybernetické bezpelnosti a jeho
provadécimi predpisy.

Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost
celé smlouvy. V pfipadé, ze nékteré ustanoveni této smlouvy bude neplatné nebo neucinné,
zavazuji se smluvni strany nahradit takové neplatné nebo neucinné ustanoveni platnym a
uginnym ustanovenim, které bude co do obsahu a vyznamu neplatnému nebo neu¢innému
ustanoveni co nejbliZe.

VeSkerd ozndmeni podle této smlouvy musi byt u€inéna pisemné a zasldna vSem
kontaktnim osobam druhé smluvni strany, a to sou€asné prostfednictvim datové schranky a
elektronické posty, nebo soucasné prostfednictvim elektronické posty a doporuenou
listovni zasilkou, pfipadné predana osobné do podatelny v sidle CSU, neni-li ve smlouvé
vyslovné uvedeno jinak.

Smluvni strany se dohodly, ze veSkeré sporné zalezitosti, které se vyskytnou a budou se
tykat zavazk( vyplyvajicich z této smlouvy, budou pfednostné feSeny dohodou. Pfipadnému
soudnimu sporu z této smlouvy bude vzdy pfedchazet snaha smluvnich stran o feSeni sporu
smirem.
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10.

11.

12.

13.

14.

15.

16.

Jakékoli zmény ¢&i doplInéni této smlouvy, s vyjimkou personalnich zmén v realizanim tymu
dodavatele nebo v kontaktnich a opravnénych osobach, je mozné ¢&init vyhradné formou
pisemnych, vzestupné Ccislovanych dodatki podepsanych opravnénymi zastupci obou
smluvnich stran. Smluvni strany vyslovné sjednavaji, Zze pro pfipadné personalni zmény v
realizanim tymu dodavatele nebo v kontaktnich a opravnénych osobach neni tfeba uzavirat
dodatek ke smlouvé.

Dodavatel je povinen bez zbyte€ného odkladu pisemné& oznamit objednateli veskeré
skuteCnosti, které mohou mit vliv na povahu nebo na podminky plnéni této smlouvy, zejména
je povinen oznamit objednateli zmény svého majetkopravniho postaveni jako je napf.
pfeména spolecnosti, vstup do likvidace, Upadek, prohlaseni konkursu apod.

Jednacim jazykem mezi dodavatelem a objednatelem bude pro veSkera plnéni vyplyvajici
z této smlouvy vyhradné jazyk Cesky, a to vCetné veSkeré dokumentace vztahujici se
k pfedmétu této smlouvy a verejné zakazce.

Dodavatel neni opravnén postoupit ani pfevést jakakoli prava &i povinnosti vyplyvajici z této
smlouvy na tfeti osobu & osoby bez prfedchoziho vyslovného pisemného souhlasu
objednatele.

Dodavatel udéluje bezvyhradny souhlas s uvefejnénim plného znéni této smlouvy podle
zakona o vefejnych zakazkach, zakona o registru smluv a zakona ¢&. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpisl a dalSich pravnich predpis(.

Dodavatel souhlasi s tim, aby subjekty opravnéné podle zakona ¢. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonu, ve znéni pozdéjSich predpisu,
provedly finan€ni kontrolu zévazkového vztahu vyplyvajiciho z této smlouvy s tim, ze se
dodavatel podrobi této kontrole a bude puUsobit jako osoba povinna ve smyslu ust. § 2 pism.
€) uvedeného zakona.

Smluvni strany se dohodly, ze uvefejnéni této smlouvy v registru smluv podle zakona
o registru smluv zajisti objednatel.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich
stran a uc€innosti dnem uvefejnéni této smlouvy v registru smluv.

Smluvni strany prohla$uji, ze si tuto smlouvu preCetly a Zze byla uzaviena po vzajemném
projednani vSech smluvnich podminek. Autenti¢nost této smlouvy potvrzuji svymi podpisy.

Tato smlouva byla vyhotovena ve tfech stejnopisech, z nichz dva obdrzi objednatel a jeden
dodavatel.

Nedilnou soucésti této smlouvy jsou tyto pfilohy:
e Pf¥iloha &. 1 — Podrobna specifikace pfedmétu plnéni
e Pf¥iloha &. 2 — Cena pfedmétu plnéni

e Pfiloha &. 3 — Realiza¢ni tym dodavatele

e Pfiloha €. 4 — Kontaktni a opravnéné osoby
e P¥iloha ¢. 5 — Specifikace poddodavateld

Smluvni strany prohlasuji, Ze tato smlouva byla uzaviena podle jejich pravé a svobodné vule,
vazné, urCité a srozumitelné, Ze si ji pfeCetly a s jejim obsahem souhlasi.
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V Praze dne 18. 12. 2023 Vo dne

Ceska republika — Cesky statisticky ufad InQool, a.s.
Ing. Jaromir Makovec Magr. Tibor Szabd
feditel odboru bezpecnosti a krizového fizeni pfedseda predstavenstva

InQool, a.s.
Mgr. Peter Halmo
Clen predstavenstva
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Priloha €. 1
Smlouvy o provedeni penetraénich testu aplikaci IAIS ROS a ROS - Administrace
Podrobna specifikace predmétu plnéni

Podrobna technicka specifikace predmétu VZ

Nazev VZ: Penetracni testovani IAIS-ROS a ROS

Predmétem této zakazky je realizace skenu zranitelnosti a penetracnich testu pro:

- informaéni systém IAIS-ROS, ktery je pfistupny z Internetu a je klasifikovan jako
vyznamny informacni systém dle zakona €. 181/2014 Sb., o kybernetické bezpecfnosti.
- VPN koncentratory, dostupné z internetu, pro pfistup do prostfedi, ve kterém jsou
provozovany informacni systémy ROS a IAIS-ROS.

- aplikace ROS - Administrace, dostupné jen z prostfedi CSU, ktera je soudasti
informacniho systému ROS, jednoho ze zakladnich registrd, klasifikovaného jako
informacni systém kritické informacni infrastruktury dle zakona €. 181/2014 Sb. O
kybernetické bezpecénosti.

Testy musi provadét externi organizace, ktera se nepodili na provozu a vyvoji ROS a
IAIS-ROS.

Soucasti zadavaci dokumentace je popis aplikaci, jejichz testovani je pfedmétem
plnéni této zakazky.

Minimalni pozadavky na rozsah a kvalitu testu

1. Pozadujeme primarné test z vnéjsiho prostfedi (a prostfedi CSU v ptipadé
aplikace ROS - Administrace) a to ve dvou fazich:

Faze 1:

e bezpelnostni sken zranitelnosti aplikaci IAIS-ROS, ROS - Administrace
a VPN koncentratort

Faze 2:

e penetracni test aplikaci - (ru¢ni) testy webovych aplikaci IAIS-ROS a ROS
- Administrace, budou zaméfeny na identifikaci bezpe€nostnich slabin
minimalné v rozsahu relevantnich bodi metodiky OWASP Testing Guide
v.4 (ASVS Level 2) a OWASP Top 10:2021.

o penetraéni test aplikace IAIS-ROS bude proveden se zapnutou i s
vypnutou ochranou IPS.
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2. Soucasti testovani bude provéfeni bezpecénosti aplikace jak z pohledu osoby bez
znalosti autentiza¢nich udaju, tak se znalosti autentizacnich udaji bézného
uzivatele (napf. ovéfeni moznosti neopravnéného pristupu k informacim a datim
jiného uctu Ci ovéfeni moznosti eskalace opravnéni).

Testy ve fazi 2, musi obsahovat manualni provéfeni specifickych zranitelnosti.
Penetracni testy budou provadény bez nutnosti skryvani jednotlivych utoka.
Penetraéni testy prob&hnou na testovacich verzich aplikaci.

Penetracni testy budou vedeny jako nedestruktivni.

N o g MW

Pred spusténim vlastnich testi musi byt vypracovan harmonogram testll a musi
byt definovany odpovédné osoby (testefi, kontakty pro eskalaci) na strané
dodavatele. Se zadavatelem musi byt odsouhlasena komunikacni matice pro
provedeni testu.

8. Aplikace ROS - Administrace neni dostupna z internetu. Testy tedy budou
provadény ze sité zadavatele. Lze je provadét po pfipojeni prostfednictvim VPN
do sité Zadavatele.

9. Testy musi byt provadény po dohodé se zadavatelem. U testu, které to vyzaduiji,
musi zadavatel pfedem informovat a Spravou zakladnich registra.

Pozadované vystupy

Pozadovanym vystupem z penetracnich testl je podrobna zprava. Tato zprava bude
obsahovat popis rizika vyplyvajiciho z jednotlivych nalezenych zranitelnosti, konkrétni
navrhy na odstranéni téchto zranitelnosti a nedostatku, pfipadné navrhy na zvySeni
bezpecnosti testovanych ¢asti. Tato zprava bude také obsahovat podrobné popisy
jednotlivych provedenych testl (pouzité nastroje a popis jejich konfigurace/pouzitych
parametr(l) a pouzité metodiky.

Kazda nalezenéd zranitelnost bude kategorizovana z pohledu jeji zavaznosti,
pravdépodobnosti zneuziti a naro¢nosti odstranéni. Hodnoceni nalezenych zranitelnosti
bude provedeno podle metodiky Common Vulnerability Scoring System (CVSS) verze
3.1. Ke kazdému z nalez( bude pfilozen dikaz jeho existence (napf. screenshot) a
postup jeho vyvolani (napf. informace o pouzitém nastroji a spousténych parametrech,
které vedly k danému nalezu).

Soucasti zpravy bude také manazerské shrnuti pribéhu testovani s prehledem
nalezenych zranitelnosti a nedostatku.

Vystupy budou poskytnuty bezpe€nym kanalem kontaktni osobé zadavatele.

V pfipadé nalezeni kritické zranitelnosti, oznami dodavatel tuto skutecnost kontaktni
osobé zadavatele bez zbytecného odkladu, jesté pred pfipravou zavéreCné zpravy.

Pozadovanym vystupem je rovnéz prezentace zavérecné zpravy a diskuse nad
jednotlivymi nalezy. Toto je mozno i formou on-line meetingu.
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URL aplikaci
ROS - Administrace (test):
https://bradlt.ros.egon.cms/ros-admin/login.jsp

(musi byt testovéno ze sité CSU)

IAIS - testovaci prostredi:

https://viaple.ros-iais.egon.gov.cz/iais client/pages/index/index.faces

(IP: 185.17.215.253)

https://viaple.ros-iais.egon.gov.cz/iais client/pages/common/loginlip.faces

IAIS VPN:
https://aivpn.ros-iais.egon.gov.cz/+CSCOE+/logon.html
(IP: 185.17.215.116)
https://bivpn.ros-iais.egon.gov.cz/+CSCOE+/logon.html
(IP: 185.17.215.117)

ROS VPN:
https://arvpn.ros.egon.gov.cz/+CSCOE+/logon.html
(IP: 185.17.215.115)
https://brvpn.ros.egon.gov.cz/+CSCOE+/logon.html
(IP: 185.17.215.114)
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https://brad1t.ros.egon.cms/ros-admin/login.jsp
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Priloha €. 2
Smlouvy o provedeni penetracnich testu aplikaci IAIS ROS a ROS - Administrace
Cena predmétu plnéni

Cena za realizaci penetracnich testl

Cena za sluzbu

Sluzby System (v K& bez DPH)

Cena za sluzbu
(v K¢ s DPH)

Popsano v podrobné technické
specifikaci predmétu VZ (Pfiloha ¢. 1 94 000,00
Vyzvy)

Pentest_IAIS-ROS
a ROS

113 740,00

Stranka 17 z 20




Pfiloha ¢. 3

Smlouvy o provedeni penetracnich testu aplikaci IAIS ROS a ROS - Administrace

Realizaéni tym dodavatele

Pozice (role) v realizacnim tymu

Pfijmeni, jméno technika

Vedouci tester

XXXXXXXXXXXXXX

Tester

XXXXXXXXXXXXXX

Stranka 18 z 20




Pfiloha €. 4

Smlouvy o provedeni penetracnich testd aplikaci IAIS ROS a ROS - Administrace
Kontaktni a opravnéné osoby

Za ucelem radné realizace této smlouvy jmenuji smluvni strany kontaktni a opravnéné

osoby, a to:
jméno telefon e-mail
kontaktni osoba ve XXOXXXXXXKXXXKXXX XOXOKKXXKXXXKXX | XXXXKXXXXXKXXXXK
vécech
administrativnich
kontaktni osoba ve XXXXXXXXXXXXXX XXXXXXXXXXXXXX | XXXXXXXXXXXXXX
vécech technickych
opravnéna osoba ve XXXXXXXXXXXXXX XXXXXXXXXXXXXX | XXXXXXXXXXXXXX
vécech akceptace
opravnéna osoba ve XXOXXXXXXXXXKXX XXOOOXXXKXXXKXX | XXXXXXXXXXXXXX
vécech smluvnich
InQool, a.s.:
jméno telefon e-mail
kontaktni osoba ve XXXXXXXXXXXXXX XXXXXXXXXXXXXX XXXXXXXXXXXXXX
vécech administrativnich
kontaktni osoba ve XXXXXXXXXXXXXX XXXXXXXXXXXXXX XXXXXXXXXXXXXX
vécech technickych
opravnéna osoba ve XXXXXXXXXXXXXX XXXXXXXXXXXXXX XXXXXXXXXXXXXX
vécech akceptace
opravnéna osoba ve XXXXXXXXXXXXXX XXXXXXXXXXXXXX XXXXXXXXXXXXXX
vécech smluvnich
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Priloha €. 5
Smlouvy o provedeni penetracnich testd aplikaci IAIS ROS a ROS - Administrace
Seznam poddodavateli

PInéni bez vyuZiti poddodavatelii
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