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OBJEDNAVKA CisLO: 0570/23-IKT
Objednavatel: Dodavatel:
GR - Ministerstvo zdravotnictvi VIAVIS a.s.
Odbor IT a elektronizace zdravotnictvi Obranct miru 237/35
Palackého nameésti 375/4 703 00 Ostrava — Vitkovice
128 01 Praha 2

Tel: I

Tel: I IC: 25848402
IG0: 00024341 DIC: CZ25848402
Bankovni spojeni: 000000-0002528001/0710 Bankovni spojeni: CSOB a.s., pobocka Opava
IBAN: CZ43 0710 0000 0000 0252 8001 Cislo u¢tu: 162011618/0300

Na zakladé Vasi nabidky u Vas objednavame sluzbu v oblasti kybernetické bezpecnosti
pro Ministerstvo zdravotnictvi.

Sluzba je uréena pro Manazera kybernetické bezpecénosti v souladu s pozadavky zakona €.
181/2014 Sb., o kybernetické bezpefnosti a vyhlasky €. 82/2018 Sb. o kybernetické
bezpecnosti.

V ramci sluzby v oblasti kybernetické bezpecnosti, pozadujeme soucinnost v téchto
oblastech:

= Konzultace k fizeni informaéni a kybernetické bezpeénosti (IKB)
o fizeni oblasti IKB;
mapovani primarnich a podpurnych aktiv véetné jejich vazeb;
pfiprava navrhu bezpecénostni architektury;
navrhy bezpecnostnich opatfeni a planu zvladani rizik, ktery bude zahrnovat
harmonogram,
pfiprava metodiky posuzovani rizik, soucinnost pfi provadéni analyzy rizik;
fizeni priorit, reporting managementu;
fizeni tretich stran (dodavatelu) v oblasti IKB;
podpora pfi feSeni mimoradnych situaci.
* Konzultace k technickym opatfenim
o zhodnoceni stavu infrastruktury IS z hlediska bezpecnosti;
o navrh nezbytnych technickych opatfeni;
o dohled nad realizaci technickych opatieni;
o soucinnost pfi realizaci a akceptaci technickych opatfeni.
= Konzultace k organizac¢nim opatfenim
o vytvofeni maximalné praktického a efektivniho procesniho systému fizeni
IKB:;
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o navrh nezbytnych bezpecnostnich politik;
o proskoleni uzivatelu;
o hastaveni systému kontroly.

Vedeni vykazu praci bude provadéno Dodavatelem.
Maximalini rozsah odebrané sluzby: 23 MD (1 ¢lovékoden = 8 hodin).

Doba realizace, fakturace: do vylerpani stanoveného rozsahu, pribézna fakturace na
zakladé akceptace diléich pinéni.

Celkova cena objednavky 345.000 K¢ bez DPH (417.450 K¢& véetné DPH 21 %).

Objednal: |G
Podpis:

Schvalil: Ing. Martin Zeman

Podpis, razitko:  Ing. Digiint podeps
H Ing. Martin Zeman
Martln D;)lum:2023‘11 15

Dne: 14.11.2023 Dne: 14.11.2023 Zeman "o

Jednotlivé mésiéni faktury za poskytnuté sluzby zaslete na e-mail adresu ministerstva |
uvedte Cislo objednavky a jméno objednatele. Na fakturu uvadéjte minimalni termin splatnosti do
30 kalendarnich dnu od jejiho vystaveni.




Dodavatel svym podpisem niZe potvrzuje, Ze souhlasi s tim, aby obraz Objednavky v&etné jejich pfiloh
a pfipadnych dodatkli a metadata k této Objednavce byla uvefejnéna v registru smiuv v souladu se
zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uvefejiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich pfedpisd. Smluvni strany se
dohodly, 2e podklady dle pfedchozi véty ode$le za ucelem jejich uvefejnéni spravci registru smluv
Objednavatel; tim neni dotéeno pravo Dodavatele k jejich odeslani.

Akceptace objednavky dodavatelem

Dodavatel se potvrzenim této objednavky zavazuje poskytnout pinéni specifikované v objednavce
a vyjadfuje svij souhlas s obsahem této Objednavky.

Datum prevzeti:

|ng . Digitalné& podepsal
Jméno: ., Ing. Vladimir
_ Vladimir = vazecky
Podpis: Datum: 2023.12.01

LaZGCk)'/ 15:36:50 +01'00'

Firma:




VI AV I s stfezime podstatné

Nabidka konzultacnich a poradenskych sluzeb v oblasti kybernetické bezpecnosti

pro Ministerstvo zdravotnictvi

7. listopadu 2023

VIAVIS a. s.
Obrancd miru 237/35

703 00 Ostrava

IC 25848402. DIC CZ25848402 WWW.Viavis.cz
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ZAKLADNIi UDAJE O SPOLECNOSTI

Obchodni firma VIAVIS a.s.

Obranc miru 237/35, 703 00 Ostrava-

’ I Vn H ’ .
Sidlo spolecnosti Vitkovice

V OR vedeném Krajskym soudem

Spolecnost je zapsana v Ostravé, oddil B, ¢islo vlozky 2249

IC 25848402

DIC CZ25848402

Bankovni spojeni CSOB a.s., pobocka Opava
Cislo G¢tu 162011618/0300

Telefon I

Fax I

E-mail I

URL https://www.viavis.cz/

OBCHODNI KONTAKT PRO TUTO NABIDKU

Telefon, mobil

E-mail

KONTAKT NA [

I
______________
|
Telefon, mobil -
|
L
L

E-mail

Copyright © 2023 by VIAVIS a.s.

VIAVIS a. s.
Obrancd miru 237/35

703 00 Ostrava
IC 25848402, DIC CZ25848402
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1. Predmét nabidky

Nabidka poradenskych a konzultacnich sluZzeb byla vyhotovena na zakladé poptavky predané
spolecnosti VIAVIS elektronicky dne 1. 11. 2023.

Poradenska a konzultacni sluzba bude urcena pro ManaZera kybernetické bezpecnosti v souladu s
pozadavky zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a vyhlasky ¢. 82/2018 Sbh. o
kybernetické bezpecnosti.

V rdmci poradenské a konzultacni sluzby v oblasti kybernetické bezpecnosti, bude doddna soucinnost
v téchto oblastech:

= Konzultace k fizeni informacni a kybernetické bezpecnosti (IKB)
o fizeni oblasti IKB;
o mapovani primarnich a podpurnych aktiv véetné jejich vazeb;
o pfiprava navrhu bezpecnostni architektury;
o navrhy bezpecnostnich opatfeni a planu zvladani rizik, ktery bude zahrnovat
harmonogram,
o pfiprava metodiky posuzovani rizik, sou¢innost pfi provadéni analyzy rizik;
o Fizeni priorit, reporting managementu;
o fizeni tfetich stran (dodavatelll) v oblasti IKB;
o podpora pfi feseni mimoradnych situaci.
= Konzultace k technickym opatfenim
o zhodnoceni stavu infrastruktury IS z hlediska bezpecnosti;
o navrh nezbytnych technickych opatreni;
o dohled nad realizaci technickych opatreni;
o soucinnost pfi realizaci a akceptaci technickych opatreni.
= Konzultace k organizaénim opatfenim
o vytvoreni maximalné praktického a efektivniho procesniho systému fizeni IKB;
o navrh nezbytnych bezpecnostnich politik;
o proskoleni uZivatel(;
o nastaveni systému kontroly.

VIAVIS a. s.

Obrancd miru 237/35
703 00 Ostrava
IC 25848402, DIC CZ25848402
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1.1. Cenova nabidka

1 MD poradenské a konzultacni sluzby 15.000 CZK 18.150 CZK

1 MD (1 ¢lovékoden) = 8 hodin poradenské a konzultacni sluzby v oblasti kybernetické bezpecnosti.

Sazba DPH ¢ini 21 %.
Cena zahrnuje veskeré naklady, v€etné cestovného.
Vykaz prace bude evidovat VIAVIS.

Splatnost faktur je 30 dnd.

Nabidka je platnad do 31. 12. 2023.

VIAVIS a. s.

Obrancd miru 237/35
703 00 Ostrava
IC 25848402, DIC CZ25848402 WWW.viavis.cz
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2. Profil spolecnosti

VIAVIS a.s. je nezdvisla znalostni poradenska spolecnost v oblasti informacni, kybernetické a fyzické
bezpeénosti. Na trhu pisobime od roku 2000 a nase sluzby vyuzivaji stovky klientd, at to jsou soukromé
spolecnosti, subjekty vefejné & statni spravy Ceské republiky, ale i klienti Slovenska, Rakouska a Polska.

Kreativné a efektivné feSime potfeby a problémy zadkaznikl, na které neexistuji prefabrikovana
produktova reseni. Vztahy, které se svymi klienty navazujeme, jsou trvalé a dlouhodobé. Diky stabilnimu
tymu mulzeme svym klientdm zarudit nejvyssi miru profesionality a diskrétnosti a multioborového
pfistupu k jejich potfebam.

Nas tym je tvoren experty s praxi v oboru informacni a kybernetické bezpecnosti, ICT, fyzické
bezpecnosti, soudnimi znalci a drZiteli mnoha renomovanych certifikatl. V ramci nasich projektd se
zabyvéame i aplikovanym vyzkumem a patentovymi a primyslovymi vzory v USA i v CR.

Aktivné se podilime na vzdélavani dalSich generaci bezpecnostnich expertd, nasi konzultanti vyucuji
predméty se zamérenim na kybernetickou bezpecnost na Slezské univerzité v Opavé a vysoké
Skole CEVRO institut v Praze. V oblasti vyzkumu a vyvoje spolupracujeme s Univerzitou Tomase Bati ve
Zliné.

Jsme aktivnim ¢lenem Asociace obranného a bezpeénostniho primyslu Ceské republiky, ISACA, ASIS
International, Hospodarské komory a sdruzeni KYBEZ.

2.1. Nase sluzby

2.1.1. Divize ochrana informaci

= |ntegrovana ochrana informaci.
= Informacni a kybernetickd bezpecénost, outsourcing roli architekta, manazera a auditora
kybernetické bezpecénosti.
= Redeni bezpecnostnich incidentd.
= Projekty v oblasti fyzické ochrany osob, majetku a informaci, v¢. projektd ochrany
mékkych cild. . .
= Zavedeni systému fizeni bezpecnosti informaci — ISMS (Information Security
Management System) a jeho pfiprava k certifikaci dle ISO/IEC 27001 (www.isms.cz).
* Rizeni informacénich rizik — analyza rizik, zvladani rizik, navrhy protiopatteni. F
= QOchrana osobnich Udaji dle obecného nafizeni o ochrané osobnich Udajli a zékona
¢. 110/2019 Sh., o zpracovani osobnich udaj.
= Audity, penetraéni testy, posouzeni stavu’bezpecnostisinformaci.
= Skolici, poradenské a konzultaéni sluzby v oblasti bezpe¢nosti informaci.
»  RANIT —vlastni software pro podporu fizeni rizik (www.ranit.cz).
= Provozni outsourcing bezpecnasti systéml infT'astruktury IS.

= Ochrana obchodniho tajemstvi, know how.

VIAVIS a. s.
Obrancd miru 237/35

703 00 Ostrava
IC 25848402, DIC CZ25848402 WWW.viavis.cz
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= Specialni projekty pro sektor financi — fizeni operacniho rizika bank a financnich instituci,
naplnéni pozadavk( regulace CNB v oblasti ochrany informaci.
= Znalecké posudky.

2.1.2. Divize konzultace

= Komplexni poradenstvi pfi vybérovych fizenich a implementacich podnikovych
informacnich systému.

= QOrganizace vybérového fizeni, hodnoceni nabidek, doporuceni vhodného systému a
sjednani smluv.

= Odborny dohled pfi nasazeni informacnich systému — fizeni projektd na strané
implementujiciho, audit implementacnich projektd.

= Analyzy proces( a jejich optimalizace.

= Mediace problémovych projektd, auditni ¢innost.

=  Projekty ustaveni fizeni vztahu s dodavateli ICT sluzeb.

= Znalecké posudky.

2.1.3. Vzdeélavani

= Kybernetické hrozby a bezpecné chovani v kyberprostoru.

= Jak vybrat informacni systém a nespalit se?

= Prevence informacnich a fyzickych hrozeb v podnicich poskytujicich verejné sluzby.

= Osobni bezpecnost manaZera.

= QOsobni bezpecnost manazerky.

= Obrana proti korupci.

= Uskali outsourcingového vztahu. .
= QObrana proti nedovolenému osobnimu sledovani.

= Problematika ochrany osobnich udaja.

= Problematika socioutoku a cena informace. ) %

= Zasady a ochrana pfi jednani s policii.

=  Prevence a zvladani krizovych situaci pfi jednani s problémovymi obcany.

= Regulace monitoringu zaméstnancl a ochrany osobnich udaj. o

= Ochrana obchodniho tajemstvi a know how.

VIAVIS a. s.

Obrancd miru 237/35
703 00 Ostrava
IC 25848402, DIC CZ25848402 WWW.Viavis.cz
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3. Reference

3.1. Statni a verejna sprava
Ministerstva:

*  Ministerstvo vnitra CR
*  Ministerstvo Zivotniho prostfedi CR
* Urad vlady CR

7 rv

Krajské urady:

= Hlavni mésto Praha

= Moravskoslezsky kraj
= Stfedocesky kraj

= Karlovarsky kraj

= Zlinsky kraj

Statutarni mésta:
=  Brno, Ostrava, Pardubice, Olomouc, Havifov, Opava, Tfinec
Mésta a obce:

*  Bohumin, Bystfice pod Hostynem, Ceska Tiebova, Cesky Krumlov, Cesky T&sin, Hlinsko,
Hranice, Jablunkov, Krnov, Méstec Kralové, Novy Ji¢in, Pelhfimov, Petivald, Rychvald,
Vysoké Myto, Vyskov, Zabreh, Zamberk

= Baska, Bysttice, Chotébuz, Slovec

3.2. Skolstvi
Vysoké Skoly a univerzity:

= Vysoka Skola banska — Technicka univerzita Ostrava
= Univerzita Tomase Bati ve Zliné
»= SKODA AUTO VYSOKA SKOLA o.p.s.

Zakladni Skoly:

= Zakladni a materska Skola Tfinec, Kopernl'lgova 696, prispévkova organizace
= Zakladni skola Pardubice-Studanka, Pod Zahradami 317

= Zakladni Skola a matEFské Skola T¥inec, Miru 247, pfispévkova organizace

= Zdakladni Skola a materska skola Nadéje, Fr\’/dek.Mistek, Skarabelova 562

= 73kladni $kola Pardubice-Dubina, Erno Kostala 870

= 73akladni skola Bruntal, Cihelni 6

VIAVIS a. s.
Obrancd miru 237/35

703 00 Ostrava
IC 25848402, DIC CZ25848402
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= Zakladni $kola Frydek-Mistek, Ceskoslovenské armady 570
= Zakladni Skola Vratimov, Datyriska 690
= Cirkevni zakladni Skola svaté Ludmily v Hradci nad Moravici

3.3. Financni sektor

= AirBanka.s., Brno

=  Home Credit a.s., Brno

= Home Credit SK a.s., Bratislava, Slovenska republika

= (SOB Leasing, a.s., Praha

= PENTA INVESTMENTS LIMITED, organizacni slozka, Praha

3.4. Utility

= SmVAK a.s., Ostrava

=  QVAKa.s., Ostrava

= Vodovody a kanalizace Breclav, a.s.

= Praiskd energetika, a.s.

= Frydlantska vodarenska spolecnost, a. s.
= RIGHT POWER, a.s., Zilina, Slovenska

3.5. Prmyslovy sektor

= STENCEL TRANSPORT s.r.o., Opava

=  Biocel Paskov a.s., Paskov

= Robert Bosch, spol.sr. o.

= ZETOR Tractors a.s.

= Prvni brnénska strojirna Velka Bites, a. s.
= ARMATURY Group a.s.

= Tiskarny HavlickGv Brod, a.s.

= Stoklasa textilni galanterie s.r.o.

= Schindler CZ, a.s.

= Karlovarské minerdalni vody, a.s., Praha

= Toyota Peugeot Citroen Automobile Czech Republic s.r.o.
= Synota.s.

VIAVIS a. s.
Obrancd miru 237/35

703 00 Ostrava
IC 25848402, DIC CZ25848402
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