V pfipadé,

POPIS STANDARDNI PODPORY SAP (,,Popis®)

kdy jsou ustanoveni tohoto dokumentu v rozporu nebo nejsou konzistentni s ustanovenimi Smlouvy, v€etné vSech dodatki,

priloh, objednacich formulafi nebo jinych dokumentu pfipojenych nebo zahmutych odkazem do Smlouvy, ustanoveni tohoto dokumentu
maji prednost.

Tento dokument popisuje poskytovani sluzeb podpory spolecnosti SAP, jak je zde dale stanoveno (,Standardni podpora SAP*), pro
veskery software Zakaznika licencovany v souladu se Smlouvou (déle v textu spole¢né oznacovany jako ,ReSeni standardni podpory®),
s vyjimkou softwaru, na ktery se vyhradné vztahuji zviastni dohody o podpofe.

1. Definice

1.1 ,Produktivni systém® znamena ,zivy“ systém SAP urCeny pro fizeni internich obchodnich procesti Zakaznika, ve kterém jsou
zaznamenana data Zakaznika.

1.2 ,Servisni konzultace” (,Service Session*) pfedstavuje posloupnost udrzbovych aktivit a Ukoll provadénych vzdalené za ucelem
shromazdéni dodate€nych informaci prostfednictvim dotazli nebo analyzy Produktivniho systému, jejimz vystupem je seznam
doporugeni. Servisni konzultace muze byt provadéna manualné, jako ,self-service“ nebo plné automatizované.

1.3 \Web zakaznické podpory spole¢nosti SAP* oznacuje web ur€eny pro zakazniky na adrese http://support.sap.com/.

2. Rozsah Standardni podpory SAP

Zakaznik muze poZadovat a spolecnost SAP musi poskytnout takovou troveri sluzeb Standardni podpory SAP, ktera je v ramci daného
Uzemi obecné poskytovana. Standardni podpora SAP v sou€asné dobé zahrnuje:

Neustalé zlepSovani a inovace

Nové verze softwaru licencovanych Reseni standardni podpory stejné jako nastroje a procedury pro upgrade.

Support packages — opravné balicky, které maji za cil zredukovat Usili spojené s implementaci jednotlivych oprav. Support
packages mohou obsahovat také opravy stavajici funk&nosti s cilem pfizpusobit je zmé&nénym pravnim a regulaénim
pozadavkum.

U verzi zakladnich aplikaci produktu SAP Business Suite 7 (pocinaje SAP ERP 6.0 a u verzi SAP CRM 7.0, SAP SCM 7.0,
SAP SRM 7.0 a SAP PLM 7.0 dodavanych v roce 2008) mlze spole¢nost SAP poskytovat rozSifenou funkcionalitu a/nebo
inovace prostfednictvim rozSifujicich balickd nebo jinych prostfedku, které jsou k dispozici. BEhem Mainstream Maintenance
dané verze zakladni aplikace SAP spolecnost SAP vétSinou v sou€asnosti poskytuje jeden rozsifujici bali€ek nebo jiny update
za jeden kalendami rok.

Technologické updaty pro podporu operacnich systému a databazi tfetich stran.

Dostupny zdrojovy kod ABAP pro softwarové aplikace SAP a dodate¢né uvolnéné a podporovane funkéni moduly.

Rizeni zmé&n softwaru, jako napfiklad zmé&néna konfiguraéni nastaveni nebo upgrady Re$eni standardni podpory, je
podporovano napfiklad prostfednictvim obsahu, nastroji a informacnich materiald.

Zpracovani Incidentt
e SAP Notes na Webu zakaznické podpory spole€nosti SAP dokumentuji nespravné funkce softwaru a obsahuji informace

tykajici se feSeni téchto chyb, jejich pfedchazeni nebo obejiti. SAP Notes mohou obsahovat opravy kédu, které mohou
zakaznici implementovat do svého systému SAP. SAP Notes také dokumentuji souvisejici problémy, otazky zakaznik( a
doporucena feSeni (napf. nastaveni pro customizing).

SAP Note Assistant — nastroj umoziujici nainstalovat specifické opravy a zlepSeni komponent SAP.

Globalni zpracovani incident(i spoleénosti SAP pro problémy souvisejici s Resenimi standardni podpory. Kdyz Zakaznik
ohlasi poruchu, spole€nost SAP poskytne Zakaznikovi podporu tim, Ze mu poskytne informace, jak Ize chyby odstranit Ci
obejit, nebo jak jim mize zabranit. Hlavnim kanalem pro takovou podporu bude podpumna infrastruktura poskytnuta
spolecnosti SAP. Zakaznik mulze zaslat incident kdykoli. VSechny osoby zainteresované v procesu feseni incidentu mohou
kdykoli zjistit stav incidentu. Zakaznik mize v mimofadnych pfipadech kontaktovat spoleénost SAP také telefonicky. Kontaktni
udaje jsou uvedeny v SAP Note 560499. Pro takovy kontakt (a v ostatnich stanovenych pfipadech) spole€nost SAP vyzaduje,
aby Zakaznik poskytl dalkovy pfistup, jak je stanoveno v €asti 3.2(iii). Spole€¢nost SAP zac¢ne feSit incidenty s velmi vysokou
prioritou (definice priorit viz SAP Note 67739) béhem 24 hodin, 7 dni v tydnu, a to za pfedpokladu, Ze jsou splnény nasledujici
podminky: (i) Incident musi byt nahlaSen anglicky a (ii) Zakaznik musi mit k dispozici dostate¢né kvalifikovaného anglicky
mluviciho zaméstnance, aby Zakaznik a spole€¢nost SAP mohli komunikovat v pfipadé, Ze spole¢nost SAP pfidéli incidenty
zahraniénimu centru podpory SAP. Nejsou-li obé podminky spinény, spoleénost SAP nemusi byt schopna zahajit zpracovani
incidentu nebo pokracovat ve zpracovani incidentu do doby spinéni téchto podminek.

Globalni postupy eskalace 24 hodin denné€, 7 dni v tydnu.
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Vzdalené sluzby
e Standardni podpora SAP v sou¢asné dobé zahrnuje vybér jedné z nasledujicich vzdalenych sluzeb na produktivni instalaci
na kalendarni rok:
o jednu sluzbu GoingLive Check napf. pro pfipad, ze se zakaznik rozhodne implementovat novy Software SAP a
pouzivat jej produktivné;
o jednu sluzbu GoingLive Upgrade Check pro upgrade na vysSi release; nebo
o jednu sluzbu GoingLive OS/DB Migration Check. GoingLive OS/DB Migration Check pomulze Zakaznikovi pfi
pripravé migrace operacniho systému nebo databaze. Za migraci zodpovida Zakaznik.
¢ V pfipadé zavaznych vystrah ohlaSenych sluzbou SAP EarlyWatch® Alert mohou byt pro Produktivni systém za kalendarni
rok provedeny az dvé (2) kontroly SAP EarlyWatch® Check, pokud to bude potfeba.
¢ Sluzba muze sestavat z jedné i vice Servisnich konzultaci (,Service Session®).
e Aby bylo mozné spinit pozadované datum dodavky pro vzdalenou sluzbu, vzdalena sluzba musi byt objednana alespon dva
mésice pfed pozadovanym datem dodavky vzdalené sluzby. Pravo na vzdalené sluzby existuje pouze u konkrétnich instalaci
a nelze je pfenést na jiné instalace.
e Dalsi informace a detaily o jednotlivych vzdalenych sluzbach najdete na Webu zakaznické podpory spoleénosti SAP na adrese
http://support.sap.com/standardsupport.

SAP Solution Manager Enterprise Edition v ramci Standardni podpory

e Pouzivani aplikace SAP Solution Manager Enterprise Edition (a kazdy nastupce SAP Solution Manager Enterprise Edition
poskytnuty za zde uvedenych podminek) podléha Smlouveé a je uréen pro nasledujici icely pouze v ramci Standardni podpory
SAP: (i) poskytovani Standardni podpory SAP, véetné dodavky a instalace, upgrade a udrzby Re$eni standardni podpory a
(||) reaktlvnl su pport na zadost Zakaznika, kromejlneho vcetne apllkace oprav (napr patche noty apod.)a analyzy zakladnlch
podpory s Cloudovymi sluzbami SAP, je-li k dispozici) uzivajici pouze takové scénare, které jsou definované na Webu
zakaznické podpory spolecnosti SAP http://support.sap.com/usagerights.

e Spole¢nost SAP mlze podle vlastniho uvazeni ¢as od €asu aktualizovat pFipady pouziti systému SAP Solution Manager
Enterprise  Editon pro Standardni podporu SAP na Webu zakaznické podpory spole€nosti SAP
http://support.sap.com/solutionmanager.

e SAP Solution Manager Enterprise Edition bude pouzivan Zakaznikem vyhradné pro Standardni podporu SAP pouze béhem
doby platnosti tohoto Popisu s ohledem na licenéni prava k softwaru a vyhradné pro G€ely podpory SAP ve prospéch
Zakaznika, na podporu internich podnikovych operaci Zakaznika. Pravo pouzivat SAP Solution Manager Enterprise Edition
v ramci Standardni podpory SAP k jinym uc€eliim, nez jsou uvedeny vySe, podléha zviastni pisemné smlouvé se spole¢nosti
SAP, a to i v pfipadé, ze jsou pfislusné funkce dostupné v ramci SAP Solution Manager Enterprise Edition nebo se k nému
vztahuji. SAP Solution Manager nesmi byt vyslovné pouzivan pro aplikace tfetich stran, které nejsou licencované spole¢nosti
SAP, nebo jakékoli jiné komponenty nebo prostfedky IT pouzivané ve spojeni se softwarem SAP.

e Pokud Zakaznik ukon¢&i Standardni podporu SAP a za¢ne vyuzivat SAP Enterprise Support v souladu s ¢asti 6, zplsob pouziti
SAP Solution Manager Enterprise Edition Zakaznikem se bude Fidit podminkami Popisu SAP Enterprise Support.

e Zakaznik je opravnén pouzivat databaze spole¢nosti SAP, které jsou uvedeny na Webu zakaznické podpory spole¢nosti SAP
a jsou spole¢né s programem SAP Solution Manager obecné dostupné vSem zakaznikim spole¢nosti SAP. Tato runtime
licence je omezena na Uzivani pfislusné databaze jako zakladni databaze programu SAP Solution Manager a na obdobi
tohoto Popisu.

DalSi komponenty, obsah a u¢ast v Komunité

¢ Monitorovaci komponenty a agenti pro systémy za u€elem monitorovani informaci a sbéru dat o stavu systému a dostupnych
zdrojich v ramci ReSeni standardni podpory (napt. SAP EarlyWatch Alert).

e Administrativni integrace distribuovanych systému prostfednictvim SAP Solution Manager Enterprise Edition pro ucely SAP
EarlyWatch Alertu.

e Obsahové a dopliikové nastroje uréené ke zvySeni efektivity, zvlasté pfi implementaci. PFistup k navodim prostfednictvim
Webu zakaznické podpory spole€nosti SAP , coz mGze zahrnovat implementacni a provozni procesy a obsah, které jsou
ur€eny ke snizeni nakladu a rizik.

e Ugast v Komunité zakaznik(i a partnerti SAP (prostfednictvim Webu zakaznické podpory spoleénosti SAP), ktera poskytuje
informace o ,best business practices, o nabidkach sluzeb atd.

3. Odpovédnosti Zakaznika

3.1 Rizeni programu Standardni podpory SAP

Chce-li Zakaznik vyuzivat Standardni podporu SAP za podminek uvedenych v tomto dokumentu, musi Zakaznik jmenovat kvalifikovanou
anglicky mluvici osobu v rdamci Odborného kompetenéniho stfediska zakaznika (,Zakaznické COE®) (,Kontaktni osoba“) a musi
poskytnout podrobné kontaktni udaje (zejména e-mailovou adresu a telefonni Cislo), jejichz prostfednictvim Ize Kontaktni osobu nebo
autorizovaného zastupce dané Kontaktni osoby kdykoli kontaktovat. Kontaktni osoba Zakaznika bude opravnénym zastupcem Zakaznika
zplnomocnénym ¢init nezbytna rozhodnuti za Zakaznika nebo bude schopna takova rozhodnuti bez prodleni zajistit.
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3.2 Ostatni pozadavky

Zakaznik musi dale splfiovat nasledujici pozadavky:
(i) I nadale hradit veskeré poplatky za Standardni podporu v souladu se Smlouvou a timto dokumentem.
(ii) PInit ostatni zavazky v souladu se Smlouvou a timto dokumentem.
(iii) Poskytovat a udrzovat vzdaleny pfistup prostfednictvim standardni technické procedury definované spole¢nosti SAP a udélit
spolecnosti SAP veskera nezbytna opravnéni, zejména pak pro ucely vzdalené analyzy problému v ramci zpracovani incidentu. Takovy
vzdaleny pfistup musi byt zajiStén bez omezeni tykajicich se narodnosti zaméstnance/zaméstnancu spolecnosti SAP, ktery/ktefi
zpracovava/zpracovavaji incidenty tykajici se podpory, nebo zemé, ve které se nachazeji. Zakaznik bere na védomi, ze neudéleni
pfistupu mize vést k prodlenim pfi zpracovani incidentu a poskytovani napravy, nebo muze zpusobit, ze spole¢nost SAP nebude
schopna poskytnout pomoc efektivnim zplsobem. Pro sluzby podpory musi byt také nainstalovany nezbytné softwarové komponenty.
DalSi podrobnosti viz SAP Note 91488.
(iv) Zalozit a udrzovat Zakaznické COE certifikované spolecnosti SAP, které splfiuje pozadavky specifikované v nize uvedené ¢asti 4.
(v) Mit nainstalovany, nakonfigurovany a produktivné pouzivany softwarovy systém SAP Solution Manager Enterprise Edition s
nejnovéjSimi urovnémi oprav (patches) pro Bazi a nejnovéjSimi bali€ky podpory (support package) pro SAP Solution Manager
Enterprise Edition.
(vi) Aktivovat sluzbu SAP EarlyWatch Alert pro Produktivni systémy a pfenaset data do produktivniho systému SAP Solution Manager
Enterprise Edition Zakaznika. DalSi informace o nastaveni této sluzby viz SAP Note 1257308.
(vii) Vytvofit spojeni mezi instalaci SAP Solution Manager Enterprise Edition Zakaznika a spole&nosti SAP a spojeni mezi ReSenimi
standardni podpory a instalaci SAP Solution Manager Enterprise Edition Zakaznika.
(viii) Zakaznik bude udrzovat landscape feseni a hlavni obchodni procesy v systému SAP Solution Manager Enterprise Edition
Zakaznika alespon pro Produktivni systémy a systémy pfipojené k Produktivnim systémim. Zakaznik musi dokumentovat veskeré
projekty implementace nebo upgradu v systému SAP Solution Manager Enterprise Edition Zakaznika.
(ix) Zprovoznéni a aktivaci aplikace SAP Solution Manager Enterprise Edition musi Zakaznik provést v souladu s dokumentaci.
(x) Zakaznik se zavazuje udrzovat adekvatni a aktuaini zaznamy o veskerych modifikacich a v pfipadé potfeby takové zaznamy
bezodkladné poskytnout spole€nosti SAP.
(xi) V8echnyincidenty pfedat prostfednictvim aktualné platné infrastruktury podpory SAP tak, jak je postupné uvolfiovana spole¢nosti
SAP prostfednictvim updat(, upgradt nebo add-onu.
(xii) Bez zbyte€ného prodleni informuje spole€nost SAP o veSkerych zménach, které se tykaji instalaci Zakaznika, a o vSech ostatnich
informacich relevantnich pro Re&eni standardni podpory.

4. Customer Center of Expertise

4.1 Uloha Odbomého kompetenéniho strediska zakaznika (Customer Center of Expertise)

Zakaznické COE je Zakaznikem zfizeno jako Ustfedni bod pro kontakt s organizaci spole€nosti SAP, ktera poskytuje udrzbu. SAP

doporuéuje zacit s implementaci Zakaznického COE jako projektu, ktery bézi soubézné s funkénimi a technickymi implementaénimi
projekty.

4.2 Zakladni funkce Zakaznického COE
Zakaznické COE musi plnit nasledujici zakladni funkce:

e Stfedisko podpory (Support Desk): vytvofeni a provozovani stfediska podpory s dostate€nym pocétem konzultantt podpory
pro platformu infrastrukry/aplikaci a souvisejici aplikace béhem bézné pracovni doby (alespon 8 hodin dennég, 5 dni v tydnu
(pondéli az patek)). Procesy a dovednosti podpory Zakaznika budou spole¢né provéfeny v ramci certifikacniho auditu.

e Reseni smluvnich zaleZitosti: plnéni podminek smlouvy a licenénich podminek ve spolupraci se spoleénosti SAP (licenéni
audit, uctovani udrzby, zpracovani objednavky nové verze, sprava uzivatelskych kmenovych a instalacnich dat).

e Koordinace pozadavkl na vyvoj: shromazdovani a koordinace vyvojovych pozadavku od Zakaznika a/nebo nékteré z jeho
pobodek za predpokladu, Ze tato pobocka je opravnéna vyuzivat Reseni standardni podpory v souladu s Smiouvou.
Zakaznické COE by mélo v této pozici fungovat rovnéz jako interface ke spole¢nosti SAP, aby bylo mozné podniknout veSkeré
kroky a uginit veskera rozhodnuti nutna, aby se zabranilo zménam Reseni standardni podpory, které nejsou nezbytné, a aby
bylo zajisténo, ze planované zmény jsou v souladu se softwarovou strategii SAP a strategii SAP tykajici se verzi. Zakaznické
COE také koordinuje oznameni o zménach a pozadavky na zvefejnéni od Zakaznika.

o Informaéni management: zabezpeceni informovanosti (napf. internich prezentaci, informaénich a marketingovych akci) o
Resenich standardni podpory a o Zakaznickém COE v ramci organizace Zakaznika.

o Planovani vzdalenych sluzeb: koordinace dodavky vzdalenych sluzeb se spole¢nosti SAP.

4.3 Certifikace Zakaznického COE

Pokud Zakaznik nezfidil certifikované Zakaznické COE jiz k Datu u€innosti, Zakaznik musi zalozit certifikované Zakaznické COE do
okamziku, ktery nastane pozdéji: (i) do dvanacti (12) mésicd od Data ucinnosti nebo (ii) do Sesti (6) mésicl poté, co Zakaznik zacal
produktivné vyuzivat alespori jedno z Re$eni standardni podpory pro standardni podnikové operace. Za Géelem ziskani aktualné platné
primarni certifikace Zakaznického COE nebo pro jeji obnoveni, musi Zakaznické COE podstoupit audit. Podrobné informace o procesu
a podminkach uvodni certifikace a opakované certifikace, jakoz i informace o dostupnych certifikacnich trovnich, jsou dostupné na Webu
zakaznické podpory spole¢nosti SAP na adrese http://support.sap.com/ccoe.
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5. Poplatky za Standardni podporu SAP

Poplatky za Standardni podporu SAP budou hrazeny &tvrtletné pfedem a budou stanoveny ve Smlouvé v Dodatcich nebo objednavkach
ke Smlouvé. Poplatky za Standardni podporu SAP v€etné DPH budou uctovany na zakladé radného danového dokladu (faktury), ktery
bude vystaven vzdy k prvnimu dni pfislusného kalendarniho Ctvrtleti, na které se poplatek za Standardni podporu SAP vztahuje. Toto
datum se povazuje za datum zdanitelného plnéni. Po Pocate¢nim obdobi, definovaném v dodatku, Smlouvé nebo jiném dokumentu,
budou poplatky za Standardni podporu SAP a jakakoli omezeni tykajici se jejich zvySeni zavisla na dodrzeni pozadavk tykajicich se
Zakaznického COE specifikovanych vyse.

6. Ukonceni

6.1 Standardni podpora SAP muze byt ukonéena kteroukoliv ze stran na zakladé pisemné vypovédi doru¢ené druhé strané 3 mésice
(i) pfed koncem Pocatecniho obdobi a (ii) poté pfed datem jejiho obnoveni na dalSi obdobi. Kazda vypovéd v souladu s vySe uvedenym
bude ucinna ke konci pravé probihajiciho obdobi, na které je Standardni podpora SAP sjednana, v jehoz pribéhu byla vypovéd
doru¢ena. Spole¢nost SAP mlze bez ohledu na pfedchozi ustanoveni ukoncit Standardni podporu SAP na zakladé jednomésicni
pisemné vypovédi v pfipadé, ze Zakaznik fadné neuhradil poplatky za Standardni podporu SAP.

6.2 Bez ohledu na prava Zakaznika uvedena v €asti 6.1 a za pfedpokladu, ze Zakaznik fadné pini veSkeré zavazky v souladu se
Smlouvou, si mize Zakaznik zvolit SAP Enterprise Support, kdyz toto tfi (3) mésice pfedem oznami spolecnosti SAP, a to bud (i)
ohledné vSech objednavek podpory, které se obnovuji vyhradné na kalendaini rok, pfed po¢atkem libovolného kalendamiho mésice,
nebo (ii) ohledné veskerych objednavek podpory, které se neobnowuji vyhradné na kalendami rok, pfed datem kazdého takového
mési¢niho obnoveni. Zakaznik svoji volbu uvede v oznamovacim dopise. Pfi zahajeni SAP Enterprise Supportu dojde k ukon&eni
Standardni podpory SAP. Kazd4 takova volba bude aplikovana na véechna Regeni standardni podpory a budou se na ni vztahovat
aktualné platné podminky spole¢nosti SAP pro SAP Enterprise Support, v€etné (avSak nikoli vyhradné) stanoveni ceny. Spole€nost
SAP a Zakaznik uzavfou dodatek nebo jiny dokument ke Smlouvé, ve kterém bude zakotvena volba Zakaznika a aktualné platné
podminky spole€nosti SAP.

6.3 Pro vylou€eni pochybnosti se sjednava, ze ukonéeni Standardni podpory SAP nebo volba jiného typu sluzeb podpory SAP
Zakaznikem na zakladé ustanoveni o vybéru sluzeb podpory v souladu se Smlouvou se bude striktné vztahovat na veskeré licence,
na které se vztahuje tato Smlouva, jeji pfilohy, zmény, popisy, dodatky, objednavky nebo jiné smluvni dokumenty. Jakakoli ¢aste¢na
vypoveéd Standardni podpory SAP nebo ¢astecna volba Standardni podpory SAP Zakaznikem nebude povolena ve vztahu ke kterékoliv
Casti této Smlouvy, jejich pfiloh, popisli, zmén, dodatkl, objednavek €i jinych smluvnich dokumentl nebo ve vztahu k tomuto Popisu.

7. Verifikace

Spole¢nost SAP bude mit pravo pravidelné monitorovat (alespori jednou ro€né a v souladu se standardnimi procedurami spole¢nosti
SAP) (i) spravnost informaci poskytovanych Zakaznikem a (ii) to, zda Zakaznik pouziva Solution Manager Enterprise Edition v souladu
s pravy a omezenimi uvedenymi v tomto dokumentu, aby tak mohla kontrolovat shodu s podminkami tohoto dokumentu.

8. Znovuobnoveni

V pfipadé, ze se Zakaznik rozhodl, ze mu nebude Standardni podpora SAP poskytovana od prvniho dne mésice nasledujiciho po
dodavce Reseni standardni podpory, nebo v pfipadé ukon&eni Standardni podpory SAP podle vy$e uvedené &asti 6.1, aniz by byla
uplatnéna prava uvedena v €asti 6.2, nebo v pfipadé, Zze podpora nebyla Zakaznikovi po urcité obdobi poskytovana z jiného dlvodu, a
pfi jejim nasledném znovuobnoveni, bude spole¢nost SAP fakturovat Zakaznikovi poplatky za podporu za €asové obdobi, po které udrzba
nebyla fakturovana, zvySeny o poplatek za opétovné znovuobnoveni.

9. Ostatni podminky

9.1 Spole€nost SAP mize rozsah Standardni podpory SAP nabizené spole€nosti SAP zménit jednou roéné na zakladé pisemného
oznameni tfi mésice predem.

9.2 Zakaznik timto potvrzuje, Ze ziskal veskeré potfebné licence pro véechna Reseni standardni podpory.

9.3 Pokud ma Zakaznik narok obdrzet jednu nebo vice vzdalenych sluzeb v priibéhu jednoho kalendarniho roku, pak (i) Zakaznik
nebude mit narok obdrzet takové vzdalené sluzby v prvnim kalendaimim roce, pokud je Datum u&innosti tohoto dokumentu pozd &jsi
nez 30. zafi, a (ii) Zakaznik nebude mit narok prevést vzdalené sluzby do dalsiho roku, pokud takovou vzdalenou sluzbu nevyuzije.
9.4 NEVYUZITI STANDARDNI PODPORY SAP POSKYTOVANE SPOLECNOSTI SAP MUZE SPOLECNOSTI SAP ZABRANIT V

INDENTIFIKACI A POMOCI PRI RESENi PO:I'EN(;IALNiCH I?ROBLEMU, vKTIgRE PAK MOHOU VYUSTIT V NEUSPOKOJIVE
FUNGOVANI SOFTWARU, ZA KTERE NEMUZE BYT SPOLECNOST SAP CINENA ZODPOVEDNOU.
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9.5 Pokud spole¢nost SAP udéli Zakaznikovi na zakladé Smlouvy licenci pro software tfeti strany, spoleénost SAP poskytne k
takovému softwaru tfeti strany Standardni podporu SAP pouze do té miry, do jaké pfisluSna tfeti strana spole¢nosti SAP podporu
zpfistupni. Po Zakaznikovi mize byt pozadovano, aby proved| upgrade na aktualné&jSi verze operacnich systému a databazi, aby
mohl ziskat Standardni podporu SAP. Pokud néktery dodavatel nabizi rozSifeni podpory pro své produkty, spolec¢nost SAP muze
takové rozsSifeni nabidnout Zakaznikovi na zakladé zvlastni pisemné smlouvy za dodate¢ny poplatek. Pokud dodavatel jiz sluzby
podpory vyzadované spole€nosti SAP neposkytuje, je spoleCnost SAP opravnéna minimalné tfi mésice prfedem poskytnout
oznameni (zaslat vypovéd), s platnosti ke konci kalendaimiho &tvrtleti, 0 mimofadném a ¢aste€ném ukonéeni smluvniho vztahu pro
podporu tykajici se dot€éeného softwaru treti strany.

9.6 Standardni podpora SAP je poskytovana v souladu s aktualnimi fazemi udrzby verzi softwaru SAP tak, jak je uvedeno na adrese
http://support.sap.com/releasestrategy..
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DOHODA O ZPRACOVANI DAT PRO PODPORU POSKYTOVANOU SPOLECNOSTi SAP A PROFESIONALNI

1.
1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

SLUZBY
DEFINICE

,LOpravnénymi uzivateli“ se rozumi osoby, kterym Zakaznik udéli opravnéni k pfistupu v souladu se
softwarovou licenci SAP k pouzivani Sluzby spole¢nosti SAP a které jsou zaméstnancem, agentem, smluvnim
dodavatelem nebo zastupcem

a) Zakaznika;
b) ovladanych &i fizenych osob Zakaznika; nebo

c) Obchodnich partneri Zakaznika a ovladanych ¢i fizenych osob Zakaznika (definovanych ve Smlouvé o
softwarové licenci a podpore).

~Spravcem udaji”“ se rozumi fyzicka nebo pravnicka osoba, Ufad, agentura nebo jiny organ, ktery samostatné
nebo spole¢né s ostatnimi ur€uje UCely a prostfedky zpracovani Osobnich udajl; pro Ucely této Dohody o
zpracovani dat plati, Ze pokud Zakaznik vystupuje jako Zpracovatel pro jiného Spravce udajll, bude ve vztahu
ke spole€nosti SAP a v souvislosti s pravy a povinnostmi spravce udaju podle této Dohody o zpracovani dat
povazovan za dal$iho a nezavislého Spravce udaju.

o«

.Zakonem o ochrané osobnich udaji“ se rozumi pfislusné zakony na ochranu zakladnich prav a svobod
osob a jejich prava na soukromi s ohledem na zpracovani Osobnich udajua dle Smlouvy.

»Subjektem udaji“ se rozumi identifikovana nebo identifikovatelna fyzicka osoba definovana Zakonem o
ochrané osobnich udaja.

,My Trust Center* se rozumi informace dostupné na portale podpory poskytované spole¢nosti SAP (viz:
https://support.sap.com/en/my-support/trust-center.html) nebo webova stranka smluv spole¢nosti SAP (viz:
https://www.sap.com/about/trust-center/agreements.html), pfipadné jiné webové stranky, které spolec¢nost
SAP nasledné zpfistupni Zakaznikovi.

,Predanim, pro které jsou relevantni Nové standardni smluvni dolozky“ se rozumi pfedani (nebo dalSi
pfedani) Osobnich udajd, na néz se vztahuje Nafizeni GDPR nebo pfislu§ny Zakon o ochrané osobnich udaj(,
do Treti zemé, pfiCemz prisluSné odpovidajici prostfedky ochrany dle Nafizeni GDPR nebo pfislusného
Zakona o ochrané osobnich Udaju Ize zajistit pfijetim Novych standardnich smluvnich dolozZek.

,Novymi standardnimi smluvnimi dolozkami“ se rozumi nepozménéné standardni smluvni dolozky
publikované Evropskou komisi pod referenénim &islem 2021/914, pfipadné nasledna finalni verze tohoto
dokumentu, ktera se pouzije automaticky. Pro ucely vylou€eni pochybnosti se uvadi, ze Moduly 2 a 3 se
pouziji v souladu s Oddilem 8.

,Osobnimi udaji“ se rozumi informace tykajici se Subjektu udajl, které jsou chranény na zakladé Zakona o
ochrané osobnich udaju. Pro uc¢ely Dohody o zpracovani dat zahrnuji Osobni Udaje pouze Udaje, které jsou
spole¢nosti SAP nebo jejim Subprocesoriim poskytnuty nebo ke kterym spole¢nost SAP &i jeji Subprocesofi
maji pfistup za ucelem poskytovani Podpory poskytované spole¢nosti SAP nebo Profesionalnich sluzeb podle
Smlouvy.

,Porusenim zabezpeceni Osobnich udaja“ se rozumi potvrzené:

a) nahodné nebo protipravni zni€eni, ztrata, pozménéni, neopravnéné zpfistupnéni Osobnich udaji nebo
neopravnény pfistup tfeti strany k Osobnim tdajim; nebo

b) podobny incident zahrnujici Osobni Udaje, na ktery je Spravce udaji v souladu se Zakonem o ochrané
osobnich udaju povinen upozornit kompetentni organy pro ochranu udaju nebo Subjekty udaj.

.Profesionalnimi sluzbami“ se rozumi implementaéni sluzby, konzulta¢ni sluzby nebo sluzby jako SAP
Premium Engagement Support Services, Innovative Business Solutions Development Services, Innovative
Business Solutions Development Support Services.

~Zpracovatelem® se rozumi fyzickd nebo pravnicka osoba, ufad, agentura nebo jiny organ, ktery zpracovava
Osobni udaje jménem Spravce udaju, at uz pfimo jako Zpracovatel Spravce udajl, nebo nepfimo jako
Subprocesor Zpracovatele, ktery zpracovava Osobni Udaje jménem Spravce udaj.
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2.2.

2.3.

2.3.1.

2.3.2.

3.1

3.1.1.

,PFilohou“ se rozumi Cislovany Dodatek s ohledem na Standardni smluvni dolozky (2010) a &islovany
Dodatek s ohledem na Nové standardni smluvni dolozky.

yStandardnimi smluvnimi dolozkami (2010)” se rozumi Standardni smluvni dolozky (zpracovatelé)
publikované Evropskou komisi, pod referenénim islem 2010/87/EU.

~Subprocesorem” nebo ,subprocesorem* se rozumi osoby ovladané ¢i fizené spolecnosti SAP, spole¢nost
SAP SE, osoby ovladané i fizené spole€nosti SAP SE a treti strany najaté spole¢nosti SAP, spole€nosti
SAP SE nebo osobami ovladanymi ¢i Fizenymi spole€nosti SAP SE v souvislosti se Sluzbou spole¢nosti SAP,
které zpracovavaji Osobni udaje v souladu s touto Dohodou o zpracovani dat.

»Technickymi a organizaénimi opatrenimi“ se rozumi technicka a organizacni opatfeni pro pfisluSnou
Podporu poskytovanou spole¢nosti SAP nebo Profesionalni sluzby publikované na webové strance My Trust
Center.

»Treti zemi“ se rozumi jakakoliv zemé, organizace nebo Uzemi, které Evropska unie neuznava v souladu s
¢lankem 45 Nafizeni GDPR jako bezpeénou zemi s odpovidajici Grovni ochrany osobnich tdaj(.

ZAKLADNI INFORMACE

Ugel a pouziti

Tento dokument (,Dohoda o zpracovani dat“) je sou¢asti Smlouvy a tvofi ¢ast pisemné dohody (véetné
dokumentu v elektronické podobé) mezi spolecnosti SAP a Zakaznikem. Tato Dohoda o zpracovani dat se
vztahuje na Osobni Udaje poskytované Zakaznikem a kazdym Spravcem dajll v souvislosti s poskytovanim

sluzeb spolec¢nosti SAP uvedenych v pfislusné Smlouvé (,Sluzby spole¢nosti SAP*), jejiz pfilohou je tato
Dohoda o zpracovani dat, pfi€emz tyto sluzby mohou zahrnovat:

a) Podporu poskytovanou spolecnosti SAP podle definice ve Smlouvé o softwarové licenci a podpore; nebo

b) Profesionalni sluzby popsané ve smlouvé o sluzbach uzaviené mezi spole¢nosti SAP a Zakaznikem
(,Smlouva o sluzbach®).

Struktura

Do této Dohody o zpracovani dat jsou zaclenény Pfilohy 1 a 2 a jsou jeji nedilnou soucasti. Obsahuji
dohodnuty pfredmét smlouvy, povahu a ucel zpracovani, typ Osobnich udaju, kategorie Uudajl, subjekty udajl
a pfislusna technicka a organizacni opatreni.

Rizeni

V ramci Dohody o zpracovani dat vystupuje spole¢nost SAP jako Zpracovatel a Zakaznik a subjekty, kterym
Zakaznik povoli pouzivat Podporu poskytovanou spolec¢nosti SAP nebo Profesionalni sluzby, vystupuji jako
Spravci udajl.

Zakaznik je jedinou kontaktni osobou a je povinen ziskat relevantnich opravnéni, souhlasy a svoleni ke
zpracovani Osobnich Gdaji v souladu s touto Dohodou o zpracovani dat, v€etné souhlasu Spravcu udajd s
vyuzitim spole€nosti SAP jako Zpracovatele, je-li to relevantni. Pokud opravnéni, souhlas, pokyny nebo
svoleni poskytuje Zakaznik, jsou poskytovany nejen jménem Zakaznika, ale také jménem dalSich Spravcu
udaju. V pripadé, Ze spole¢nost SAP informuje Zakaznika nebo mu predava oznameni, povazuji se pfislusné
informace nebo oznameni za pfijaté Spravci udajl, jimz Zakaznik povolil zahrnout Osobni Udaje. Zakaznik je
povinen tyto informace a oznameni pfedat pfisluSnym Spravcim adaja.

ZABEZPECENi ZPRACOVANI
Pouzitelnost Technickych a organizagnich opatfeni

Spole¢nost SAP implementovala a bude pouzivat Technicka a organiza¢ni opatfeni. Zakaznik tato opatfeni
zkontroloval a souhlasi, Ze opatfeni jsou vhodna a zohledriuji aktualni stav technologii, naklady implementace,
povahu, rozsah, kontext a Uéely zpracovani Osobnich tdaja.

Pfiloha 2 se pouzije, pouze pokud jsou Sluzby spole¢nosti SAP vykonavany v prostorach spole¢nosti SAP
nebo z téchto prostor. Pokud spole¢nost SAP vykonavéa Sluzby spoleénosti SAP v prostorach Zakaznika a je
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3.2.

3.2.1.

3.2.2.

4.1.

4.11.

4.2.

4.3.

4.4.

4.4.1.

4.4.2.

ji udélen pfistup k systémim a datlim Zakaznika, bude spole¢nost SAP dodrzovat Zakaznikovy pfimérené
administrativni, technické a fyzické podminky na ochranu téchto dat a jejich zabezpeceni pfed neopravnénym
pFistupem. V souvislosti s pfistupem k systému a datlim Zakaznika nese Zakaznik odpovédnost za poskytnuti
uzivatelskych opravnéni a hesel pracovnikiim spole¢nosti SAP pro prfistup do systému a za zruseni téchto
opravnéni a ukon&eni pfistupu tak, jak to Zakaznik ¢as od €asu povazuje za vhodné. Zakaznik neudéli
spolecnosti SAP pristup k systémim Nabyvatele licence ani k osobnim Gdajim (Zakaznika nebo tfeti strany),
pokud takovy pfistup neni nutny pro poskytovani Sluzeb spole¢nosti SAP. Zakaznik nebude uchovavat zadné
Osobni udaje v neproduké&nich prostiedich.

Zmény

Spole¢nost SAP pouziva Technicka a organizac¢ni opatfeni pro celou zakaznickou zakladnu spole¢nosti SAP,
ktera vyuziva stejnou Sluzbu spole¢nosti SAP. Spole¢nost SAP je opravnéna tato Technicka a organizaéni
opatfeni kdykoliv bez oznameni zménit, a to pfi zajiSténi srovnatelné nebo lepSi Urovné zabezpeceni.
Jednotliva opatfeni mohou byt nahrazena novymi opatfenimi se stejnym UCelem bez snizeni Urovné
zabezpeceni pfi ochrané Osobnich udaj.

Spole¢nost SAP publikuje aktualizované verze Technickych a organizanich opatfeni na webové strance My
Trust Center a Zakaznik se mize pfihlasit k odbéru e-mailovych upozornéni na aktualizované verze, jsou-li
takova upozornéni k dispozici.

POVINNOSTI SPOLECNOSTI SAP
Pokyny Zakaznika.

Spole¢nost SAP bude Osobni udaje zpracovavat pouze v souladu se zdokumentovanymi pokyny Zakaznika.
Smiouva (v€etné této Dohody o zpracovani dat) predstavuje zdokumentované Uvodni pokyny a Zakaznik
muze béhem poskytovani Sluzby spole¢nosti SAP udélit dalSi pokyny.

Spole¢nost SAP vynalozi pfiméfené Usili k dodrzeni vSech dalSich pokynli Zakaznika, pokud jsou vyZadovany
Zakonem o ochrané osobnich udajl, technicky proveditelné a nevyZzaduji zmény provadéni Sluzby spole¢nosti
SAP. Pokud plati néktera z vySe uvedenych vyjimek nebo pokud spoleénost SAP nemuze urcity pokyn splnit
¢i se domniva, Ze dany pokyn porusuje Zakon o ochrané osobnich Gdajd, Zakaznika na tuto skute¢nost ihned
upozorni (Ize také e-mailem).

Zpracovani na zakladé zakonného pozadavku

Spole¢nost SAP muze také zpracovavat Osobni Udaje, pokud ji to nafizuji pfislusné zakony. V takovém
pripadé spole¢nost SAP na takovy zakonny pozadavek Zakaznika pfed zpracovanim upozorni, pokud dany
zakon takové upozornéni z podstatnych divodi vefejného zajmu nezakazuje.

Pracovnici

Za ucelem zpracovani Osobnich udaji udéli spole¢nost SAP a jeji Subprocesofi pfistup pouze opravnénym
pracovniklm, ktefi se zavazali k zachovani divérnosti. Spole¢nost SAP a jeji Subprocesofi zajisti pravidelné
Skoleni pracovniku, ktefi maji pfistup k Osobnim udajim, zaméfené na pfisluSna opatfeni zabezpeceni dat a
ochrany osobnich udaj.

Spoluprace

Na zadost Zakaznika bude spole¢nost SAP se Zakaznikem a Spravci Udaju pfiméfené spolupracovat pfi
feSeni pozadavk( Subjektd udaji nebo regulaénich Ufadd v souvislosti se zpracovanim Osobnich udajl
spole¢nosti SAP nebo s pfipadnym PoruSenim zabezpeceni Osobnich udajl. V pfipadé, ze spoleénost SAP
obdrzi zadost od Subjektu Udaji v souvislosti se zpracovanim Osobnich Udaju dle tohoto dokumentu,
spole¢nost SAP bez zbyte€ného odkladu upozorni Zakaznika (za predpokladu, Ze Subjekt udaju poskytl
informace umoznujici identifikaci Zakaznika) prostrednictvim e-mailu a nebude na tuto zadost odpovidat
sama, nybrz pozada Subjekt udaju, aby pfisluSnou Zadost pfesméroval na Zakaznika.

Pokud dojde ke sporu se Subjektem Udajl, ktery se tyka zpracovani Osobnich udaju spole€nosti SAP dle této
Dohody o zpracovani dat, se strany zavazuji vzajemné se informovat a podle potfeby pfiméFfené spolupracovat
s cilem dosahnout se Subjektem udajd smirného feSeni. Spole¢nost SAP v souladu s pokyny Zakaznika a
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4.5.

4.6.

6.2.

6.3.

Zakonem o ochrané osobnich Udaji opravi, smaze nebo anonymizuje v8echny Osobni Udaje ve svém
vlastnictvi (pokud takové existuji) nebo omezi jejich zpracovani.

Oznameni o Poruseni zabezpeceni osobnich udaja

Spolecnost SAP Zakaznika bez zbyte€ného prodleni upozorni, jakmile zjisti Poruseni zabezpeceni Osobnich
udaju, a poskytne mu pfiméfené informace, které ma k dispozici, aby Zakaznikovi pomohla splnit jeho
povinnost nahlasit PoruSeni zabezpeceni osobnich udaju v souladu se Zakonem o ochrané osobnich udaju.
Spolecnost SAP mize takové informace poskytovat postupné tak, jak je bude mit k dispozici. Takové
oznameni nebude vykladano jako pfiznani chyby ¢&i odpovédnosti ze strany spolenosti SAP.

Posouzeni vlivu na ochranu Osobnich udaji

Pokud ma Zakaznik (nebo jeho Spravci udaji) na zakladé Zakona o ochrané osobnich tdaji povinnost
provadét posouzeni vlivu na ochranu osobnich Gdaji nebo pfedchozi konzultaci se zastupci regulaéniho
Ufadu, spole€nost SAP poskytne na zadost Zakaznika dokumenty, které jsou obecné dostupné pro Sluzbu
spole¢nosti SAP (napfiklad tuto Dohodu o zpracovani dat, Smlouvu, zpravy auditu a certifikace). Na dalsi
soucinnosti se dohodnou obé Strany.

VYMAZANI DAT.

Zakaznik timto spole¢nosti SAP uklada v souladu se Zakonem o ochrané osobnich udaji vymazat Osobni
udaje zbyvajici ve vlastnictvi spole€nosti SAP (pokud néjakeé existuji) v pfiméfené Ihaté (ktera neprekroci Sest
mésicll), jakmile Osobni Udaje pFestanou byt vyZzadovany k plnéni Smlouvy, pokud pfislu§né zakony
nevyzaduji uchovani téchto udaja.

CERTIFIKACE A AUDITY
Audit Zakaznika

Zakaznik nebo jeho nezavisly auditor tfeti strany pfijatelny pro spole¢nost SAP (nebude se jednat o auditory
treti strany, ktefi jsou konkurenci spole¢nosti SAP nebo nemaji vhodnou kvalifikaci ¢i nejsou nezavisli) mohou
provést audit center pro poskytovani sluzeb a podpory spolecnosti SAP a postupl zabezpeceni IT, které jsou
relevantni pro zpracovavani Osobnich udaju spolecnosti SAP, pouze pokud:

a) spolecnost SAP neposkytla dostate¢né dlikazy o dodrzeni Technickych a organiza¢nich opatfeni formou
certifikace shody s ISO 27001 nebo s jinymi standardy (rozsah bude definovan v certifikatu). Certifkaty
jsou dostupné na webové strance My Trust Center nebo na vyzadani, pokud certifikace neni dostupna
online; nebo

b) doslo k PoruSeni zabezpeceni Osobnich udaji; nebo
c) o audit formalné pozada organ pro ochranu osobnich udaji Zakaznika; nebo

d) dle pfislu§ného Zakona o ochrané osobnich Udajlii ma Zakaznik pravo provést pfimy audit, a sice a za
predpokladu, ze Zakaznik bude audit provadét pouze jednou za 12 mésicl, pokud pfislusny Zakon o
ochrané osobnich udaju nevyzaduje ¢astéjSi provadéni auditu.

Audit provedeny jinym Spravcem udaju

Audit prostfedi kontroly a postupu zabezpeceni relevantnich pro Osobni idaje zpracovavané spole¢nosti SAP
muZze provést libovolny jiny Spravce udaju, a to v souladu s Oddilem 6.1, a pouze pokud se na pfislusného
jiného Spravce udaji pfimo vztahuji ustanoveni uvedeného oddilu. Takovy audit je nutné provést
prostfednictvim a ze strany Zakaznika, pokud jej v souladu se Zakonem o ochrané osobnich udaji nemusi
provést jiny Spravce Udaju. Pokud audit vyZaduje nékolik Spravcu udajl, jejichz Osobni tidaje spoleénost SAP
zpracovava na zakladé Smilouvy, vyuzije Zakaznik vSechny pfimérené prostfedky ke kombinaci audit(i, aby
nebylo provadéno vice audita.

Rozsah auditu

Zakaznik na chystany audit upozorni alespori 60 dni pfedem, pokud pfislusny Zakon o ochrané osobnich
udaju nebo kompetentni Ufad na ochranu osobnich Udaju nevyzaduje kratsi Ihatu. Frekvence, asovy ramec
a rozsah auditt budou dohodnuty vzajemné mezi stranami, které budou postupovat pfimérené a v dobré vife.
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6.4.

7.2.
7.21.

7.2.2.
7.2.21.

7.2.2.2.

Pokud to bude mozné, budou audity Zakaznika realizovany vzdalené. Pokud je povinny audit na misté, jeho
trvani neprekroCi 1 pracovni den. Nad ramec téchto omezeni budou strany vyuzivat aktualni certifikace nebo
dal$i zpravy auditu, aby zamezily nebo minimalizovaly opakovani auditl. Zakaznik poskytne vysledky vSech
auditd spole¢nosti SAP.

Naklady auditu

Naklady kazdého auditu uhradi Zakaznik. Pokud audit odhali zavazné poru$eni této Dohody o zpracovani dat
ze strany spole¢nosti SAP, uhradi spole¢nost SAP své naklady auditu. Pokud se na zakladé auditu urci, ze
spole¢nost SAP porusila své povinnosti na zakladé Dohody o zpracovani dat, spole€nost SAP toto poruSeni
ihned a na své naklady napravi.

SUBPROCESORI
Povolené pouzivani

Spolec¢nosti SAP bylo udéleno obecné opravnéni k zadani zpracovani Osobnich Udaji Subprocesordm, a to
za predpokladu, ze:

a) spolecnost SAP nebo spole¢nost SAP SE jejim jménem sjedna praci Subprocesorli na zakladé pisemné
(v€etné elektronické) smlouvy, jejiz podminky jsou s ohledem na zpracovani Osobnich udajl
Subprocesorem konzistentni s podminkami této Dohody o zpracovani dat. spolecnost SAP ponese
odpovédnost za veSkera poruseni ze strany Subprocesora v souladu s podminkami této Dohody;

b) spole€nost SAP posoudi pfed vybérem postupy Subprocesora v oblasti zabezpeceni, soukromi a
davérnosti a uréi, zda je Subprocesor schopen zajistit Grovern ochrany Osobnich Gdaju vyZzadovanou touto
Dohodou o zpracovani dat;

c) Pokud jde o Podporu poskytovanou spole¢nosti SAP, seznam Subprocesorl vyuzivanych spole¢nosti
SAP k datu nabyti uc¢innosti Smlouvy je zvefejnén spole¢nosti SAP na webové strance My Trust Center
nebo spolecnost SAP tento seznam Zakaznikovi poskytne na vyzadani. Seznam bude obsahovat jméno,
adresu a roli kazdého Subprocesora, kterého spole€¢nost SAP vyuziva k poskytovani Sluzby spole¢nosti
SAP; a

d) Pokud jde o Profesionalni sluzby, spole¢nost SAP na Zadost Zakaznika zpFistupni takovy seznam nebo
tyto subprocesory identifikuje pfed zaCatkem poskytovani pfislusnych Sluzeb spole¢nosti SAP.

Novi Subprocesofi
Vyuzivani Subprocesoru podléha vyhradnimu uvazeni ze strany spole¢nosti SAP, a to za pfedpokladu, ze:

a) spolecnost SAP Zakaznika pfedem informuje o zamySlenych pfidanich nebo nahradach na seznamu
Subprocesoru, v€etné jména, adresy a role nového Subprocesora (i) pro Podporu poskytovanou
spoleCnosti SAP — zvefejnénim na webové strance My Trust Center nebo e-mailem po registraci
Zakaznika na webové strance My Trust Center, a (ii) pro Profesionalni sluzby — podobnym zvefejnénim
na webové strance My Trust Center nebo e-mailem &i v jiné pisemné formé;

b) Zakaznik smi proti ttmto zménam vznést namitku v souladu s Oddilem 7.2.2.
Namitky vaéi novym Subprocesordm
Podpora poskytovana spole¢nosti SAP

Pokud ma Zakaznik legitimni divod v souladu se Zakonem o ochrané osobnich Gdaji vznést namitku proti
zpracovavani Osobnich udaju novymi Subprocesory, je Zakaznik opravnén ukoncit Podporu poskytovanou
spole¢nosti SAP na zakladé pisemné vypovédi pfedlozené spole¢nosti SAP, a to nejpozdéji 30 dni od data,
kdy spole¢nost SAP informovala Zakaznika o novém Subprocesorovi. Pokud Zakaznik Smlouvu v této
30denni Ih(té neukonéi, povaZuje se to za souhlas s novym Subprocesorem. BEhem 30 dni od data, kdy
spoleénost SAP informovala Zakaznika o novém Subprocesorovi, mlze Zakaznik pozadat o schlzku stran,
aby v dobré vife projednaly feSeni namitky. Tato jednani neprodlouzi obdobi pro ukonéeni Smlouvy se
spole¢nosti SAP a nemaji vliv na pravo spole€nosti SAP po uplynuti 30denniho obdobi vyuZivat nové
Subprocesory.

Profesionalni sluzby
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7.2.3.

7.3.

8.2.
8.2.1.

8.2.2.
8.2.3.

8.3.
8.3.1.

8.3.1.1.

Pokud ma Zakaznik legitimni dlivod na zakladé Zakona o ochrané osobnich tGdaju, ktery se tyka zpracovani
Osobnich udaju Subprocesorem, mlze vznést namitku vaci vyuziti Subprocesora spolecnosti SAP. Tuto
namitku spolec¢nosti SAP oznadmi pisemné do 5 pracovnich dni od oznameni spole¢nosti SAP. Pokud
Zakaznik vznese namitku vUi¢&i vyuzivani Subprocesora, strany spolecné v dobré vife projednaji feSeni.
Spole¢nost SAP se mUze rozhodnout, Ze: (i) Subprocesora nevyuzije nebo (ii) podnikne napravné kroky
vyzadované Zakaznikem v jeho namitce a Subprocesora vyuzije nebo (iii) pokud toto neni mozne,
Subprocesora vyuzije. Pokud neni realna ani jedna z téchto moznosti a Zakaznik z legitimniho diivodu vznese
dalsi namitky, maze kazda ze stran relevantni sluzby ukongit, a to na zakladé pisemné vypovédi poskytnuté
v 5denni |huté. Pokud Zakaznik nevznese namitku do 5 dni od pfijeti oznameni, ma se za to, ze se
Subprocesorem souhlasi. Pokud namitka Zakaznika zUstava nevyfeSena 30 dni od vzneseni a spole¢nost
SAP neobdrzela zadnou vypovéd, ma se za to, Zze Zakaznik se Subprocesorem souhlasi.

Ukonc¢eni v souladu s timto Oddilem bude povazovano za ukoncéeni bez zavinéni kterékoliv ze stran a podiéha
podminkam Smlouvy.

Nahrazeni v nouzovych pfipadech

Spole¢nost SAP je opravnéna nahradit Subprocesora bez upozornéni pfedem, pokud divod zmény nemuze
pfimérené ovlivnit a k zajisténi zabezpeceni nebo z dalSich urgentnich divodl je nutné rychlé nahrazeni. V
takovém pfipadé spole¢nost SAP informuje Zakaznika o nahradnim Subprocesorovi co nejdfive po jeho
jmenovani. Oddil 7.2 se pouzije odpovidajicim zplsobem.

MEZINARODNi ZPRACOVANI
Podminky mezinarodniho zpracovani

Spolecnost SAP je opravnéna zpracovavat Osobni udaje, v€etné zpracovani Subprocesory, v souladu s touto
Dohodou o zpracovani dat mimo zemi, ve které se Zakaznik nachazi, pokud to povoluje Zakon o ochrané
osobnich udaju.

Pouzitelnost Standardnich smluvnich dolozek (2010)

Pokud jsou pro obdobi do 26. zafi 2021 véetné Osobni Udaje Spravce Udaju, na které se vztahuje Nafizeni
GDPR, zpracovavany ve Treti zemi, nebo pokud jsou Osobni Udaje Spravce Gdajtl plisobiciho ve Svycarsku
nebo Spojeném kralovstvi nebo jiného Spravce Udaju zpracovavany ve Tieti zemi a toto mezinarodni
zpracovani vyzaduje prostredky odpovidajici ochrany v souladu se zakony zemé Spravce Udaju a pozadované
prostfedky odpovidajici ochrany Ize splnit uzavfenim Standardnich smluvnich dolozek (2010), pak::

a) spolecnost SAP a Zakaznik uzaviou Standardni smluvni dolozky (2010);

b) Zakaznik pfistoupi ke Standardnim smluvnim dolozkam (2010) uzavienym spole¢nosti SAP nebo SAP
SE a Subprocesorem jako nezavisly vlastnik prav a povinnosti; nebo

¢) Standardni smluvni dolozky (2010) mohou se spole€nosti SAP nebo relevantnimi Subprocesory uzavfit
také dal$i Spravci udajl, kterym Zakaznik udélil opravnéni k zahrnuti Osobnich udaju v souladu se
Smlouvou, a to stejnym zplsobem jako Zakaznik v souladu s Oddily 8.2.1 a) a b) vySe. V takovém pfipadé
Zakaznik uzavie Standardni smluvni dolozky (2010) jménem ostatnich Spravcl udaji.

Standardni smluvni dolozky (2010) se Fidi pravnimi predpisy zemé, ve které pfislusny Spravce udajl sidli.

V rozsahu, v némz pfisluSny Zakon o ochrané osobnich udaji pfipousti pouziti Novych standardnich
smluvnich doloZzek jako prostfedku dosazeni odpovidajici ochrany jako alternativy nebo aktualizace
Standardnich smluvnich dolozek (2010), se pouziji tyto Nové standardni smluvni dolozky v souladu s Oddilem
8.3.

Pouzitelnost Novych standardnich smluvnich dolozek

Nasledujici ustanoveni se pouziji s ucinnosti od 27. zafi 2021 a pouziji se vyhradné s ohledem na Predani,
pro ktera jsou relevantni Nové standardni smluvni dolozky:

Pokud se spole¢nost SAP nenachazi ve Treti zemi a vystupuje jako exportér dat, Spolecnost SAP (nebo
spole¢nost SAP SE jejim jménem) uzaviela Nové standardni smluvni doloZky s kazdym ze Subprocesoru
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8.3.1.2.

8.3.2.

8.3.3.

8.3.4.
8.4.

8.5.
8.5.1.

8.5.2.

1.1.

jako s importérem dat. Na tato Pfedani, pro ktera jsou relevantni Nové standardni smluvni dolozky, se vztahuje
Modul 3 (od Zpracovatele Zpracovateli).

Pokud se spole¢nost SAP nachazi ve Treti zemi:

Spole€nost SAP a Zakaznik timto uzaviraji Nové standardni smluvni doloZky se Zakaznikem coby exportérem
dat a spole¢nosti SAP coby importérem dat, pfi¢emz se pouziji nasledovné:

a) Pokud je Zakaznik Spravcem udajl, pouZzije se Modul 2 (od Spravce udaju Zpracovateli); a

b) Pokud je Zakaznik Zpracovatelem, pouzije se Modul 3 (od Zpracovatele Zpracovateli). Pokud Zakaznik
vystupuje jako Zpracovatel dle Modulu 3 (od Zpracovatele Zpracovateli) v ramci Novych standardnich
smluvnich doloZek, spole¢nost SAP bere na védomi, Ze Zakaznik vystupuje jako Zpracovatel dle pokyn(
svych Spravcl udajl.

Nové standardni smluvni dolozky mohou se spole¢nosti SAP uzaviit také dal$i Spravci udaji nebo

Zpracovatelé, kterym Zakaznik udélil opravnéni k pouzivani Podpory poskytované spole¢nosti SAP nebo

Profesionalnich sluzeb v souladu se Smlouvou, a to stejnym zplGsobem jako Zakaznik v souladu s Oddilem

8.3.1.2 8.3.1.2 vySe. V takovém pfipadé Zakaznik uzavie Nové Standardni smluvni doloZzky jménem ostatnich

Spravcl udaji nebo Zpracovatelu.

Pokud jde o Pfedani, pro které jsou relevantni Nové standardni smluvni dolozky, Zakaznik mize na zakladé
zadosti Subjektu Udaju adresované Zakaznikovi zpfistupnit Subjektiim tdaji kopii Modulu 2 nebo 3 Novych
standardnich smluvnich dolozek uzavienych mezi Zakaznikem a spole¢nosti SAP (v¢etné relevantnich
pfiloh).

Nové standardni smluvni dolozky se Fidi pravnim fadem Né&mecka.
Vztah Standardnich smluvnich dolozek a Smlouvy

Z&adna ustanoveni Smlouvy nebudou mit pfednostni platnost pted konfliktnimi ustanovenimi Standardnich
smluvnich dolozek (2010) nebo Novych standardnich smluvnich dolozek. Za u¢elem vylou€eni pochybnosti
se uvadi, Ze pokud tato Dohoda o zpracovani dat stanovi dal$i pravidla ohledné auditu a Subprocesort, tato
pravidla se vztahuji také na Standardni smluvni dolozky (2010) a Nové standardni smluvni dolozky.

Pravo opravnéné tieti strany na zékladé Novych standardnich smluvnich dolozek

Pokud se Zakaznik nachazi ve Treti zemi a vystupuje jako importér dat dle Modulu 2 nebo Modulu 3 Novych
standardnich smluvnich doloZzek a spoleénost SAP vystupuje jako subprocesor Zakaznika dle pfislusného
Modulu, ma dany exportér dat nasledujici pravo opravnéné treti strany:

V ptipadech, kdy Zakaznik fakticky zmizel, z pravniho hlediska zanikl nebo se dostal do platebni neschopnosti
(ve vSech uvedenych pfipadech bez nastupnického subjektu, ktery by prevzal na zakladé smlouvy nebo
pravnich pfedpist pravni povinnosti Zakaznika), ma pfisluSny exportér dat pravo ukongit dotéenou Sluzbu
vyhradné v rozsahu, v némz jsou zpracovavany Osobni Udaje exportéra dat. V tomto pfipadé pfislusny
exportér dat také uklada spole¢nosti SAP, aby Osobni udaje vymazala nebo vratila.

DOKUMENTACE, ZAZNAMY O ZPRACOVANI

Kazda strana ma povinnost splnit své pozadavky na dokumentaci, konkrétné vést zaznamy o zpracovani,
pokud to vyZaduje Zakon o ochrané osobnich Udaju. Kazda strana nabidne druhé strané pfiméfenou
soucinnost pfi plnéni poZzadavkd na dokumentaci, véetné poskytnuti informaci, které druha strana potfebuije,
a to pfiméfenym zplsobem pozadovanym druhou stranou (napfiklad prostfednictvim elektronického
systému), aby druha strana mohla splnit v8echny povinnosti tykajici se vedeni zaznamu o zpracovani.

Priloha 1 Popis zpracovani

Tato Priloha 1 popisuje Zpracovavani Osobnich Gdaji pro G€ely Standardnich smluvnich dolozek (2010),
Novych standardnich smluvnich dolozek a pfisluSného Zakona o ochrané osobnich udaja.

SEZNAM STRAN
Dle Standardnich smluvnich dolozek (2010)
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1.2.

1.21.

1.2.2.

2.2.

2.3.

2.3.1.

2.3.2.

2.4.

2.41.

Exportér dat

Exportérem dat je Zakaznik, ktery se spole€nosti SAP uzaviel Smlouvu o softwarové licenci a podpore nebo
Smlouvu o sluzbach, na zakladé kterych vyuziva Sluzbu spole¢nosti SAP podle popisu v pfislusné Smlouvé.
Exportér dat umoznuje vyuzivat Sluzbu spole¢nosti SAP také dal$im Spravcim udajll, pficemz tito dalSi
Spravci udaju jsou také exportéfi dat.

Importér dat

Spole¢nost SAP a jeji Subprocesofi poskytuji Sluzbu spolecnosti SAP podle definice v pfislusné Smlouvé
uzaviené exportérem dat, ktera zahrnuje Standardni smluvni dolozky (2010).

Dle Novych standardnich smluvnich dolozek
Modul 2: Pfedani od Spravce udaju Zpracovateli

Pokud se spoleénost SAP nachazi ve Treti zemi, Zakaznik je Spravcem udaji a spolec¢nost SAP je
Zpracovatelem, Zakaznik vystupuje jako exportér dat a spole¢nost SAP jako importér dat.

Modul 3: Pfedani od Zpracovatele Zpracovateli

Pokud se spolec¢nost SAP nachazi ve Treti zemi, Zakaznik je Zpracovatelem a spoleénost SAP je
Zpracovatelem, Zakaznik vystupuje jako exportér dat a spole€¢nost SAP jako importér dat.

B. POPIS PREDANI
Subjekty udaju

Pokud exportér dat neuvede jinak, tykaji se pfedané Osobni Udaje nasledujicich kategorii Subjektl udaja:
zaméstnanci, smluvni dodavatelé, obchodni partnefi nebo dal$i osoby, jejichz Osobni Udaje jsou ulozeny
importérem dat,pfedavany ¢&i poskytnuty importérovi dat, nebo k jejichz Osobnim Udajim importér dat
pfistupuje nebo je jinak zpracovava.

Kategorie udaja

Pfedané Osobni Udaje se tykaji nasledujicich kategorii udaju:

Zakaznik urci kategorie Udajl nebo pole udajl, které Ize pro jednotlivé Sluzby spole¢nosti SAP predat v
souladu s pfislusnou Smlouvou. Pfedavané Osobni Udaje se obvykle tykaji nasledujicich kategorii udaj:
jméno, telefonni Cisla, e-mailova adresa, Udaje adresy, data o pfistupu k systému, vyuziti a autorizaci, nazev
spolecnosti, Udaje smluv, Udaje faktur a dal$i data specificka pro konkrétni aplikace pfenasena Opravnénymi
uzivateli a mohou zahrnovat finanéni udaje, napfiklad udaje o bankovnim uctu a kreditni ¢i debetni karté.

Zvlastni kategorie udajl (je-li odsouhlaseno)

Predavané Osobni udaje mohou zahrnovat zvlastni kategorie osobnich udaji uvedené ve Smlouvé (,Citlivé
udaje”). Spole¢nost SAP pfijala Technicka a organiza¢ni opatfeni uvedena v Pfiloze 2 k zajisténi Urovné
ochrany, ktera je odpovidajici také ve vztahu k Citlivym Gdajim.

Predavani Citlivych udaju si mize vyzadat pouziti nasledujicich dalSich omezeni nebo zaruk, pokud to bude
nutné vzhledem k povaze Udaju a k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava a svobody
fyzickych osob (je-li relevantni).

a) Skoleni pracovniku;
b) Sifrovani dat na cesté a odpocivajicich dat;

c) protokolovani pristupu k systému a protokolovani obecného pfistupu k datim.
Ugely pFedani udajd a dal$i zpracovani; povaha zpracovani
Pfedavané Osobni Udaje podléhaji zakladnimu zpracovani v souladu se Smlouvou, které mize zahrnovat:

a) pouzivani Osobnich udaji za u¢elem poskytovani Sluzby spole¢nosti SAP;
b) uchovavani Osobnich udaju;
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2.4.2.

2.4.3.

2.5.

2.6.

2.7.

2.8.

3.1

3.1.1.
3.1.2.

3.2.

c) pocitatové zpracovani Osobnich Udaju za ucelem prenosu dat;

d) pribézné zlepSovani funkci a funkénosti sluzby poskytovanych jako soucdast Podpory poskytované
spolecnosti SAP nebo Profesionalnich sluzeb véetné automatizace, zpracovani transakci a strojového
uceni; a

e) provedeni pokynu Zakaznika v souladu se Smiouvou.

Na zakladé Smlouvy o softwarové licenci a podpofe: Spole€nost SAP nebo jeji Subprocesofi poskytnou
podporu, kdyz Zakaznik odesle tiket podpory z divodu, Ze Software neni dostupny nebo nepracuje podle
ocekavani. Odpovidaji na telefonni hovory a provadéji zakladni ukony FeSeni problému a zpracovavaiji tikety
podpory ve sledovacim systému.

Na zakladé Smlouvy o sluzbach pro Profesionalni sluzby: Spole¢nost SAP nebo jeji Subprocesofi poskytnou
Sluzby v souladu s Objednavkovym formulafem a pfislusnym dokumentem Specifikace rozsahu.

Dalsi popis tykajici se Novych standardnich smluvnich dolozek
PFislusné Moduly Novych standardnich smluvnich dolozek

a) Modul 2: Pfedani od Spravce udaju Zpracovateli
b) Modul 3: Pfedani od Zpracovatele Zpracovateli

Cetnost ptedavani (napf. zda budou Gdaje pfedavany jednorazové nebo priib&zné):
Predavani bude probihat pribézné.

Obdobi, po které budou osobni udaje uchovany, pfipadné, pokud to nelze, kritéria pro stanoveni tohoto
obdobi:

Osobni tdaje budou uchovany po dobu platnosti Smlouvy a s vyhradou Oddilu 5 Dohody o zpracovani dat.

Pokud jde o pfedavani zpracovatelim (subprocesorim), je tfeba uvést také predmét, povahu a trvani
zpracovani:

Ve vztahu k Novym standardnim smluvnim doloZzkam budou pfedani udaju Subprocesordm probihat stejnym
zplsobem, jak je uvedeno v Dohodé o zpracovani dat.

C. PRISLUSNY DOZOROVY URAD

V souvislosti s Novymi standardnimi smluvnimi doloZzkami:
Modul 2: Pfedani od Spravce Udaju Zpracovateli

Modul 3: Pfedani od Zpracovatele Zpracovateli

Pokud je Zakaznik exportérem dat, dozorovym Ufadem je pfisluSny dozorovy urad, ktery vykonava dozor nad
Zakaznikem v souladu s DoloZkou 13 Novych standardnich smluvnich dolozek.

Priloha 2 Technicka a organizacni opatreni

Tato Pfiloha 2 popisuje pfislusna technicka a organizaéni opatfeni pro u€ely Standardnich smluvnich dolozek
(2010), Novych standardnich smluvnich dolozek a pfisluSného Zakona o ochrané osobnich tdaji.

Spolecnost SAP bude pouzivat a udrzovat Technicka a organiza¢ni opatfeni.

Povérenec pro ochranu osobnich udaju skupiny SAP je k dispozici na adrese privacy@sap.com.

Dozorovym Gfadem odpov&dnym za ochranu osobnich Gdaji v Ceské republice je Ufad pro ochranu osobnich
Gdaijt, Pplk. Sochora 27, 170 00 Praha 7, Ceska republika, posta@uoou.cz.

Data Processing Agreement for SAP Support and Professional Services csCZ.v.8-2021 Page 9 of 9


mailto:privacy@sap.com
mailto:posta@uoou.cz

Internal | SAP Customers

Version: 1.12

30.03.2023

SAP OnPremise Maintenance and Support
List of Sub-processors

THE BEST RUN w



TABLE OF CONTENTS

THIRD PARTY PROVIDERS & SAP AFFILIATED SUBPROCESSORS..........ccccniimnimnenie e 3

Services by Third Party Providers

THE BEST RUN w



THIRD PARTY PROVIDERS & SAP AFFILIATED SUBPROCESSORS

General. The following list which will be updated when required provides an overview of SAP’s subprocessors
providing data processing relevant services on behalf of SAP to its customers. A subprocessor is any further SAP
affiliate, or third party involved by SAP (being the contractual party of the customer agreement) that processes
personal data (as defined in applicable data protection laws) on behalf of SAP and its customers or may have
access to systems containing personal data. Depending on the concerned SAP product, service or technology an
individual subprocessor list is available as download.

New subprocessors. New subprocessors are marked with “X” in the column “Status New”. By posting updated
subprocessor lists SAP informs the customer about a new subprocessor before such subprocessor goes into

operation.

EU Access. In cases where a subprocessor provides also EU Access enabled services (for details, please refer
to respective Cloud Order Form and the Personal Data Processing Agreement referenced therein, you have

entered into with SAP) the respective subprocessor is marked with “X” in the in the column “EU Access”. Where
the subprocessor list contains non-European subprocessors marked with “X” in the column “EU Access”, theses

subprocessors only process or access personal data with resources located in the EEA or Switzerland.

Please also note the following:

¢ All subprocessors will adhere to the laws applicable to them and their operations, including applicable EU data
protection laws; and

e Where SAP uses Amazon Web Services (AWS) as a subprocessor for EU Access enabled cloud services,
AWS reserves the right to use and analyze metadata in IP packet header information (including IP addresses
that can be personal data) from outside the European Economic Area and Switzerland. Apart from use for
telecommunication services between data centers, use of these metadata is restricted to the following
purposes: for network security, issue resolution, and in aggregated form also to evaluate telecommunication
volumes for capacity planning and infrastructure optimization. This usage, however, does not apply to the
actual customer personal data in the sent data packets.

Services by Third Party Providers

Support Delivery

Sl Subprocessor Address Subprocessor Role il =0
Name New |Access
Focus Building, Z.l Chotrana I, Incident management and problem
Focus Sarl Ariana 2036, resolution in the areas of Digital Core and X
Tunisia Intelligent Technologies.
. Plot No.1 Phasel ”.I Raji\( Gandhi Incident management and problem
-Il_-erzht l\:ljahmdra g]lj?]teezq fggg Hinjewadi, resolution in the areas of Intelligent X
imite India ’ Technologies and BTP Core.
Beiiing Fesco No.14, Chaoyangmen Nandajie Incident management and problem
HRJS gr Chaoyang District, 100020 Bejing, resolution in the areas of Digital Core and X
ervices China Intelligent Technologies.
Quess Corp. Ltd ggf;ggaaggﬁ (I)Ré)ad, Incident management and problem X
P : Indiag ’ resolution in the area of Digital Core.
RLabs No. 40, 12th Main Rd, Incident management and problem
Enterprise Bangalore, Karnataka 560102, resolution in the areas of Digital Core and X
Services Ltd. India Intelligent Technologies.
Vaci ut 76, Incident management and problem
Manﬁowg'rKft 1133 Budapest, resolution in the areas of Digital Core, X
unkaero . Hungary Intelligent Technologies and HCM.
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Subprocessor Status EU
Name Subprocessor Address Subprocessor Role New |Access
Schweickert GmbH,
Kleinfeldweg 54, X
69190 Walldorf, Germany
Schweickert Singapore Pte. Ltd.,
30 Pasir Panjang Road #03-32,
Mapletree Business City, Schweickert Netzwerktechnik is fully
Schweickert Singapore 117440 integrated in SAP’s incident management
process to establish, test and support the
Schweickert Network Techn. Co. Ltd., remote connectivity with SAP customers.
269 Wuyi Road, Shahekou District,
Dalian 116023, China
HS Network Technologies, Inc.,
3408 Hillview Ave
Palo Alto CA 94304, US
Gooimeer 6 2 Genesys provides the Bold360 Chat Solution
Genesys Cloud | 1411 DD Naarden for Expert Chat, a real-time support channel X
Services B.V. Netherlands for customers.
GOTO The Reflector 10 GoTo provides the GoToAssist Corporate
Technologies Hanover Quay collaboration solution, a remote connectivity X
Ireland unlimited | DO2R573 Dublin for screen or desktop sharing in incident
company Ireland processing or service provisioning.
. Hoekenrode 3 . . .
Nederland B.v. | 1102 BR Amsterdiam, ITSM Soltion based on 2 Houd rchitesture X
U Netherlands ’
Optional enhanced maintenance planner on
410 Terry Avenue North SAP Cloud foundry based on AWS (as
gma_zon ‘:V9b Seattle, WA 98109-5210 infrastructure provider). Amazon is
ervices Inc. USA accessing data to enable and operate AWS
and to provide support & consulting
. Microsoft Corporation provides and operates
Microsoft One Microsoft Way Redmond an Azure based infrastructure service for the
- WA 98052-6399 . ; .
Corporation purpose of storing and accessing service
USA
and support customer data.
OnDemand 75 E, Santa Clara Street, Suite 900, Ondemand Answers. provides the chat
Answers Inc San Jose, CA 95113 service “Ask an Expert Peer”, which can be
' USA launched from the ONE Support Launchpad
SAP Fioneer GmbH,
Dietmar-Hopp-Allee 14, X
69190 Walldorf, Germany
SAP Fioneer Solutions GmbH SAP Fioneer provides Software Maintenance
Dietmar-Hopp-Allee 14, ds it for ESIS (Fi ial Servi X
69190 Walldorf, Germany and support for (Financial Services
Industry Solutions).
SAP Fioneer . .
ggsazgrl]r?fr Software Solutions SAP Fioneer operates on SAP Systems and
) according to SAP Software development
222 Bay St., 18th floor Toronto, ON :
M5K 1B7. Ganada processes and product security standards.
SAP Fioneer India Pvt. Ltd.
26-27 Mahatma Gandhi Road,
Bangalore, 560 001, India
SAP OnPremise Maintenance and Support - List of Sub-processors Version: 1.12
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SAP Solution Manager Focused Build/Run Services

Legal Entity Address Service Description Status EU
New |Access
NTT Data Busi_ness Solutions Global NTT Data provides incident management
Managed Services GmbH d orobl lution for F d
Philipp-Reis-Strale 2 and problem resolution for Focuse X
02625 Bautzen ’ Solutions for SAP Application Lifecycle
’ Management.
NTT DATA Germany
NTT Data Business Solutions Private Ltd. . A
Plot no. 4, Soft Sol Tower 2, Hyderabad, NTJ Daé? prowdels t'.n cu::centsrxgn:gelr.’n e?t
Telangana 500081 and problem resolution for pplication
India ’ Lifecycle Management.
Focus Building, Z.l Chotrana I, Focus Sarl provides incident management
Focus Sarl Ariana 2036, and problem resolution for Focused Build X
Tunisia for SAP Application Lifecycle Management.
. Industriestrale 50B bsc solutions provides development support
gs"bsl_‘l"gtg"sm 69190 Walldorf, for Focused Build for SAP Application X
m 0. Germany Lifecycle Management.
Konrad-Zuse-Ring 12 oxando provides development support and
oxando GmbH 68163 Mannheim, problem resolution for Focused Build for X
Germany SAP Application Lifecycle Management.
Tricentis Tricentis provides product management,
Technologie & Flughafenstr. 524, development support and problem
. 22335 Hamburg - L ;
Consulting German resolution for SAP Application Lifecycle
GmbH i Management.
Leutschenbachstrasse 45, Birlasoft provides incident management and
Birlasoft Ltd. 8050 Zirich, problem resolution for SAP Cloud ALM X
Switzerland Operations.
HCL Technology Hub, SEZ Plot No. 3A, HCL supports SAP in undertaking the
Technologies Sector 126, services to ISD Hub — CALM Service India X
Ltd 9 Noida, 201304 unit to perform defined functional activities
. India in accordance with their business needs.
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SAP SUB-PROCESSORS & AFFILIATES

General. The following list which will be updated when required provides an overview of SAP’s
subprocessors providing data processing relevant services on behalf of SAP to its customers. A
subprocessor is any further SAP affiliate, or third party involved by SAP (being the contractual party of the
customer agreement) that processes personal data (as defined in applicable data protection laws) on behalf
of SAP and its customers or may have access to systems containing personal data. Depending on the
concerned SAP product, service or technology an individual subprocessor list is available as download.

New subprocessors. New subprocessors are marked with “X” in the column “Status New". By posting
updated subprocessor lists SAP informs the customer about a new subprocessor before such subprocessor
goes into operation.

EU Access. In cases where a subprocessor provides also EU Access enabled services (for details, please
refer to respective Cloud Order Form and the Personal Data Processing Agreement referenced therein, you
have entered into with SAP) the respective subprocessor is marked with “X” in the in the column “EU
Access”. Where the subprocessor list contains non-European subprocessors marked with “X” in the column
“EU Access”, theses subprocessors only process or access personal data with resources located in the EEA
or Switzerland.

Services by SAP Affiliates

Legal Entity Address Country Service EU access Srl;it:s

Support Centers Europe

SAP Osterreich LassallestralRe 7b, ’ Support

GmbH 1021 Vienna Alislia Services X
35 rue d'Alsace, Support

SAP France 92300 Levallois-Perret France Services X
Dietmar Hopp Allee 16, Support

SpESE 69190 Walldorf Germany | services R
SAP-Allee 29, Support

RIS 68789 St. Leon-Rot Germany | services X
Dieselstrasse 3-5, Support

SARISE Gerlingen 70839 Germany Services X
Postplatz 1 Support

RAEEIE 01067 Dresden Genmany Services A
Graphisoft Park, SAP irodahaz, Support

SAPR Hungary KR. 1031 Budapest, Zahony u. 7 Hungary Services X

SAP SSC Ireland 1012-1014 Kingswood Avenue, calEng Support X

Ltd. Citywest Business Campus, Dublin 24 Services

SAP SSC Ireland Galway Parkmore East Business Park, - Support X

Ltd. Galway Services

SAP Slovensko Twin City - Mlynske nivy 16, : Support

S.I.0. Bratislava 821 0 Siovikia Services A X

SAP ESPANA, C/ Torrelaguna 77, Bloque SAP, St Support X

S.A. Madrid 28043 P Services
Clockhouse Place, Bedfont Rd, Support

SSEARIIE, Feltham, Middlesex TW14 8HD s Services X
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Support Centers Asia / Pacific

SAP China Co., Building D Lane 2889 Jinke Rd., China Support
Ltd. Shanghai 201203 Services
SAP China Hidg. World Profit Center, No 16 Tianze Rd. China Support
Co., Ltd. Beijing 100125 Services
SAP China Co., Wuyi Road Shahekou District, China Support
Ltd. Dalian 116023 Services
SAP Labs India 560066 Sonnenahalli Village Mahadevap, Indla Support
Pvt. Ltd. Bangalore 560066 Services
SAP Labs India Gurgaon Vatika Towers, Golf Course India Support
Pvt. Ltd. Road, Gurgaon, Haryana 122002 Services
14 Eli Hurvitz Street, Support
SAP lIsrael Ltd. Raariang Israel Sarvicee
SAP Japan Co., Otemachi Chiyoda City, JABER Support
Ltd. Tokyo 100-0004 P Services
SAP Philippines 27th Floor NAC Tower, 32nd Street Philippines Support
Inc. Bonifacio Global City, Taguig City, 1632 PP Services
: 30 Pasir Panjang Rd, 3-32 Mapletree 1 Support
SAPAsE FasiLi. Business City, Singapore 117440 Singapore Services
Nambusunhwan-ro, Gangnam-gu, South Support
SAP! Koreg Lid, Seoul 06292 Korea Services

Support Centers Americas
SAP Labs Latin Avenida SAP 188, Brazil Support
America Sao Leopoldo 93022-718 Services
222 Bay Street, P.O. Box 41, Support
SAP Canadainc. | \5 187 Toronto Canada | services
910 Mainland Street, Support
SEP|Ganmda InG Vancouver V6B1AD Caidda Services
5 Place Ville Marie, Suite 1700 Support
SR Labs Canada Montreal (Quebec) H3B 0B3 Caneda Services
255 Primera Blvd. us Support
Lake Mary, FL 32746 Services
53 State Street — 16th Floor us Support
Boston, MA 02109 Services

SAP America Inc.

332 Front Street South, Riverside Center us Support
Il, 3rd Floor, LaCrosse, WI 54601 Services
2700 Camino Ramon, Suite 400, us Support
San Ramon, CA 94583 Services
. 8000 Avalon Blvd, Suite 500 Support
ShE At Alpharetta, GA 30009 Hs Services
) 3005 Center Green Drive Support
SHE Hyore Boulder, CO 80301 us Services
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