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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C. 36-2023

Poskytovatel sluzby AUTOCONT a.s.
Spravce IS Digitalni a informacni agentura
Objednatel Digitalni a informacni agentura,
Na Vapence 915/14, 130 00 Praha 3
Smlouva SZR- 4231-15/R-2020
Cislo RFC RFC 1302
Nazev RFC ISSS - Analyza napojeni ISSS a dalsSich IS DIA na SIEM QRadar
Kategorie RFC Dokument
Cislo tiketu (Service Desk) | RITM0103720 / 150554
Katalogovy list ISRZ05 objednavka
Typ odstavky Bez odstavky

1. Identifikace vzniku pozadavku

Zadani pozadavku prostfednictvim ServiceDesk — viz tiket RITM0103720 / 150554 ze dne
20.11.2023.

2. Zadani pozadované zmény

Informacéni systémy provozované DIA nejsou napojeny na centralni SIEM feSeni. Pouze ISZR je
napojen na SIEM feSeni QRadar dodany spole¢nosti AUTOCONT.

Ukolem je provedeni analyzy napojeni informaéniho systému ISSS a dalich IS DIA na stavajici
feSeni SIEM QRadar, ktery je vyuzivan pro informacni systém ISZR. Nasledna analyza Tenant
rozdéleni stavajiciho SIEM feSeni pro moznost napojeni dalSich informacnich systém, definice
jmennych konvenci a pfistupu pro dodavatele pracovniky DIA. Specifikovat pfipadné pozadavky na
doplnéni licenci.

3. Popis zajisténi realizace zmény
Pfedpokladana osnova analyzy:

- Doporuceny obsah logovacich udalosti a sitovych toku
o Posouzeni vzorku logl systému ISSS a ISRS (zvolené IS pro ovéfeni doporuceni)
o Popis integrace globalnich zdrojl (sitova infra)
o Popis integrace zdroju do tenantu
- ARCHITEKTURA pro novy SIEM tenant
o Vybér vhodnych komponent QRadar SIEM
o Pozadavky na nasazeni a adresaci
o HW sizing QRadar komponent a vypocet velikosti jejich ulozist
- Posouzeni roz8ifeni QR SIEM licenci
- Pozadavky na soucinnost Zadavatele
- KONFIGURACE SYSTEMU IBM SECURITY QRADAR SIEM
o KLASIFIKACE ZDROJU (logsources) a jejich jmenné konvence a zatfidéni do
skupin
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o SITOVE ROZSAHY a jejich granularita
o KORELACNI PRAVIDLA, BUILDING BLOCKS a jejich jmenné konvence

» Vybér doporucenych bali¢kd novych pravidel
o REFERENCNI DATA navrh jejich vyuziti
o ASSETT DATABAZE doporugeni pro jeji napliovani
o PROFILY A ROLE a jejich jmenné konvence s ohledem na multitanantnost
o MOZNOSTI INTEGRACE s externim skenerem zranitelnosti
o AUTENTIZACE A AUTORIZACE UZIVATELU

= Doménové vs lokalni ucty
o OFFENSE jmenné konvence a zasady pro jejich zpracovani
REPORTING — vybér reportovaciho standardu a planovani reportingu
- NOTIFIKACE a vazba na ticketovaci systém v DIA
- RETENCNI POLITIKY (zasady nastaveni dle pozadavku vyhlasky ZoKB)
- INTEGRITA ulozenych logovacich udalosti a flow
- Napojeni na MONITORING
- Napojeni na ZALOHOVANI
- Napojeni na QRadar servisni dohled v AUTOCONT
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Clanek 4.1.2 Provadéci smlouvy &. 3 o poskytovani sluzeb podpory a rozvoje informaéniho systému
zéakladnich registrd a informaéniho systému sdilené sluzby k Ramcové dohodé &.j. SZR-4231-4/R-2020 ,Cena
Sluzeb na objednavku®, Katalogovy list ISZR05 ,DalSi sluzby nad ramec pausali® — tento KL v ramci tohoto
PnC neslouzi k pracim, které vedou k navy$eni stavajicich funkcionalit, a tedy k technickému zhodnoceni IS
ISZR dle vyhlasky €. 410/2009 Sb., k provedeni zakona ¢. 563/1991 Sb., o uc€etnictvi, ve znéni pozdéjSich
pFedpist pro vybrané jednotky. V ramci tohoto PnC nebudou provadény 2adné rozvojové &innosti.

Poskytovatel sluzby (dale jen ,Autocont‘) bere na védomi, ze pfedmét plnéni tohoto PnC je
spolufinancovan z fondd Evropské unie, konkrétné z programu Narodni plan obnovy (dale jen
.NPO"), v ramci pilife Digitalni transformace, pro projekt, ktery byl zahrnut do projektu s nazvem
,Zvyseni urovné kybernetické bezpec€nosti informacnich systémi SZR* (dale jen ,projekt’) s
registracnim Cislem projektu: CZ.31.1.01/MV/22_19/0000019. Autocont v této souvislosti bere na
védomi, Ze je povinen pinit nékteré dalSi povinnosti vyplyvajici z podminek realizace projektu, a to
uchovavat veskerou dokumentaci souvisejici s realizaci poskytnutého pinéni dle tohoto PnC, véetné
vSech ucetnich dokladl, nejméné po dobu 10 let ode dne schvaleni zavérecné zpravy o projektu, s
tim, Ze o datu jejiho schvaleni bude Autocont ze strany DIA informovan po skonceni projektu.

Faktura za pInéni dle tohoto PnC bude obsahovat tidaje o nédzvu projektu a registraéni &islo projektu,
viz identifikace vySe.
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5. Navrh harmonogramu zménového pozadavku

Dokument bude zpracovan do 18 tydnl od objednani.

Kroky harmonogramu
Doporucéeny obsah logovacich udalosti a sitovych toku
Architektura pro novy SIEM tenant
Konfigurace systému IBM security QRadar SIEM
e klasifikace zdrojli (logsources) a jejich jmenné konvence
a zatfidéni do skupin
¢ notifikace a vazba na ticketovaci systém v DIA
¢ retencni politiky (zasady nastaveni dle pozadavku
vyhlasky ZoKB)
e integrita uloZenych logovacich udalosti a flow
Napojeni SIEM na ostatni systémy
Dokument k pfipominkam
Pfipominky
Finalni verze dokumentu

Termin dodani mUZze byt prodlouZen v pfipadé neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto
PnC, nebo z dalSich dlivodl na strané objednatele. Nejzazsi termin dodani je vSak 31.12.2024.

6. Navrh testovaciho scénare

Neni relevantni.

7. Vystupy zménového pozadavku

Popis napojeni informaéniho systému ISSS a dalSich IS DIA na stavajici SIEM feSeni a pfiprava
metodiky pro napojovani ostatnich informaénich systému. Pozadavky na rozvoj SIEM feSeni.
Specifikace pfipadnych pozadavku na doplnéni licenci.

8. Akceptacni kritéria, zptisob ovéreni na produkci

8.1 Akceptacni kritéria

e Schvaleny vystupni dokument.
8.2 Zpusob ovéfeni na produkci

e Neni relevantni.

9. Pozadavky na souéinnosti

9.1 DIA

o Koordinaéni prace ze strany DIA,
e Soucinnost pfi akceptaci.
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10. Dopady do provozu / dopady do provozni dokumentace / dopady na finanéni
prostiredky na podporu provozu daného IS

Bez dopadu.
10.1 Naklady na podporu provozu IS

Upravy definované v &l. 3. ,Popis zajisténi realizace zmény* tohoto PnC nebudou vyzadovat dalsi
dodatecné finanéni prostfedky na podporu provozu daného IS.

11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace

Bez dopadu.
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