FAKULTN [' J NEMOCNICE ev. &. Odbératele: 002/0VZ/23/113-0D, ORN-64/23
OSTRAVA ev. . Poskytovatele:

SMLOUVA O POSKYTOVANI{ SLUZEB

Nize uvedeného dne, mésice a roku uzaviraji nasledujici smluvni strany v souladu s § 1746 odst. 2
zékona ¢. 89/2012 Sh., obéansky zakonik, ve znéni pozd&jSich piedpisi (déle jen ,0b&z”), tuto smlouvu
o dilo (dale jen ,Smlouva“)

1. Fakultni nemeenice Ostrava

se sidlem: 17. listopadu 1790/5, 708 52 Ostrava

IC: 00843989

DIC: CZ00843989 (je platcem DPH)

zastoupena: MUDr. Jifim Havrlantem, MHA, feditelem

bankovni spojeni: Ceskd nérodni banka; &. 4: 66332761/0710

zfizovaci listina MZ CR ze dne 25. listopadu 1990, & j. OP-054-25,11.90
{dale jen ,Odbératel")

2. Prvni certifikaéni autorita, a.s.
se sidlem: Podvinny mlyn 2178/6, 190 00 Praha 9
IC: 26439395
DIC: CZ26439395 (je platcem DPH)
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vioika 7136
zastoupena: ing. Petr Budii, Ph.D., MBA, pfedseda pfedstavenstva a Ing. Roman Kudera, élen
piedstavenstva
bankovni spojeni: Ceskoslovenska obchodni banka, a. s.; & : 168457418/0300
(dale jen ,Poskytovatel”)

(Odbératel a Poskytovatel budou v této Smlouvé oznagovéni jednotlivé také jako ,smluvni strana” a
spolecné jako ,smluvni strany”)
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Preambule
A. Podkladem pro uzavieni této Smlouvy je vitéznd nabidka Poskytovatele, kterd byla ucinéna v

1.1

2.1

ramci zadavaciho fizeni na vefejnou zakdzku s ndzvem ,Certifikaéni sluzby”, ev. ¢. ORN-64/23
(dale jen ,VeFejna zakdzka"). Tato Vefejna zakazka byla vyhléddena podle zdkona €. 134/2016 Sb.,
o zaddvani vefejnych zakazek, ve znéni pozdéjsich predpish (déle jen ,ZZVZ").

Poskytovatel prohlasuje, Ze je kvalifikovanym Poskytovatelem sluieb vytvarejici divéru ve
smysiu Nafizeni Evropského parlamentu a Rady ¢. 910/2014 ze dne 23. Cervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim
trhu a o zruSeni smérnice 1999/93/ES (déale jen "elDAS") a v souladu se zakonem ¢&. 297/2016
Sh., o sluZbdch vytvafejicich dlivéru pro elektronicke transakce (dale jen "2akon o sluibéach").

Pfedmét Smlouvy

Pfedmétem této Smlouvy je zavedeni prvki digitdini divéry dle elDAS prostfednictvim
kvalifikovaného Poskytovatele sluieb wvytvatejicich divéru pro Odbératele v souladu s
platnymi pravnimi predpisy Ceské republiky (dale jen ,SluZby”) a zdvazek Odbératele zaplatit za
Sluzby Poskytovateli smluvenou cenu dle této Smlouvy.

Specifikace pfedmétu plnéni

Poskytovatel se zavazuje, Ze bude Odbérateli poskytovat Sluiby, a to tak, Ze bude:

a. vydadvat pary prvotnich/naslednych certifikdtd na jednu Zidost - kvalifikovaného
zaméstnaneckého certifikatu pro elektronicky podpis a komeréniho nebo komeréniho
identitniho zaméstnaneckého certifikdtu,

b. vydavat prvetni nebo nasledné komertni technologické certifikaty,

C. vydavat prvotni a jejich nasledné prvotni kvalifikované a komeréni SSL/TLS certifikat pro
server a pro divéryhodné ovéfeni domén Odbératele,

d. zajisfovat ufedni dny mobilni registragni autority,

e. zajistovat dodavky dudlnich &ipovych karet (s kontakinim a bezkontaktnimi Cipy} a
potiskem véetné ovladaciho softwaruy,

f. zajidtovat on-line sluzby pro dodani kvalifikovanych elektronickych ¢asovych razitek,

g zajistovat on-line sluzby pro avéieni platnosti elektronického podpisu, elektronické peceti,
elektronického Easového razitka véetné kvalifikovanych variant,

h.  zajistovat on-line sluby pro vytvareni kvalifikovanych elektronickych peceti na dalku,
i. zajistovat on-line sluzby pro vytvareni kvalifikovanych elektronickych podpisti na dalku,

J- zajistovat sluzby pro uchovavéni kvalifikovanych elektronickych podpistt a peceti v
elektronickych dokumentech.
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2.2

3.2

3.3

3.4

3.5

3.6

3.7

3.8

Blizsi specifikace je uvedena y piiloze & 1 — Technicka specifi redmétu plnéni (déle jen
,Priloha €. 1“), kterd je nediinou soucasti této Smlouvy.

Dalsi prava a povinnosti smluvnich stran

Odbératel se zavazuje pfi pouzivani certifikatl, vydanych na zakladé této smlouvy, dodrZovat
aktudlni certifikaéni politiku Poskytovatele, ktera je vidy v aktuainim znéni k dispozici na strance
www.ica.cz. S veskerymi zmé&nami bude Poskytovatel neprodlend seznamovat Odbératele.
Veskeré zmény zaslané Poskytovatelem na mailovou adresu Odbératele uvedenou v €l. 10 odst.
10.7 jsou vici Odbérateli tidinné do t¥i pracovnich dnii od jejich zaslani.

Pokud byl mezi smluvnimi stranami dohodnut Gcel vydani, Odbératel prohlasuje, Ze bude
pouzivat certifikaty Poskytovatele pouze k Gcelu, ke kterému byly vydany. Odbératel je také
povinen dodat Poskytovateli navrh potisku na hardware.

Poskytovatel poskytuje zaruku na hardware v délce 3 let od dodani hardwaru. Pokud dojde k
poskozeni hardwaru, které nebylo zptisobeno Odbératelem a prokazatelné se jednd o zavadu na
hardwaru nezavinénou Odbératelem, Poskytovatel ma povinnost takovy hardware bezplatné a
do tii pracovnich dnd od upiatnéni prava ze zaruky a hardware vymeénit za novy. Pravo ze zéruky
je uplatnéno nejpozdéji Ctvrtym dnem po odeslani pisemné reklamace na adresu sidla
Poskytovatele.

Poskytovatel ruci za jedineénost identifikaénich tdaj& Zadatele, uvedenych v kvalifikovanych a v
komercnich certifikatech. Poskytovatel se také zavazuje zverejiiovat na své internetové strance
www.ica.cz seznam zneplatnénych kvalifikovanych certifikatd v intervalu ne delSim, nez kazdych
12 hodin, a komercnich certifikatl v intervalu ne delim, nez kazdych 25 hodin.

Odbératel se zavazuje zabezpedit dodrzovéani platné politiky vydavani kvalifikovanych
elektronickych &asovych razitek, kterd je vidy vaktudlni verzi kdispozici na strankach
www.ica.cz.

Poskytovatel se zavazuje sledovat stav kryptografickych algoritm@ pouZivanych pro zajisténi
sluzby kvalifikovanych elektronickych casovych razitek a v pripadé jejich oslabeni neprodiené
informovat Odbératele a seznamit jej s riziky z toho vyplyvajicimi. Dalsi postup v pfipadé, Ze
rizika budou ze strany Odbératele posouzena jako zavaind, bude fesen dohodou obou smluvnich
stran.

Poskytovatel se zavazuje zajistit ovéritelnost platnosti kvalifikovaného elektronického ¢asového
razitka pomoci uznavané elektronické peceti a tim i jeho priikaznost a cvéfitelnost po dobu 10
let od vydani kaZdého prvotniho kvalifikovaného elektronického casového razitka vydaného po
datu Géinnosti této Smlouvy. Vysledek ovéfeni je ukladan v internich systémech Poskytovatele.
Ukonceni smluvniho vztahu odstoupenim, vypovédi nebo jinym zplsobem se nedotyka doby
trvani zévazku Poskytovatele, ktery je definovany v tomto odstavci.

Poskytovatel se dale zavazuje, Ze bude v obdobi 10 let od vydani prvniho kvalifikovaného
elektronického ¢asového razitka vydaného po datu dGcinnosti této Smlouvy na vyiddani
odbératele poskytovat dokumenty nutné pro ovéreni platnosti kvalifikovaného elektronického
Casového razitka dle odstavce 3.7 Smlouvy.
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3.14

3.15

3.16

Poskytovatel garantuje a nese odpovédnost za vytvoieni kvalifikované elektronické pecdeté
pouze za predpokladu, Ze data nutnd k vytvoreni peceté (odesitané do prostiedi Poskytovatele),
generovana komponentou dodanou Poskytovatelem, nebyla jakkoliv pozménéna a nebylo s nimi
nijak manipulovéno.

Poskytovatel garantuje a nese odpovédnost za vysledek ovéfeni platnosti elektronického
podpisu a elektronické peleté pouze za predpokladu, ze data nutnd k ovéfeni (odesilana do
prostfedi Poskytovatele}, generovana komponentou dodanou Poskytovatelem, nebyla jakkoliv
pozménéna a nebylo s nimi nijak manipulovdano. Pro kontrolu integrity odesilanych dat 2
prostfedi Odbératele a dat pfijatych v prostiedi Poskytovatele vyuZije Poskytovatel aplikaci,
kterd v pFipadé sporu porovnd hashe spoftené z jednotlivych souborii komponentou
Poskytovatele (po kontrole autenticity komponenty pomoci hashe) s hashi pfijatymi v prostredi
Poskytovatele. Pokud budou hashe totoiné, ize konstatovat, Ze data byla generovan originalni
komponentou Poskytovatele, jsou spravné a nebyla pozménéna.

Odbératel se zavazuje zabezpedit dodrzovani platné politiky kvalifikované sluiby ovéfovani
platnosti kvalifikovanych elektronickych podpist a peceti. ktera je vidy vaktudlni verzi
k dispozici na strankach www.ica.cz.

Poskytovatel se zavazuje poskytovat Odbérateli podporu ke viem poskytovanym Sluzbam.

Odbératel se zavazuje neposkytovat pinéni poskytnuté Poskytovatelem dalSim osobam bez
souhlasu Poskytovatele a nezneuZivat poskytovani sluZeb.

Pokud se smluvni strany nedohodnou jinak, je Poskytovatel povinen dodat sluzby nejpozdé&ji do
3 tydni od doruéeni objednavky Odbératele.

Poskytovatel se zavazuje, Ze po celou dobu existence zavazku z této Smiouvy bude mit na vlastni
naklady sjednanc pojisténi odpovédnosti za Skodu, s pojistnym pinénim odpovidajicim hodnoté
dodévaného predmétu plnéni, a to s minimalnim pojistnym limitem 10.000.000,- K¢.

Odbératel je osobou povinhcu dle & 3 pism. g) zékona €. 181/2014 Sb., o kybernetické
bezpeénosti a 0 zméné souvisejicich zdkond, ve znéni pozdéjsich predpist (dale jen ,Zdkon o
kybernetické bezpecnosti®). V pfipadé, Ze:

a) Poskytovatel se pfipojuje jakymkoli zplsobem - tj. kabelovym ¢i bezdratovym —do lokalni
sité (LAN) Odbératele, a/nebo

b) dochazi k jakémukoli (i fyzickému) prenosu dat mezi Poskytovatelem a jakoukoli aplikaci
Odbératele, pfipadné informacnim systémem Odbératele, a/nebo

¢} Je Poskytoval umoinéno pfipojeni prostrednictvim vzdaleného piistupu,
zavazuje se Poskytovatel splnit povinnosti stanovené pfilohou €. 3 Smlouvy - PoZadavky na
zabezpeceni modalit v oblasti kybernetické bezpecnosti. Zaroven je Poskytovatel povinen
poskytnout Odbérateli veskerou potfebnou soudinnost pFi plnéni povinnosti stanovenych
Zakonem o kyberneticke bezpecnosti. Poruseni jakékoiiv z téchto povinnosti je povaZovano za
podstatné poruseni Smlouvy.
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4. Cena

4.1 Poskytovatel ma za Sluzby vykonané pro Odbératele dle této smlouvy nérok na zaplaceni ceny.
Cena bude Odbératelem zaplacena po provedeni Sluzeb.

4.2 Vsouladu se znénim zdkona &. 526/1990 Sh., o cendch, ve znéni pozdéjsich pFedpist, se smluvni
strany dohodly na cendch za provddéniSluzeb dle pfilohy &. 2 — Cenova tabulka (dale jen , PFiloha
€. 2“), ktera tvofi nedilnou souédst této Smiouvy.

4.3 Ceny uvedené vPfiloze & 2 jsou ceny nejvyie pfipustné a obsahuji vekeré naklady
Poskytovatele na provadéni SluZeb. V piipad@ zmény legislativy nebo pFedpisii bude toto
zohlednéno v dodatku této Smlouvy.

4.4 Zména cen je moina pouze pfi zméné sazby DPH a ¢ inflaéni vlivy (tj. primé&rna roéni mira inflace
zvefejnéna Ceskym statistickym (ifadem za predchozi kalendéini rok, a to pouze v procentudlni
vysi nepfesahujici tyto zmény). Zména cen Sluieb v disledku zmény sazby DPH nevy?aduje
uzavieni dodatku k této smlouvé. DPH bude vidy G¢tovano dle aktudlng platnych a Gtinnych
pravnich pfedpisa.

4.5  Faktury budou Poskytovatelem vystavovany jednou mésiéné, a to dle skuteéné provedenych
SluZeb na zakladé cen dle Pfilohy & 2 této Smlouvy, pfi¢emi datem zdanitelnéhe plnéni je
posledni den pfislusného kalendafniho mésice.

4.6  Faktury musi obsahovat: nézev a sidlo Poskytovatele a Odbératele, predmét pinéni, cenu, éastku
k fakturaci, bankovni spojeni, €islo tétu, IC a DIC, vykaz provedenych Sluzeb.

4.7  Faktury jsou splatné do 30 dni od jejiho doruceni na adresu: efakturace1@fno.cz.

4.8  Platby budou poskytovany vyhradné na (et Poskytovatele tvedeny v hlavicce této Smlouvy.

4.9 V pripadé, Ze faktury budou obsahovat nespravné nebo nelplné nalefitosti, je Odbératel
oprdvnén je do doby jeji splatnosti vrétit Poskytovateli. Ten je podle charakteru nedostatki bud'
opravi, nebo vystavi nové. U této nové nebo opravené faktury bézi nova lhita splatnosti.

5. Misto, termin a zpasob plnéni

5.1 Mistem plnéni provedeni Sluieb je Fakultni nemocnice Ostrava, Utvar ndméstka Feditele pro
informaéni technologie.

6.  Sankéni ujednani

6.1 Odbératel se zavazuje pfi prodleni se zaplacenim faktury zaplatit Poskytovateli zékonny drok
z prodleni ve vy3i stanovené piedpisy ob&anského préva.

6.2  Poskytovatel je povinen zaplatit Odbérateli smluvni pokutu ve vy$i 10.000,- K&, za kazdé poruseni
povinnosti podle ustanoveni cl. 3. odst. 3.3, odst. 3.4, odst. 3.6, odst. 3.7, odst. 3.8, odst. 3.9,
odst. 3.10 a odst. 3.12.

6.3  Odbératel je povinen zaplatit Poskytovateli smluvni pokutu ve vy$i 10.000,- K¢, za kaZdé porugeni

povinnosti podle ustanoveni €l. 3. odst. 3.1, odst. 3.2, odst. 3.5, odst. 3.11, odst. 3.13.
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6.5
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6.7
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7.2

7.3

7.4

7.5

V pFipadé nespravhého vyhodnoceni platnosti podpisu ze spravnych vstupnich dat je
Poskytovatel povinen uhradit Odbérateli smluvni pokutu ve vy3i 10.000,- KE bez DPH 2a kaidé
takové poruseni.

Poskytovatel se zavazuje pfi nedodrieni podminek dle ¢l. 3. odst. 3.14 této Smiouvy zaplatit
Odbérateli smluvni pokutu ve wySi 5.000,- K&, za kaidy i zapotaty den, kdy Poskytovatel
nedisponuje platnou pojistnou smlouvou.

Poskytovatel mlZe povéfit proveden Sluiby nebo jeho &ésti jinou osobu pouze se souhlasem
Odbératele. V pfipadé porudenf této povinnosti se Poskytovatel zavazuje zaplatit Odbérateli
smluvni pokutu ve vysi ceny Sluiby uvedené v Pfiloze € 2, véetnd DPH, sjednané touto
Smlouvou.

Dohodnuté smluvni pokuty budou uhrazeny vedle nahrady Skody, kterd vznikne porudenim
povinnosti, ha niz se smluvni pokuta vztahuje. Smluvni pokuty jsou splatné do deseti (10) dni
od dorueni pisemné vyzvy k thrad2 opravnénou smluvni stranou druhé smluvni strané.

Trvéani a ukonéeni Smlouvy

Tato Smlouva je uzaviena na dobu neuréitou.

Smluvni strany jsou opravnény vypovédét tuto Smlouvu bez udani divodi s vypovédni Ihiitou
tfi {3) mésich, ktera potind béZet prvnim dnem mésice nasledujiciho po doruceni vypovédi
druhé smluvni strané.

Smlouva maze byt ukonéena pisemnou dohodou smluvnich stran, ktera bude obsahovat
vypofdadani viech zdvazki, na které smluvni strany mohly pomyslet.

Smluvni strany maji prdvo odstoupit od Smlouvy zdivodd a vsouladu s pfislu§nymi
ustanovenimi Ob¢Z. Utinky odstoupeni nastanou okaméikem doruceni pisemného odstoupen(
druhé smluvni strané.

Podstatnym poruienim této Smlouvy je zejména (aviak nikoliv vyluéné):
a. prodleni Poskytovatele s pfedanim sluZeb o vice ne 30 dni,

b. v pripadé, Ze se kterékoliv prohlaseni Poskytovatele uvedené v této Smlouvé ukaZe jako
nepravdive,

c.  jestlife Poskytovatel ujistil Odbératele, Ze Sluzby maji urcité viastnosti, zejména vlastnosti
Odbératelem vyminéné, anebo Ze nemd Zadné vady, a toto ujisténi se nasledné ukaze
nepravdivym,

d. v piipadé, e na majetek druhé smluvni strany je vedenco insolvencni fizeni nebo je
insolvenéni ndvrh zamitnut proto, Ze majetek nepostacuje k tihradé nakladi insolvenéniho
Fizeni.
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8.  Miéenlivost

8.1 Poskytovatel se zavazuje béhem pinéni této Smlouvy i po uplynuti doby, na kterou je tato
Smlouva uzavfena, zachovavat mléenlivost o viech skutefnostech, o kterych se dozvi v
souvislosti s jejim plnénim. Této povinnosti miZe Poskytovatele zprostit pouze Odbératel.
Zprosténi povinnosti mi¢eniivosti musi byt u€inéno pisemné.

8.2 Za poruseni povinnosti mi¢enlivosti je Poskytovatel povinen uhradit Odbérateli smluvni pokutu
ve vysi 10.000,- KE za kazdy jednotlivy pfipad, a to i v pfipadé, Ze k poruseni povinnosti dojde po
ukonéeni platnosti této Smlouvy.

9. Vyhrazena zména zavazku

9.1 Odbératel si v souladu s § 100 odst. 1 ZZVZ vyhrazuje pravo na tyto zmény zavazkd ze Smlouvy:

10.

10.1

10.2

a. nazménu zavazku ze Smiouvy, a to ve vztahu k maximalnimu odbéru pfedmétu plnéni, kdy
si Odbératel vyhrazuje pravo od Poskytovatele rocné objednat a odebrat az o 20 % vice,
nef je stanoveny ro¢ni odhad SluZeb uvedeny v pfiloze €. 2 Smlouvy.

Zavéretna ustanoveni

Poskytovatel prohlauje a odpovida za to, Ze finan¢ni prostfedky (platby) hrazené Odbé&ratelem
na zakladé této Smlouvy pfimo nebo nepfimo ani jen zEasti neposkytne a nebudou zpfistupnény
osobam, subjektim &i organiim, viiéi kterym plati tzv. individudini finanéni sankce ve smyslu €l.
2 odst. 2 Natizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014 o omezujicich opatienich vici
nékterym osobam, subjektiim a organtim vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES) &.
765/2006 ze dne 18. 5. 2006 o omezujicich opatienich vici prezidentu Lukasenkovi a nékterym
pfedstavitelim Béloruska a které jsou uvedeny na tzv. sankénich seznamech (dle pfiloh &. 1
obou nafizeni); bude-li kterékoliv z téchto nafizeni v budoucnu dopinéno, zménéno ¢i nahrazeno
jinou legisiativou obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Poskytovatel dale prohlasuje a odpovida za to, Ze po dobu trvéani Smlouvy nejsou a nebudou
poruseny zakazy uvedené v nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni
nafizeni (EU) & 833/2014 o omezujicich opatfenich vzhledem k &innostem Ruska destabilizujicim
situaci na Ukrajiné, a Ze Poskytovatel neni: a) ruskym statnim prisluSnikem, fyzickou nebo
préavnickou osobou {subjektem ¢i organem) se sidlem v Rusku, b) pravnickou osobou {subjektem
i organem), kterd je z vice nez 50 % pfimo ¢i nepfimo vlastnéna nékterou z osob uvedenych v
pismenu ,a“ tohoto odstavce, nebo c) fyzickou nebo prévnickou osobou (subjektem &i organem),
ktera jedna jménem nebo na pokyn nékteré z osob uvedenych v pismenech ,,a“ nebo ,b” tohoto
odstavce. Poskytovatel soutasné odpovidad za to, ze po dobu trvani Smlouvy Zadny z vySe
uvedenych zékaz(i nenia nebude poruden aniu jeho poddodavatele (nebo jiné osoby prokazujici
za poskytovatele kvalifikaci), ktery se pripadné bude na pinéni této Smlouvy podilet.
Poskytovatel déle prohlasuje a odpovida za to, Zze neabchoduje v rozpori s evropskymi sankcemi
se sankcionovanym zbozim, které se nachdziv Rusku nebo Bélorusku éi z Ruska nebo z Béloruska
pochazi, a nenabizi takové zboZi v rdmci pInéni vefejnych zakdzek.
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10.3

10.4

10.5

10.6

10.7

10.8

10.9

Dojde-li k poruseni vyse uvedenych sanktnich opatieni, jedna se o podstatne poruseni Smlouvy
ze strany Poskytovatele; v tomte pfipadé je Odbératel opravnén odstoupit od Smiouvy.
Odstoupeni od Smlouvy se viak nedotyka povinnosti Poskytovatele vyplyvajicich z povinnosti
zaplatit smluvni pokuty, povinnosti nahradit Skodu a povinnosti zachovat divérnost informaci
souvisejicich s plnénim dle této Smlouvy, Pro pfipad porudeni vyse uvedenych sankénich
opatfeni se Poskytovatel zavazuje bezodkladné zaplatit Odbérateli smiuvni pokutu ve wvysi
100.000 K¢, a to za kaidy jednotlivy pfipad porusSeni dané povinnosti, resp. predmétnych
sank&nich opatieni. Zaplacenim smluvni pokuty neni dotéen narok Odbératele na nahradu Skody
v plné vysi.

Poskytovatel je povinen bezodkladné informovat Odbératele o viech skutecnostech, které maji
¢i mohou mit viiv na plnéni povinnosti a odpovédnost Poskytovatele vyplyvajici z vyse uvedenych
sank&nich opatfeni.

Veskeré pravni vztahy touto Smlouvou neupravené se fidi ustanovenimi Ob¢Z a ostatnimi
obecné zavaznymi pravnimi predpisy.

Postoupeni pohledavky vznikié na zakladé této Smlouvy, nebo v souvislosti s ni, tfeti strané bez
predchoziho pisemného souhlasu statutarniho organu Odbératele, je neplatne. Totéz plati pro
zastaveni pohledavek za Odbératelem ¢i jejich zatiZeni.

Kontaktni osoba ve vécech plnéni této Smlouvy je:

d.

Smluvni strany se zavazuji pisemné a e-mailem oznamit bez zbytecného odkladu druhé smluvni
strané jakékoliv zmény kontaktnich (daji uvedenych vtéto Smlouvé. Dorucenim tohoto
oznameni drubé smiuvni strané dojde ke zméné kontaktnich udaji dotéené smluvni strany bez
nutnosti uzavieni pisemného dodatku ke Smlouvé.

Jakakoliv ustni ujednani, kterd nejsou pisemné potvrzena oprdvnénymi zdstupci ocbou smluvnich
stran, jsou absolutné neplatna. Smlouvu lze ménit pouze pisemnymi dodatky, podepsanymi
opravnénymi zastupci obou smluvnich stran.

10.10 Smluvni strany souhlasi, Ze Smlouva bude uvefejnéna vietné jejich zmén a dodatki dle zakona

¢. 340/2015 Sb., o registru smluv (dale jen , Registr smluv”).

10.11 Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti nejdrive

dnem uvefejnéni v Registru smiuv.

10.12 Tato Smiouva je wyhotovena v elektronické podobé, pfitemZ obé smluvni strany obdrii jeji

elektronicky original opatifeny elektronickymi podpisy. V pfipadé. ie se smluvni strany na
elektronické podobé neshodnou, bude Smlouva vyhotovena ve dvou stejnopisech s platnosti

originalu, z nichZ po jednom obdrii kaida ze smluvnich stran.
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10.13 JestliZe jednotliva ustanoveni této Smlouvy jsou nebo se stanou zcela nebo ¢asteéné neplatnymi
nebo jestlie v této Smlouvé néjaké ustanoveni zcela chybi, neni tim dotéena platnost ostatnich
ustanoveni. Namisto neplatného ¢i chybégjiciho ustanoveni dohodnou smluvni strany takové
platné ustanoveni, které nejvice odpovida smyslu a tigelu neplatného &i chybéjiciho ustanoveni.

10.14 Smlouva je tvofena nasledujicimi piilohami, které jsou jeji nedilnou souéasti:
a. Pfiloha €. 1 - Technicka specifikace predmétu pinéni
b.  Piiloha ¢. 2 - Cenova tabulka
C Priloha €. 3 - PoZadavky na zabezpeceni modalit v cblasti kybernetické bezpeénosti.

10.15 Soucasné s nabytim tginnosti této smlouvy se smluvni strany dohodly na ukonéeni platnosti
smlouvy ev. €. FNO 002/0VZ/19/058-0D uzaviené dne 3.10.2019.

Smiuvni strany vyslovné prohlasuji, Ze tuto Smlouvu pred jejim podepsanim precetly a Ze byla uzaviena
po vzdjemném projednani podle jejich pravé a svobodné vile, nikoliv v tisni nebo za zjevné
nepfiznivych podminek. Toto potvrzuji svymi podpisy.

V Praze dne dle elektronického podpisu V Ostravé dne dle elektronického podpisu
Digitalné podepsal « v Digit4ln& podepsal
Petr — povauar™™ MAUDE, Jip( e
h 4 atum: 2023.12. Datum: 2023,12,13
Budis 10:51:46 +01'00" Havrlant: ias isios
Podpis: Padpis:
Poskytovatel Odbératel
Ing. Petr Budis, Ph.D., MBA MUDr. lifi Havrlant, MHA
predseda piedstavensiva feditel Fakultni nemocnice Ostrava

V Praze dne dle elektronického podpisu

Digitalné podepsal
Ing . Roma n Ing. Roman Kucera

)4 Datum: 2023.12.11
KUCE ra 10:49:26 +01'00"

Podpis:

Poskytovatel
Ing. Roman Kucera
¢len predstavenstva

Pfiloha €. 1 - Technicka specifikace predmétu plnéni
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Priloha €. 2 — Cenova tabulka

Nazev verajngé
Clslo VZ ve FN

zakarky (VZ): "Cersifikatai skufby”
Ostrave: OBN-54/25

Obchodni nazev dodavatele: Pryni certifikadni autorita, a.s.

Jednotkova | Zadavatelem
= _: |canavKE bez | pfedpoklada | Nabidkova cena
Pofadoy x . 4 Wma DPH ny potet m.j fi zadavatelem
ke Pelozka predmétu pinéni jednotk 4| PY i ;
e cisie ami) za predpokiadang
& predmétné potfeté
abdobi |

Vydan! paru prestnich/naslednych certinkaty na jednu zadost - kvaifikovanehs
1. zamésinaneckéhe certifkatu pro elekironicky podpis a komertning identinihg
zamestnaneckého certifikatu (pfedpokiadany objem je max 3.500 ksirok).

2 Vydénl prvolnich nebo naslednych komerZnich technologlckich certifichtd

Ve prvotnch a jelich nasleSnyeh pryptnich kvaifkovanryeh a komerenich
& SSLTLE cerifikdtl pro server a pro givérvhodné ovéfeni domén zadavatele.
Zgjisieni bezriehe Sledho dre mooin regiatrach adlormy « miste sidla zadavatele
4 (predpoklad cta 60 iFednich dnifrok).
3 faten mimoradnych uredn'oh dnd mobil regisiraset autoriy v ramc: korkurencning
i upgradu
Fostupns dodavia novich dudinich Sipovych karet {s kontaitnim a bezkoniakin
& Cipy) & potiskem véetng pviddacihe SV v pribéhu obdobl 4 let 8 minimainim
lednordzovim mnoZstvim odbéry 100 ks 8 do celkového pfedpokiddanéhe pedts
soa 2500 ke
E e bezkomalzmn &
T ity
Dgracy
8 ironickvch Sasovvieh raziek

(ofedpaiiad cos SO0 000 ksirek),

On-iine sluZba pro ovéFeni platrosti elektronickéno podpisu, elektronické pedet
2. siskironické Gasovéno razitka vietnd kvalifikevanych varient (oFedpoidad coa
S00.000 ksfrok

line siuZbs pro vytvateni kvalifkovanych pedeli na dalku (pFedpoklad ccs 100

10. It
i KSIrokl,
- On-kne svzla pro vytvaren: kvalifikovanych podpisu na dalicu {predpokiad cca 100
* ksirokl
12 Shizba pro uchevavam kvaiifkovanyeh elekirenickveh podpisy a pecen v

elektronickych dokumentech (pfedpokiag cea 500.000 ksirok),
Celikova nabidkova cena v K¢ bez CPH

*% vyie DFH
DPH v KE
Celwovd nabid<ovi cena v KE véetné DPH
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Pfiloha é. 3 — PoZadavky na zabezpeéeni modalit v oblasti kybernetické bezpe€nosti

PoZadavky na zabezpeteni modalit v oblasti kybernetické bezpetnosti

Poskytovatel (Poskytovatelem je pro tiéely této pfilohy myslen Prodavajici ¢i Dodavatel uvedeny ve
Smlouvé) bere na védomi, Ze Fakultni nemocnice Ostrava (dale jen ,FN Ostrava®) byla rozhodnutim
Narodniho Gfadu pro kybernetickou a informacni bezpeénost, ze dne 18.10.2018 uréena povinnou
osobou podle zékona €. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zdkoni, ve
znéni pozdé&jsich pfedpist (dale jen ,zdkon o kybernetické bezpetnosti®).

FN Ostrava je ve smyslu § 3 pism. g) zakona o kybernetické bezpetnosti provozovatelem systéma
zékladni sluzby v oblasti poskytovani zdravotnich sluZeb a je povinna plnit poZadavky vychazejici ze
zakona o kybernetické bezpefnosti a jeho provadéciho pravniho pfepisu vyhldsky €. 82/2018 Sb.,
o bezpeénostnich copatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich,
nalezitostech podini v oblasti kybernetické bezpelnosti a likvidaci dat (déle jen ,wyhlaska o
kybernetické bezpeénosti”).

Jelikoz zdravotnickd technika je nedilnou souédsti zajistovani poskytovani zakladni sluzby FN Ostrava a
zaroven vstupuje jako podplirné aktivum podle § 2 pism. f} vyhlasky o kybemetické bezpeénosti do
rozsahu systému fizeni bezpetnostni informaci FN Ostrava, je dodavatel povinen za timto Gcelem
poskytnout dostate¢nou soucinnost p¥i pinéni poZadavkl v oblasti kybernetické bezpetnosti. Jednd se
zejména o niie uvedené provozné technické poZadavky na zdravotnickou techniku:

1. Aktualizace SW vybaveni

Dodavatel je povinen udriovat software vybaveni vCetné operacniho systému v aktualni verzi
a provadét instalace bezpe&nostnich patchli doporufenych vyrobcem software vybaveni.
Dodavatel je povinen informovat FN Ostrava o zjisténi zranitelnosti a spolupracovat pfi jejich
Fizeni.

2. Ptistupova opravnéni

Systém musi umoinit fizeni pfistupovych opravnéni a oddéleni administratorského a
uZivatelskych uétd. Administratorsky Géet nesmi umoZnit pfistup k osobnim udajom pacientd. V
piipadé, Ze by pro servis zdravotnické techniky byl nutny pfistup k osobnim tidajim pacientdl, musi
byt s dodavatelem zdravotnické techniky uzavfena zpracovatelskd smlouva podle nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto (idaj a o zruSeni smérnice
95/46/ES (déle jen ,GDPR")a zdkona ¢ 110/2019 Sh. o zpracovani osobnich (dajd, ve znéni
pozdéjsich pfedpish (dale jen ,zakon o zpracovani osobnich tdaju”).

3. Logovéni

Dodavatel je povinen logovat veskeré pfistupy ke zdravotnické technice, technickd data
zdravotnické techniky, ktera jsou nutnda pro dohled a servis a logy uchovavat po dobu 3 mésicd.
Logy musi byt pfistupné pres standardni rozhrani uréenym pracovnikiim FN Ostrava, Dodavatel
nesmi ukladat logy, které obsahuji osobni tdaje, tyto logy je povinen mazat,
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Sifrovéni dat

Ukladana data na datovych nosi€ich, ktera obsahuji osobni tdaje pacienti ve smyslu GDPR a
zakona o zpracovani osobnich (daji ve znéni pozdéjsich predpisii, musi byt Sifrovana.

Uklddani konfigurace

Dodavatel je povinen uklidat (zdlohovat) kompletni software vybaveni zdravotnické techniky
v pravidelnych intervalech a uchovavat 3 pfedchozi verze konfigurace nastaveni.

Servisni poéitace a vzdéleny servisni pristup

K servisnim zésahim nebo kontrole zdravotnické techniky smi dodavatel pouZivat pouze servisni
potitaé, ktery je vybaven antivirovym programem s aktudini virovou databazi a s vyrobcem
podperovanym operacnim systémem.

V pfipadé, Ze dodavatel bude provadét servisni zasahy nebo kontrolu zdravotnické techniky
z prostfedi mimo interni sit FN Ostrava, musi pouZivat zabezpeceny VPN kandl, ktery bude zfizen
FN Ostrava pouze na zakladé poZadavku osoby k tomuto pozadavku opravnéné.

Bezpecnostni incidenty

Dodavatel je povinen informovat FN Ostrava o viech bezpeénostnich udalostech a incidentech,
které by mohly mit negativni dopad na FN Ostrava.

Rizeni rizik

FN Ostrava je povinna Fidit rizika souvisejici s dodavateli. Pokud FN Ostrava identifikuje riziko,
jehoZ mira pfevysuje stanovenou akceptovatelnou Uroveri a souvisi s predmétem pinéni smlouvy,
je dodavatel povinen spolupracovat na stanoveni vhodnych bezpeénostnich opatfeni ke snizeni
tohoto rizika a zajistit jeho implementaci na své strané.

10.

Operaéni systém

Vypocetni techniku, kterd je pfipojena ke zdravotnické technice a zdroven do interni sité FN
Ostrava,
je dodavatel povinen dodat s operacnim systémem ve verzi podporované vyrobcem operacniho
systému, zejména v oblasti bezpe¢nostnich patchi. Pro operaéni systémy s licenci ,,Open Source”
(GNU, GPL apod.) musi mit dodavatel prokazatelné zajisténou odpovidajici podporu operacniho
systému.

Penetraéni (bezpeénostni) testovani

Dodavatel musi umozZnit FN Ostrava provedeni bezpeénostniho testovani v pfredem stanovenych
terminech,

FN Ostrava ma podle § 4 zakona o kybernetické bezpeénosti povinnost zohlednit poZzadavky vyplyvajici
z bezpeénostnich opatieni pfi vybéru dodavatele pro jejich informacni systém zakladni sluzby a tyto
pezadavky zahrnout do smlouvy. kterou s dodavatelem uzaviou.

VyZadovani plnéni vy3e uvedenych pozadavkil, které vyplyvaji z bezpecnostnich opatfeni FN Ostrava v
mife nezbytné pro splnéni povinnosti FN Ostrava podle zakona o kybernetické bezpe¢nosti neni tedy
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moiné povaiovat podle § 4 tohoto zdkona za nezdkonné omezeni hospodarské soutéie nebo
neodiivodnénou prekaiku hospodafské soutézi.

Dodavatel ma povinnost zajistit bezodkladné odstranéni zjisténych nedostatkd a nesouladu se
stanovenymi bezpecnostnimi poZadavky.
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