CESKA REPUBLIKA - STATNi OBLASTNI ARCHIV V PRAZE
Archwnl 4/2257, 149 00 Praha 4

OBJEDNAVKA é&. 218/2023

¢islo objednavky uvedte na fakturu
IC: 709 79 391 - nejsme platci DPH

Dodavatel: Ceské Radiokomunikace a.s. IC: 24738875
Skokanska 2117/1 DIC: CZ24738875
169 00 Praha

Objednavame u Vas:

Zajisténi komplexnich ICT sluzeb v rozsahu dle Pfilohy:
Celkova ¢astka: 160.000,-Ké

Tato objednavka se vztahuje na obdobi od 6.12.2023 do 31.12.2023. Po tuto
dobu budou poskytovany sluzby ze strany dodavatele Ceské
Radiokomunikace a.s. v rozsahu dle této objednavky.

Platba na fakturu!

Kontaktni osoba: J?mﬁ ‘E
Telefon: Kuaﬁ*gﬁw{‘f i

e-mail: Eﬁﬁ g—? -"-%-%4}"\'&' 2 :

.....

C. rezervace: 700672130
FM: A5101
RP: 516921

V Praze dne 5. 12. 2023 5% ol

Za objednatele: .;
CR Statnl oblastnl archw :

'I— ,..

recilteT archlvu':""

Upozornéni:

V pripadé zasilani faktury v pisemné podobé, zasilejte pouze na fakturaéni adresu —

»,S0A Praha — podatelna, Archivni 2257/4, 149 00 Praha 4°, v pfipadé elektronického
zasilani na adresu — e-podatelna@soapraha.cz nebo datovou schrankou: k28aiwy.

www.soapraha.cz tel.: +420 974 847 358

ID schranky: k28aiwy fax: +420 974 847 357

IC: 70979391 — nejsme plitci DPH e-mail: e-podatelna a:soapraha.cz
Bankovni spojeni; CNB, &. 1. 7200881/0710




CESKA REPUBLIKA - STATNI OBLASTNI ARCHIV V PRAZE
Archivni 4/2257, 149 00 Praha 4

ROZSAH SLUZEB

Popis predmétu objednavky a zakladni informace o Statnim oblastnim
archivu v Praze (dale jen Archiv, nebo SOA)

Vrémci zajisténi datového pfipojeni pro dosaZeni vzajemné komunikace jednotlivych pracovist
Archivu, dle nize popsané specifikace, zajisti Dodavatel zabezpeleny pfistup téchto lokalit do
centralni IT infrastruktury. IT infrastruktura je nedilnou soudasti celého komunikactniho systému a je
rovnéZ soucasti predmétu objednavky. Jedna se o prostiedi sinstalovanou serverovou farmou
Archivu, véetné pfistupu k uloZzenym datim uZivatell a k jednotlivym pracovnim stanicim a sitovym
zafizenim. Dale Dodavatel zajisti pristup k siti Internet, zptisobem popsanym nize, stejné jako pfistup
pro techniky Archivu a popsany stupen ochrany pristupu a dat. Soucasti sluzby jsou i licence
potfebné k zajisténi chodu poptdvanych sluzeb. Déle Archiv poptdva sluzby IP telefonie a nastroj na
zabezpecenou vyménu dat - Centrélni divéryhodné datové uloZisté.

Prehled lokalit Archivu a zakladni informace o SOA

Zajisténi sluieb bude poZadovano ve vsech lokalitdich respektive pfipojkdch Archivu. Lokality
zahrnuté do zadévaciho fizeni jsou ¢lenény na centralu Archivu - CR - Statni oblastni archiv v Praze,
Archivni 4/2257, 149 00 Praha 4 a déle regiondlni pobocky (okresni archivy). V3echny lokality jsou v
tabulce definovdny adresou objektu Archivu. Celkovy prehled vyse naznaceného clenéni Archivu pro
ucely zadani je uveden v nasledujici tabulce:

SA——— R o N

| CR - Statni oblastni archiv v Praze (centrala Archivu

e ] LT e S e s e
|

149 00 Praha 4, Archivni 4/2257 ) !
.LTel.: 974 847 358

| Statni okresni archiv BeneSov (SOkA BeneSov)

Pod Lihovarem 2145, 256 01 BeneSov
| GSM: +420 603 191 670

Statni okresni archiv Beroun (SOkA Berown) |

U Archivu 1633, P.0.BOX 92, 266 01 Beroun
|GSM: #420737 277861

Statni okresni archiv Kladno (SOkA Kladno)

Severni 3127, 272 04 Kladno (lokalita 1)

Floridnské namésti 103, 272 01 Kladno (lokalita I1) !

S5M:3420008 196847 — : i

I Statni okresni archiv Kolin (SOkA Kolin)
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Archivni 4/2257, 149 00 Praha 4

BeneSova 257, 284 80 Kutna Hora (SOkA Kutna Hora)
GSM +420 603 196 845

GSM ' +420 737 277 824

Statnl okresni archiv Mlada Boleslav (SOkA Mlada Boleslav)

P 0. Box 24, Staroméstské nameésti 1, 293 01 Mlada Boleslav -
. GSM +420 737 277 818

GSM +420737277825 - . S
Statmokresm archiv Praha-venkov (SOkA Praha —venkov) I R
Prazska 728, 252 29 Dobfichovice o

GSM: +420 737 277 842
'Statmo[qe_sma_rchly Pribram (SOkA Pribram) _ T,

E. Benese 337, 261 01 Pribram

GSM: 4420737277814 @
Statni okresni archiv Rakovnik (SOkA Rakovmk)

Plzeniska 2493, 269 01 Rakovnik

JG5M: 420737277826,

|
!
i
{
|

Dodavatel bude instalovat své zafizeni do objekt( ve viastnictvi SOA, pfipadné do objekt(, jez Archiv
jako uZivé na zakladé ndjemni smlouvy nebo vypljcky, a s jejichz vlastniky byla tato instalace
piedjednana.

Bezpecnost a divéryhodnost Feseni

Archiv je vazan zakonnymi povinnostmi s naklddanim se ziskanymi a zpracovavanymi daty,
predevsim pak na poli ochrany osobnich udaji. Vzhledem k pfimému vlivu poptévanych sluzeb na
plnéni téchto povinnosti, Archiv klade specifické naroky na poskytované sluzby Dodavatele. Popis
poZadovanych parametr(i sluZeb je souldsti této Pfilohy. Nadto Archiv poZaduje, aby Dodavatel
prokazal shodu svych pouzivanych procesl v ramci poskytovani sluieb, a to doloZenim platného
certifikatu ISO/IEC 27001:2013, pro oblast managementu bezpeénosti informaci, 1ISO 9001:2008, pro
oblast managementu jakosti 1SO/IEC 20000-1:2011, pro oblast systému managementu sluzeb.

Datova komunikace WAN a Internetova konektivita

Datové sluzby

Archiv pozaduje, aby pro pokryti jeho potfeb byla zajisténa poZadovana kapacita datovych linek do
viech lokalit, a to prostfednictvim Dodavatelem poskytované virtudini privdtni datové sité (VPN)
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s vyuzitim protokolu MPLS. Sit musi byt z divodi zabezpeleni plné oddélena od verejné sité
Internet. Internet nesmi byt pro poskytovani sluieb, zdlvodu eliminace vné&jSich Utokd na
infrastrukturu, vyuzit Zddnou formou pro transport (technologie IPSEC apod.). Dodavatel zajisti
v ramci sluzby centralni komunikaéni hrdlo celé VPN sité do jim poskytované IT infrastruktury a to o
kapacité 1000 Mbps. Toto hrdlo musi respektovat stejné technologické parametry, které jsou
definované pro jednotlivé lokality. V ramci sluzeb Archiv pozaduje poskytnuti centrdini internetové
konektivity. Tato konektivita bude ukoncena na virtualnim firewallu Dodavatele. Firewall bude
provozovan na prostiedcich Dodavatele, to znamena, Ze prostiedky nejsou soucasti vybérového
fizeni a musi byt v cené datovych sluzeb, nebo muze byt firewall provozovan na fyzickém zafizeni,
vidy vSak v cené datovych sluZeb. V kazdém pfipadé Archiv pocita s tim, Ze je firewall provozovan
v centru sité a tedy neni umistén v Zadné z lokalit Archivu. Kapacity jednotlivych linek jsou uvedeny
u prisluSnych lokalit Archivu v pfiloze ¢. 3 zadavaci dokumentace — Specifikace nabidkové ceny
Dodavatele. Veskeré lokality musi byt pripojeny bez agregace a jakychkoli limitli pfenesenych dat.

Dodavatel musi nabidnout v ramci svého feSeni moZnost nastaveni pravidel sitového provozu a
bezpetnostnich filtrd pomoci zafizeni firewall, pro ochranu vnitini sité Archivu pfed neZadoucim
typem komunikace. Firewall bude zajiStovat routing celé zbudované VPN, bude centralnim hrdlem -
mistem prostupu do Internetu a musi mit propustnost minimainé 1000Mbps. Tato propustnost plati
pfi zapnutych funkcich. Minimalni pozadované funkce jsou: stateful firewall - filtrovani paketl na
tfeti a Ctvrté vrstvé OSI, moZnost IDS/IPS a WEB filtering a do 50 sou€asnych SSL pfistupt. Na
dostupnost funkci firewallu se vztahuje SLA stejné, jako na poZadované prostiedi IT infrastruktury.

Pozadované funkéni vlastnosti zafizeni firewall:
e Firewall, VPN (virtualni privatni sité IPSec a SSL VPN), Traffic Shaping
e Intrusion Prevention System IPS (detekce priniku do systému)
e Antivirus, Antispyware, Antimalware
e Web Filtering (kontrola webového obsahu)
e Antispam
e Application Control (napf. IM nebo P2P sité)
e Ovéfovani uZivatell vaci Active Directory
e Zaloha nebo load balancing primarniho pfipojeni se sekundarnim
e Network Access Control NAC
e Vulnerability management

e High Availability HA v reZimu active/active pro zajisténi poZadované dostupnosti je véci
Dodavatele

e Firewall musi byt kromé stavové inspekce zdkladnich protokolt jako je HTTP, FTP, DNS,
SMTP, CIFS apod. schopen kontrolovat i provoz IP telefonnich protokoll jako je SIP, SIP/TLS,
H.323v1-4, RTP, RTCP a SRTP apod.

Sluzba WAN musi obsahovat nasledujici soucasti a musi zajisfovat téz nésledujici pozadované

funkcionality:

o Komunikace centrdlni IT infrastruktury s jednotlivymi SOA bude zajisténa prostfednictvim
komunikacnich linek specifikovanych v textu, jednotlivé pfipojky z péatefni sité Dodavatele do
jednotlivych lokalit Archivu jsou poZadovany prostfednictvim standardnich telekomunikacnich
linek:

pripojeni pres:
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a) opticky kabel nebo,
b) radio-reléové spoje (v garantovaném - licencovaném pasmu) nebo,
¢) metalickymi kabely.

e SluZba bude ukonéena koncovymi prvky (routery CE) Dodavatele, ktery bude zarovei zajistovat
spravu a dohled téchto koncovych prvki; veskeré prvky sité WAN budou v majetku Dodavatele;
predavaci rozhrani sluzby bude typu Ethernet (100/1000Base-T) dle kapacity dané pfipojky na
koncovém prvku (routeru CE); predavaci rozhrani koncovych prvki (routerti CE) v jednotlivych
lokalitdch musi podporovat standard 802.1q.

e Linky musi byt poskytovany v symetrické varianté, kdy se rychlosti stahovani i posilani dat rovnaji
poZadované rychlosti.

e Linky nesmi byt agregované a jakymkoli zplisobem limitované v prenosu.

e Po zajiSténi potfebné odezvy aplikaci a pfedevsim pro kvalitni pfenos hlasovych paketl, musi
splriovat kazda z linek minimalné tyto parametry:

= Maximalni ztratovost: < 0,1%

=  Maximalni zpoZdéni: < 100 ms

®»  Maximalni rozdil zpoZdéni: < 20 ms
PoZadovana kapacita musi byt z divod( konzistence dosahovanych parametr( poskytnuta
na jednom fyzickém prenosovém médiu v konkrétni lokalité. Pro vylouceni pochybnosti
Archiv neumoznuje dosahnout vysledné pfenosové kapacity v dané lokalité tak, ze dojde ke
spojeni vice fyzickych pripojeni o niZ8i kapacité a pozadované rychlosti je dosazeno jejich
souctem.

Ve smyslu fizeni a optimalizace datového toku bude poZadovana implementace doplikové sluzby
kvality sluzeb QoS na siti IP VPN, kterd definuje vyuZiti kapacity dedikované ptipojky podle nize
uvedenych tfid sluzeb (QoS):

Archiv poZaduje zajisténi ti (3) tfid provozu:
e 1.tfida: hlasovy provoz VolP, s maximalni prioritou provozu, ve vztahu kpoctu
telefond na lokalité,
e 2.tiida: kritické aplikace, v maximalnim poméru ke kapacité linky,
e 3.tfida: preferované datové sluzby,
e 4.tiida: béiny provoz.

Dodavatel musi byt schopen:
s prebirat Archivem markovany (oznacovany) provoz (zptsob markovani (oznacovani) bude
s Dodavatelem dojednan po podpisu smlouvy) a pfendset jej v odpovidajicich tfidach;
* markovat (oznacovat) provoz pro prenos v jednotlivych tfidach na zakladé IP adres a portQ
(dle podklad(, dodanych Archivem).

Dodavatel dale musi zajistit konfiguraci své sité dle poZadavkl zadavaci dokumentaci této
objedndvky. Veskeré konfiguracni zmény jsou poZadovény bezplatné, vramci plnéni predmétu
objedndvky a Dodavatel je zahrne do mési¢nich pausalnich poplatki. Zmény konfiguraci se tykaji
zejména:

o zmény konfigurace a zabezpeceni sité WAN,

e zmény v konfiguracich sluzeb kvality sluzby QoS,

e zmény v politice tfidniho provozu,

e zmény v nastaveni firewall pravidel.

Vysledna hodnocena mésiéni cena datovych sluzeb bude vypoctena tak, ze budou sefteny viechny
ceny dle jednotlivych lokalit v pfiloze €. 3 zaddvaci dokumentace — Cenovy list nabidky Dodavatele.
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Pozadavky na dostupnost a troven garantovanych sluZzeb — konfigurace sité

Dodavatel musi zabezpecit a v navrhu smlouvy garantovat ndsledujici parametry sluzby, vietné
sankci za jejich nedodrieni:

SLA
Maximalni doba odezvy od zadani poZadavku 24 hod
sleva za kaZdou dal$i hodinu sleva 5%

Viechny slevy ztéto tabulky se po itaji z ceny jednotlivych dotéenych sluzeb specifikovanych v
clanku €. 2 této pfilohy, vyjadfené v piiloze €. 3 - Specifikace nabidkové ceny Dodavatele.

Monitoring sluZeb interni datové sité WAN a Internetové konektivity

Pozadavky na sluzbu:

Sluzba Monitoring je vyZadovanou sluzbou k datovym sluzbam Dodavatele.
e SluZba spodivd v monitorovéni poskytovanych sluzeb WAN komunikace a internetové
konektivity.
e Shromdaidéna data musi byt pro Archiv poskytovana v piehledné grafické formé a musi byt
dostupna pies webovy portal.

Zakladni parametry sluzby:

nepretrzity dohled 24x7x365 nad monitorovanymi prvky sité,
aktudlni stav vytizenosti jednotlivych poskytovanych linek WAN,
informace az na urovni aplikaéni vrstvy,

vse zobrazeno pies webovy portal,

celkové pienosy (traffic in/out),

chybovost na rozhranich routert (errors in/out),

statistiky tiid QoS (traffic, drops),

e alerty —varovani o pfekroéeni meznich hodnost,

e  stav zatfizeni (down/up),

e topologické mapy sité s grafickym znazornénim zatéze spoju.

e & @& o & o

Dodavatel popise detailné feseni, aby bylo zfejmé zajisténi pozadovanych parametri sluZeb.
Pozadavky na dostupnost a Urover garantovanych sluzeb - Lokality

Dodavatel musi zabezpecit a v navrhu smlouvy garantovat nasledujici parametry jednotlivych sluzeb,
véetné sankci za jejich nedodrieni:

SLA
Mésiéni dostupnost sluzby 99,50%

Dostupnost 99,5%-99,0% vc. sleva 10%

Dostupnost 99,0%-97,0% v¢. sleva 20%

Dostupnost 97,0%-95,0% v¢. sleva 30%

Dostupnost 95,0% a mensi sleva 50%
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Maximalni poéet poruch - integrita Sluzby
maximalni pocet poruch za mésic 2
sleva za kazdou dalsi zavadu sleva 10%
Doba provadéni planované udrzby
povinnost hlésit udribu predem (kalendafni dny)
- minimum 14
sleva za nedodrZeni terminu sleva 10%
Maximalni doba opravy poruchy 24 hod
sleva za kazdou dalsi hodinu sleva 5%
maximalni sleva za opravy celkem sleva 100%

Viechny slevy ztéto tabulky se pocitaji z ceny jednotlivych dotéenych sluzeb specifikovanych v
¢lanku €. 2 této prilohy, vyjadiené v priloze &. 3 - Specifikace nabidkové ceny Dodavatele.

Poiadavky na dostupnost a uroveri garantovanych sluieb - centrdlni pfipojeni
infrastruktury o kapacité 1000 Mbps (Internet a centrélni VPN)

Dodavatel musi zabezpecit a v ndvrhu smlouvy garantovat nasledujici parametry jednotlivych sluZeb,
véetné sankci za jejich nedodrZeni:

SLA
Mési¢ni dostupnost sluzby 99,95%
Dostupnost méné nez 99,95%-99,9% vc. sleva 20%
Dostupnost méné nez 99,9%-99,0% v¢. sleva 30%
Dostupnost méné nez 99,0%-97,0% v¢. sleva 40%
Dostupnost méné nez 97,0% a mensi sleva 50%
Maximalni pocet poruch - integrita Sluzby
maximalni pocet poruch za mésic 2
sleva za kazdou dalsi zavadu sleva 10%
Doba provadéni planované Gdrzby
povinnost hldsit udribu pifedem (kalendafni dny) -
minimum 14
sleva za nedodrZeni terminu sleva 10%
Maximalni doba opravy poruchy 24 hod
sleva za kazdou dal$i hodinu sleva 5%
maximalni sleva za opravy celkem sleva 100%

Véechny slevy ztéto tabulky se pocitaji zceny jednotlivych dottenych sluZeb specifikovanych v
glanku ¢, 2 této piilohy, vyjadfené v priloze ¢. 3 - Specifikace nabidkové ceny Dodavatele.
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Hlasové sluzby

Prehled minimalnich funkci sluzby

Archiv poZaduje sluibu pronajmu IP telefonniho systému na dobu trvdani Smlouvy. Veskeré nize
poZadované funkce fesi pronajata ustfedna Dodavatele a pronajaté koncové pfistroje - telefony,
které budou soucdsti dodavky, dle specifikace niZe. Archiv pocita stim, Ze zabezpeci napdjeni pro
poptavané telefony a pripojeni k mistni siti LAN v jednotlivych lokalitach Archivu. Systém je uvaZovan
jako centralizovany a véechny komponenty jsou po celou dobu trvani Smlouvy plné kryté zarukou.
Dodavatel zdroven poskytne plnou podporu pfi konfiguraci systému na pozadani Archivu. VSechny
komponenty FeSeni, které jsou nutné pro jeho fungovani, dle zadani, jako je fyzicky hosting, pfipojeni
k datovym sluzbam, nutny HW, licence, udriba apod. musi byt soulésti celkové ceny. Telefony jsou
nacenény zvIast.

Dodavatel zaroven zajisti distribuci pristroju do jednotlivych lokalit (okresnich archivi) a jejich
instalaci k pfipravenym pozicim Archivem (LAN a napajeni). Dodavatel provede inicialni konfiguraci
celého systému a preda jej Archivu k uzivani, jako funkéni celek.

Sluzba musi umoZnovat zakladni a béiné funkce zndme ze svéta telefonie, jako jsou pfepojeni
hovoru, pfesmérovani (CFU, CFNR, CFB), omezeni volani do rlznych smérd i na jednotliva éisla,
sestavovani black listl nebo white listl cisel pfichozi volani, zobrazovani a nezobrazovani Cisla
volajiciho, schopnost pfijimat vice volani najednou, tficestnou konferenci atd.

Dodany systém musi mit moZnost nastavit, jestli si linky mezi sebou budou volat zkrdcenym
c¢islovanim nebo plnym devitimistnym cislem. PoZadovand je funkce integrovaného telefonniho
seznamu na portalu, ktery je ve dvou trovnich. Verejny centrélni, obsahujici telefonni Cisla vytacena
vice linkami ve firmé, jako povinna soucést pinéni a troveri soukromého seznamu kaidé jednotlivé
linky, jako volitelnd - nepovinna soucdst pInéni. Tyto seznamy se musi do systému importovat i z néj
exportovat hromadné i jednotlivé a také posilat na vybrané typy IP telefon(i, kde slouzi k

jednoduchému vyhledani a vytocCeni pozadovaného kontaktu,

Minimalni pozadavky na systém pro hlasové sluzby:

e Kapacita pro max 300 IP telefon(i a VolIP bran
e Kapacita pro SIP U¢ty: ne méné nez 1000

¢ Podpora Fax T38

e Poskytovani sluiby faxového provozu pomoci emailu

Prehled poZadovanych rozsifenych funkci s vysvétlenim

Clenéni linek do logickych blokd

Pomoci webového portalu si bude moci administrativni spravce roztfidit pridélena cisla, ktera
odpovidaji néjakému logickému ¢lenéni linek ve firmé (jednotlivé lokality, oddéleni, spolupracujici
Cisla atd.)

Pro jednotlivé skupiny lze definovat jejich nazev a profil linek, ktery se bude automaticky
pfednastavovat.
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Pracovni skupiny

Jednd se o vytvoreni skupiny linek, které si mohou navzajem prebirat ptichozi hovory nebo mezi
kterymi prichozi hovor pfepadava, pokud neni na vyzvanéjici lince vyzvednuty.

Lze definovat minimalné:

e hlavni Cislo, které fidi celou skupinu a na které se sméruji pfichozi hovory,

* zda se budou odchozi voléni ze skupiny identifikovat jako voléni z ¢isla, které je pro skupinu
pridéleno jako hlavni,
nazev skupiny,

e pravidlo pro pfidélovéni pfichozich volani (paralelné, linearné, cyklicky, nahodné, podle
nejdelsi doby neaktivity linky od pfihlaseni, podle nejdelsi doby neaktivity linky od
posledniho hovoru),

e délka fronty ¢ekajicich hovort (pocet),

* maximalni doba ¢ekani na prijeti hovoru (sekundyy),

e maximalni poCet soucasnych hovort na jednu linku,

® minimalni pauza mezi hovory (sekundy),

e heslo pro pfihlaseni do skupiny.

Konferenéni mistnost

Funkce, ktera umoZniuje provadét hlasovou konferenci vice neZ 3 Géastnik( najednou v redlném case.
Konferenci neni potreba svoldvat, jednotlivi G¢astnici se do ni pfihlasuji pomoci hesla. Konferenci
mohou acastnici libovolné opoustét a znovu se do ni pfihlasovat.

Lze definovat minimalné:
¢ nazev konference,
e kod/identifikator konference,
e PIN/heslo pro spravce.

MoZnost paralelniho vyzvanéni

Po nastaveni této funkce vyzvani pfichozi volani na ¢islo linky IP telefonu jak na lince IP telefonu, tak
minimalné jednom dalsim telefonnim Cisle, v€etné moznosti, aby timto Cislem byl mobilni telefon.

Asistentka

Umoiriuje asistentskym pracovnikdim, ktefi to maji ve svych povinnostech, administrovat provoz na
telefonnim ¢isle vedouciho. PoZadovana funkce je takovd, Zze hovory pfichdzejici na Cislo vedouciho,
zvoni na telefonu asistentky.

Minimalné lze definovat:
e (Cislo asistenta,
e délka fronty — pocet hovorq, které ¢ekaji na pfijeti asistentem,
e doba cekani na pfijeti hovoru asistentem,
e maximalni pocet hovor( Eekajicich na pfijeti asistentem.

Systém zajisti, aby mohl asistent kontrolovat stav linky manaZera (obsazena/volnd/vyzvani), Toto
muze byt zajisténo HW funkci dodanych telefont.
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Hromadné blokovani hovort

Funkce, ktera mize nastavit opravnéni pro volani na/z jednotlivych linek hromadné.
Hlasové schranky

Hlasové schranky funguji pro pfipad, ze pfichozi hovor neni moiné pfijmout, ale obsah informace
pfichoziho volani je ddlezity. V takovém pfipadé musi jit nastavit nastavit, aby nevyzvednuta volani,
voléni na obsazenou linku, nebo automaticky kazdy prichozi hovor koncil na hlasové schrance. Zde
volajici miZe zanechat vzkaz, ktery je okamiité zakédovan do komprimovaného standardniho audio
formatu (WAV, MP3) a odeslan na definovany email volaného, nebo muze volany vybrat vzkaz
voldanim na svou hlasovou schranku.

Minimalné lze definovat:
e povoleni zasilat vzkazy emailem,
¢ e-mailovou adresu pro prijem emailli se vzkazy ze schranky,
e povoleni ukladéni vzkazi do schranky pro pozdéjsi vybér pomoci telefonu,
e heslo pro vybér pomoci telefonu.

IVR — interactive voice respons

Archiv bude mit moznost si nadefinovat cely strom IVR, dodat jednotlivé hlasky a sméry.

Statistiky volani a vypisy hovort

Systém musi disponovat funkci prehledu o telefonnim provozu v hlasové siti Archivu. Diky této
databazi, kterd musi byt pfistupnd dalkové (portdl) je mozné vytvaret pfehledy voldni za jednotlivé
linky, nebo celé bloky ¢isel v pozadovaném obdobi. Vysledkem je sestava, kterd informuje o kazdém
uskutecnéném voldni, datu a ¢asu jeho zacatku, délce jeho trvani, Cislu, ze kterého byl hovor

uskuteénén a ¢islu, na které bylo voldno. Tento seznam bude zobrazen na strance portalu, ddle maze
byt exportovan do souboru .csv pro dalsi zpracovani v tabulkovém procesoru.

Nahrani hidsek

Systém musi umoZnit nahrat specidalni hlasky, oznamujici telefonujicim dovnitf rlzné udalosti
(dovolend na pobodce, stéhovani apod.).

Predpoklddany mési¢ni minutovy objem v jednotlivych sitich za celou organizaci pro
stanoveni hlasového provozu:

Predpoklddany
mésiéni pocet Ve 3picce Mimo $picku
minut | o -
|
Délkové 300 100
~ Mistni - 800 100 B
Mobilni - 400 ]
‘ Neverejné sité 100
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Cena reseni

¢ Dodavatel vypIni cenu za prondjem celého systému ve strukture dle pfilohy &. 3 - Specifikace
nabidkové ceny Dodavatele.

® Dodavatel poskytne cenik volani, jako samostatnou pfilohu €. 5.

e Dodavatel provede vypolet mésicni nabidkové ceny ,Tarifni sloZka” v pfiloze & 3 -
Specifikace nabidkové ceny tak, Ze nabidnuty cenik uplatni na definovany objem minut
uvedeny v tabulce (kap. 3.3)." Jiné volani nez do siti v CR (fixni i mobilni) je minoritni. Archiv
poZaduje uplatnit tarifikaci 60 + 1.

SLA
Dodavatel musi zabezpecit a v ndvrhu smlouvy garantovat nasledujici parametry hlasovych sluzeb -

dostupnost systému a funkénosti poskytnutych telefonnich pfistrojd, véetné sankci za jejich
nedodrieni:

SLA
Mésicni dostupnost sluzby - celého systému a
viech jeho funkci na viech pobotkach SOA 99,50%
Dostupnost 99,5%-99,0% vc. sleva 10% *
Dostupnost 99,0%-97,0% vc. sleva 20% *
Dostupnost 97,0%-95,0% vE. sleva 30% *
Dostupnost 95,0% a mensi sleva 50% *
Maximalni doba opravy poruchy systému 24 hod
sleva za kazdou dal$i hodinu sleva 5%
maximdlni sleva za opravy systému
celkem sleva 100%
Maximalni doba opravy poruchy systému 24 hod
sleva za kaZzdou dalsi hodinu sleva 5%
maximalni sleva za opravy systému
celkem sleva 100%
Doba pro opravu/vyménu koncového zafizeni - telefonu
maximalni doba pro opravu/vyménu 3 pracovni dny
- sleva za kazdy dal3i den sleva 10% **

Viechny slevy ztéto tabulky se pocitaji zceny jednotlivych dotéenych sluieb specifikovanych
v pfiloze ¢. 3 - Cenovy list nabidky Dodavatele.

* Podle vzorce: (300 min. v pevnych siti dalkovych ve Spicce + 800 min. v pevnych sitich mistnich ve 3piéce) x
nabidkova cena za 1 min. volani + (100 min. v pevnych siti dalkovych mimo 3picku + 100 min, v pevnych sitich
mistnich mimo $picku) x nabidkova cena za 1 min. volani + 400 min. v mobilnich sitich x nabidkova cena za 1
min. volani + 100 min. v nevefejnych sitich x nabidkova cena za 1 min. volani.

www.soapraha.cz tel.: +420 974 847 358
ID schranky: k28aiwy fax: +420 974 847 357
IC: 70979391 — nejsme platci DPH e-mail: e-podatelna a:soapraha.cz

Bankovni spojeni: CNB, ¢. 4. 7200881/0710



CESKA REPUBLIKA - STATNI OBLASTNI ARCHIV V PRAZE

Archivni 4/2257, 149 00 Praha 4

* Sleva se poéitd z mésicni platby za prondjem celého hlasového systému, bez ceny pronajmu
telefont

** Sleva se pocita z ceny prondjmu daného telefonniho pfistroje.
Dalsi poZadavky na hlasové feSeni

Dale v oblasti hlasovych sluzeb pozadujeme:

e Pfeneseni viech Cisel zdarma (v poétu 13) od stavajiciho operatora k vybranému operatoru v
souladu se zakonem €. 127/2005 Sh., o elektronickych komunikacich a zméndch, v platném
znéni.

e Navrh hlasového tarifu véetné Uctovacich intervald zohlednujici VolIP volani, Archiv pozaduje
uctovani 60 +1 s.

e Volani mezi Gicastniky uZivatele hlasové sluzby zdarma.
e  Minimalni hlasovy objem nebude stanoven.

e Pozadujeme maximalné s jednodennim zpoZdénim moZnost online nahledu do telefonniho
provozu.

Prehled pozadavkl na telefonni pristroje

Pozadujeme pronajem vsech poZadovanych VOIP zafizeni na dobu Smlouvy. Telefonni pfistroje musi
se systémem tvofit jeden celek a nesmi degradovat poiadované funkce systému. Nékteré
pozadované funkce mohou byt zabezpeceny pfistrojem. Kde je to mozné, je uvedeno v textu. V cené
za nabidnuté telefonniho pfistroje pro systém hlasové komunikace, je nutné zohlednit cenu véetné
sitového napajece a 2m dlouhym ethernetovym kabelem pro pfipojeni do LAN:

VOIP telefon - zakladni pFistroj:

e Cernobily graficky display min 128*64 pixeld,

e interni 100 Mbps 2-portovy switch,

e podpora SIPv2, QoS (VLAN, ToS, DSCP), SRTP, TLS (HTTPS, SIPS), DHCP, Fixed IP,
e podporované kodeky: G.711A, G.729A,

e moinost vést hovor bez pouZiti mikrotelefonu (integrované handsfree),
e port pro nahlavni soupravu,

minimalné 2 SIP uéty,

funkce prepojeni hovoru,

pfesmérovani hovoru (CFU, CFNR, CFB),

identifikace volajiciho (CLIP/CLIR),

e opticka signalizace pfichozich hovort,

e seznamy piijatych, odchozich a zmeskanych hovort,

e sestaveni tficestné konference,

e podpora autokonfigurace z TFTP serveru, web management,

o datum a Cas na display,

e lokdlniivzdaleny telefonni seznam,

e funkce Redial, ovladani hlasitosti zvonéni i hovoru,

e Cesky navod a menu.
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VOIP telefon - manazersky pfistroj I:

* Cernobily graficky display min 240x120 pixeld,
* interni 100Mbps 2-portovy switch, PoE napdjeni, USB port, moznost rozsifujicich moduld,

* podpora SIPv2, QoS (VLAN, ToS, DSCP), SRTP, TLS (HTTPS, SIPS), DHCP, Fixed IP,
e podporované kodeky: G.711A, G.729A,

* mozZnost vést hovor bez poutziti mikrotelefonu (integrované handsfree),

e port pro nahlavni soupravu,

* minimalné 2 SIP Gcty,

funkce pfepojeni hovoru,

pfesmeérovani hovoru (CFU, CFNR, CFB),

identifikace volajiciho (CLIP/CLIR),

¢ optickd signalizace pfichozich hovor(,

* seznamy pfijatych, odchozich a zmeskanych hovort,

sestaveni tficestné konference,

podpora autokonfigurace z TFTP serveru, web management, nastaveni z klavesnice,
datum a ¢as na display,

LED indikace funkce BLF/BLA,

lokdlni i vzdaleny telefonni seznam,

funkce Redial, ovladéni hlasitosti zvonéni i hovoru, programovatelna tlacitka,
e Cesky navod a menu.

VOIP telefon - manazersky pFistroj Il

e barevny graficky display min 400x200 pixeld,

® interni 100Mbps 2-portovy switch, PoE napajeni , USB port, moZnost rozditujicich moduld,
* podpora SIPv2, QoS (VLAN, ToS, DSCP), SRTP, TLS (HTTPS, SIPS), DHCP, Fixed IP, SNMP,
podporované kodeky: G.711A, G.729A,

mozZnost vést hovor bez pouZiti mikrotelefonu (integrované handsfree),

port pro néhlavni soupravu,

minimalné 5 SIP Gcéta,

funkce pifepojeni hovoru,

pfesmérovani hovoru (CFU, CFNR, CFB),

identifikace volajiciho (CLIP/CLIR),

e opticka signalizace prichozich hovord,

e seznamy piijatych, odchozich a zmeskanych hovorf,

e sestaveni tficestné konference,

* podpora autokonfigurace z TFTP serveru, web management, nastaveni z klavesnice,

e datum a ¢as na display,

e LED indikace funkce BLF/BLA,

* lokadIni (min. 1000 kontakt() i vzddleny telefonni seznam (podpora XML/LDAP),

¢ funkce Redial, ovlddani hlasitosti zvonéni i hovoru, programovatelna tlacitka,

* moiZnost vlastniho vyzvanéni,

e (esky navod a menu.

VOIP telefon - pFenosny:

e barevny graficky display min 200x300 pixell,
* vydrZ bateri v ru¢¢ce min. 168h pohotovost/ 24h hovor; podpora rychlonabijeni,
e podpora PoE na zdkladnovce, dosah 50m ve vnitinich prostorech,
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e podpora DECT, SIPv2, QoS (VLAN, ToS, DSCP), SRTP, TLS (HTTPS, SIPS), DHCP, Fixed IP,
e podporované kodeky: G.711A, G.729A,

port pro nahlavni soupravu,

mozZnost aZ 8 rucek, 8 SIP Ucth, 8 soucasnych hovord,

funkce pfepojeni hovoru,

pfesmérovani hovoru (CFU, CFNR, CFB),

identifikace volajiciho (CLIP/CLIR), zobrazeni volajiciho na rucce,

seznamy pfijatych, odchozich a zmeskanych hovor(,

sestaveni tficestné konference,

podpora autokonfigurace z TFTP serveru, web management, nastaveni z klavesnice,

datum a ¢as na display,

lokdIni (min. 100 kontakt() i vzdaleny telefonni seznam (podpora XML/LDAP),

funkce Redial, ovladani hlasitosti zvonéni i hovoru, tlacitka pro rychlou volbu,

e (esky navod a menu.

Expanzni modul:

podsviceny graficky display min 100x200 pixeld,
podpora napajeni z IP telefonu,

alespon 30 programovatelnych tlacitek,

LED opticka signalizace,

¢ funkce prepojeni, pfevzeti hovoru,

e BLF/BLA, rychla volba,

e (Cesky navod a menu.

VOIP dalkové otevirani dvefri - elektronicky vratny s integrovanym IP telefonem:

e zajisfuje komunikaci s osobami u dvefi a bran objektd a umoZiiuje ovladani elektrickych
zamku,

e podporuje komunikaci pfed datovou sit (VolP),

* podporuje SIP v2,

e v provedeni s riznym poétem tlacitek, nebo s tlacitkovou Ciselnici,

e podpora pro vloZeni IP kamery,

podpora pro vloZeni ¢tecky magnetickych karet,

provedeni na omitku i pod omitku,

podpora zvySené ochrany pfed napadenim vandaly,

vnitfni i venkovni provedeni.

Poiadované mnoistvi telefonnich pristroji

V rdmci pInéni Smlouvy budou dodany telefonni pfistroje v tomto mnoistvi:

 VOIP telefon - zékladni pfistroj 97
| VOIP telefon - manazersky pfistroj I 12
VOIP telefon - manaZersky pfistroj 11 122 - ]
 VOIP telefon - prenosny 12
| VOIP telefon — prenosny (pfidavné rucky) 4 —
Expanzni modul ) . 12 o
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| VOIP dalkové otevirani dvett | 7

Centralni divéryhodné datové ulozisté

Vramci zajisténi dvéryhodnosti obsahu Archiv poZaduje poskytnuti aplika¢éniho feseni pro
zabezpecenou vyménu dat. Funkéni parametry jsou popsany v nasledujicich bodech. Vechny
souvisejici naklady s provozem systému na dobu trvani smlouvy, zejména infrastrukturni zajisténi
(ndklady na infrastrukturu), ddrzba, zakaznickd podpora, licence musi byt sou¢asti nabizené ceny.

Specifikace a popis aplikace

Aplikace bude provozovana na vyhrazeném nebo virtualnim serveru s operaénim systém v
aktudlni verzi. Diskovy oddil s citlivymi Gdaji (databaze autorizovanych uZivatel(l, ulozené
soubory) bude Sifrovan algoritmem AES256 nebo objektivné bezpeénéjsim algoritmem.
Archiv poZaduje pfistup na server skrze sluzbu SSH, nebo podobné zabezpeéenou sluzbou, a
to pro vlastni planovani tloh a &asteény administratorsky pristup k témto tloham.

Webové rozhrani aplikace bude zpfistupnéné na vefejné adrese serveru vyhradné pies
protokol HTTPS s omezenou sadou dostupnych ifrovacich algoritm( - EECDH, EDH a AES256.

Webové rozhrani aplikace musi umoZrovat

Spravu autorizovanych uZivatel( pro nahravéani soubor(i na server, kterd umozni zadani a
editaci jména, uZivatelského jména, hesla, telefonu a emailové adresy, popf. (volitelné)
seznamu IP adres, ze kterych bude umozZnén pfistup.

Rozhrani pro nahrévani soubor(i na server (zpfistupnéné pouze pro autorizované ufivatele),
ve kterém se zvoli soubor a zada se emailova adresa piijemce. Zada se i obdobi (volitelng),
po jehoZ vypreni bude soubor smazén ze serveru. Defaultné bude nastaveno smazani
souboru na 7 dni po staZeni souboru a na 14 dni v pfipadé, Ze soubor nebyl stazen.

Po Uspé&3ném nahrani souboru na server bude vygenerovan unikatni identifikdtor souboru a
rovnéZ PIN pro staZeni souboru. Odkaz na staZeni souboru obsahujici unikétni identifikator
bude odeslan na emailovou adresu pfijemce. PIN bude zobrazen uZivateli, ktery nahral
soubor, a jeho povinnosti bude pfeddni PINu pfijemci souboru nezavislym kandlem (napf.
telefonicky, SMS). Predani PINu emailem nemulZe byt povaovdno za bezpeény kandl.
UZivatel mé moiZnost se kdykoliv vratit (zobrazit) k jiZ nahranym a je$té nesmazanym
souborim v uloZisti vCetné zobrazeni generovaného PINu. Takté? mie uZivatel znowvu
odeslat odkaz na staZeni souboru obsahujici unikatni identifikitor na emailovou adresu
prijemce

Stranku pro staeni souboru, pfistupnou pres URL s unikdtnim identifikaitorem souboru.
Stazeni souboru bude umoinéno pouze po zadani spravného pinu. V pfipadé prekroceni
povoleného potu pokusll zaddni URL s neexistujicim identifikitorem souboru nebo
po nékolikandsobném zadani chybného pinu (tzn. spinéni podminky pro bezpeénostni
incident) bude IP adresa uZivatele zablokovdvana na firewallu na definovanou dobu
(defaultné 1 hod.) a odeslana notifikace o tomto incidentu na pfedem definované emailové
adresy.

PoCet staZeni souboru bude moZné limitovat. Po prekroéeni limitu, nebo po uplynuti
nastavené doby uloZeni souboru na serveru, bude soubor ze serveru nevratné smazan.
Nevratné smazéni znamenda prepsani obsahu souboru nihodnymi daty a jeho nasledné
smazani.

Logovani bude provadéno do systémového Zurnalu, ke kterému ma piistup spravce systému.
Logy jsou v Read-Only médu dostupné uZivateli Archivu pres zabezpeéeny piistup.
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Popis a HW pozadavky na provoz ICT infrastruktury Archivu

Aktudlné provozované sluiby

Sluzba primarniho doménového fadice

Sluzba primdrniho doménového fadite Microsoft Active Directory na technologii Microsoft Windows
Server Standard 64-bit. Verze doménového fadice je aktualné Windows 2008 R2. Archiv vyzaduje
moznost upgrade na vyssi verzi doménového fadice.

Sluzba tiskového serveru

Sluzba tiskového serveru je v soucasné dobé provozovana na technologii Microsoft Windows Server
Standard 64-bit, ve verzi Windows 2012 R2.

Sluzba aplikaéniho serveru pro provoz aplikaci SOA

SluZba aplikacniho serveru pro provoz aplikaci Archivu na technologii Microsoft Windows Server
Standard 64-bit. Verze aplika¢niho serveru je aktualné Windows 2008 R2.

Sluzba souborového serveru
Sluzba souborového serveru je provozovana soubézné se sluzbou aplikacniho serveru.
Sluzba postovniho serveru Exchange

Sluzba postovniho serveru na technologii Microsoft Exchange Server 64-bit. Aktuadlni Groven
Exchange schranek je Standard, aktudlni verze systému je Exchange Server 2010. Archiv pozaduje
proménny pocet vyuZivanych licenci a to na mésicni bazi.

Sluzba databazového SQL serveru

Sluzba databazového SQL serveru je na technologii Microsoft SQL Server Standard 64-bit. Aktualné
vyuZivana verze je SQL Server 2012 (6 jader) a SQL Server 2017 (6 jader). Oba systémy jsou a budou
provozovany paralelné. Sluzba databazového serveru musi byt provozovana na dedikované &ésti
infrastruktury pro zaji$téni kontinualni kvality vykonu.

Sluzba webového serveru

Sluzba webového serveru na OS Linux, provozovan na Linux Debian.

Sluzba bezpecnostniho serveru v DMZ

Sluzba bezpecnostniho serveru na OS Linux, provozovan na Linux Debian.

Sluiba datového uloZisté

Sluzba datového GloZisté NAS. Systém je zajistovdn s ochranou dat prostfednictvim:
¢ Sifrovanim datovych GloZist,
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e georedundantni replikaci dat,
® SLA dostupnosti dat je 99,999999999% (nejedna se o dostupnost Fedeni, které je popsano
nize).

PoZadované parametry prostredi

Archiv poptavé IT infrastrukturu pro béh svého prostfedi, formou sluzby na dobu smlouvy.
Infrastruktura slouZi pro provoz aplikaci Archivu a je soucasti zadani. Prostiedi musi umoZiiovat
vysokou dostupnost server (High Availability - HA) s automatickym uvedenim do provozu pfi
vypadku, s moinosti vyhrazeni poZadovanych prostiedk(i na sdilené infrastruktufe pomoci
bezpecnych mechanismi na Urovni virtualizace.

Archiv poZaduje zajidténi infrastruktury pro potfeby spinéni GDPR na droveri ukladani a préci
s citlivymi daty. Archiv poZaduje doloZeni souladu s pravidly GDPR pro ukladani dat, SW virtualizace a
zajidténi pfenosové sité a zpracovéni dat na trovni poskytovatele. Soucasti zajisténi dat se minimalné
rozumi Sifrovani dat na danych technologiich, auditovatelnost provozu a sbér logi na Grovni
infrastruktury. Archiv nefesi na trovni svych OS Zadnou specidini bezpeénostni politiku pro praci
s daty. Archiv ocekdva prevzeti odpovédnosti za zabezpefeni infrastruktury pro vy$e uvedenou
urovern ze strany Dodavatele.

Archiv poZaduje vrédmci udrZitelnosti vnitfni infrastruktury moZnost provozu stardich verzi
operacniho systému MS Windows server a téz Linux v nativnim rezimu (bez jakéhokoli druhu
emulace), stejné tak moZnost upgrade operaénich systémd na novéjsi verze, budou-li tyto v pribéhu
trvani smlouvy dostupné, a to bez dopadu na cenu sluzby. Prostfedi musi byt piné vzdalené
spravovatelné administratory Archivu.

Dostupnost celé IT infrastruktury musi byt v mésiénim Ghrnu min. 99,99% viz bod 5.5. této PFilohy.
Archiv si vyhrazuje moznost navstivit misto plnéni, pro moZnost kontroly faktické instalace, na které
bude Fe$eni poskytovano. Infrastruktura musi byt umisténa v datovém centru v kvalité odpovidajici
standardu TIER 3.

Archiv poZaduje doloZeni nasleduijicich faktl z hlediska chovani/pfipravenosti infrastruktury:

e Zélohovani dat probiha mimo hlavni provozni lokalitu infrastruktury a to do lokality
geograficky oddélené (minimalni vzdélenost lokalit jsou 2km).

e Pripravenost krizového scénéare pro tplny vypadek lokality.

* Archiv poZaduje schopnost Dodavatele obnovit provoz do 24 hodin zjiné lokality a to
v piném rozsahu (pfipustnd je obnova z dat max. 1 den starych).

¢ Archiv poZaduje moiZnost trvalého provozu malé ¢asti infrastruktury zjiné nei primdrni
lokality (pro potfebu rozdéleni rizika, konkrétné budouci zdvojeni bezpeénostniho serveru viz
vyse).

Kapacitni a vykonnostni poZadavky
Pocet uZivateld
Aktualni celkovy pocet uzivatel( je 220. Pro Gcely licencovani je uvaZovéno s poctem uzivatel( 250.

Pozadavky na prostfedky infrastruktury

Archiv poZaduje Sifrovani diskovych dloZist v rémci viech niZe popsanych diskovych kapacit.
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Archiv pozaduje moZnost realizace separovanych siti v rdmci obou lokalit a to i na Grovni L2.
Omezeni poctu siti se predpokladd do poctu 10. Archiv poiaduje, aby propustnost sité byla
minimalné 10Gbit (pro vSechny sité).
e 65x(v)CPU v ramci primdrni lokality
o (v)JCPU odpovidajici fyzickym procesorim Xeon ES5/7 v4 nebo
vySsim/nové;jsim.
o Rychlost (v)JCPU musi odpovidat minimalné 2 GHz, vyjimkou jsou vCPU
pridélena pro SQL Servery: minimalni frekvence pro SQL servery je 2,5 GHz a
v pfipadé virtualizace, tato (v)CPU nesmi byt sdilena.
o Archiv poiaduje, aby Dodavatel uvedl presny typ procesor(i v ramci
infrastruktury.
e 125 GB RAM v ramci primarni lokality
o Moinost prekroceni této hodnoty ai o 100% a to bez pfedchoziho
upozornéni. Pfekroceni je Archivem ¢asové limitovano na 48 hodin v mésici.
o V pripadé virtualizace Archiv vyzaduje, aby byl poskytnut konstantni vykon
paméti i pfi jejim plném wvyuZiti - zejména omezena moinost agregace
paméti.
e 10 TB celkového diskového prostoru (Tier 1) v ramci primarni lokality
o Minimalni propustnost 10 000 IOPS, otekavana latence operaci je <1ms.
o Bude vyuZito jako systémové disky a operacni datové disky jednotlivych
serverd.
e 1 TB celkové diskového prostoru (Tier 1) v rdmci primarni lokality
o Minimalni propustnost 10 000 IOPS, o¢ekavané maximum latence operaci je
<1lms.
o Bude wvyuZito pro Active-Passive SQL Cluster (disk musi byt vybaven
pfislusnou technologii pro tuto funkcionalitu + pfislusny quorum oddil).
e 35T7B celkového diskového prostoru (Tier 2) v ramci primarni lokality
o Mimimalné propustnost 5 000 IOPS, ofekavana latence operaci je <10ms.
o Bude vyuiito pro diskovy oddil pro potfeby v Archivu provozovanych
aplikaci.
e 20 TB celkového diskového prostoru (NAS)
o Minimalni propustnost 1 000 I0PS s garantovanou propustnosti 10 Gbit.
o Georedundantni replikace dat.
o Dostupnost dat 99,999999999%.
e 2x(v)CPU mimo primarni lokalitu
o Vykonnostni poZadavky jsou shodné s primarni lokalitou pro uziti mimo SQL
servery.
e 4 GBRAM mimo primarni lokalitu
o Vykonnostni poZadavky jsou shodné s primarni lokalitou.
20 GB diskového prostoru (Tier 1) mimo primarni lokalitu
o Vykonnostni pozadavky shodné s Tier 1 v ramci primarna lokality.

Zalohovani a replikace dat

a) prostiedi aplikaci Archivu musi byt automatizované zalohovano véetné dat aplikaci
a nastaveni opera¢nich systému; musi byt zajisténa obnovitelnost jak soubort,
tak i celého systému, a to minimalné 30 dni zpétné. Zalohy musi byt uloZeny
v geograficky oddélené lokalité a musi byt v pfipadé potfeby sitové dostupné.
K obnoveni musi dojit do 24 hodin od nahlaseni incidentu, pracovniky Dodavatele.
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b) Archiv pozaduje replikaci datovych uloZist (podle zvolené varianty v kapitole 3.3.3)
do vzdalené lokality, pficemz minimalni vzdusna vzdalenost lokalit mezi sebou ¢ini
nejméné 2km.

¢) Minimaini ¢etnost zdlohovani:

e Data a uZivatelské soubory — 1x denné
e Operacni systémy — 1 x denné

d) Je véci Dodavatele, jakou technologii zdlohovani pouzije a kolik diskové kapacity

na spInéni bod( a) aZ c) bude potiebovat.

Licence

Dodavatel v ramci poskytovéni sluZeb zajisti kompletni licenéni pokryti, tedy prava k uzivani véech
programovych prostfedkl nutnych klegalnimu zajisténi vSech sluieb, dle této zadavaci
dokumentace.

Pro potieby vybérového fizeni upfesriuje Archiv, Ze k provozu infrastruktury budou potfeba tyto
licence Microsoft, a to vidy s pravem na nové verze:

L@_\f_ — | Pocet

| Windows Server Standard 64-bit | 12
@hSldSAL ALNG LicSAPk MVL - 250
| SQLSvrStdCore ALNG LicSAPk MVL 2Lic CoreLic | 8

Monitoring sluZeb infrastruktury pro provoz aplikaci SOA

PoZadavky na sluibu

Sluzba Monitoring je vyZadovanou sluzbou k datové infrastrukture pro provoz aplikaci Archivu.
e Sluiba spocivd v monitorovani poskytovanych sluzeb, zejména jejich dostupnosti, vykonu
a vyuZité kapacité prostiedkd.
e ShromdZdénd data musi byt pro Archiv poskytovdna v pfehledné grafické formé a musi
byt dostupna pfes webovy portal.
e Archiv musi byt aktivné informovén o vypadcich sluzeb a to na pfedem uvedenych
kontaktech. Musi byt zajisténo informovani na telefonni €isla.

Zakladni parametry sluzby

* Nepretrzity dohled 24x7x365 nad monitorovanymi prvky,

e dostupnost dohledu skrze emailovy kontakt, telefonické ¢islo nebo webovym
formulafem/aplikaci,

e dostupnost podpory v ceském jazyce,

e aktudlni stav vytiZenosti jednotlivych prostfedk( — CPU, RAM, pfidéleny diskovy prostor
a dostupnost,

e informace zobrazovany pres webovy prohlizec,

e celkova obsazenost datového uloZisté,

e alarmy - varovani o pfiblizeni se k meznim hodnotdm,

* moznost pravidelnych reportld o doporucenych zménach prostiedi na zdkladé informaci
o jeho vytiZeni - zejména pak tento status k SQL servertm.
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PoZadavky na dostupnost sluZeb a troven garantovaného servisu

Dodavatel musi zabezpecit a v ndvrhu smlouvy garantovat sluzby ICT prostfednictvim pronajmu
vypocetnich prostfedk( nebo jejich kapacit s nasledujicimi parametry jednotlivych sluzeb, vietné
sankci za jejich nedodrZeni:

SLA
Mési¢ni dostupnost sluzby 99,99%
Dostupnost 99,98%-99,9% v¢. sleva 5%
Dostupnost 99,9%-99,0% v¢. sleva 10%
Dostupnost 99,0%-98,0% vc. sleva 20%
Dostupnost 98,0% a mensi sleva 30%
Maximalni pocet poruch - integrita Sluzby
maximalni pocet poruch za mésic 1
sleva za kazdou dalsi zavadu sleva 10%
maximdlni pocet poruch za rok 2
sleva za kazdou dal3i zévadu sleva 20%
Doba provadeéni planované udrzby
povinnost hldsit idribu pfedem (kalendafni dny)
- mininum 7
sleva za nedodrZeni terminu 4%
Maximalni poCet provadénych servisnich praci
maximalni pocet servisnich praci za mésic 2
sleva za kaZzdou dalsi servisni praci 4%
maximalni pocet servisnich praci za rok 4
sleva za kaZdou dal$i servisni praci 4%
Maximélni doba opravy poruchy 24 hod
sleva za kazdou dalsi hodinu sleva 5%
maximalni sleva za opravy celkem sleva 20%

Véechny slevy z této tabulky se pocitaji z celkové ceny sluZeb specifikovanych v ¢lanku 3. této prilohy,
vyjadiené v priloze €. 3 - Specifikace nabidkové ceny Dodavatele v fadku: ,Celkem mési¢ni pausalni
cena za cloudové a dalsi sluiby”.
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Instalace sluZeb v¢. migrace prostredi v pripadé prechodu

Instalace ICT infrastruktury (béh vSech serverli) v prostfedi Dodavatele

Dodavatel navrhne v nabidce postup realizace migrace ze stdvajiciho do svého prostiedi. Jednotlivé
body budou popsany v migra¢nim planu. Migracni plan je soucasti nabidky (pfiloha ¢. 6). Instalace a
zprovoznéni ICT prostfedi bude provedeno na zakladé harmonogramu instalace, nebo zprovoznéni
(migracniho planu), ktery bude odsouhlasen odpovédnym pracovnikem Archivu.

Archiv pozaduje zahrnuti migrace prostfedi ze stavajici infrastruktury do celkové ceny feseni a to pfi
dodrzeni téchto pravidel:
e Stavajici infrastruktura bude poskytnuta jako datové obrazy jednotlivych systémi a jako
datovy oddil NFS v pfipadé NAS (oddil je moZné pfipojit skrze VPN pfipojeni).
e Migrace musi probéhnout celistvé v prubéhu vikendové odstavky infrastruktury a to i
s mozZnosti vyuziti nocnich hodin.
e Pro migraci mohou byt ¢erpany prostfedky stavajiciho poskytovatele v rozsahu uvedeném
nize (viz bod 6.4).
e Za migraci je odpovédny Dodavatel a za jeji uspésné provedeni se povaZuje spusténi celé
infrastruktury v rdmci nového prostiedi.
e Archiv poskytne souéinnost v podobé potfebnych jednoduchych administratorskych ukon
v ramci infrastruktury, typicky napf. pro zménu IP adresy.

Zprovoznéni datové konektivity a interni datové sité

Dodavatel navrhne vnabidce postup feSeni datové konektivity a interni datové sité, vcetné
predbéZného ¢asového harmonogramu instalaci a pripojeni tak, aby nedoslo k zadnému, nebo aby
doslo pouze k minimalnimu omezeni pracovnich ¢innosti ze strany zaméstnanctl Archivu.

Dodavatel bude v dostateéném pfedstihu konzultovat s Archivem pfip. zasahy do ICT infrastruktury
Archivu, které budou vynuceny instalaci a zprovoznénim ICT prostfedi Dodavatele.

Proskoleni odpovédného pracovnika Archivu

Souddsti instalace bude proskoleni odpovédnych osob Archivu (IT technici; max. 4 osoby) v
monitoringu sluZeb interni datové sité WAN a internetové konektivity a v administraci instalovanych
systémi (IP telefonie, centralni divéryhodné datové ulozisté). Zaroveri budou dodany uZivatelské
manudly pro administraci webového rozhrani IP telefonniho systému IP (kap. 3) a centralniho
divéryhodného datové ulozisté (kap. 4).

Povinnosti Dodavatele pred skonéenim platnosti smlouvy

Archiv od Dodavatele poZzaduje plnou podporu pfi pfipadné migraci prostiedi k jinému poskytovateli
slueb. Dodavatel déle poskytne maximdlni moZnou soucinnost tfeti strané v pfipadé, Ze bude po
skonceni tohoto smluvniho vztahu vybran novy poskytovatel sluzeb tak, aby dostal viechny potiebné
informace, data atd., které jsou nutna pro zprovoznéni viech sluzeb Archivu.

Timto se rozumi zejména:
e pienos nastaveni virtudlnich Servert v adekvatni podobé,
e poskytnuti dat Dodavatele novému poskytovateli v adekvatni podobg,
* soucinnost v nastaveni celého ICT prostfedi Archivu novému poskytovateli. (napf.: Firewald,
forwardu, siti a dalsich nastaveni souvisejicich se spravnou funkci infrastruktury Archivu).
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Technicka podpora
Technicka podpora bude poskytovana po celou dobu pInéni Smlouvy.
Pod pojmem technicka podpora se rozumi:

e Sluiba HelpDesk pro IT techniky Archivu pro hlaseni zdvad, feseni technickych problémd,
konfiguraci systému, poradenstvi a konzultace.

e SluZzba Hot-line formou telefonické podpory pro IT techniky Archivu pro feSeni technickych
problému, konfiguraci systému, poradenstvi a konzultace.

e Technickd podpora musi byt dostupna v rezimu 24x7, tj. 24 hodin, sedm (7) dni v tydnu.

Technickému personélu dodavatele bude umoznén fyzicky pfistup k poskytovanym prvkim ICT v
béZné pracovni dobé, pfip. po pfedchozi domluvé, nicméné vidy tak, aby nebyl Dodavatel kracen pfi
pinéni pozadavk{ na poskytovani SLA.
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