Prikazni smlouva o provozu registracnich autorit Fakultni nemocnice
Plzen pro vydavani kvalifikovanych a komercnich certifikatl
a o poskytovani sluzeb I.CA

Cislo smlouvy pfikaznika: 1614 / 23 / 16 / SIS

uzaviena podle ustanoveni § 1746 odst. 2 a § 2430 a nasl. zakona ¢. 89/2012
Sb., obcdansky zakonik,
ve znéni pozdé&jsich predpisl (dale jen ,Obcansky zakonik")

Smluvni strany

Prvni certifikacni autorita, a.s.

se sidlem Podvinny mlyn 2178/6, 190 00 Praha 9

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, spisova
znacka B 7156

IC: 26439395
DIC: CZ26439395
zastoupena: Ing. Petrem BudiSem, Ph.D., MBA, predsedou predstavenstva

a Ing. Romanem Kucerou, ¢lenem predstavenstva

Bankovni spojeni: Ceskoslovenské obchodni banka, a.s.
Cislo uctu: 168457418/0300

dale jen ,Prikazce" nebo ,I.CA"
a

Fakultni nemocnice Plzen
se sidlem Edvarda BeneSe 1128/13, 301 00 Plzen - Bory

IC: 00669806
DIC: CZ00669806 5
zastoupena: MUDr. Vaclavem Simankem, Ph.D., reditelem

Bankovni spojeni: CNB
Cislo uctu: 33739311/0710

dale jen ,Prikaznik™ nebo ,Nemocnice"

uzaviraji v souladu s ustanovenim § 1746 odst. 2 a § 2430 a nasl. Obc¢anského
zdkoniku, zdkona ¢&. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro
elektronické transakce, a Narizeni Evropského parlamentu a Rady ¢. 910/2014 ze
dne 23. &ervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES
(,eIDAS"), a s ustanovenimi Certifikacni politiky I.CA pro kvalifikované certifikaty
(déle jen ,CPQC") a Certifikacni politiky I.CA pro komercni certifikaty (dale jen
(dale jen ,CPKC"), nize uvedeného dne, mésice a roku tuto Prikazni smlouvu
o provozu registracnich autorit Fakultni nemocnice Plzen pro vydavani



kvalifikovanych a komerénich certifikatd a o poskytovani sluzeb I.CA (dale jen
~Smlouva"“).

Preambule

Obé smluvni strany se podpisem této smlouvy dohodly na spolupraci, jejimz cilem
je zajisténi veskerych c¢innosti nutnych pro vydavani kvalifikovanych a komerc¢nich
certifikatd a archivnich kvalifikovanych elektronickych &asovych razitek I.CA pro
potieby Fakultni nemocnice Plzeri. Smlouva ma tfi ¢asti:

o Cast prvni - provozovani registracnich autorit Fakultni nemocnice Plzef
(dale téz Registracni autority I.CA), zfizenych pro Fakultni nemocnici Plzen.

o Cast druhd - poskytovani kvalifikovanych sluzeb vytvarejicich dbvéru
(certifikacnich sluzeb) I.CA pro Fakultni nemocnici Plzen
o Cast treti - poskytovani archivnich kvalifikovanych elektronickych

casovych razitek I.CA pro Fakultni nemocnici Plzen.

Zakladni pojmy

RA - Registrac¢ni autorita Fakultni nemocnice Plzen pro vydavani
kvalifikovanych a komerénich certifikatt

CPQC - Certifikacni politika I.CA pro kvalifikované certifikaty

CPKC - Certifikacni politika I.CA pro komercni certifikaty

ICARA - Software pro Registracni autority I.CA.

Cast prvni - provozovani registraénich autorit Fakultni nemocnice Plzen

I.
Uvodni ustanoveni

1) Prikazce je spolecnosti, jejimz predmétem cinnosti jsou sluzby v oblasti
administrativni spravy a sluzby organizacné hospodarské povahy u fyzickych
a pravnickych osob.

2) Piikazce je kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru dle
Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES.

II.
Predmét smlouvy

1) Prikaznik se timto zavazuje jménem pfikazce zajistovat sluzby provozu
registracni autority (ddle téz Registracni autority nebo RA).
Provozovanim sluzeb Registracni autority se pro ucely této smlouvy rozumi:

a) poskytnuti vhodného pracovisté (dale jen ,Registracni autorita™).
Technické, procesni a bezpecCnostni pozadavky, které musi Registracni



2)

1)

2)

3)

4)

autorita splnovat, jsou uvedeny v platné legislativé a v dokumentech dle
prilohy €. 1 této smlouvy, kterd tvori nedilnou soucast této smlouvy.

b) pFijimani dokumentl, kterymi klienti ptikazce prokazuji pravdivost,
spravnost a Uplnost Gdaju uvadénych ve ,Smlouvach o vydani certifikatu®,
které jsou pro vdechny typy certifikatt nedilnou souéasti aplikace registraéni
autority, dodavané Prikazcem.

c) zajisténi sluzeb registracni autority prostfednictvim zaméstnancl ptikaznika
(déle jen ,Operator Registracni autority"). Prikazce (I.CA) udéli uréenym
zaméstnancim pFikaznika Plnou moc k uzavirdni ,Smluv o vydavani
certifikatd". Vzor PIné moci tvoFi pFilohu €. 2 této smlouvy.

d) uvolnéni uréenych zaméstnancl piikaznika k G&asti na gkoleni tak, aby byl
schopni vykonavat své povinnosti radné, v souladu se zakonem a dalSimi
pravnimi predpisy, které upravuji pravidla provozovani Registracni autority,
véetné vnitinich predpisd, upravujicich vykon ¢&innosti prikazce v oblasti,
ktera je predmétem této smlouvy.

Provozovani sluzeb registracni autority se Fidi platnymi ustanovenimi
Certifika¢ni politiky I.CA pro kvalifikované certifikaty (CPQC) a Certifikacni
politiky I.CA pro komercni certifikaty (CPKC), které tvori prilohu ¢. 3 této
smlouvy.

III.
Dalsi specifikace predmétu cinnosti

Cinnost uvedenad v ¢l. II. zahrnuje zejména:

a) podavani a vyrizovani zadosti o kvalifikované certifikaty s naplnénim
polozek jedinecného jména, odpovidajici odst. 2. tohoto ¢lanku,

b) podavani a vyrizovani zadosti o komercni certifikaty s naplnénim polozek
jedinecného jména, odpovidajici odst. 3. tohoto clanku,

Zadosti o kvalifikované certifikaty, vydavané podle této smlouvy, musi pro
zameéstnance prikaznika splhovat nasledujici naplnéni poloZzek jedine¢ného
jména:

O = Fakultni nemocnice Plzen
OU = naplnéni podle potreb prikaznika

Zadosti o komeréni certifikaty, vydavané podle této smlouvy, musi pro
zaméstnance prikaznika splnovat nasledujici naplnéni polozek jedinecného

jména:
O = Fakultni nemocnice Plzen
OU = naplnéni podle potreb prikaznika

I.CA poskytne prikaznikovi programové vybaveni pro 15 Registracnich autorit
a soucasné poskytuje prikaznikovi pravo uzivani tohoto programového
vybaveni ve smyslu § 2358 a nasl. obCanského zakoniku, tj. I.CA touto
smlouvou poskytuje Nemocnici nevyhradni, neprenositelnou a casové
neomezenou SW licenci k pouzivanému programovému vybaveni Registracnich
autorit vCetné prava uzivani vSech upgrade a update tohoto programového



5)

6)

7)

8)

1)
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vybaveni. Na zakladé vyslovné dohody prikazce a prikaznika je licence
poskytovana bezuplatné.

I.CA poskytne pfrikaznikovi ostatni soucasti Registracni autority, jimiz pro
patnact pracovist Registracni autority jsou:

- @tec“:ka ¢ipovych karet pro operatory 15 ks
- Cipova karta operatora 25 ks
- Razitko I.CA 15 ks.

Konkrétni pocet patnacti zfizovanych Registracnich autorit byl dohodnut mezi
prikaznikem a prikazcem, pripadné rozsifeni poctu Registracnich autorit bude
FeSeno dohodou mezi pfikaznikem a piikazcem zplsobem nevyzadujicim
pisemnou formu.

I.CA provede pred zahajenim cinnosti Registracnich autorit potfebné zaskoleni
25 zaméstnancl prikaznika (budoucich operator(), odpovédnych za provoz
Registracni autority. Skoleni bude provedeno v terminu dohodnutém mezi
prikaznikem a I.CA. Skoleni bude zaméreno na veskeré oblasti znalosti, které
jsou potfebné pro ziskani , PIné moci" podle prilohy ¢. 2 této smlouvy. Pripadné
Skoleni dalich operator( Registraénich autorit, pokud by tato potfeba vznikla,
bude dohodnuto rovn&z mezi pfikaznikem a pfikazcem zplsobem
nevyzadujicim pisemnou formu.

Zrizeni a zahajeni cinnosti Registracnich autorit bude stvrzeno protokolem
o predani vybaveni Registracnich autorit, ktery bude podepsan opravnénymi
zastupci obou stran a ktery pripravi prikazce v poctu dvou vyhotoveni (pfrikazce
a prikaznik obdrzi po jednom vyhotoveni). Opravnénymi osobami jsou za stranu
prikazce XXX, za stranu prikaznika XXX

Predani veskerého HW a SW vybaveni Registracnich autorit prikaznikovi bude
provedeno na zadkladé predavacich a prejimacich protokoll, které pfripravi
prikazce v poCtu dvou vyhotoveni (prikazce a prikaznik obdrzi po jednom
vyhotoveni).

IV.
Prava a povinnosti prikaznika

Prikaznik je povinen postupovat pfi plnéni této smlouvy poctivé a peclivé podle
svych schopnosti, podle pokynd pfikazce a v souladu s jeho zajmy; pouZije
pritom kazdého prostredku, kterého vyzaduje povaha obstaravané zalezZitosti.
Prikaznik je povinen oznamit prikazci vSechny okolnosti, které zjistil pfi
zarizovani zalezitosti prikazce podle této smlouvy a které mohou mit vliv na
zménu pokynl ptikazce. Piikaznik ¢&ini tato ozndmeni pisemné&. Neni-li touto
smlouvou stanoveno jinak, povazuje se za pisemné oznameni i oznameni
ucinéné elektronicky, opatfené zarucenym elektronickym popisem zaslané na
elektronickou adresu hotlinera@ica.cz.

Od pokynU pfikazce se mizZe ptikaznik odchylit, jen je-li to naléhavé nezbytné
v zajmu prikazce a pFikaznik nemdze véas obdrzet jeho souhlas. Ani v té&chto
pripadech se vsak prikaznik nesmi od pokynQ odchylit, jestlize je to vyslovné
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zakazano touto smlouvou nebo obecné zavaznymi pravnimi predpisy, které
upravuji predmeét Cinnosti prikazce, tak jak je popsan v Cl. 1. této smlouvy.

Pfikaznik odpovida pfikazci za Ujmu na jméni, kterd mu vznikne zavinénim

pfikaznika v souvislosti s plnénim této smlouvy s vyjimkou Ujmy na jmeéni,
7 . [o] v 7 . . V7 Ve

ktera vznikne v dusledku nedostatecné informovanosti prikaznika ze strany

prikazce.

Pfikaznik se zavazuje umoZnit svym vybranym zaméstnancim prodkoleni
z hlediska profesnich, technickych a bezpe¢nostnich pozadavk{. Tohoto $koleni
se dotleni zaméstnanci musi zUcastnit pred zahajenim cinnosti podle této
smlouvy a dale podle potfeby a pozadavkd prikazce v terminech
odsouhlasenych prikaznikem. Skoleni zajisti a jeho cenu uhradi prikazce.

Prikaznik prohlasuje, Ze byl seznamen s pravnimi predpisy upravujicimi
¢innosti, které jsou predmétem této smlouvy, a to s obecné zavaznymi pravnimi
predpisy (zejména s Narizenim Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajt a o volném pohybu té&chto tdajl a o zrudeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Udaji) a nafizenim Evropského
parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zrudeni
smérnice 1999/93/ES), tak i s vnitfnimi predpisy upravujicimi tuto ¢innost ve
spole¢nosti prikazce, tj. Certifikacni politikou I.CA pro kvalifikované certifikaty
(CPQC) a Certifikac¢ni politikou I.CA pro komercni certifikaty (CPKC) v rozsahu
¢lankd VIIL., X. a XI. této smlouvy a pfiloh &.1, 3 a 4 této smlouvy, tj. s
pouenim o ochrané osobnich Gdaju klientl ptikazce, s pravidly pfikazce, s
pfijimanim, nakladdanim a uchovavanim dokladl, které je pfikazce povinen
archivovat v souvislosti s poskytovanim sluzeb certifikacni autority. Prikaznik
se timto zavazuje provadét cinnosti, které jsou predmétem této smlouvy
v souladu s vySe uvedenymi pravnimi predpisy.

Prikaznik povéri osoby, odpovédné za provoz Registracni autority. Tyto osoby
prebiraji od I.CA potrebné vybaveni a v rozsahu cinnosti Registracni autority
spolupracuji s I.CA. V ramci této soucinnosti je prikaznik povinen poskytovat
veskeré informace, nutné k zajisténi provozu Registracni autority. Rozsah
a forma této soucinnosti tvorfi prilohu €. 4 této smlouvy a je jeji nedilnou
soucasti.

I.CA vystavi osobam povérenym pro ¢innost Registracni autority ,,Plnou moc"
podle vzoru, tvoriciho prilohu ¢. 2 této smlouvy. Predpokladem vystaveni piné
moci je ,Prohlaseni® povérenych osob podle vzoru, tvoriciho prilohu €. 5 této
smlouvy.

Prikaznik se zavazuje pri provozu Registracni autority dodrzovat platnou CPQC
a CPKC, které jsou uvedeny v priloze ¢. 3 této smlouvy, a to ve znéni platném
k okamziku podpisu této smlouvy. Za Skody vzniklé v souvislosti s jejim
nedodrzenim, zejména s vyzrazenim a zneuzitim soukromého klice Zadatele
o certifikat, nese pIné a vylu¢né povinnost k nahradé prikaznik.

PFikaznik nese pIné& povinnost k nahradé $kody zplsobené svymi zaméstnanci
pfi provozovani sluzeb Registracni autority, jakoz i povinnost k nahradé skody



zplsobené nesprdvnym postupem osob povéienych podle této smlouvy
odpovédnosti za provozovani sluzeb Registracnich autorit. Nespravnym
postupem se rozumi zejména postup v rozporu s platnymi pravnimi predpisy,
v rozporu s touto smlouvou, nerespektovani pokynt I.CA doru¢enych e-mailem
na adresu ra@fnplzen.cz nebo zneuziti vystavené plné moci.

10) Prikaznik se zavazuje hardwarové vybaveni, na kterém je provozovana

Registracni autorita, zajistit proti neopravnénému pristupu, a dale pak provadét
jeho HW a SW administraci pouze opravnénou osobou. Konfigurace operacniho
systému, nasazeného na uvedeném zarizeni, bude v souladu s vySe uvedenymi
bezpecnostnimi pozadavky.

11) Veskeré zmény CPQC a CPKC, uvedené v bodé 8. tohoto Clanku, zaslané

1)

2)

3)

4)

5)

6)

7)

I.CA na e-mailovou adresu ra@fnplzen.cz jsou vG¢& Nemocnici G&inné
okamzikem potvrzeni ze strany Nemocnice, které ucini do 3 pracovnich dnd od
predani. Pokud Nemocnice nebude se zménou CPQC a CPKC souhlasit, oznami
tuto skute¢nost ve |hité 3 pracovnich dnt od ptedani I.CA a ta je opravnéna
smlouvu vypovédét. Vypovédni doba v tomto pFipadé ¢ini 15 dnl a zacina bézet
dnem nasledujicim po dni, ve kterém bylo I.CA ozndmeno, Zze Nemocnice se
zménou CPQC a CPKC nesouhlasi. V takovémto pripadé nejsou zmény pro
Nemocnici ucinné.

V.
Prava a povinnosti prikazce

Prikazce se zavazuje poskytovat prikaznikovi potfebné informace pro plnéni
predmétu této smlouvy.

Prikazce se zavazuje na své naklady Skolit zaméstnance prikaznika tak, aby byli
radné pouceni a schopni plnit ¢innosti podle této smlouvy.

Prikazce ma pravo pristupu do dokumentace registracni autority po dohodé
s prikaznikem. Jakykoli pFistup musi byt stvrzen pisemnym protokolem
0 obsahu pristupu a podepsan opravnénymi zastupci obou smluvnich stran.

Prikazce je opravnén vydavat nové certifikacni politiky, které reflektuji vzdy
souCasnou pravni situaci. Prikazce téz prikaznikovi oznami, zda zména
certifikaéni politiky vyvold nutnost nového proskoleni Operatorl registraéni
autority. Na zménu certifikacni politiky je prikazce povinen upozornit prikaznika
prostfednictvim e-mailu odeslaného na adresu ra@fnplzen.cz. Timto neni
dotceno ustanoveni ¢l. IV. bodu 11) této smlouvy.

I.CA nebude akceptovat zadosti zamé&stnancl pFikaznika podané z Registraéni
autority smérem k I.CA, které nebudou splhovat naplnéni polozek Zadosti
o kvalifikovany a komercni certifikat podle podminek této smlouvy.

I.CA se zavazuje poskytovat prikaznikovi podporu pro chod Registracni autority
a pomoc pracovnikiim Registraéni autority pFi regeni reklamaci.

I.CA poskytuje sluzbu technické podpory uZivateld, Fedeni nestandardnich
situaci a poradenstvi souvisejici s predmétem této smlouvy prostrednictvim e-
mailové adresy support@ica.cz a telefonu 284 081 930. Soucasti technické
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podpory je aktualizace databaze ¢asto kladenych dotazi na webové strénce
http://www.ica.cz/Casto-kladene-otazky. Cena =za poskytovani technické
podpory je jiz zahrnuta do ceny pInéni predmétu této smlouvy.

I.CA timto bere na védomi, ze Prikaznik je osobou povinnou dle zakona ¢.
181/2014 Sb., o kybernetické bezpeénosti a 0 zmé&né souvisejicich zakonl (dale
jen ,ZoKB") a plni povinnosti vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen
JVYKB)".

I.CA timto bere na védomi, ze bude v pozici vyznamného dodavatele dle
§ 2 pism. n) VyKB.

Pfikaznik je v souladu s ustanovenim § 4 odst. 4 ZoKB povinen stanovit
zavazna bezpecnostni opatreni, ktera se vztahuji na I.CA pfi plnéni predmétu
této smlouvy z pozice vyznamného dodavatele. Prikaznik je povinen v rozsahu
pInéni této Smlouvy naplnit pozadavky Pravidel chovéni dodavatell v oblasti
bezpeclnosti informaci uvedené v uvedené v priloze €. 10 této Smlouvy.

VI.
Cenové podminky zrizeni/vybaveni Registracni autority

I.CA zridi a vybavi vSechny vzajemné odsouhlasené Registra¢ni autority na
zakladé podminek této smlouvy u prikaznika zdarma.

Cenové podminky vydavani certifikatli pro zaméstnance prikaznika

Cenoveé podminky vydavani certifikadtd pro zaméstnance pfikaznika jsou
uvedeny v Casti druhé této smlouvy.

VII.
Poskytovani informaci tfretim osobam

Smluvni strany se zavazuji, ze obchodni a technické informace, které jim byly
svéreny druhou stranou, nezpfistupni tretim osobam bez pisemného souhlasu
druhé strany a nepouZiji tyto informace k jinym Gc&eldm, neZ je k plnéni
podminek této smlouvy.

VIII.
Ochrana osobnich adaju

Tato smlouva je soucasné i smlouvou o zpracovani osobnich Gdaji ve smyslu
Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
a o volném pohybu té&chto Udaji a o zrudeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajd).
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PFikaznik ma pro Ucely ochrany osobnich (dajd postaveni zpracovatele ve
smyslu Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajd a o volném pohybu téchto (dajl a o zrueni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Gdaju).

PFikazce mé& pro Ucely ochrany osobnich (dajl postaveni spravce ve smyslu
Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd
a o volném pohybu t&chto Udaji a o zrudeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich Udajd).

Prikaznik je opravnén zpracovavat osobni daje za ucelem plInéni této smlouvy.

Prikaznik je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném
pro plnéni Ucelu této smlouvy, za timto Ucelem je opravnén zejména osobni
Udaje ukladat na nosice informaci, upravovat, uchovavat po dobu nezbytnou
k uplatnéni prav prikazce vyplyvajicich z této smlouvy, predavat zpracované
osobni Udaje prikazci, osobni Udaje v pripadech stanovenych prikazcem nebo
zakonem likvidovat.

IX.
Mlcenlivost

Pfedmétem této smlouvy je rovnéz zavazek smluvnich stran zachovavat
mlcéenlivost o vsSech udajich obchodniho, pravniho, financniho, vyrobniho,
technického apod. charakteru, tykajicich se smluvnich stran, se kterymi byli
Ucastnici této smlouvy sezndmeni v ramci vzajemné spoluprace, nebo které
ziskali nebo méli z titulu vzajemné spoluprace k dispozici, v€etné informaci,
které se tykaji minulych, sou¢asnych nebo budoucich vyzkumnych, vyvojovych
nebo podnikatelskych aktivit, produktl, know-how, sluZeb a technickych
poznatkl u druhé strany a které nejsou vefejnosti b&zné dostupné.

Dale je predmétem této smlouvy zavazek smluvnich stran zachovavat
mlicenlivost o vSech udajich o smluvnich stranach Ci tfetich osobach, majicich
charakter osobnich Udajl v souladu s Nafizenim Evropského parlamentu a Rady
(EVU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu téchto Gdajd a o zrudeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajt). Smluvni strany
jsou si vzajemné rovnéz povinny na zadost druhé smluvni strany prokazat
zpUsob, jakym je dodrzovani povinnosti stanovenych zakonem zajisténo.

Veskeré vySe uvedené informace budou smluvnimi stranami povazovany za
davérné.

Obé& smluvni strany se zavazuji, ze budou s dGvérnymi informacemi nakladat
jako s vlastnim obchodnim tajemstvim.

Smluvni strany se zavazuji utajit dGvérné skute&nosti souvisejici s druhou
smluvni stranou, které nejsou v prislusSnych obchodnich kruzich bézné
dostupné.



6)

7)

8)

9)

Zadna ze smluvnich stran neni opravnéna dlvérné informace podle této
smlouvy, tykajici se druhé smluvni strany, se kterymi byla pfi své Cinnosti
sezndmena nebo které pri poskytovani sluzeb ziskala, vyuzivat v rozporu se
zajmy druhé smluvni strany ani pro treti osoby, a to ani po skonceni platnosti
této smlouvy.

Smluvni strany jsou povinny vytvaret podminky pro zabezpeceni ochrany
informaci dtvérného charakteru a jejich ochranu zajistit.

Smluvni strany jsou opravnény vyuzivat dGvérné informace pouze a vyhradné
pro Ucely spoluprace vyplyvajici ze smlouvy mezi nimi uzavrené.

Smluvni strany jsou povinny zabezpecit, ze povinnosti vyplyvajici z této
smlouvy budou dodrzovany vSemi zaméstnanci, pokud tito zaméstnanci ziskaji
nebo jsou jim k dispozici informace dlvé&rného charakteru.

10) Na zdkladé vysSe uvedeného se smluvni strany zavazuji:

a) neposkytnout ddvérné informace ziskané v pisemné, elektronické & Ustni
formé treti strané bez predchoziho vyslovného pisemného souhlasu té
strany, které se informace bezprostfedné tyka,

b) ddvérné informace nezneuzit, nepouZit v rozporu s opravnénymi zajmy
druhé smluvni strany ve prospéch svlij nebo tfetich osob a pfijmout
dostate¢nd opatieni, aby se prededlo nepovolanému uZivani ddvérnych
informaci treti stranou bez predchoziho vyslovného pisemného souhlasu
prislusné smluvni strany,

c) poskytovat divérné informace vyhradné& pracovnikim, ktefi se podileji
pfimo na spolupraci a uZiti jejich vysledkd a pouze k G&elim, které jsou
v souladu s G¢elem spoluprace a vedou pfimo ke splnéni jejich cilg,

d) nekopirovat ddvérné informace ani jinym zplsobem je nereprodukovat bez
vyslovného souhlasu smluvni strany, ktera je zpristupnila, kromé uziti pro
konkrétni smluvnimi stranami stanovenou interni potfebu smluvnich stran,

e) pokud maji informace, zpristupnéné nékterou ze stran strané druhé
charakter dajd chrdné&nych Nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu té&chto Gdaji a o zrudeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich (dajd), je
povinnosti dodrzovat zdsady timto nafizenim stanovené. Kazda ze
smluvnich stran je rovnéz povinna prokazat druhé strané na jeji zadost, zda
stanovené povinnosti dodrzuje a jakym zplsobem je jejich dodrzovani
zajisténo.

11) DuUvé&rné informace, které budou v souladu s ustanovenimi této smlouvy

zpfistupnény druhé ze smluvnich stran ,hmotnou formou" (pisemnou,
elektronickou apod.), véetné jejich kopii, budou vraceny druhé strané nebo
zniceny, jakmile:

a) bude ukoncena spoluprace nebo

b) strana, ktera tyto divérné informace zptistupnila, o to pozada.

12) Povinnost povaZovat informace za divérné a pfedmét utajeni se nevztahuje

na



a) informace, které jsou anebo se stavaji informacemi verejné
dostupnymi jinak nez tim, Ze jedna ze smluvnich stran porusila vyse
uvedenad ustanoveni,

b) informace, ziskané na zakladé postupu nezdvislého na této smlouvé
nebo na druhé strané, pokud je strana, ktera informace ziskala,
schopna tuto skutec¢nost dolozit.

13) V pripadé, Ze kterdkoliv ze smluvnich stran porusi ustanoveni o micenlivosti

1)

2)

3)

4)

5)

6)

7)

8)

podle této smlouvy a zpUsobi tim druhé smluvni strané& Gjmu na jméni, je
povinna ji nahradit v plné vysi.

X.
Ukladani a sprava dokument

.Dokumentem I.CA" se pro potreby této smlouvy, vcéetné vsSech jejich
pfipadnych dodatkl a pfiloh, rozumi listinnd podoba originalu ,Protokolu
o podani zadosti na vydani kvalifikovaného certifikatu I.CA", listinnd podoba
origindlu ,Protokolu o podani zadosti na vydani komeréniho certifikatu I.CA",
listinna podoba originalu ,Protokolu o podani zadosti na vydani TWINS", listinna
podoba originalu ,Smlouvy o vydani a pouzivani kvalifikovaného certifikatu pro
elektronicky podpis", listinnd podoba originalu ,,Smlouvy o vydani a pouzivani
TWINS", listinna podoba originalu ,Smlouvy o vydani a pouzivani komercniho
certifikatu™ a dalSi dokumenty, které je prikaznik pfi provozovani Registracni
autority povinen ukladat (dale jen ,Dokumenty").

Dokumenty jsou majetkem I.CA.

Dokumenty uklada a spravuje prislusné pracovisté, na kterém je provozovana
Registracni autorita, v souladu s dokumentaci I.CA.

Dokumenty musi byt ulozeny vzdy k uréenému jedine¢nému cislu zadosti
o poskytnuti sluzby ze strany I.CA. VSechny Dokumenty, vztahujici se k téze
zadosti, musi byt uloZzeny pohromadé.

Dokumenty se ukladaji vzdy na misté zabezpeCeném proti zniceni, zneuziti
. 4 o
nebo odcizeni Dokumentu.

Na pisemnou zadost, podepsanou zaméstnancem (feditelem) I.CA, kterym je
v dobé podpisu této smlouvy Ing. Petr Budis, Ph.D., MBA, je prikaznik povinen
pozadované Dokumenty neprodlené vyhledat a zadateli poskytnout. PFi
poskytnuti originalG Dokumentd poftidi pfikaznik jejich kopie, které ovéF svymi
podpisy zaméstnanec I.CA, kterému byl originadl vydan, a zaméstnanec
prikaznika — operator Registracni autority, ktery original vydal.

Vraceni Dokumentl, zapQjéenych podle odstavce 6. tohoto ¢&lanku
zaméstnancem I.CA, se provede protokolarné. Protokol podepiSi zaméstnanec
I.CA, ktery Dokument vraci, a zaméstnanec prikaznika - operator Registracni
autority, ktery Dokument pfijima. Protokol se pofidi ve dvojim vyhotoveni,
pricemz kazdy z uvedenych zamé&stnancl obdrzi po jednom.

V pripadé zmény zaméstnance I.CA, opravnéného podepisovat zadosti podle
odstavce 6. tohoto ¢lanku, je I.CA povinna tuto zménu neprodlené pisemné



1)

2)

prikaznikovi oznamit. Oznameni je opravnén podat pouze reditel I.CA.
V pripadé opomenuti tohoto ozndmeni nese I.CA povinnost k nahradé sSkody
za pripadnou ztratu nebo zneuziti Dokumenty. Piikazce se zavazuje neprodlené
pisemné informovat prikaznika o zménach na pozici reditele I.CA.

XI.
Ulozeni dokumenti

Doba uloZeni Dokumentl ¢&ini jeden rok do doby jejich predani oprdvnénym
zaméstnancim 1.CA, pokud se ob& smluvni strany nedohodnou na krat&im
intervalu predavani.

Pfedani Dokumentd zaméstnancem prikaznika - operdtorem Registraéni
autority se provede protokolarné. Protokol podepiSi zaméstnanec prikaznika -
operator Registracni autority, ktery Dokumenty predava, a zaméstnanec 1.CA,
ktery Dokumenty prijima. Protokol se poridi ve dvojim vyhotoveni, pricemz
kazdy z uvedenych zaméstnancl obdrzi po jednom.

XII.

Povinnost k nahradé skody za ztratu, znic¢eni nebo zneuziti dokumenta

1)

2)

1)

2)

3)

4)

Po dobu, kdy jsou Dokumenty ulozeny u pfikaznika, ma prikaznik povinnost
k nahradé skody za jejich ztratu, znic¢eni nebo zneuziti.

I.CA ma povinnost k ndhradé Skody za ztratu, zniCeni nebo poskozeni
Dokumentl v dob&, po kterou byly Dokumenty poskytnuty jejimu
opravnénému zaméstnanci podle ¢lanku X., odst. 6. této smlouvy.

XIII.
Sankce

Za prokazatelné porudeni povinnosti pfi uloZeni a spravé Dokumentl na
Registraéni autorité pfikaznika je I.CA opravnéna uplatnit vi¢&i pfikaznikovi
nahradu Gjmy na jméni, kterd I.CA v dlsledku tohoto poruseni vznikla.

Nahradu Ujmy na jméni podle tohoto Clanku nelze uplatnit, dosSlo-li k zavadé
v dlsledku vy$&i moci.

PFi odcizeni, ztraté nebo podkozeni Dokumentld v dobé&, kdy byly poskytnuty
I.CA, je I.CA povinna na své naklady poridit duplikaty a uhradit prikaznikovi
nahradu Ujmy na jméni, pokud by ptikaznikovi v disledku tohoto porugeni
vznikla.

Pfi odcizeni, ztrdté nebo pogkozeni Dokumentd, uloZenych u pfikaznika, je
tento povinen na své naklady neprodlené poridit duplikaty.

Cast druha - poskytovani kvalifikovanych sluzeb vytvarejicich davéru

(certifikacnich sluzeb) I.CA pro Fakultni nemocnici Plzen



1)

1)

2)

3)

4)

5)

6)

) XIV.
Uvodni ustanoveni

I.CA prohlasuje, ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich
divéru v souladu s nafizenim Evropského parlamentu a Rady (EU) &.
910/2014, o elektronické identifikaci a sluzbdch vytvarejicich ddvéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES
(,eIDAS").

XV.
Predmét smlouvy

PFedmétem této &asti smlouvy je vydavani certifikatd podle potfeb Nemocnice,
tj. vydavani kvalifikovanych certifikatl pro elektronické podpisy (QC), (dale
také ,zaméstnanecky kvalifikovany certifikat" nebo ,kvalifikovany certifikat")
podle natizeni eIDAS, komer¢nich certifikatl (KC), (dale také ,zaméstnanecky
komercni certifikat® nebo ,komercni certifikat™) pro zaméstnance Nemocnice,
prostrednictvim spolec¢nosti I.CA.

Kvalifikované a komercni certifikaty budou vydavany prostrednictvim dvanacti
pracovist - Registracnich autorit Nemocnice, tedy na RA provozovanych
Nemocnici. Taktéz mohou byt vydavany prostrednictvim Mobilni registracni
autority I.CA na zakladé vyslovného pozadavku a objednavky Nemocnice.

TWINS se rozumi vydani dvou certifikatG Kvalifikovaného a Komeréniho
zajistujici moznost vyuzivat sluzbu elektronického podpisu (osobni
kvalifikovany certifikat) a zaroven sluzbu autentizace a Sifrovani (komerc¢ni
certifikat). V souladu s pozadavky narizeni eIDAS.

Pro vydani TWINS plati stejné pozadavky jako pro vydani Kvalifikovaného
certifikatu. Vzor ,Potvrzeni o zaméstnaneckém poméru pro vydani
kvalifikovanych/TWINS" certifikatd je uveden v pfiloze &. 6 této smlouvy.

Kvalifikovanym certifikatem se rozumi certifikat ve smyslu ¢l. 28 nafrizeni
eIDAS, unéhoz jekromé totoznosti zadatele ovérovan také jeho
zameéstnanecky pomér k Nemocnici, a to predlozenim ,Potvrzeni
0 zaméstnaneckém pomeéru®, jehoz vzor je uveden v Priloze €. 6 této smlouvy,
podepsaného zameéstnancem Nemocnice, pro néjz ma byt kvalifikovany
certifikat vydan, a osobou opravnénou jednat za Nemocnici.

Elektronické Zadosti o kvalifikované certifikaty musi splfiovat napinéni polozky
jedine¢ného jména O, OU a T, uvedené v ,Potvrzeni o zaméstnaneckém
poméru", jehoz vzor je uveden v Priloze ¢. 6 této smlouvy.

Polozka "O" (ndzev organizace) je vzdy naplnéna pfesnym znénim nazvu
organizace, tj.:
Fakultni nemocnice Plzen

Polozka "OU" (nazev organizacni jednotky) bude vzdy naplnéna dle potreb
Nemocnice.




7)

8)

1)

1)

Polozka ,T" (pozice ve firmé) je variabilni a jeji obsah zavisi na organiza¢nim
Utvaru a funkci zaméstnance Nemocnice, jemuz ma byt kvalifikovany certifikat
vydan.

Obsah polozek , 0", ,OU" a,, T" musi vzdy souhlasit s jejim obsahem, uvedenym
v "Potvrzeni o zaméstnaneckém poméru", viz Priloha €. 6 této smlouvy.

Komerénim certifikdtem se rozumi certifikat, u néhoz je kromé totoznosti
Zadatele ovérovan také jeho zameéstnanecky pomér k Nemocnici, a to
predlozenim ,Potvrzeni o zaméstnaneckém pomeéru®, jehoz vzor je uveden
v Priloze €. 7 této smlouvy, podepsaného zaméstnancem Nemocnice, pro néjz
ma byt komercni certifikat vydan, a osobou opravnénou jednat za Nemocnici.

Elektronické Zadosti o komercni certifikaty, musi splfiovat naplnéni polozky
jedine¢ného jména O, OU a T, uvedené v ,Potvrzeni o zaméstnaneckém
poméru", jehoz vzor je uveden v Priloze ¢. 7 této smlouvy.

Polozka "O" (nazev organizace) je vzdy naplnéna presnym znénim nazvu
organizace, tj.:
Fakultni nemocnice Plzen

Polozka "OU" (nazev organizac¢ni jednotky) bude vzdy naplnéna dle potreb
Nemocnice.

Polozka ,T" (pozice ve firmé) je variabilni a jeji obsah zavisi na organizacnim
utvaru a funkci zaméstnance Nemocnice, jemuz ma byt komercni certifikat
vydan.

Obsah polozek , 0", ,OU" a , T" musi vzdy souhlasit s jejim obsahem, uvedenym
v "Potvrzeni o zaméstnaneckém poméru", viz. Priloha ¢. 7 této smlouvy.

XVI.
Opravnéné osoby Nemocnhice

Jednotliva ,Potvrzeni o zaméstnaneckém poméru™ podle predchazejiciho
Clanku jsou jménem Nemocnice, opravnény podepisovat k tomuto Ukonu
povérené osoby, jimz byla Nemocnici udélena plna moc, jejiz vzor je uveden
v Priloze ¢. 8 této smlouvy. Original plnych moci pro jednotlivé zaméstnance
véetné podpisovych vzorl budou I.CA predany soudasné se stejnopisem této
smlouvy. Zména udélenych plnych moci musi byt I.CA prokazatelné dorucena
nejpozdéji 3 pracovni dny pred nabytim Ucinnosti této zmény, pokud se
smluvni strany v jednotlivych pripadech nedohodnou jinak.

XVII.
Povinnosti I.CA

TWINS budou vyddvany zaméstnancim Nemocnice pfi sou¢asném splnéni
e .y 7 v o
nasledujicich pozadavku:



a) predloZeni dokladd totoznosti dle CPQC,

b) predani "Potvrzeni o zaméstnaneckém pomeéru", jehoz soucasti
je souhlas Nemocnice vydat certifikaty Twins, a které je podepsano
osobou opravnénou podle této smlouvy za Nemocnici jednat,

c) predloZeni elektronické Zzadosti o vydani Twins certifikatd vytvorené
postupem uvedenym na internetové strance I.CA http://www.ica.cz,
jejiz naplnéni polozek odpovidd podminkam této smlouvy.

2) Kvalifikované certifikaty budou vydavany zaméstnancim Nemocnice
Vv v 7 v Iré 7 s 7 v o]
pri soucasnem splnéni nasledujicich pozadavku:

a) predloZeni dokladl totoZnosti dle CPQC,

b) predani "Potvrzeni o zaméstnaneckém pomeéru", jehoz soucasti
je souhlas Nemocnice kvalifikovany certifikat vydat,
a které je podepsano osobou opravnénou podle této smlouvy
za Nemocnici jednat,

c) predlozeni elektronické Zadosti o vydani kvalifikovaného certifikatu
vytvorené postupem uvedenym na internetové strance I.CA
http://www.ica.cz, jejiz naplnéni poloZzek odpovida podminkam této
smlouvy.

3) Komeréni certifikaty budou vydavany zaméstnancim Nemocnice
v v 7 v Ve 7 w7 7 v [o]
pri soucasnem splnéni nasledujicich pozadavku:

a) predloZeni dokladl totoZnosti dle CPKC,

b) predani "Potvrzeni o zaméstnaneckém poméru", jehoz soucasti
je souhlas Nemocnice komercni certifikat vydat,
a které je podepsano osobou opravnénou podle této smlouvy
za Nemocnici jednat,

c) predloZeni elektronické Zadosti o vydani komercniho certifikatu
vytvorené postupem uvedenym na internetové strance 1. CA
http://www.ica.cz, jejiz naplnéni poloZzek odpovida podminkam této
smlouvy.

4) I.CA ru¢i za jedinednost identifika¢nich G(daji Zadatele, uvedenych
v kvalifikovanych a komercnich certifikatech, vydanych podle této smlouvy.

5) I.CA nebude akceptovat Zzadosti o vydani kvalifikovanych a komercnich
certifikatd, které nesplfiuji naplnéni polozek zadosti o kvalifikovany a komeré&ni
certifikat.

6) I.CA se zavazuje poskytovat zadateldim o certifikdty podporu zaruéenou CPQC
a CPKC.

7) I.CA se zavazuje zajistovat provoz vydavani kvalifikovanych a komercnich
certifikatd v pracovnich dnech od 7:00 hod. do 19:00 hod.

8) I.CA se zavazuje zverejnovat na své internetové strance http://www.ica.cz
seznam zneplatnénych kvalifikovanych certifikatd (dale jen ,,CRL") v intervalu
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2)
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ne del$im, neZ kazdych 12 hodin, a komer&nich certifikatl (dale jen ,CRL")
v intervalu ne delSim, nez kazdych 24 hodin.

XVIII.
Cenové a fakturacni podminky

Cena za vydani jednoho prvotniho zaméstnaneckého TWINS na dobu platnosti
1 roku spliujiciho naplnéni polozek elektronické zadosti o vydani TWINS
certifikatu pro zaméstnance Nemocnice cini:

150,- KC bez DPH, tj. 181,50 K¢ s DPH ve vysi 21%.

Cena za vydani jednoho nasledného zaméstnaneckého TWINS spliujiciho
naplnéni polozek elektronické zadosti o vydani TWINS certifikdtu s platnosti 1
rok pro zameéstnance Nemocnice cini:

150,- K& bez DPH, tj. 181,50 K& s DPH ve vys$i 21%.

Prvotni i ndasledny samostatné vydany (tedy nikoli v TWINS paru)
zameéstnanecky komerc¢ni certifikdt na dobu platnosti 1 roku spliujiciho
naplnéni polozek elektronické zadosti o vydani komeréniho certifikdtu pro
zameéstnance Nemocnice je poskytovan zdarma.

Cena za USB cCtecku Cipovych karet (token) Cini:
165,- K¢ bez DPH, tj. 199,65 K¢ s DPH ve vysSi 21%.

Cena za Cipovou kartu Starcos 3.7 plug-in Cini:
325,- KC bez DPH, tj. 393,25 K¢ s DPH ve vysSi 21%.

Vyuctovani ceny za vydani vSech prvotnich a vSech naslednych kvalifikovanych
a komer¢nich certifikatl, étecek Cipovych karet a &ipovych karet pro Nemocnici
bude provadéno hromadnég, vzdy jednou mésicné zpétné za posledni uplynuly
kalendarni mésic, v némz I.CA certifikaty vydala nebo dodala ctecky Cipovych
karet a Cipové karty.

I.CA je povinna vystavit radny danovy doklad do 15. dne kalendarniho mésice
nasledujiciho po kalendarnim meésici, za ktery je Uctovana cena za vydani
véech prvotnich a naslednych kvalifikovanych a komeré&nich certifikatl
a dodavku ctecek cipovych karet a Cipovych karet pro Nemocnici.

Nemocnice je povinna uhradit cenu za vSechny prvotni certifikaty, za vsechny
nasledné certifikaty a ¢tecky cCipovych karet a Cipové karty prevodem na ucet
I.CA do 60 dnl ode dne prokazatelného doruceni dafiového dokladu,
vystaveného I.CA na adresu:

Fakultni nemocnice Plzen
Edvarda BeneSe 1128/13
301 00 Plzen - Bory

nebo na e-mail: fakturace@fnplzen.cz

Dafiovy doklad musi mit naleZitosti dafiovych a Ucetnich dokladd, stanovenych
platnymi pravnimi predpisy (zakon ¢. 235/2004 Sb., o dani z pridané hodnoty).



9)

Nemocnice je opravnéna danovy doklad, ktery nebude splfiovat nalezitosti
podle platnych pravnich pfedpisi a jehoz vécny obsah nebude v souladu
s po¢tem a druhem vydanych prvotnich a naslednych kvalifikovanych
a komerénich certifikdtl, pocltem vyjezdd pracoviété mobilni Registraéni
autority I.CA a ctecek Cipovych karet a Cipovych karet, vratit I.CA.

I.CA je povinna nedostatky danového dokladu odstranit a vystavit novy
danovy doklad. Na zakladé vadné vystaveného darfiového dokladu ve smyslu
tohoto odstavce se Nemocnice neocita v prodleni. Doba splatnosti pocina bézet
znovu od opétovného zaslani nalezité doplnénych & opravenych dokladd.

Za kazdy den prodleni Nemocnice s uhrazenim danového dokladu,
vystaveného I.CA, je I.CA opravnéna uctovat Nemocnici Urok z prodleni, a to
ve vySi 0,01% z dluzné c¢astky za kazdy den prodleni.

10) Pri nezaplaceni ceny za vydané certifikaty, vyjezdy mobilni Registracni autority

1)

2)

3)

4)

I.CA a c¢tecky cipovych karet a Cipové karty ani po 1. vyzvé po marném uplynuti
doby splatnosti danového dokladu, si I.CA vyhrazuje pravo nepfijimat od
Nemocnice dal$i Zadosti na vydavani certifikatl, a to do doby vyrovnani viech
finan¢nich zavazkl ze strany Nemocnice.

Cast tfeti — poskytovani archivnich kvalifikovanych elektronickych
casovych razitek I.CA pro Fakultni nemocnici Plzen

XIX.
Predmét smlouvy

Pfedmétem plnéni této smlouvy je zajisténi sluzby vydavani archivnich
kvalifikovanych elektronickych ¢asovych razitek (dale jen ,archivnich ¢asovych
razitek" i ,Casovych razitek") I.CA pro potfeby Nemocnice v souladu s platnou
Politikou vydavani Casovych razitek (algoritmus RSA) (dale jen ,PTSA I.CA"),
ktera je vzdy v aktualni verzi k dispozici na www.ica.cz.

I.CA prohlasuje, zZe je kvalifikovanym poskytovatelem sluzeb vytvarejicich
dlvéru podle Nafizeni Evropského parlamentu a Rady ¢&. 910/2014 ze dne 23.
gervence 2014 o elektronické identifikaci a sluzbach vytvatejicich ddvéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES
(,eIDAS") a zdkona ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro
elektronické transakce, pro oblast vydavani kvalifikovanych elektronickych
¢asovych razitek.

Archivni ¢asova razitka, vydavana podle této smlouvy, budou vydavana pouze
opravnénému zadateli. Opravnénym Zzadatelem se pro Ucely této smlouvy
rozumi fyzickd nebo pravnickd osoba, ktera se prokazuje (autentizuje)
v elektronické komunikaci platnym certifikatem I.CA i, jménem a heslem.

Seznam opravnénych Zadateld podle této smlouvy v dobé jejiho podpisu a
zplUsob autentizace ke sluzbé& &asovych razitek je uveden v priloze €. 9 této
smlouvy. Seznam mize byt v dobé& platnosti této smlouvy v ptipadé potfeby
na strané Nemocnice zménén/rozsifen v dohodé I.CA s Nemocnici, pfislusna


http://www.ica.cz/

1)

2)

3)

1)

2)

3)

4)

dohoda musi byt udinéna transparentnim zplsobem a nevyZaduje zménu
prilohy této smlouvy.

Clanek XX.
Povinnosti Nemocnice

I.CA poskytuje sluzbu vydavani archivnich casovych razitek v souladu se
zavaznym prohlasenim uvedenym v Clanku IXX. odst. 2 této smlouvy.
Nemocnice se zavazuje ve svych projektech, vyuzivajicich Casova razitka,
vydand na zdkladé této smlouvy, zabezpeclit dodrzovani platné Politiky
vydavani ¢asovych razitek (algoritmus RSA). Veskeré zmény a dopliiky PTSA
I.CA jsou v0¢& Nemocnici G¢inné po podpisu dodatku k této smlouvé
podepsaného zastupci obou smluvnich stran.

Nemocnice je povinna nahradit Ujmu na jméni vzniklou v souvislosti
s nedodrzenim PTSA I1.CA.

Nemocnice se zavazuje neposkytovat plnéni poskytnuté I.CA dalsim osobam
bez souhlasu I.CA a nezneuzivat poskytovani sluzeb I.CA.

Clanek XXI.
Povinnosti I.CA

I.CA se zavazuje Nemocnici jako opravnénému zadateli o sluzby casové
autority poskytovat danou komplexni sluzbu vydavani casovych razitek pro jim
realizovana reseni v souladu s platnou PTSA I.CA a veskerymi relevantnimi
pravnimi predpisy, a to bez omezeni po¢tu vydanych ¢asovych razitek po celou
dobu platnosti smlouvy.

I.CA se zavazuje zajistit ovéritelnost platnosti Casového razitka pomoci
uzndvané elektronické znac¢ky a tim i jeho prikaznost a ovéfitelnost po dobu
10 let od vydani kazdého prvotniho cCasového razitka vydaného po datu
ucinnosti této Smlouvy. Vysledek ovéreni je ukladan v internich systémech
I.CA. Ukonceni smluvniho vztahu odstoupenim, vypovédi nebo jinym
zplUsobem se nedotyka doby trvani tohoto zavazku I.CA.

I.CA se zavazuje poskytnout k datu podpisu této smlouvy webovou on-line
aplikaci dostupnou Nemocnici k ovéreni stavu casového razitka (platné,
bylo/nebylo prerazitkovano), pro stazeni razitka i vSech dalsich zfetézenych
razitek) po zadani SN razitka ¢i hash dokumentu.

I.CA se dale zavazuje, Ze bude v obdobi 10 let od vydani prvniho casového
razitka vydaného po datu ucinnosti této smlouvy na vyzadani Nemocnice
poskytovat dokumenty nutné pro ovéreni platnosti ¢asového razitka dle
odstavce 2 c¢lanku XXI. této smlouvy:

a. Casova razitka a data nutna pro jejich ovéreni,

b. protokol o cCasovych razitkdch oznaceny uzndvanou elektronickou
znackou/peceti I.CA, kterou stvrzuje, Zze Casova razitka jsou technicky
ovéritelna v dobé podani zadosti o protokol,

c. kompletni strukturu pro potfeby napf. soudniho znalce.



5) Ukoné&eni smluvniho vztahu odstoupenim, vypovédi nebo jinym zpdsobem se
nedotyka doby trvani zavazku I.CA plynouciho z ¢l. XXI. odst. 4. smlouvy.

6) I.CA se taktéz zavazuje:

a. zajistit, aby Casova razitka obsahovala vSechny nalezitosti stanovené
prislusSnymi obecné zdvaznymi pravnimi predpisy,

b. zajistit, aby casovy udaj vlozeny do casového razitka odpovidal
hodnoté koordinovaného svétového cCasu pri vytvareni cCasového
razitka,

c. zajistit, aby data v elektronické podobé, ktera jsou predmeétem
7adosti o vydani ¢asového razitka, jednoznaéné odpovidala datdm v
elektronické podobé obsazenym ve vydaném casovém razitku,

d. k uplatnéni postupd, které jsou v souladu s normou ETSI TS 102 176-
1 v aktualni verzi,

e. prijmout odpovidajici opatfeni proti padélani casovych razitek,

f. poskytovat na vyzadani tretim osobam podstatné informace o
podminkach pro vyuzivani casovych razitek, véetné omezeni pro
jejich pouziti; tyto informace Ize poskytovat elektronicky.

7) I1.CA se zavazuje poskytovat Nemocnici podporu zarucenou platnou PTSA I.CA.

8) I.CA se zavazuje poskytovat sluzbu vydavani ¢asovych razitek s dostupnosti
99,95% za bézny kalendarni rok v nepretrzitém rezimu 24 hodin denné 7 dni
v tydnu (365 x 24) po celou dobu platnosti a ucinnosti smlouvy.

9) I.CA se zavazuje, ze maximalni garantovana doba nepretrzité nedostupnosti
¢ini 30 min pri poskytovani sluzby vydavani casovych razitek po celou dobu
platnosti a uc¢innosti smlouvy.

10) I.CA se zavazuje poskytovat sluzbu vydavani c¢asovych razitek s minimalni
garantovanou propustnosti 30 ks razitek/s v nepretrzitém rezimu 24 hodin
denné 7 dni v tydnu (365 x 24) po celou dobu platnosti a U¢innosti smlouvy.

11) I.CA prohladuje, Ze vydavani ¢asovych razitek odpovidd véem poZzadavkim
vyplyvajicim z pravnich ptedpisQ, které se na pInéni vztahuji.

12) I.CA se zavazuje zridit pro nemocnici testovaci prostredi vydavani ¢asovych
razitek.

13) I.CA se zavazuje umoznit Nemocnici vzdaleny pristup do interniho systému
I.CA nebo, podle poZadavku nemocnice, zasilat dohodnutym zplsobem
statistiky odbéru razitek po jednotlivych uzivatelich autentizujicich se
komercnimi certifikaty.

14)I.CA se zavazuje umoznit testovani odbéru casovych razitek v ostrém
prostredi.

15)I.CA se zavazuje, ze jakékoli planované odstavky systému bude provadét
mimo pracovni dny s tim, ze termin sdéli nejméné 7 dni pred planovanou
odstavkou.



16) I.CA se zavazuje sledovat stav kryptografickych algoritml pouzivanych pro

1)

2)

3)

1)

zajisténi sluzby archivnich casovych razitek a v pfipadé jejich oslabeni
neprodlené informovat Nemocnici a seznamit ji s riziky z toho vyplyvajicimi.
Dalsi postup v pripadé, Ze rizika budou ze strany Nemocnice posouzena jako
zavazna, bude feSen dohodou obou smluvnich stran formou vzestupné
Cislovaného pisemného dodatku k této smlouvé, podepsaného opravnénymi
zastupci obou smluvnich stran. Soucasné se I.CA zavazuje, aniz je o této
skuteCnosti povinna informovat Nemocnici, pouZivat vzdy kryptograficke
algoritmy v souladu s pravnimi predpisy, jimz je Ceska republika vazana,
mezinarodnimi normami a aktudlnimi bezpecnostnimi doporucenimi.

Clanek XXII.
Smluvni cenové podminky

Archivni ¢asova razitka budou ¢erpana ze tfi bali¢kG po 1 milionu ks (slovy
»jednohomilionukus("), a to po maximalni dobu 3 let od podpisu této smlouvy.
Celkovy pocet ¢asovych razitek tedy Cini 3 miliony ks.

Cena jednoho bali¢cku 1 milionu ks archivnich ¢asovych razitek ¢ini 200.000,-
K¢ bez DPH, tj. 242.000,- K¢ s DPH ve vySi 21%. Jednotkova cena archivniho
casového razitka tak cini 0,20 K¢ bez DPH, tj. 0,242 K¢ s DPH ve vySi 21%.
Tato jednotkova cena zahrnuje vSechny pozadavky uvedené v ¢lanku XXI. této
smlouvy. Pro odstranéni jakychkoli pochybnosti smluvni strany sjednavaiji, ze
jakékoli pozadavky Nemocnice na plnéni dle ¢lanku XXI. této smlouvy jsou
vyrizovany ze strany I.CA zdarma, resp. cena plnéni je jiz zahrnuta do celkové
ceny sluzby poskytovani archivnich ¢asovych razitek vyjadrené jednotkovou
cenou archivniho ¢asového razitka.

Ceny uvedené v odst. 2 tohoto clanku smlouvy jsou cenami neménnymi,
nejvyse pripustnymi a zahrnuji veskeré naklady I.CA s plnénim predmétu této
smlouvy. Ceny mohou byt zménény pouze v souvislosti se zménou danovych
predpisl tykajicich se DPH, a to nejvyse o &astku odpovidajici této legislativni
zmeéné.

Clanek XXIII.
Platebni podminky

Danflovy doklad na uhradu balicku 1 milionu ks archivnich asovych razitek
podle této smlouvy je I.CA povinna vystavit Nemocnici do 15. dne nasledujiciho
kalendarniho meésice po mésici, ve kterém doslo k objednani balicku
zadavatelem.

2) Nemocnice je povinna uhradit dafiovy doklad pfevodem na Gcet I.CA do 30 dn{

ode dne doruceni danového dokladu, vystaveného I.CA, na adresu sidla
. 4 .0 7 v
Nemocnice podle udaju v této smlouve.

XXIV.
Technicka podpora



I.CA poskytuje sluzbu technické podpory uZivatelQ, fe$eni nestandardnich situaci
a poradenstvi souvisejici s predmétem této smlouvy prostrednictvim e-mailové
adresy tsa@ica.cz a telefonni linky 284 081 930.

1)

2)

1)

2)

3)

4)

5)

XXV.
Smluvni sankce

V pripadé nesplnéni povinnosti uvedenych v ¢lanku XXI. odstavcich 2 az 5 je
I.CA povinna uhradit Nemocnici smluvni pokutu ve vysi 10.000,- K¢ bez DPH
za kazdé takové poruseni.

V pripadé nesplnéni povinnosti uvedenych v ¢lanku XXI. odstavcich 8 az 10 a
12 az 15 je I.CA povinna uhradit Nemocnici smluvni pokutu ve vysi 5.000,- K&
bez DPH za kazdé takové poruseni.

XXVI.
Doba trvani smlouvy

Tato smlouva se uzavird na dobu urcitou od 1.1.2024 do 31.12.2024. U&innosti
nabyva dnem 1. 1. 2024 za predpokladu predchoziho zverejnéni
prostrednictvim registru smiuv.

Platnost smlouvy Ize ukoncit pisemnou dohodou podepsanou opravnénymi
zastupci obou smluvnich stran.

Kazdad ze smluvnich stran ma pravo odstoupit od této smlouvy v pripadé,
porusi-li jedna ze smluvnich stran své zavazky a povinnosti stanovené touto
smlouvou, a to podstatnym nebo opakovanym zptsobem. Odstoupeni musi mit
pisemnou formu s uvedenim ddvodd odstoupeni a musi byt doru¢eno druhé
smluvni strané, jinak je odstoupeni neplatné. Odstoupeni od smlouvy ma
pravni ucinky dnem doruceni. Od toho dne nesmi smluvni strana, které takto
bylo odstoupeni doruceno, pokracovat v plnéni predmétu smilouvy vyjma
pfipadl, kdy by necinnosti hrozila Ujma na jméni druhé smluvni strany.
V takovém pripadé ma smluvni strana za povinnost pokracovat v plnéni
smlouvy a zabezpedit predmét smlouvy takovym zplsobem, aby bylo
odstranéno nebezpeci shora uvedené Ujmy na jméni. Odstoupeni od smlouvy
se jinak Fidi ust. 2001 a nasl. Obcanského zakoniku.

Kterakoliv ze smluvnich stran je opravnéna smlouvu vypovédét, a to i bez
udani divodu. Vypovédni doba ¢&ini 30 kalendafnich dnd a zadind bé&Zet prvni
den nasledujici po dni, kdy bylo pisemné vyhotoveni vypovédi prokazatelné
doruc¢eno druhé smluvni strané.

Zanikem smlouvy nejsou smluvni strany zbaveny povinnosti vyrovnat veskeré
své zavazky vzniklé v dusledku provozu Registraénich autorit a jsou povinny
ucinit veskeré ukony, které nesnesou odkladu a které jsou nutné k zabranéni
vzniku Ujmy na jméni druhé smluvni strany.

XXVII.


mailto:tsa@ica.cz
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Zavérecna ustanoveni

Tato smlouva muZe byt ménéna jen formou pisemnych, vzestupné
4 V4 o 7 7 v 7 . 7 . Ve
Cislovanych dodatku podepsanych opravnenymi zastupci obou smluvnich
stran.

Pravni vztahy smluvnich stran vyslovné touto smlouvou neupravené a z ni
vyplyvajici nebo s ni souvisejici se fidi obecné zavaznymi pravnimi predpisy,
zejména zdkonem ¢&. 297/2016 Sb., o sluZbach vytvarejicich divéru pro
elektronické transakce, elektronickém podpisu, Nafizenim Evropského
parlamentu a Rady ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvartejicich dGvéru pro elektronické transakce na
vnitfnim trhu a o zruseni smérnice 1999/93/ES (,eIDAS") a pfislusnymi
ustanovenimi zakona ¢. 89/2012 Sb., Obcanského zakoniku, v platném znéni.

Pokud jakykoli zavazek dle smlouvy nebo kterékoli ustanoveni smlouvy je
nebo se stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost
a vymahatelnost ostatnich zavazk{ a ustanoveni dle smlouvy a smluvni strany
se zavazuji takovyto neplatny nebo nevymahatelny zavazek ¢i ustanoveni
nahradit novym, platnym a vymahatelnym zdvazkem, nebo ustanovenim,
jehoz predmét bude nejlépe odpovidat predmétu a ekonomickému ucelu
pGvodniho zavazku & ustanoveni.

Smluvni strany se zavazuji, ze jakékoli pripadné spory, vzniklé z této smlouvy
nebo v souvislosti s ni, budou reSeny mimosoudnim jednanim na Urovni
zplnomocnénych zastupch obou smluvnich stran, s cilem zachovani dobrych
vztahl. Teprve nepovede-li takové smir¢i jednani k vyfeSeni sporu, bude
soudni spor veden u prislusného soudu CR.

I.CA souhlasi se zverejnénim vsSech nalezitosti smluvniho vztahu.

Smluvni strany se dohodly, Zze ve vztazich mezi prikazcem a prikaznikem
vyplyvajicich z této smlouvy se neuplatni §§ 1895 - 1900 a 2436 zak. C.
89/2012 Sb., Obcanského zakoniku v platném znéni.

Tato smlouva byla sepsana ve dvou vyhotovenich, z nichz kazdé ma povahu
origindlu. Pro kaZzdou smluvni stranu je urleno jedno vyhotoveni této
smlouvy.

Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

Smluvni strany prohlasuji, ze si smlouvu precetly, ze tato byla sepsana na
zakladé jejich pravé a svobodné vile, a Ze souhlasi s celym jejim obsahem,
a na dikaz toho pfipojuji své podpisy.

Nedilnou soucasti této smlouvy jsou:
a) Priloha ¢. 1 - Technické, procesni a bezpecnostni pozadavky

¢
b) Priloha ¢. 2 - Vzor ,PIné moci"
c) Priloha ¢. 3 - CPQC a CPKC



d) Priloha €. 4 - Rozsah a forma soucinnosti pri provozovani Registracni
autority

e) Priloha ¢. 5 - ,,Prohlaseni" povérené osoby (povérenych osob)

f) Priloha ¢. 6 - Vzor ,Potvrzeni o zaméstnaneckém pomeéru® pro vydani
kvalifikovanych /TWINS certifikatd pro zamé&stnance Fakultni nemocnice
Plzen

g) Priloha ¢. 7 - Vzor ,Potvrzeni o zaméstnaneckém poméru® pro vydani
komeré&nich certifikatl pro zaméstnance Fakultni nemocnice Plzef

h) Priloha ¢. 8 — Vzor pIné moci k vyfizovani zadosti o certifikaty

i) Priloha & 9 - Seznam opravnénych Zadatel( o sluzby ¢asové autority

j) Ptiloha ¢. 10 - Pravidla chovani dodavatell v oblasti bezpe&nosti

informaci.
V Praze dne V Plzni dne
Prvni certifikacni autorita, a.s. Fakultni nemocnice Plzen
Ing. Petr Budis, Ph.D., MBA MUDr. Vaclav Simének, Ph.D.
predseda predstavenstva reditel

Ing. Roman Kucera
Clen predstavenstva



Priloha ¢. 1

Technické, procesni a bezpeénostni pozadavky

Technické, procesni a bezpeénostni pozadavky pro provozovani Registraéni autority
jsou uvedeny zejména v nasledujicich dokumentech:

wnN

V celostatné platné legislativé, ktera souvisi s ¢innosti Registraénich autorit a na kterou
se tato smlouva odvolava,

v podminkach této smiouvy,

v Certifikanich politikach spolecnosti Prvni certifikaéni autorita, a.s., pro vydavani
kvalifikovanych a komercnich certifikat,

v Metodickych pokynech, zpracovanych pro vydavani certifikatd, které jsou dostupné
pro operatory Registracnich autorit na https://rainfo.ica.cz,

na webu spolecnosti Prvni certifikacni autorita, a.s., tj. na www.ica.cz,

ve vSech dalSich dokumentech, které budou pfedany pfikaznikovi a jeho pracovnikim
pfikazcem (spole€nosti Prvni certifika¢ni autorita, a.s.).



https://rainfo.ica.cz/
http://www.ica.cz/

Priloha ¢. 2

PLNA MOC
(vzor)

Prvni certifikacni autorita, a.s.

Se sidlem Praha 9, Podvinny mlyn 2178/6 PSC 190 00,

ICO: 264 39 395

DIC: CZ264 39 395

Zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze,
spisova znacka B 7156.

jednajici svym feditelem Ing.Petrem Budisem, Ph.D., MBA

timto udéluje plnou moc

zaméstnanci Fakultni nemocnice Plzen, jméno a pfijmeni: XXXXXXXXXXXXXXXXXXXXX
XXXXXX K xannannrnnnnnnnnnnsrnsnnnnnesnnnn , DA XOXXXXXXXX XK ee e vnmnennnns , rodné Cislo
XXXXXXXXXK e v e wmwwmnwmnnns , PYEEM: XXXXXXXXXXK .+ eeveeee et ee e eeaen, , pracovniku
Registracni autority opravnéné vydavat kvalifikované a komeréni certifikaty,

aby
za akciovou spole¢nost Prvni certifikaCni autorita, a.s. jednal a zastupoval ji pfi vydavani

kvalifikovanych a komercnich certifikatl I.CA, a to véetné podepisovani vSech dokument,
které v pribéhu vydavani kvalifikovanych a komerc¢nich certifikatd vznikaji.

Plnd moc byla vystavena v Praze, dne .................... .

K zaniku zmocnéni dle této plné moci dochazi okamzikem ukonéeni platnosti smlouvy,
jejiz je tato plna moc soucasti.

Ing. Petr Budi$, PhD., MBA
Pfedseda predstavenstva
Prvni certifikacni autorita, a.s.

Zplnomocnéni pfijimam:



CPQC

(Certifikac€ni politika I.CA pro kvalifikované certifikaty)

aktualni verze — viz.

https://www.ica.cz/Certifikacni-politika-HCA

CPKC

(Certifika¢ni politika I.CA pro komer¢ni certifikaty)

aktualni verze — viz.

https://www.ica.cz/Certifikacni-politika-HCA

Priloha ¢. 3


https://www.ica.cz/Certifikacni-politika-HCA
https://www.ica.cz/Certifikacni-politika-HCA

Priloha ¢. 4
Rozsah a forma souéinnosti pfi provozovani
Registracni autority

Uvod

I.CA (dale jen ,provozovatel‘) uzaviela s pfikaznikem smlouvu, na zakladé které bude
pfikaznik provozovat registracni autoritu, vydavajici kvalifikované certifikaty. Pfikaznik povéfil
osoby odpovédné za provoz Registracni autority (dale jen ,vykonatel“), které budou v ramci
sluzeb Prvni certifikaCni autority, a.s., zajiStovat fungovani této registracni autority, a to
vykonavanim nasledujicich ¢innosti:

= prijimani zadosti o kvalifikované a komeréni certifikaty,

= oveéfovani totoznosti zadatell o kvalifikované a komeréni certifikaty v souladu s platnou
CPQC a CPKC

= vydavani kvalifikovanych a komerc¢nich certifikatd,

= ostatni s tim souvisejici ¢innosti.

Il
Prava a povinnosti vykonavatele (osoby povérené prikaznikem)

Vykonavatel je opravnén:

1. Obdrzet od provozovatele Skoleni, metodické materialy a dal$i dokumenty pro &innost
podle této smlouvy,

2. Pozadovat po provozovateli dal$i nezbytné informace a konzultace,

3. Obdrzet od provozovatele potiebné softwarové a specialni hardwarové vybaveni.

Vykonavatel je povinen:
1. Dodrzovat platnou Certifikacni politiku I.CA pro kvalifikované certifikaty (CPQC) a
Certifikacni politiku I.CA pro komer¢ni certifikaty (CPKC)

2. Ridit se pokyny provozovatele.

1.
Prava a povinnosti provozovatele (I.CA)

Provozovatel je opravnén:

1. PoZadovat od vykonavatele dodrzovani platné CPQC a CPKC, upozornit jej na zjisténé
nedostatky a pozadovat v pfiméfené lhuté napravu.

2. Provadét u vykonavatele kontrolu a nezbytna zjistovani.

Provozovatel je povinen:

1. Poskytnout vykonavateli Skoleni, nezbytné pro jeho &innost, metodické materialy a dalsi

nezbytné dokumenty.
2. Poskytnout vykonavateli na jeho vyZadani dalSi potfebné informace a konzultace.



Priloha €. 5

Prohlaseni
(vzor)

NETD000 0000000000000 ¢ ¢ Cu ,

bytem B 0,0, 0,000, 0,0 0, 0,00 9, 0,0 0 9,0, 0 O

prohlasuiji, ze jsem:

1. Byl/a vyskolen/a a jsem pfipraven/a zastavat &innost pracovnika Registraéni autority
vydavajici kvalifikované certifikaty pro elektronicky podpis dle nafizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich duvéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES, a komeréni certifikaty.

Pfevzal/a tyto dokumenty:

Certifikacni politiku I.CA pro kvalifikované certifikaty

Certifikacni politiku I.CA pro komercni certifikaty

UZivatelskou pfiru¢ku pro pouzivani SW Registracni autority
Uzivatelskou pfiru¢ku pro pouzivani operatorské ¢tecky Cipovych karet.

Pfevzal/a hardwarové vybaveni pro ¢innost Registracni autority:

- Cipova karta é. .....
- Razitko .CAE......
- Operatorskou ¢tecku Cipovych karet €. ......

podpis prohlasujiciho



Priloha ¢. 6
Potvrzeni o zaméstnaneckém poméru

Timto potvrzujeme, Ze pan/pani

je k dnednimu dni nasim zaméstnancem.

Nazev: Fakultni nemocnice Plzen
Avdresa: Edvarda BeneSe 1128/13, 301 00 Plzeri
IC: 00669806

Souhlasime s tim, aby mul/ji byl spole¢nosti Prvni certifikaéni autorita, a.s. vydan
kvalifikovany/TWINS zaméstnanecky certifikat s uvedenim nazvu nasi nemocnice.

V polozce ,,0“ zadosti o kvalifikovany/TWINS certifikat pro zaméstnance bude
uvedeno:

O = Fakultni nemocnice Plzen

V polozce ,,0U“ zadosti o kvalifikovany/TWINS certifikat pro zaméstnance bude
uvedeno:

V polozce ,,T“ Zadosti o kvalifikovany/TWINS certifikat pro zaméstnance bude
uvedeno:

VPlznidne .............ccoeeni.

MUDr. Vaclav Simanek, Ph.D.
feditel



Priloha¢. 7
Potvrzeni o zaméstnaneckém poméru

Timto potvrzujeme, Ze pan/pani

je k dnednimu dni nasim zaméstnancem.

Nazev: Fakultni nemocnice Plzen
Avdresa: Edvarda BeneSe 1128/13, 301 00 Plzeri
IC: 00669806

Souhlasime s tim, aby mul/ji byl spole¢nosti Prvni certifikaCni autorita, a.s. vydan komeréni
zaméstnanecky certifikat s uvedenim nazvu nasi nemocnice.

V polozce ,,0“ zadosti o komercni certifikat pro zaméstnance bude uvedeno:
O = Fakultni nemocnice Plzen

V polozce ,,O0U“ zadosti o komeréni certifikat pro zaméstnance bude uvedeno:

MUDr. Vaclav Simanek, Ph.D.
feditel



Priloha €. 8

VZOR
PIna moc

Zmocnitel

Nazev: Fakultni nemocnice Plzen
Avdresa: Edvarda BenesSe 1128/13, 301 00 Plzern

IC: 00669806

Zmocnénci :

Jméno a pfijmeni: Datum narozeni: Podpis zmocnénce:
zautvar:

Adresa trvalého bydlisté: Rodné Eislo:

Jméno a pfijmeni : .................. Datum narozeni: Podpis zmocnénce:
zaltvar: ..........ocoeeeiees e

Adresa trvalého bydlisté: Rodné Eislo:

Zmocnitel timto udéluje plnou moc vySe uvedenym zmocnéncum k vyfizovani zadosti o
kvalifikovany a komer¢ni zaméstnanecky certifikat na RA ZMOCNITELE (registracni autorité
ZMOCNITELE) v rozsahu:
» samostatné jednani - podpis formulafe ,Potvrzeni o zaméstnaneckém poméru®
zaméstnancum ZMOCNITELE

Tato plna moc ma uc€innost do: xx.xx. 20xx.

VPlznidne: .........cooei.l.

MUDr. Vaclav Simanek, Ph.D.
feditel

Tuto plnou moc pfijimam

VPIznidne: .........cccooeel.

zmocnénec



Priloha €. 9

Seznam opravnénych zadatelli o sluzby ¢asové autority

Fakultni nemocnice Plzen
IC: 00669806

Zpusob autentizace ke sluzbé archivnich ¢asovych razitek

OID politika Ostré prostiedi 1.3.6.1.4.1.23624.10.1.50.2.0
0ID politika testovaci 1.3.6.1.4.1.23624.10.3.50.2.0
prostredi
sluzba autorizace typ spojeni URL
ATSA certifikatem neanonymni HTTPS | https://tsa.ica.cz/cgi-bin/razitko atsa2.cqi
https://tsabase.ica.cz/cqi-
ATSA jménem a heslem |neanonymni HTTPS |bin/razitko atsa base2.cqi

TATSA

jménem a heslem

neanonymni HTTPS

https://ttsabase.ica.cz/cgi-bin/razitko _base?2.cqi

TATSA

certifikatem

neanonymni HTTPS

https://ttsa.ica.cz/cgi-bin/razitko2.cgi



https://tsa.ica.cz/cgi-bin/razitko_atsa2.cgi
https://tsabase.ica.cz/cgi-bin/razitko_atsa_base2.cgi
https://tsabase.ica.cz/cgi-bin/razitko_atsa_base2.cgi
https://ttsabase.ica.cz/cgi-bin/razitko_base2.cgi
https://ttsa.ica.cz/cgi-bin/razitko2.cgi

Priloha ¢. 10
Pravidla chovani dodavatel( FN Plzer v oblasti bezpec¢nosti informaci

Fakultni nemocnice Plzen (déle jen ,,FN Plzen”) zde v pozici Objednatele od svych dodavatell (déle jen
,Dodavatel”) vyZaduje dodrzovani téchto pravidel chovani v souladu s Politikou bezpecénosti informaci
FN Plzen, ktera je k dispozici na oficidalnich webovych strankach www.fnplzen.cz.

Dodavatel bere na védomi, Ze FN Plzen je provozovatelem zakladni sluzby s informaénim systémem

zakladni sluzby vsouladu se zdkonem ¢&. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zdkonu, ve znéni pozdéjsich predpisa.

Dodavatel musi pti plnéni smlouvy FN Plzen dodrzovat nize uvedena pravidla.

1 Obecna pravidla

1.1  PInéni smlouvy nesmi byt zatizeno zadnymi faktickymi ani pravnimi vadami a musi
odpovidat vSem technickym poZadavkim, technickym a bezpeénostnim normam pro
dany druh plnéni, a to jak normdam zavaznym, tak i doporucujicim.

1.2 Zaméstnanci Dodavatele mohou pfistupovat k informacnim a komunika¢nim
prostiedklm (ICT prostfedky) FN Plzen vyhradné prostfednictvim autentizacnich adajd
pridélenych FN Plzen (napf. VPN pfistup).

1.3 Dodavatel se zavazuje dodrzovat bezpecnostni opatieni a pravidla FN Plzen a pfi praci
s informacemi a ICT prostfedky FN Plzen.

1.4 Dodavatel se zavazuje nakladat s vesSkerymi daty, informacemi a Udaji ke kterym se
dostane v ramci pInéni smlouvy takovym zplsobem, aby nemohlo dojit k jejich ztraté,
vyzrazeni, neopravnéné ¢i neodborné manipulaci. Ddle se zavazuje pouzivat tato data
pouze k danému Ucelu a neumoznit jejich zpfistupnéni nepovolané osobé.

1.5 Dodavatel se zavazuje dodrZovat veskerou platnou legislativu, zejména pak tu v oblasti
kybernetické bezpecnosti a ochrany osobnich udaju.

2 Bezpecnost komunikace

2.1 V pripadé ztraty nebo odcizeni hardware, software, dat, informaci FN Plzef musi
Dodavatel vZdy nahlasit tuto skutec¢nost odboru Spravy informacéniho systému FN Plzen
neprodlené, a to i v pfipadé podezieni neoprdvnény pfistup a manipulaci s daty.

2.2 Dodavatel hlasi skute¢nosti odboru Spravy informacéniho systému FN Plzen (SIS) vidy
na e-mail: PIS2@fnplzen.cz a telefonicky na tel.: +420 603 220 976 (FN Plzen vyslovné
vyzaduje duplicitni informaci, tedy telefonem a e-mailem.

2.3 P¥i praci na pocitaci, notebooku, mobilnim telefonu, zdravotnickém prostiedku
pripojeném do sité a/nebo k informacnim systémudm FN Plzeri musi Dodavatel
dodrZovat tyto zasady:

e umoznit pfistup jen proskolenému zaméstnanci Dodavatele,

e chranit vypocetni techniku FN Plzen,

e po ukondeni prace v siti a/nebo v informacnim systému FN Plzer provést
neprodlené odhlaseni tak, aby se zamezilo zneuZiti pristupovych prav,

2.4  P¥i praci na serverech FN Plzeri musi byt splnény nasledujici zasady, které se vztahuijici
i na servisni (provozni) smlouvy (s ohledem na specifikace informacnich systéma):
e server svéfeny Dodavateli do spravy musi Dodavatel pravidelné udrzovat a
kontrolovat zejména z pohledu bezpecnosti, dostupnosti a konzistence dat,


http://www.fnplzen.cz/
mailto:PIS2@fnplzen.cz

2.5

dodavatel nesmi ménit jakdkoliv opravnéni na serveru nebo informacénim a
komunikaénim systému bez souhlasu odboru Spravy informacniho systému,
dodavatel nesmi ménit nastaveni operacniho systému serverl a jeho komponent
bez souhlasu odboru Spravy informacéniho systému,

dodavatel musi zajistit bezpecnostni aktualizaci operacniho systému a aplikacnich
Casti server(l; bezpecnostni aktualizace kritického charakteru, které mohou
ohrozit bezpecnost sité FN Plzert musi aplikovat neprodlené po jejich vydani,
dodavatel je povinen udrZovat aktualni dokumentaci k provozovanym
informacnich a komunika¢nim systém(m, kterou po kazdé aktualizaci musi
predat SIS.

PFi praci v interni siti FN Plzen odpovidaji zaméstnanci Dodavatele, kteti maji ptidélen
pfistup do interni sité FN Plzen, za své Cinnosti provadéné v ramci této sité.
Zameéstnanci Dodavatele nesmi, zejména:

zneuzivat sitové prostredky pro osobni Ucely a zatézovat kapacitu sité,

Sitit ¢i jinak nakladat se skodlivym malwarem,

vyuzivat nastroje slouZzici k maskovani identity,

provadét bezdlvodné skenovani portt ¢i jinych parametr( sité a sitovych
zarizeni,

provadét jakoukoliv formou monitorovani sité, které muize vést k zachyceni dat,
pokud neni predmétem plnéni smlouvy,

obchazet autentizaci uzZivatele nebo obchazet zabezpecdeni jakéhokoliv pocitace,
sité nebo uzivatelského Uctu,

provadét jakékoliv nepracovni aktivity vedouci k omezovéani nebo odepirani
sluzeb jinym uZivatelim,

uzivat jakékoliv programy, skripty nebo ptikazy, nebo zasilat zpravy v jakékoliv
formé s umyslem

omezit nebo znemoznit poskytovani sluzeb nebo termindlovych relaci lokalné
nebo pres sit, internet nebo intranet,

vyuzivat bezpecnostnich mezer nebo vytvaret Gtoky na komunikaci v
pocitacovych sitich (napf. pristup k datlim, jichZ neni zaméstnanec zamyslenym
pfijemce, pfihlaSovani na server nebo ucet zaméstnancem, ktery neni k tomuto
pristupu vyslovné opravnén, s vyjimkou pripadd, kdy tyto aktivity jsou soucasti
radnych pracovnich ukold),

predavat informace o konfiguraci a topologii sité cizim osobdm; tyto informace
je opravnén predat pouze odpovédny zaméstnanec FN Plzen, pokud jsou takové
informace nutné z hlediska pfipravy ¢i plnéni smluvniho vztahu.

Kybernetické bezpecnostni udalosti a incidenty

3.1

3.2

3.3

s s

Dodavatel musi vyvinout maximalni Usili pro odvraceni bezpecnostnich hrozeb a

s

kybernetickych utokl pro informacni a komunikaéni systémy FN Plzen.

Dodavatel musi zajistit maximalni soucinnost pfi analyze kybernetickych
bezpecnostnich udalosti a incident FN Plzeri a nasledné zavadét vhodna napravna
opatreni uréené FN Plzen.

V pripadé podezieni ¢i potvrzeni vzniku bezpecnostni hrozby pro informacni a

komunikacni systém FN Plzen je dodavatel povinen neprodlené pisemné (e-mailem) Ci



telefonicky (a nasledné pisemné) informovat o této skutecnosti ManazZera
kybernetické bezpecénosti FN Plzen.

4 Pozadavky na dodavané informacni systémy

4.1 Pozadavky na dodavané informacni systémy

Informacni systém musi byt vytvaren tak, aby znemoznil pfistup bez zadani hesla
nebo vyuZiti bezpecnostniho tokenu (aplikace mize pro pfihlaseni vyuzit SSO —
vyuZziti pfihlasovacich Udajl z operacniho systému pfipadné browseru, které neni
nutné do aplikace zadavat).

Uzivatel informacniho systému musi byt nucen si heslo pravidelné ménit.
Informacni systém musi byt vytvoren tak, aby byl pocet nelspésnych pokust o
prihldseni omezen. Po deseti nelspésnych pokusech o prihlaseni musi byt dalsi
zadavani doc¢asné ochromeno nebo spojeni rozpojeno.

V ptipadé, Ze je povolen pfistup do informacniho systému, v némz urcuje vstupni
heslo administrator, je povinnosti autora informacniho systému vynutit si zménu
tohoto inicializacniho hesla.

Vsichni uzivatelé musi pfi své Cinnosti uZivat jedinecny identifikator (pfihlasovaci
jméno) tak, aby bylo moZné vysledovat odpovédnost jednotlivcll za provadéné
¢innosti.

Dodavatel nesmi pouzivat jedno prihlasovaci jméno pro nékolik svych
zaméstnancl, kazdy ucet musi byt jmenny.

Dodavatel musi zajistit integraci informacéniho systém( na IDM FN Plzen.

4.2  Vinformacénich systémech musi byt pofizovdny auditni zéznamy obsahujici alespori:

identifikaci uZivatele;

datum a cas prihlaseni a odhlaseni;

identifikaci mista, odkud se uZivatel prihlasoval (pokud je to mozné);

zaznamy o pristupu (Uspésném i nelspésném), pfipadné o provadénych
operacich;

zaznamy musi byt mozné vzddlené Cist a nasledné zpracovavat nebo je systém
musi automaticky odesilat na vzdaleny SIEM.

4.3  Rizeni pfistupu k informaénim systémdm

Pfed umoZznénim pfistupu musi byt kazdy uZivatel identifikovan a autentizovan.
Informacni systém by mél po urcité dobé necinnosti uzivatele (doporuceno 15
minut) tohoto uZivatele odhl3asit.

Po urcitém mnozstvi nedspésnych autentizacnich pokusd (doporuceno 10) se
musi ukoncit pfihlasovaci procedura.

V ptipadé neluspésné autentizace nesmi informacni systém poskytnout uZivatele
informaci o tom, ktera ¢ast autentizace je chybna.

Pro kazdého uzivatele informacniho systému musi byt mozné identifikovat, jaka
ma pfistupova prava.

Pro kazdy prostfedek musi byt mozné vytvorit seznam uzivatel(, ktefi maji
pfistupova prava k tomuto prostfedku s rozliSenim druhu pfistupovych prav
(Cteni, Uprava atd.).

Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav
konkrétnimu uZivateli nebo skupiné.

4.4  Data vstupujici do informacnich systéma musi byt kontrolovana tak, aby byla zajisténa
jejich spravnost. V informacnich systémech se musi evidovat identifikator uZivatele,
ktery zmény provedl. Pro kontrolu dat musi Dodavatel aplikovat opatfeni:

vstupni kontrola (neplatné znaky, rozsah, preteceni, kompletnost, souvislost...),



e  kontrola vnitfniho zpracovani dat,

e  kontrola opravnénosti béhu programd,
e  kontrola integrity dat,

e kontrola obsahu generovanych dat.

4.5 \Vyvoj software musi probihat:

e legalnim softwarem,

e  autorskad a licen¢ni ujednani musi byt smluvné feSena pred samotnym vyvojem,

e natestovacim prostiedi oddéleném od prostiedi produkéniho,

e natestovacich datech, ktera nejsou prevzata z provozni databdze; pokud je
nutné pouzit data z provozni databdze, je nutné je anonymizovat,

e migrace do provozniho prostfedi mizZe byt provedena aZ po akceptaci vysledki
testl ve vyvojovém.

Predani plnéni smlouvy

Je-li informacni systém vyvijen na zakazku, mél by splfiovat vSechny niZze uvedené body a
jedna-li se o jiz vyvinuty informacni systém, musi byt tyto poZadavky zohlednény v hlavni
smlouvé.

5.1 Dodavka software

e  Dodavka software musi byt radné smluvné zajisténa a prabézné kontrolovana a
dokumentovdana. Pokud neni stanoveno ve smlouvé jinak, je Dodavatel povinen
software dodat se zdrojovymi kddy

e U veskerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna
o volné Siteny software nebo program podléhajici licencni a registracni politice.
Pracuje-li pocitaovy program nebo aplikace, s daty, musi byt specifikovano s
jakymi daty a musi byt provedena jejich kategorizace.

5.2 Dodavka hardware
e KaZdé dodavce musi existovat kromé ucetnich dokladu | predavaci protokol
podepsany Dodavatelem a FN Plzeni. ZpUsob pfedani zavisi na konkrétnim
hardware a na smlouvé s Dodavatelem.

5.3 Dodavka sluzeb
e  Zpusob predani zavisi na konkrétni sluzbé a na smluvnich podminkach
dohodnutych ve Smlouvé.
e  Dodavatel zajisti monitorovani sluzby tak, aby bylo mozné porovnani jejich
parametr(, rozsahu a kvality stanovenych Smlouvou.

5.4 Dokumentace

e Nedilnou soucasti dodavky plnéni smlouvy je projektova a bezpecénostni
dokumentace plnéni smlouvy. Rozsah a napli dokumentace musi byt
specifikovan ve smlouvé s Dodavatelem. Chybéjici, neldplnd nebo neaktuaini
dokumentace je dlivodem k reklamaci dodavky a v ptipadé, Ze ji Dodavatel ve
Ih(té stanovené FN Plzen neopravi, ddvodem k odstoupeni od Smlouvy.

e  Pokud ma byt ménéno plnéni smlouvy, musi Dodavatel aktualizovat
dokumentaci.

5.5 Akceptace
e  KaZzdy dodavany prvek plnéni smlouvy musi byt pIné a Siroce Dodavatelem
otestovan, zda splfiuje o¢ekavané a smluvné definované parametry, a zda jeho
pouzivani nepredstavuje neocekdvana bezpecnostni rizika (penetracni test,
prace s daty).



e  KaZdy prvek plnéni smlouvy je pfedan aZ podpisem pisemného predavaciho
protokolu opravnénymi zastupci smluvnich stran.

Fyzicka bezpecnost

6.1

6.2

6.3

6.4

Na neverejnych pracovistich a prostorach FN Plzen (napt. datové centrum) neni
dovolen pohyb cizich osob bez dozoru zaméstnance FN Plzen.

Zaméstnanci Dodavatele mohou fyzicky pFistupovat k ICT prostfedkdim FN Plzen pouze
v doprovodu oprdavnéné osoby FN Plzen.

V ptipadé prace Dodavatele v prostorach FN Plzen nebo v jim vyuzivanych prostorach
v datovych centrech musi Dodavatel dale dodrZovat tyto zasady:
e  pfipojovat vlastni pocitac, notebook pouze se souhlasem odpovédné osoby FN
Plzen,
e v blizkosti ICT prostredk(l nejist, nepit a nekoufit.

Dodavatel neni opravnén k vyméné a odvozu pouzitych ¢i vadnych technologii bez
autorizace FN Plzen.

Poskytovani informaci tfetim stranam

7.1

7.2

7.3

Dodavatel je povinen dodrzovat mil¢enlivost o divérnych informacich FN Plzen, které
se dozvédél pfi dodavce plnéni smlouvy, a to i v nasledujicich ¢tyfech letech po
ukonceni smluvniho vztahu zaloZzeného Smlouvou. Davérnou informaci FN Plzeri se
rozumi informace obchodni, technicka, osobni Udaje, zdravotnicka dokumentace Ci
jina, ktera je vyznamna pro FN Plzeri a/nebo je konkurencéné vyznamna a neni

vv v

v obchodnich kruzich bézné dostupna.

Pokud Dodavatel prijde do styku s osobnimi Udaji, musi se fidit platnou legislativou na
ochranu osobnich udaji, predevsim tykajici se zpracovani a predavani. Je-li
zpracovatelem osobnich udajli, podepiSe zpracovatelskou smlouvu.

Dodavatel mze sifit informace o plnéni smlouvy ¢i o spolupraci s FN Plzen (web,
medializace Dodavatele, publikace, tisk apod.) jen s pfedchozim pisemnym souhlasem
FN Plzen.

Poruseni pravidel

8.1

PInéni smlouvy nesmi byt zatizeno Zadnymi faktickymi ani pravnimi vadami a musi
odpovidat vsem technickym poZadavkim a technickym a bezpec¢nostnim normam pro
dany druh plnéni, a to jak normdm zavaznym, tak i doporucujicim.



