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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C. 2024-01

Poskytovatel sluzby CATTA Consulting s.r.o.

Spravce IS Digitalni a informacéni agentura

Objednatel Digitalni a informacni agentura,
Na Vapence 915/14, 130 00 Praha 3

Smlouva SZR-3004-21/R-2022—Smlouva o poskytovani sluzeb podpory
provozu interni infrastruktury a internich systému

Cislo RFC DIA 1311

Nazev RFC DIA Nahrada firewall( pro dalsi tenanty

Kategorie RFC Konfigurace

Cislo tiketu (Service Desk) | 151711

Katalogovy list SZR05-0BJ

Typ odstavky B,C

1. Identifikace vzniku pozadavku

Zadani pozadavku prostfednictvim ServisDesk DIA .

2. Zadani pozadované zmény

Realizovat druhou finalni fazi nahrady firewallld. Migrace zbyvajicich tenantd (NIA, eveOP,
GCA+TGCA, SDI management) na Checkpoint 6600 Plus Maestro.

3. Popis zajisténi realizace zmény

Migrace na nové Checkpoint probéhne u nize uvedenych tenantt/oblasti v nize uvedené
posloupnosti:

- NIATEST

- GCA + TGCA
- eveOP

NIA PROD

Co se tyka v zadani zahrnuté migrace na nové Checkpointy u SDI managementu, toto
v realizaci zakomponovano neni. Divodem je probihajici proces zvazovaného konceptu oSetfeni
oddéleni produk&ni a managment sité se zohlednénim novych FW, coZ ma dopad na postup migrace
SDI managementu. Migrace na nové Checkpointy u SDI managementu tedy bude naplanovana
v ramci jiné aktivity/poZzadavku.

Souvisejici ¢innosti: narovnani routingu na Maestrech, zmény na F5, administrativa a
koordinace, komunikace se zastupci aplikaci/tenanta.

U vSech migraci se predpoklada predlozeni zadosti o odstavku (typ B nebo C) dle
domluveného typu a terminu s DIA a zastupci tenantd. U tenantd eveOP a NIA PROD se
pfedpokladaji dvé odstavky z divodu umoznéni chodu tenanta v druhém datovém centru, nez
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budou probihat prace odstavky. Béhem odstavek je nezbytné zapojeni aplikacnich spravcu pfi
testovani/ovéreni sluzeb po dokonceni praci odstavky.

Pfipravné prace budou probihat mimo odstavku (pfiprava security zén, pfiprava interfaces,
priprava FW prostupu a politik).

4. Odhad pracnosti

Tento pozadavek je rozsahly, souvisejici Cinnosti jsou naroCné jak z hlediska pracnosti
poskytovatele, koordinace soucinnosti tentantt/aplikacnich spravci, tak také z hlediska odstavek.

Cinnosti spadajici do rozsahu praci technikd/administratorll u kazdého tenanta jsou
v nasledujicim % rozpadu:

e analyza (5 %)

e pfiprava pfed odstavkou-konfigurace (primarné: pfiprava security zon, pfiprava interfaces,
pfiprava FW prostupt a politik) (50 %)

o odstavky (pro eveOP a NIA 2x, v8echny odstavky pro vSechny tenanty o vikendu) -
konfigurace (20 %)

e troubleshooting (10 %)

e evidence (5 %)

e UCast na schizkach, pribézné konzultace a komunikace (10 %)

o P¥i realizaci tohoto poZadavku se pocita také se zapojenim administratora zodpovédného
za zalohovani - 0,5 MD na kazdou odstavku.

Rozpad pracnosti poskytovatele dle realizace jednotlivych oblasti migrace v MD (&lovékodnech):
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Celkova cena za prace ¢Cini 779 200,- K¢ bez DPH, tj. 942 832,- K¢ véetné DPH.

Celkem . ' ' 76 200
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Poskytovatel sluzby (dale jen ,Catta“) bere na védomi, Zze ptedmét plnéni tohoto PnC &. 2024-01 je
spolufinancovan z fondu Evropské unie, konkrétné z programu Narodni plan obnovy (dale jen
,NPQO), v ramci pilife Digitalni transformace, pro projekt, ktery byl zahrnut do projektu s nazvem
,Zvyseni urovné kybernetické bezpecnosti informacnich systém( SZR® (dale jen ,projekt’) s
registracnim cislem projektu: CZ.31.1.01/MV/22_19/0000019. Catta v této souvislosti bere na
védomi, Ze je povinen pinit nékteré dalsi povinnosti vyplyvajici z podminek realizace projektu, a to
uchovavat veskerou dokumentaci souvisejici s realizaci poskytnutého plnéni dle tohoto PnC &. 2024-
01, vcetné vSech ucetnich dokladd, nejméné po dobu 10 let ode dne schvaleni zavérecné zpravy o
projektu, s tim, Ze o datu jejiho schvaleni bude Catta ze strany SZR informovan po skonéeni projektu.
Faktura za pInéni dle tohoto PnC &. 2024-01 bude obsahovat Gdaje o nazvu projektu a registraéni
Cislo projektu, viz identifikace vyse.

5. Navrh harmonogramu zménového pozadavku
Pozadavek bude realizovan do konce pololeti roku 2024.

Pfedpoklada se posloupnost dle uvedeni v tabulce nize. Pfi dokonéeni praci jednoho
tenanta/oblasti budou zahajeny prace na daldim tenantovi/oblasti.

Zahajeni praci, pokud bude schvalen tento pozadavek v prosinci r. 2023, je mozné zaCatkem
ledna 2024.

Délka trvani praci dle jednotlivych tenantl/oblasti:

ID Tenant/oblast Délka (tydnu)
1 NIA TEST (jedna odstavka cca 3. tyden ledna 2024) 3
2 GCA + TGCA (jedna odstavka cca pol. unora, oba tenanti naraz) 4

eveOP (dvé odstavky — v bfeznu, nebo prohodit s tenantem GCA +
TGCA a spojit s planovanymi unorovymi odstavkami C pro upgrade

3 F5) 6
3 NIA PROD (do konce kvétna, 2 odstavky) 8
4 Souvisejici Upravy (narovnani routingu na Maestrech, zmény na F5) paralelné
5 Koordinace a administrativa paralelné

CELKEM| 21 tydnu

Termin dodani muZze byt prodlouzen v piipadé neposkytnuti nezbytné soucinnosti dle bodu 9.
tohoto PnC, nebo z dalSich diivodl na strané objednatele do 31.12. 2024.

6. Navrh testovaciho scénare

Ovéreni funkénosti spravcem aplikace.

7. Vystupy zménového pozadavku

Prenastaveni sitové komunikace na nové CheckPoint.

8. Akceptacni kritéria, zplisob ovéreni na produkci
Potvrzena funkénost spravcem aplikace.

Funkéni tenanti pod novymi Checkpoint.
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9. Pozadavky na soucinnosti
Soucinnost DIA:

- soucinnost pfi identifikovani vhodnych terminl odstavek a vymezeni typu odstavky

- zajisténi soucinnosti dotéenych tenantl/spravcl aplikaci — domluva odstavek, ovérovani
stavu po nastaveni/testovani — viz tabulka nize

- soucinnost v pfipadé feSeni problému, u kterého bude potfeba zadat tiket na Simac resp.
Checkpoint — pomoc s rychlym pfedanim a urgenci feSeni

Vzhledem k rozsahlosti pozadavku muze nastat situace, ze se béhem realizace vyskytne
potfeba zde neuvedené soucinnosti. V tomto pfipadé bude poskytovatel informovat objednatele, aby
doslo k domluvé postupu.

Soucinnosti dotéenych tenantu/spravcu aplikaci:

- domluva terminu odstavek, ovéfovani stavu/testovani po provedenych upravach

ID | Tenant/oblast Soucinnost
1 |NIATEST NAKIT: termin C odstavky, ovéreni funkénosti tenanta, sluzeb
2 |GCA + TGCA | Gordic: termin B/C odstavky, ovéreni funkénosti tenanta, sluzeb
eveOP: termin odstavky-2xB/C, ovéreni funk&nosti tenanta, sluzeb,
eveOP . 0w v )
3 testovani - aplikacni ¢ast Nakit
4 |NIA PROD NAKIT: termin odstavky-2xB/C, ovéfeni funk&nosti tenanta, sluzeb

10. Dopady do provozu / dopady do provozni dokumentace

10.1 Rizika

Casteény rollback, ktery se nepiedpoklada.

10.2 Potifebna odstavka
Odstavky B nebo C u v8ech uvedenych tenanti/oblasti.
Prace odstavky budou mit dopad jen na daného tenanta, nikoliv celé DC.

U tenantl eveOP a NIA PROD se predpokladaji 2 odstavky typu B nebo C. Divodem dvou
odstavek je rozdéleni praci tak, aby béhem jedné odstavky probéhla migrace na Checkpoint
v jednom datovém centru (DC) a tenanti mohli fungovat z druhého DC. Kvuli ovéfeni funkéniho
nastaveni po migraci bude vyZadovan presun tenanta do DC, ve kterém dojde k dokon&eni praci
odstavky.

Typy odstavek a terminy budou vychazet ze vzajemné domluvy s DIA a dotCenymi tenanty.
Poskytovatel pfedlozi dle zvyklosti formular Zadosti o odstavku.

10.3 Vliv na ostatni systémy

Dle odstavek dopad na dotCené systemy.
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104 Naklady na podporu provozu IS

Upravy sluzeb definované v &l. 3. ,Popis zajisténi realizace zmény*“ tohoto PnC nebudou
generovat dalSi dodate¢né financni prostfedky na podporu provozu daného IS.

11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace

Dopady na bezpec¢nost IS — pozitivni dopad, dostupnost logl provozu.
Dopady do bezpecénostni dokumentace — zadné.

12. Prilohy
Bez pfiloh
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