MKCRX®

Kupni smlouva

C.j.. MK 72578/2023 OITSS

NiZe uvedeného dne, mésice a roku uzavreli:

Smluvni strany:

Ceska republika - Ministerstvo kultury

se sidlem Maltézské néméstl' 1, 118 11 Praha 1l

zastoupend i R ’;'%L'a e IR A
o e SO R e S S

IC0O: 000 23 671

DIC: CZ00023671

bankovni spojeni: CNB, Praha

Cislo uctu: 3424-001/0710

osoba povéFena ve vécech technickych: 3

(dale jen , Objednatel”)

TAKTIK, a.s.

se sidlem Eberlova 1472/9, 155 00 Praha 5

zast. EEEL S G SRR SR RN

ICO: 285 22 869

DIC: CZ285 22 869

zapsany v obchodnim rejstfiku vedeném MS v Praze, oddil C, viozka 141789
bankovni spojeni: Komercni banka a.s.

Cislo uctu: 115-2635940257/0100

(ddle jen ,,Dodavatel”)

tuto
Kupni smlouvu:
I Vyklad pojmt
1. Pro ucely zavazkovych vztah( zaloZzenych touto smlouvou a pro vyklad jednotlivych

ustanoveni této smlouvy budou nasledujici terminy vykladany takto:



»Zbozi“

Dodavka materidll, komponentd, hardwaru, softwaru, technické
podpory vyrobce, pro feSeni firewall nové generace vtechnické
specifikaci dle Prilohy ¢. 1 této smlouvy, ktera tvofi jeji nedilnou
soucast;

,Misto dodani“

budova na adrese Praha 6, Milady Horakové 139;

,Cena”

cena uvedenad v ustanoveni ¢l. V./1. této smlouvy;

,Programové
vybaveni“

software potiebny pro spravné fungovani hardwaru a vSech dalSich
komponentll ZboZi dle specifikace Zbozi uvedené v Pfiloze ¢. 1 a
vyuZivani vSech pozadovanych funkci Zbozi;

,Licence”

nevyhradni licence nebo podlicence - pravo uziti Programového
vybaveni na obdobi 3 let od momentu predani a prevzeti Zbozi;

»Technicka
podpora vyrobce”

Technickd podpora vyrobce je podpora poskytovana pfimo vyrobcem
dodavaného Zbozi formou servicedesku pro uroven poskytované
podpory L3, kdy uroven lll (nebo uroven 3, zkracené T3 nebo L3) je
nejvyssi Urovni podpory v tfidroviiovém modelu technické podpory,
ktera je zodpovédna za feSeni nejobtiznéjSich nebo pokrocilych
problému.

,Predavaci

protokol“

protokol o predani a prevzeti ZbozZi podle ustanoveni ¢l. IV. této
smlouvy;

1. Na zakladé této

. Zbozi

smlouvy se Dodavatel zavazuje dodat na svUj naklad a nebezpeci

Objednateli Zbozi a Objednatel se zavazuje ZboZi prevzit a zaplatit nize uvedenou Cenu.

Dodavatel je povinen dodat ZboZi ve specifikaci, rozsahu a kvalité (jakosti), jak vyplyva
z Prilohy €. 1 této smlouvy pfi spInéni parametr( uvedenych v Pfiloze €. 1.

Soucdsti dodani ZboZi podle této smlouvy je poskytnuti Licence Objednateli k uZiti
Programového vybaveni, a to jako nevyhradni licence nebo podlicence na dobu 3 let od
momentu predani a prevzeti ZboZi za cenu (licencni poplatek) uvedenou v priloze €. 2 této
smlouvy, ktery je jako jedna z poloZek soucasti Ceny uvedené v ¢l. V.

Soucasti dodani ZboZi podle této smlouvy je poskytnuti Technické podpory vyrobce na
dobu 3 let od momentu prfedani a prevzeti ZbozZi za cenu uvedenou v pfiloze €. 2 této
smlouvy, ktery je jako jedna z poloZek soucasti Ceny uvedené v ¢l. V.

Kromé specifikace ZboZi sjednané touto smlouvou musi ZboZi odpovidat bézinym

standardim a pozadavkim na kybernetickou bezpecnost dle zdkona ¢. 181/2014 Sb. a
jeho provadécich predpisa.

1. Doba a misto dodani



Dodavatel se zavazuje predat Zbozi Objednateli do 45 dnG od zverejnéni této smlouvy
v Registru smluv dle zakona ¢. 340/2015 Shb.

Dodavatel bere na védomi, Ze vsichni jeho pracovnici zic¢astnéni na dodavce ZboZi do
Mista dodani se musi pfi vstupu podrobit identifikaci predloZzenim svého obcéanského
prikazu nebo cestovniho pasu.

Mistem dodani Zbozi je budova na adrese Praha 6, Milady Horakové 685/14.

IV.  Predani a prevzeti Zbozi

Dodavatel je povinen ZboZi dodat do Mista dodani v dohodnutém terminu dodani bez
vad, a to v kvalité a se vSemi dokumenty a doklady souvisejicimi se Zbozim a umoznit
Objednateli jeho prohlidku. Hodinu dodani pripadné dalsi dopliujici nalezitosti dohodne
Dodavatel s kontaktni osobou Objednatele uvedenou v ¢l. XlII/1 této Smlouvy.

Poté, co si Objednatel ZboZi prohlédne a zkontroluje Uplnost dokument(l a dokladd,
podepiSe Objednatel Prfeddvaci protokol. Pro vylouceni pochybnosti se uvadi, Ze
Objednatel je opravnén pfrizvat k prohlédnuti Zbozi a kontrole Uplnosti dokument( a
dokladd kteréhokoliv svého zaméstnance, zmocnénce ¢i poradce.

Pro vylouceni jakychkoliv pochybnosti se uvadi, ze Objednatel neni povinen prevzit Zbozi,
pokud dle jeho posouzeni trpi jakymikoliv vadami, zejména pokud neodpovida specifikaci
Zbozi uvedené v této Smlouvé nebo nesplfiuje néktery z pozadavk( na Zbozi uvedeny
v pfiloze ¢.1 této Smlouvy

V. Cena

Objednatel se zavazuje zaplatit Dodavateli Cenu za dodavku Zbozi dle této smlouvy, ve
vySi 1 891 880 K¢ + DPH v sazbé platné k tzv. dni zdanitelného plnéni dle zdkona o dani
z pfidané hodnoty v platném znéni.

Cena ZboZi uvedena v ¢l. V/1. se sklada z jednotlivych poloZzek Ceny uvedenych v Priloze

¢. 2.

VI. Splatnost Ceny

Cena za Zbozi, kterd je uvedena v ¢l. V/1. je Dodavatel opravnén vyuctovat Objednateli po
dodani Zbozi a jeho prevzeti Objednatelem podle €l. IV. této smlouvy.

Po prevzeti Zbozi Objednatelem vystavi Dodavatel Objednateli darovy doklad (fakturu),
kterou vyuctuje Cenu za Zbozi stim, Ze splatnost Ceny za Zbozi je splatnosti takto



vystaveného danového dokladu (faktury) a splatnost dariového dokladu je 30 dnti od jeho
prokazatelného doruceni Objednateli.

Faktura vystavend dle ¢l. VI/2. musi obsahovat veskeré nutné nadleZitosti danového
dokladu a jeji pfilohou musi byt podepsany Pfeddavaci protokol, ze kterého musi vyplyvat,
Ze Objednatel ZboiZi prevzal. V pfipadé, Ze by faktura neobsahovala veskeré nutné
naleZitosti, nebo v pfipadé, Ze by jeji obsah byl v rozporu s obecné zavaznymi pravnimi
predpisy nebo touto smlouvou, je Objednatel opravnén takovouto obdrzenou fakturu
vratit zpét Dodavateli a splatnost ji vyuctované Ceny za ZboZi pro takovyto pfipad zacne
béZet az od momentu, kdy Objednatel od Dodavatele obdrZi opraveny nebo doplnény
danovy doklad (fakturu), jehoZ obsah bude v souladu s obecné zdvaznymi pravnimi
predpisy a touto smlouvou.

VIl. Sankce

Pro pfipad poruseni zavazku Dodavatele dodat ZboZi fadné a vcas dle této smlouvy, je
Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 0,1 % z Ceny Zbozi za kazdy
den, ve kterém bude v prodleni s timto svym zavazkem dodat ZboZi fadné a vcas.

Smluvni pokuta, a to ani zaplacenda smluvni pokuta, se nezapocditava na pfipadnou
nahradu Skody stim, Ze pokud by v pfi¢inné souvislosti s porusenim povinnosti
Dodavatele vznikla Objednateli Skoda, je Dodavatel povinen zaplatit Objednateli vedle
smluvni pokuty i ndhradu $kody, a to v plném rozsahu. Ugastnici této smlouvy vyluéuji
aplikaci ustanoveni § 2050 ob¢. zdkoniku.

Pro ptipad, Ze by se Objednatel dostal do prodleni se zaplacenim Ceny Zbozi podle této
smlouvy, je povinen zaplatit Dodavateli urok z prodleni ve vysi dle obecné zavazného
pravniho predpisu.

Pro pripad poruseni zavazku zhotovitele podle ¢l. I1X/2. je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 4.500,- K¢ za kazdy jednotlivy pfipad poruseni své
povinnosti s tim, Ze vedle smluvni pokutu je zhotovitel povinen zaplatit objednateli
pfipadnou nahradu Skody v plném rozsahu. Smluvni pokuta se na nahradu Skody
nezapocitava.

Jakékoli smluvni pokuty nebo uUroky z prodleni, na které by vznikl narok jedné ze
smluvnich stran dle této smlouvy, jsou splatné ve Ihité 30 kalendarnich dnd od momentu
jejich pisemného vyuctovani druhé strané. Pisemnym vyuctovanim se rozumi pro Ucely
této smlouvy doruceni pisemného vyuctovani obsahujiciho vyzvu k zaplaceni.

VIIl. Obchodni tajemstvi a micenlivost

Dodavatel bere na védomi, Ze veskeré informace, ke kterym ziska v ramci dodavky Zbozi
pfistup, tvori soucdst obchodniho tajemstvi Objednatele a Dodavatel neni opravnén tyto
informace bez predchoziho pisemného souhlasu Objednatele poskytnout jakékoli treti



osobé, ani je vyuZit ve svlij vlastni prospéch. Zaroven je Dodavatel povinen o této
skutecnosti poucit vyslovné veskeré své zaméstnance a pracovniky, ktefi se budou podilet
na dodani ZboZi podle této smlouvy a zavdzat je ve stejném rozsahu k povinnosti
mléenlivosti.

Pro pfipad poruseni jakéhokoli zavazku Dodavatele dle ¢l. VIII/1. je Dodavatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 500.000,- K¢ s tim, Ze ndrok na pfipadnou
nahradu skody timto neni dotcen a vedle smluvni pokuty je povinen Dodavatel zaplatit
Objednateli i nahradu $kody, a to v pIném rozsahu.

IX. Zaruka za jakost

Dodavatel poskytuje Objednateli zaruku za jakost Zbozi v délce 3 let (dale jen ,Zarucni
doba“). Zaruéni doba pocind bézet dne ndsledujiciho po okamziku prevzeti Zbozi.

Veskeré vady ZboZi je Dodavatel povinen odstranit do 48 hodin po jejich nahlaseni
(reklamaci) na e-mail uvedeny v ustanoveni ¢l. XII. této smlouvy.

U¢astnici této smlouvy dohodou vyluéuji pouZiti ustanoveni § 1925 obé&. zakoniku.

X. Prechod vlastnického prava

Vlastnické pravo k veSkerym soucdstem ZboZi prechazi z Dodavatele na Objednatele
momentem doddani Zbozi do mista dodani Zbozi dle ustanoveni ¢l. IV. této smlouvy.

XI. Prechod nebezpeci Skody

Nebezpeci Skody na Zbozi a veskerych jeho soucasti pfechazi z Dodavatele na Objednatele
momentem predani a prevzeti Zbozi dle ustanoveni €l. IV. této smlouvy.

Xill. Kontakty

Za Objednatele je ve vécech této smlouvy opravnén Jednat“'iiﬁa“ﬁkﬁ@#
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Xlll.  Trvani smlouvy



Tato Smlouva kondi svoji platnost a ucinnost:

a. pisemnou dohodou stran, nebo
b. odstoupenim dle této Smlouvy dle ¢l. XIII/2.

Kterdkoli ze stran je oprdvnéna od Smlouvy odstoupit, pokud druha strana porusi své
smluvni povinnosti podstatnym zptisobem. Podstatnym porusenim se rozumi:

a. Zboizi nespliiuje néktery z pozadavk( dle ¢l. 1l této Smlouvy a Dodavatel
nezjedna napravu nebo

b. Dodavatel nedoda Objednateli Zbozi ani v dodatec¢né Ihaté 45 dnd nad Ih{tou
definovanou v ¢l. Il nebo

c. Dodavatel neodstrani vytéenou vadu ani v dodatecné lh(té 5 pracovnich dna
od posledniho dne pro odstranéni vady dle ¢l. IX. nebo

d. Objednatel bude v prodleni s Uhradou Ceny delSim neZz 60 dnl od data
splatnosti.

Projev vlle odstoupit od Smlouvy musi byt ucinén pisemné a dorucen druhé strané.
Ucinky odstoupeni nastavaji okamzikem doruéeni odstoupeni druhé strané.

XIV. Postoupeni

S odkazem na ustanoveni § 1895 obcl. zdkoniku neni Dodavatel bez predchoziho
pisemného souhlasu Objednatele opravnén prevést jako postupitel sva prava a povinnosti
z této smlouvy nebo z jeji ¢asti tfeti osobé, a to ani v pfipadé, Ze by z této smlouvy jesté
nebylo plnéno.

Dodavatel neni opravnén jako postupitel postoupit na tfeti osobu bez predchoziho
pisemného souhlasu Objednatele jakoukoli svoji pohleddvku, kterou ma nebo bude mit
za Objednatelem podle této smlouvy.

XV. Zavérecna ustanoveni

Tato smlouva mliZe byt ménéna pouze pisemné ¢islovanymi dodatky.

Tato Smlouva je platna dnem pfipojeni platného elektronického podpisu dle zakona €.
297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjSich predpisu, do této Smlouvy a vsech jejich jednotlivych ptiloh, nejsou-li
soucasti jediného elektronického dokumentu (tj. vSech samostatnych soubor( tvoficich
v souhrnu Smlouvu), obéma Smluvnimi stranami.

Tato smlouva nabyva ucinnosti zvefejnénim v Registru smluv dle ustanoveni § 6 zakona
. 340/2015 Sh. Zverejnéni v Registru smluv zajisti Objednatel.



XVI.

Prilohy

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Pfiloha¢.1  Technicka specifikace Zbozi

Pfiloha ¢.2  Struktura Ceny

Za objednatele:

V Praze dne (dle dolozky el. podpisu)

Za poskytovatele:

V Praze dne (dle dolozky el. podpisu)
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Pfiloha¢.1  Technicka specifikace Zbozi

Vize a cile zadavatele, popis sou¢asného stavu a technické pozadavky

Ministerstvo kultury vypisuje zakdzku na obnovu a doplnéni systému pro filtrovani prichozi a odchozi
elektronické komunikace (Firewall nové generace — NGFW) dle pozadavkd uvedenych ddle.

V soucasné dobé Ministerstvo kultury pouzivé kromé NGFW jez jsou pfedmétem obmény v rdmci
této zakdzky jesté dalsi bezpecnostni technologie spolecnosti Palo Alto Networks a z divodu
kompatibility s fesenim pro centrdini spravu firewalll, konfiguraci pravidel a ostatnich napojenych
provozovanych systému je pozadovdno zachovdani stejného vyrobce feseni NGFW a to z ddvodu
technologické kompatibility, servisni kontinuity (soutézené kompetence dodavatele SLA) a
zejména zqjisténi bezpecnostni funk&nosti celkového feseni.

Cluster i pobockovy NGFW budou integrovdany do stdvaijiciho bezpec&nostniho feseni a napojeny
na spravu a log management.

Pfedmétem obnovy a rozsifeni je obnova dvojice centrdinich firewalll a dvou pobockovych
firewalld. Doddvka musi obsahovat viechny HW komponenty a licence na dobu 3 roky pro
viechny pozadované bezpecnostni a sitové funkce. V piipadé, ze dosazeni pozadované
vykonnosti vyzaduje doplnit feseni o jakykoliv typ HW akcelera¢niho modulu, tak tento modul musi
byt soucdsti doddvky. Soucdsti doddvky také musi byt pfimd technickd podpora vyrobce
(zadavatel musi mit pfimy kontakt na centrum technické podpory vyrobce) na stejnou dobu, a to v
rezimu 24x7.

1adné z nabizenych fedeni nesmi byt v dobé poddni nabidky v reZzimu end of sales/end of support.
Viechny pozadované funkce musi byt v dobé poddni nabidky soucdsti stabilni verze operacniho
systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovdny.

Cluster NGFW (Next Generation FireWall) perimetru

Pozadujeme firewall typu NGFW zapojeny v rezimu vysoké dostupnosti, dle nize uvedené
specifikace. Stavaijici feseni je slozeno z dvojice firewalld Palo Alto Networks véetné aktivnich
predplatnych. Firewall feseni je vyuZito jako hlavni sitovy perimetr a z&roven pro segmentaci vnitini
sit€ (interni segmentacni firewall). Z toho ddvodu klademe vysoké pozadavky na vykonnost a
moznosti prace s virtudlnimi kontexty. Pfedmétem této zakdzky je vyména HW NGFW tohoto
clusteru vrezimu 1:1.

Poboékovy NGFW

Na pobockdch MKCR je v soucasnosti nasazen NGFW Palo Alto Networks a je pozadovdna jeho

vymeéna. Novy NGFW bude slouzit primdrné ke kontrole a smérovdni sifového provozu pres NGFW
cluster umistény v centrdinim datacentru. Z toho ddvodu neni vyzadovdano pokryti pobockovych
NGFW stejnymi predplatnymi, jako pro NGFW pro centrdini cluster.

Splnéno Popis feseni /
(ANO / NE) poznamka

Pozadavky a jejich spInéni




Viechny parametry propustnosti dodavatel

rozvadécem.

uvede v real world mix paketech, tzv. ANO pozadavek splnén
"application mix".

FW je typu HW appliance a je vyzadovdna ANO 2x Palo Alto Networks
doddvka identickych 2ks v HA zapojeni PA-1410
Modul pro zpracovdni dat je v architekture

firewallu hardwarové oddélen od dalsich

podpurnych mo?uIL{ (gprqu;anzem a fidici ANO pozadavek spinén
modul pro podpurné sitové cinnosti), aby

nemohlo dojit k jejich vzdjemnému

ovlivnéni.

Kabeldz? potfebnd pro HA zapojeni v délce ANO kabel je soucdsti
3m je soucdsti doddvky. doddvky

FW obsahuije jeden dedikovany port pro . .
sprévu pomoci konzole pro pristup k CLI. ANO pozadavek spinén
FW obsahuje alespon jeden dedikovany

OOB management port pro ANO pozadavek spinén
plnohodnotnou sprdvu FW.

FW je schopen uklddat logové Udaje na

interni SSD disk o velikosti minimding 120 GB ANO 12068

FW podporuje agregaci portl pomoci . .
protokolu 802.3ad (LACP). ANO pozadavek spinen
FW je rozmérové kompatibilni s 19 ANO vyEka 1U

FW podporuje zdroj napdjeni AC 230V.

4x 1 GbE sitovych rozhrani typu RJ45 nebo
SFP

pozadavek spinén

8x 10/100/1000 Mbe
RJ45

4 x 10 GbE sifovych rozhrani typu SFP+

FW podporuje rezim HA v mddu Active-
Passive slozeny alespon ze dvou zafizeni-
Pokud tato funkce vyzaduje licenci, tak
tato licence musi byt soucdsti doddvky.

ANO 4x 1/10 Gbe SFP/SFP+
Dedikovany port 1/10 GbE pro HA ANO 10 Gbe HA HSCI
FW obsahuje redundantni napdjeci zdroj ANO pojadavek spinén

ANO

pozadavek spinén

V obou typech HA jsou veskeré informace
o probihajicim provozu synchronizovdny
tak, aby pfi vypadku jednoho z boxd
nedoslo ke ztraté informaci NAT a k
preruseni aktivnich spojeni provozu typu
TCP i UDP prochdzejicino pres FW.

ANO

pozadavek splnén

FW je schopen provést HA failover na
zA&kladé stavu interface (up/down),
nedostupnosti druného FW v HA,
nedostupnosti specifikované IP adresy.

ANO

pozadavek spinén




Pozadované vykonové parametry
nabizeného feseni dolozi dodavatel
oficidinim produktovym listem nebo
datasheetem vyrobce. Dodavatel
garantuje demonstraci dosazeni
minimdlnich vykonovych parametrd
propustnosti vybranych funkci na vyzadani
zadavatele, pro tyto Ucely je dodavatel
povinen poskytnout i testovaci platformu
(packet generator). Zadavatel si zdroven
vyhrazuje pravo na otestovdni vykonovych
parametrd, stejné jako vybranych
bezpecnostnich funkci.

ANO

datasheet je prilohou
nabidky

Pocet souc¢asné navdzanych spojeni
firewallu min. 200 000

ANO

945 000

Pocet novych spojeni za sekundu min. 80
000

ANO

100 000

Propustnost funkci ochrany pred skodlivym
kddem (stavovy firewall, IPS, analyza
aplikaci, ochrana pred skodlivym kédem)
min. 3 Gbps (méfeno na provozu
simulujicim redinou komunikaci/real world
fraffic).

FW pIné podporuje IPv4 i IPvé.

ANO

3,2 Gbps

zéna, IP adresa, uzivatel.

FW podporuje site-to-site VPN pomoci
protokolu IPSec. Pocet tuneld nesmi byt
licencné omezeny.

ANO pozadavek splnén
FW podporuje zapojeni v rezimech L2 (s
virtudinim L3 rozhranim), L3, transparent a ANO poZadavek spinén
TAP.
FW podporuje preklady adres typu Static
NAT, Dynamic NAT, PAT, NAT64., ANO pozadavek spinén
FW podporuje smérovdni typu Static route,
RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBF ANO pozadavek spinén
(Policy Based Forwarding).
PBF je mozno nakonfigurovat na zakladé
vsech dostupnych metrik typu interface, ANO pozadavek spinén

pozadavek splnén




FW podporuje Remote Access VPN pomoci
protokold IPSec a SSL (TLS, &i DTLS). Pocet
soucasné piipojenych uzivateld nesmi byt
licenéné omezeny.

ANO

pozadavek spinén

Celkovd propustnost IPSEC VPN pri pouziti
64KB HTTP tfransakci a zapnutym logovdanim
min. 4 Gbps

Jednotlivé HW appliance obsahuiji
plnohodnotné grafické rozhrani (GUI) pro
sprévu a ¢tenilogovych zadznam( bez
nutnosti pouzivdni centrdinino
management serveru. Pripojeni ke GUI
podporuie Sifrovdni.

ANO

ANO

4,6 Gbps

pozadavek spinén

Jednotlivé HW appliance obsahuji
plnohodnotné textové rozhrani (CLI) pro
spravu a ¢tenilogovych zdznamU bez
nutnosti pouzivani centrdiniho
management serveru. Vzddlené pripojeni k
CLI podporuje Sifrovdni.

ANO

pozadavek splnén

Jednotlivé HW appliance umoznuji pouziti
Sablon pro bootstraping novych FW
pouzitim USB flash disku.

ANO

pozadavek spinén

FW pro autentizaci a autorizaci
administrdtord podporuje protokoly LDAP,
Radius, TACACS+, Kerberos a osobni
certifikat.

ANO

pozadavek splnén

FW obsahuje nativni ndstroje pro
debugging problémovych situaci v Urovni
L2 - L7 ISO/OSI modelu.

ANO

pozadavek splnén

FW podporuje nativni ndstroj pro odchyceni
provozu.

ANO

pozadavek splnén

FW management podporuje prdci vice

administrdtord ve stejném Case, véetné

aplikace politik a nastaveni vytvorenych
pouze konkrétnim administr&torem.

ANO

pozadavek spinén

Spréva viech zafizeni pracujicich v rezimu
vysoké dostupnosti probihd jednotné pres
spolecné grafické konfiguracni rozhrani.

ANO

pozadavek spinén

Grafické konfigurac&ni rozhrani pro sprévu
celého clusteru je dostupné pomoci
webového prohlizece (HTTPS) bez omezeni
na pocet administrdtord a bez nutnosti
instalovat dodatecnou management
platformu nebo aplikaci.

ANO

pozadavek splnén

FW cluster podporuje “floating IP™

ANO

pozadavek spinén




FW podporuje aplikacni detekci a kontrolu

externino ndstroje nebo zdsahu
vyrobce/dodavatele.

FW podporuje vytvareni bezpe&nostnich
pravidel na zékladé vzivatelskych identit.

jako svou nativni funkcionalitu. ANO pozadavek spinén
Prifazeni povolené Ci zakdzané aplikace je
nativni soucdasti vytvdreni standardniho ANO pozadavek spinén
bezpecnostniho pravidla.
Definovand aplikace predstavuje "match
kritérium" pfi policy lookup. ANO poZadavek spinén
FW podporuje identifikaci aplikaci napfic
vsemi porty/protokoly. ANO pozadavek spinén
FW podporuje identifikaci a blokaci aplikaci
na nestandardnich portech v rémci ANO pozadavek spinén
jediného pravidla.
Identifikace aplikace probind pfimo ve FW.

ANO pozadavek splnén
FW detekuje a zabranuje aplikaci ménit
porty, tzv. port-hopping. ANO pozadavek spinén
FW podporuje fizeni nezndmého provozu.

ANO pozadavek splnén
FW umoznuje ftvorbu uzivatelsky
definovanych aplikaci bez nutnosti vyuziti ANO pozadavek spindn

klienta na koncové zafizeni.

ANO pozadavek splnén
Volba uZivatelské identity jsou nativni
soucCdsti vytvdreni standardnino ANO pozadavek spinén
bezpecnostniho pravidla.
UZivatelskd identita predstavuje "match
kritérium" pfi policy lookup. ANO pozadavek spinén
FW podporuje ziskavani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace ANO pozadavek spinén




FW podporuje ziskdvdani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace
klienta na doménovy konftroler.

ANO

pozadavek splnén

FW podporuje ziskavdani vazby IP adresa-
vZivatelské jméno, bez nutnosti instalace
dalsich komponent mimo samotné HW
appliance.

ANO

pozadavek spinén

FW podporuje ziskdvdani vazby IP adresa-
uzivatelské jméno z Active Directory za
moznymi prdvy pro cteni Security log®, bez
nutnosti disponovat rizikovymi rovnémi
oprdvnéni (napf. Domain Admins).

ANO

pozadavek spinén

FW podporuje ziskdvani vazby IP adresa-
vZivatelské jméno z termindlovych serverd
MS (moZné za pomoci nainstalovaného
agenta).

FW podporuje desifrovédni odchoziho
SSL/TLS provozu, za pomoci podvrzeni
serverového certifikdtu klientdm.

ANO

ANO

pozadavek spinén

pozadavek spinén

FW podporuje desifrovani prfichoziho SSL/TLS
provozu, za pomoci naimportovaného
privatnino klice interniho serveru.

ANO

pozadavek spinén

FW podporuje desifrovéani Secure Shell (SSH
proxy) a kontrolovat tunelované aplikace.

ANO

pozadavek spinén

Desifrovany provoz je mozno definovat na
z&kladé URL kategorii, i vdech dalsich

typickych parametrd, jako jsou zdrojovd a
cilovd IP adresa, port, uzivatelskd identita.

ANO

pozadavek spinén

FW podporuje desifrovdani za pomoci ECC
(Elliptical Curve Cryptography), v€etné DHE
a ECDHE pro pfichozi i odchozi provoz.

FW podporuje zavedeni tzv. pozitivnino
bezpecnostnihno modelu — povoleni pouze

ANO

pozadavek splnén

vyuziti externino ndstroje nebo zdsahu
vyrobce/dodavatele.

vybranych aplikaci a zdkaz viech ostatnich ANO pozadavek spinén

aplikaci, véetné nezndmého provozu.

FW umoznuje tvorbu uzivatelsky

definovanych IPS signatur bez nutnosti . .
novany 'ghatu zny I ANO pozadavek splnén




FW obsahuje integrovany systém ochrany
proti pfitomnosti vird a skodlivého kédu.
Databdze AV signatur musi byt ulozena
pfimo ve FW. Aplikace AV profilu musi byt
granuldrni, na Urovni bezpecnostniho
pravidla.

ANO

pozadavek spinén

Antivirus je schopen kontrolovat provoz v
minimdiné téchto aplikacich: SMTP, POP3,
IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB.

ANO

pozadavek splnén

FW umoznuje tvorbu uzivatelsky
definovanych spyware signatur bez nutnosti
vyuziti externino ndstroje nebo zdsahu
vyrobce/dodavatele.

ANO

pozadavek spinén

FW podporuje moznost zablokovdni Utoku
vyuzivajicino zndmd C&C centraiv
pfipadé, Ze je provoz sifrovdn a neni mozné
provdadét SSL dekrypci.

ANO

pozadavek spinén

FW podporuje v bezpecnostnich pravidlech
pouZiti externich dynamickych seznama.

ANO

pozadavek spinén

FW poskytuje moznost zabrdnit odesldani
doménovych uzivatelskych pfihlasovacich
Udaj0 do jinych, nez povolenych URL
kategorii, pro zabrdnéni phishingu.

ANO

pozadavek splnén

FW podporuje analyzu DNS dotazu tzv.
Sinkhole funkci, kterd na dotaz malware
DNS URL vrati podvrzenou IP adresu pro
detailnejsi analyzu a zdroven se stanice na
pUvodni malware strénku nedostane.

ANO

pozadavek spinén

FW poskytuje moznost rozsifeni o
funkcionalitu pokrocilé analyzy DNS dotazd
proti technikdm pouzivajicim DGA (domain
generation algorithm) v rediném Case.

ANO

pozadavek splnén

Funkce rozpozndavdni populdrnich sitovych
aplikaci na z&kladé jejich charakteristiky
provozu na aplikacni vrstvé, podpora min.
4000 aplikaci, pravidelnd aktualizace
signatur aplikaci vyrobcem, aplikace
rozdéleny do prehlednych kategorii,
moznost vytvdret definice pro viastni
aplikace.

ANO

pozadavek splnén

Funkce rozpozndni populdrnich
internetovych aplikaci zalozend na
vyrobcem udrzované a aktualizované
databdzi vefejnych IP adres, na kterych
jsou zkoumané sluzby hostovdny; moznost
pouZiti informaci z této databdze jako pro
odchozi provoz (uzZivatelé -> internetové
sluzby) tak i pro pfichozi provoz (napf. za
UcCelem blokovdani komunikace z Tor exit
nody).

ANO

pozadavek spinén




Funkce kategorizace webovych strdnek
(web filtering) s podporou minimdlné 60
kategorii (pracovni zdjmy, osobni z&djmy,
strdnky se skodlivym kédem, nové
registrované domény atp.), vyrobcem
aktualizovand a udrzovand databdze.
PoZzadujeme vynikaijici pokryti Ceskych
internetovych domén.

ANO

pozadavek spinén

Funkce ochrany pred sitovymi Utoky (IPS)
s vyrobcem aktualizovanou databdz,
prednastavenymi profily, moznosti
definovat rdzné profily na rizny druh
komunikace, moznost vytvdret viastni
signatury, integrovany anomdailni filtr
mechanismus kontroly validity vybranych
protokoly.

ANO

pozadavek spinén

Funkce filtrace prendsenych soubord
umoznuijici definovat politiku na prenos
soubor( pres protokoly (CIFS/SMB, FTP/s,
http/s, imap/s, pop3/s, smitp/s) v odchozim
a pfichozim sméru podle vnitini struktury
(typu) souboru nebo koncovky.

ANO

pozadavek spinén

Funkce ochrany pred Unikem citlivych dat
(data leak prevention), kterd umi zachytit
pokus o odeslani/upload oznaceného
dokumentu pres intfernet. Moznost
definovat citlivd data minimdiné na
principu tzv. watermark a také definici
reguldrnim vyrazem.

ANO

pozadavek spinén

Funkce SSL inspekce pro kontrolu protokold
s moznosti vytvdreni vyjimek. Vyjimky z SSL
inspekce pozadujeme minimdlné na
zAkladé administrdtorem definovanych
adres a také podpora TLS 1.3 z pohledu
inspekce sitového provozu SSL kontrolou
ovérovani identity uzivatell (moznost
napojeni na MS Active Directory, LDAP,
Radius, Kerberos), prdce s identitou
uzivatele v bezpec&nostni politice firewallu
v rezimu fzv. Single Sign-On.

ANO

pozadavek spinén

Funkce dynamického routingu (min. BGP,
OSPF, RIP), pokud jsou tyto funkce
licencované, tak licence musi byt soucdsti
doddvky.

ANO

pozadavek spinén

Funkce klientské VPN (pfistup do vpn

v tfunelovém rezimu s vpn klientem; moznost
aplikace identit uzivatele ve smyslu definice
bezpecnostni politiky vpn uzivateld; ssl vpn
nebo ipsec vpn).

ANO

pozadavek spinén

Site-to-site ipsec vpn s podporou statického
i dynamického routovdni.

ANO

pozadavek splnén

Podpora funkce loadbalancingu s funkci ssl
offload a moznosti vybéru LB metody (min.
round robin, IP hash, IP modulo, vybér dle
nejmensiho poctu aktivnich spojeni)

ANO

pozadavek spinén




Podpora automatické reakce NGFW na
detekovany incident v siti minimdiné
pomoci: automatické karantény
problematickych klientd, notifikace
administratora.

ANO

pozadavek splnén

Podpora dvoufaktorového ovérovdani
vZivateld a administrdtord pomoci
technicky OTP (mobilni OTP aplikace ¢i hw
OTP token). Tato funkce mize byt
podporovdna jako samostatné feseni,
funkéné integrované s firewallem, nebo
jako nativni soucdst firewallu.

FW obsahuje nativni sluzbu pro ochranu
proti Utoku typu DoS pomoci limitace poctu
spojeni na Urovni zdrojovd a cilovd IP

adresa, uzivatelskd identita a aplikace.

FW poskytuje moznost prioritizace provozu a
omezeni vyuzivané Sitky pdsma na zdkladé
zdrojové a cilové IP adresy, portu,
vzivatelské identity, aplikace a ¢asu (od —
do, den v tydnu + ¢as apod.).

ANO

ANO

pozadavek spinén

pozadavek spinén

pozadavek spinén

FW podporuje prioritizaci provozu na
z&kladé DSCP.

ANO

pozadavek splnén

FW podporuje prioritizaci provozu na
zAkladé Identifikované aplikace.

FW obsahuje nativni podporu pro vyuzivani
databdze URL.

ANO

pozadavek spinén

externi ndstroj a bez nutnosti zdsahu
vyrobce/dodavatele.

ANO pozadavek spinén
URL databdze je od stejného vyrobce jako
je FW. ANO pozadavek spinén
FW je schopen pouzit URL kategorii v
definici bezpecnostnino pravidla. ANO pozadavek spinén
FW podporuje vytvdreni uzivatelsky
definovanych kategorii, bez nutnosti vyuzit ANO pofadavek spinén




URL databdze je dynamicky aktualizovand
na zdkladé nové zjisténych URL, vedoucich

grafickém rozhrani FW bez nutnosti
kontaktovdni technické podpory.

FW podporuje licenéni model nezavisly na
poctu ochranovanych koncovych systéma.

na $kodlivy obsah nebo C&C centra. ANO pozadavek spinén
FW umoznuje pozddat o rekategorizaci
nevhodné zarazenych URL pfimo v ANO pozadavek spinén

case
-Ochrana pred nezndmymi hrozbami (tzv
zero-day)

-Ochrana pred zranitelnostmi vyuzivajicimi
podvrzeni DNS

ANO pozadavek splnén

Soucdsti NGFW jsou licence v délce trvdni 3
let zajistujici minimdiné ndsleduijici pinou . L latng
funkcionalitu: ‘po’rrebrlal p,redp,o’rno
-Ochrana pred skodlivym kddem (threat Jsou S,OUCOST', n,ob|dl<.y v
orevention) délce trvani 3 let:
-Pokrocild ochrana pred skodlivymi URL Advqnced Uir2es

. ) g oz ANO Prevention, Advanced
zalozend na detekci chovani v redlném S

URL Filtering,

Advanced Wildfire,
DNS Security, SD-WAN,
Global protect

Poboékovy NGFW

Zivotnosti FW.
Pozadavky na HW architekturu:

Bezpedénostni zafizeni typu firewall nové generace (ddle téZ pouze FW) je jako celek

sloZzen z komponent jednoho vyrobce, véetné viech poskytovanych funkcionalit

B1 typu IPS, AV, AS signatur, databazi pro URL kategorizaci, sandbox definic apod.
Zdroven je timto jednim vyrobcem zaijisténa podpora minimdalné po dobu pldanované

Viechny parametry propustnosti dodavatel

spravu pomoci konzole pro pristup k CLI.

1 uvdadi v real world mix paketech, tzv. ANO pozadavek splnén
"application mix".

5 FW je typu HW appliance - 2 ks pro ANO 2x Palo Alto Networks
pobocky MKCR PA-410
Modul pro zpracovdni dat je v architekture
firewallu hardwarové oddélen od dalsich

3 podplrnych mocEIuIOI (s,préycjv;ofizepi a fidici ANO seFeElemEk Selingn
modul pro podpurné sitove cinnosti), aby
nemohlo dojit k jejich vzdjemnému
ovlivnéni.

4 FW obsahuje jeden dedikovany port pro ANO T




FW obsahuje alespon jeden dedikovany
OOB management port pro
plnohodnotnou sprdvu FW.

ANO

pozadavek spinén

FW podporuje agregaci portd pomoci
protokolu 802.3ad (LACP).

ANO

pozadavek splnén

B2

PoZadavky na poéty a typy sifovych rozhrani:

6x 1 GbE sitovych rozhrani typu RJ45

ANO

7x 1 Gbe RJ45

B3

Obecné vykonové parametry:

Pozadované vykonové parametry
nabizeného feSeni dolozi dodavatel
oficidlnim produktovym listem nebo
datasheetem vyrobce. Dodavatel
garantuje demonstraci dosazeni
minimdalnich vykonovych parametrd
propustnosti vybranych funkci na vyzaddani
zadavatele, pro tyto Ucely je dodavatel
povinen poskytnout i testovaci platformu
(packet generator). Zadavatel si zdroven
vyhrazuje prdvo na otestovdni vykonovych
parametrd, stejné jako vybranych
bezpecnostnich funkci.

ANO

Datasheet je soucasti
nabidky

Pocet soucasné navdzanych spojeni
firewallu min. 60 000

ANO

64 000

Pocet novych spojeni za sekundu min. 10
000

ANO

11 000

Propustnost firewallu pfi piné aplikacni
kontrole a zapnuti viech dostupnych
signatur IPS a AV dosahuje hodnoty
alespon 600 Mb/s (app mix)

ANO

600 Mb/s

B4

Sitova funkcionalita:

FW plné podporuje IPv4 i IPvé.

ANO

pozadavek spinén

FW podporuje zapojeni v rezimech L2 (s
virtudlnim L3 rozhranim), L3, transparent a
TAP.

ANO

pozadavek spinén

FW podporuje preklady adres typu Static
NAT, Dynamic NAT, PAT, NAT64.

ANO

pozadavek spinén

FW podporuje smérovdni typu Static route,
RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBF
(Policy Based Forwarding).

ANO

pozadavek spinén

PBF je mozno nakonfigurovat na zékladé
vsech dostupnych metrik typu interface,
zona, IP adresa, uzivatel.

ANO

pozadavek spinén

BS

VPN:

FW podporuje site-to-site VPN pomoci
protokolu IPSec. Pocet tuneld nesmi byt
licenéné omezeny.

ANO

pozadavek spinén




FW podporuje Remote Access VPN pomoci
protokold IPSec a SSL (TLS, Ci DTLS). Pocet
soucasné piipojenych uzivatell nesmi byt
licenéné omezeny.

ANO

pozadavek splnén

Celkovd propustnost IPSEC VPN pri pouziti
64 KB HTTP transakci a zapnutym logovdni
min. 800 Mbps.

ANO

920 Mbps

Bé

Management:

Jednotlivé HW appliance obsahuji
plnohodnotné grafické rozhrani (GUI) pro
spravu a ¢tenilogovych zdznam( bez
nutnosti pouzivani centrdiniho
management serveru. Pripojeni ke GUI
podporuje Sifrovani.

ANO

pozadavek spinén

Jednotlivé HW appliance obsahuiji
plnohodnotné textoveé rozhrani (CLI) pro
spravu a ¢tenilogovych zdznam( bez
nutnosti pouzivani centrdiniho
management serveru. Vzddlené pripojeni k

ANO

pozadavek spinén

CLI podporuje Sifrovani.

Jednotlivé HW appliance umoznuji pouziti
Sablon pro bootstraping novych FW
pouzitim USB flash disku.

ANO

pozadavek spinén

FW pro autentizaci a autorizaci
administrédtord podporuje protokoly LDAP,
Radius, TACACS+, Kerberos a osobni
certifikat.

ANO

pozadavek spinén

FW obsahuje nativni ndstroje pro
debugging problémovych situaci v Urovni
L2 - L7 I1SO/OSI modelu.

ANO

pozadavek spinén

FW podporuje nativni ndstroj pro odchyceni
provozu.

ANO

pozadavek spinén

FW management podporuje prdci vice

administrdtord ve stejném Case, véetné

aplikace politik a nastaveni vytvorenych
pouze konkrétnim administr&torem.

ANO

pozadavek spinén

Sprdva vsech zafizeni pracuijicich v rezimu
vysoké dostupnosti probind jednotné pres
spolecné grafické konfiguracni rozhrani.

ANO

pozadavek splnén

Grafické rozhrani je identické, jako
v pfipadé centrdinino NGFW firewallu.

ANO

pozadavek spinén

10

Grafické konfigura&ni rozhrani pro sprévu
celého clusteru je dostupné pomoci
webového prohlizece (HTTPS) bez omezeni
na pocet administrdtord a bez nutnosti
instalovat dodatecnou management
platformu nebo aplikaci.

ANO

pozadavek splnén

B7

Aplikacni kontrola:




Funkce rozpozndvdni populdrnich sitovych
aplikaci na z&kladé jejich charakteristiky
provozu na aplikacni vrstvé, podpora min.
4000 aplikaci, pravidelnd aktualizace
signatur aplikaci vyrobcem, aplikace
rozdéleny do prehlednych kategorii,
moznost vytvdret definice pro viastni
aplikace.

ANO

pozadavek spinén

FW podporuje aplikacni detekci a kontrolu
jako svou nativni funkcionalitu.

ANO

pozadavek spinén

Prifazeni povolené Ci zakdzané aplikace je
nativni soucdasti vytvdreni standardniho
bezpecnostniho pravidla.

ANO

pozadavek spinén

Definovand aplikace predstavuje "match
kritérium" pfi policy lookup.

ANO

pozadavek spinén

FW podporuje identifikaci aplikaci napfic¢
viemi porty/protokoly.

ANO

pozadavek spinén

FW podporuje identifikaci aplikaci na
nestandardnich portech.

ANO

pozadavek spinén

Identifikace aplikace probind pfimo ve FW.

ANO

pozadavek spinén

FW detekuje a zabranuje aplikaci ménit
porty, tzv. port-hopping.

ANO

pozadavek spinén

FW podporuje fizeni nezndmého provozu.

ANO

pozadavek spinén

10

FW umoznuje tvorbu uzivatelsky
definovanych aplikaci bez nutnosti vyuziti
externiho ndstroje nebo zdsahu
vyrobce/dodavatele.

ANO

pozadavek spinén

B8

Kontrola na Urovni uZivatelskych identit:

FW podporuje vytvdreni bezpe&nostnich
pravidel na zdkladé uvzivatelskych identit.

ANO

pozadavek spinén

Ovérovani identity uzZivateld (moznost
napojeni na MS Active Directory, LDAP,
Radius, Kerberos), prdce s identitou
uzivatele v bezpecnostni politice firewallu
v rezimu fzv. Single Sign-On.

ANO

pozadavek spinén

UZivatelskd identita predstavuje "match
kritérium" pfi policy lookup.

ANO

pozadavek spinén

FW podporuje ziskdvani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace
klienta na koncové zarizeni.

ANO

pozadavek spinén

FW podporuje zisk&vani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace
klienta na doménovy kontroler.

ANO

pozadavek splnén

FW podporuje ziskavani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace
dalsich komponent mimo samotné HW
appliance.

ANO

pozadavek spinén




FW podporuje ziskdvani vazby IP adresa-
vzivatelské jméno z Active Directory za
pomoci doménového UEtu s co nejnizsimi
moznymi prdvy pro cteni Security logU, bez
nutnosti disponovat rizikovymi Grovnémi
oprdvnéni (napf. Domain Admins).

ANO

pozadavek spinén

FW podporuje ziskavani vazby IP adresa-
uZivatelské jméno z termindlovych serverd
MS (mozné za pomoci nainstalovaného
agenta).

ANO

pozadavek spinén

B9

Desifrovani:

FW podporuje desifrovéni odchoziho
SSL/TLS provozu, za pomoci podvrzeni
serverového certifikatu klientdm.

ANO

pozadavek spinén

FW podporuje desifrovani pfichozino SSL/TLS
provozu, za pomoci naimportovaného
privatniho klice interniho serveru.

ANO

pozadavek spinén

FW podporuje desifrovani Secure Shell (SSH
proxy) a kontrolovat tunelované aplikace.

ANO

pozadavek spinén

Desifrovany provoz je mozno definovat na
zAkladé URL kategorii, i viech dalsich

typickych parametrd, jako jsou zdrojovd a
cilovd IP adresa, port, uZivatelskd identita.

ANO

pozadavek splnén

FW podporuje desifrovéni za pomoci ECC
(Elliptical Curve Cryptography), v€etné DHE
a ECDHE pro pfichozi i odchozi provoz.

ANO

pozadavek spinén

Podpora TLS 1.3 z pohledu inspekce
sitového provozu SSL kontrolou.

ANO

pozadavek spinén

B10

Management:

Jednotlivé HW appliance obsahuji
plnohodnotné grafické rozhrani (GUI) pro
spravu a ¢tenilogovych zdznam( bez
nutnosti pouzivani centrdiniho
management serveru. Pripojeni ke GUI
podporuje Sifrovani.

ANO

pozadavek spinén

Jednotlivé HW appliance obsahuiji
plnohodnotné textové rozhrani (CLI) pro
spravu a ¢teni logovych zdznam( bez
nutnosti pouzivani centrdiniho
management serveru. Vzddlené pripojeni k
CLI podporuije sifrovdni.

ANO

pozadavek spinén

Jednotlivé HW appliance umoznuji pouziti
Sablon pro bootstraping novych FW
pouzitim USB flash disku.

ANO

pozadavek spinén

FW pro autentizaci a autorizaci
administrdtord podporuje protokoly LDAP,
Radius, TACACS+, Kerberos a osobni
certifikat.

ANO

pozadavek spinén




FW obsahuje nativni ndstroje pro
debugging problémovych situaci v Urovni
L2 - L7 ISO/OSI modelu.

ANO

pozadavek spinén

FW podporuje nativni ndstroj pro odchyceni
provozu.

ANO

pozadavek spinén

FW management podporuje prdci vice

administrdtord ve stejném Case, véetné

aplikace politik a nastaveni vytvorenych
pouze konkrétnim administr&torem.

ANO

pozadavek spinén

Sprdva viech zafizeni pracujicich v rezimu
vysoké dostupnosti probihd jednotné pres
spolecné grafické konfiguracni rozhrani.

ANO

pozadavek spinén

Grafické rozhrani je identické, jako
v pfipadé centrdinino NGFW firewallu.

ANO

pozadavek spinén

10

Grafické konfigura&ni rozhrani pro sprévu
celého clusteru je dostupné pomoci
webového prohlizece (HTTPS) bez omezeni
na pocet administrdtord a bez nutnosti
instalovat dodatec¢nou management
platformu nebo aplikaci.

ANO

pozadavek spinén

B11

Bezpecénostni funkcionality:

FW podporuje zavedeni tzv. pozitivhino
bezpecnostnihno modelu — povoleni pouze
vybranych aplikaci a zdkaz viech ostatnich
aplikaci, véetné nezndmého provozu.

ANO

pozadavek spinén

FW umoznuje tvorbu uZivatelsky
definovanych IPS signatur bez nutnosti
vyuziti externino ndstroje nebo zdsahu
vyrobce/dodavatele.

ANO

pozadavek spinén

FW obsahuje integrovany systém ochrany
proti pfitomnosti vird a skodlivého kédu.
Databdze AV signatur musi byt ulozena
prfimo ve FW. Aplikace AV profilu musi byt
granuldarni, na drovni bezpecnostniho
pravidla.

ANO

pozadavek spinén

Antivirus je schopen konfrolovat provoz v
minimdiné téchto aplikacich: SMTP, POP3,
IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB.

ANO

pozadavek spinén

FW podporuje moznost zablokovdni Utoku
vyuzivajiciho znédmd C&C centraiv
pfipadé, Ze je provoz sifrovdn a neni mozné
provddét SSL dekrypci.

ANO

pozadavek splnén

FW podporuje v bezpecnostnich pravidlech
pouziti externich dynamickych seznamu.

ANO

pozadavek splnén

FW poskytuje moznost zabrdnit odeslani
doménovych uzivatelskych pfihlasovacich
Udaj0 do jinych, nez povolenych URL
kategorii, pro zabrdnéni phishingu.

ANO

pozadavek spinén

FW podporuje analyzu DNS dotazu tzv.
Sinkhole funkci, kterd na dotaz malware
DNS URL vrati podvrzenou IP adresu pro
detailnejsi analyzu a zdroven se stanice na
pUvodni malware strdnku nedostane.

ANO

pozadavek spinén




FW poskytuje moznost rozsireni o
funkcionalitu pokrocilé analyzy DNS dotazd
proti technikdm pouzivajicim DGA (domain
generation algorithm) v rediném Case.

ANO

pozadavek spinén

10

Funkce rozpozndni populdrnich
infernetovych aplikaci zalozend na
vyrobcem udrzované a aktualizované
databdzi vefejnych IP adres, na kterych
jsou zkoumané sluzby hostovdany; moznost
poufziti informaci z této databdze jako pro
odchozi provoz (uzivatelé -> internetoveé
sluzby) tak i pro pfichozi provoz (napf. za
UcCelem blokovdni komunikace z Tor exit
nddu).

ANO

pozadavek spinén

11

Funkce ochrany pred sitovymi Utoky (IPS)
s vyrobcem aktualizovanou databdz,
prednastavenymi profily, moznosti
definovat rdzné profily na rdzny druh
komunikace, moznost vytvdret viastni
signatury, integrovany anomdini filtr a
mechanismus kontroly validity vybranych
protokold.

ANO

pozadavek spinén

12

Funkce filtrace prendsenych soubor(
umoznujici definovat politiku na pfenos
soubor( pres protokoly (CIFS/SMB, FTP/s,
http/s, imap/s, pop3/s, smtp/s) v odchozim
a prichozim sméru podle vnitini struktury
(typu) souboru nebo koncovky.

ANO

pozadavek splnén

13

Funkce ochrany pred Unikem citlivych dat
(data leak prevention), kterd umi zachytit
pokus o odeslani/upload oznaceného
dokumentu pres internet. Moznost
definovat citliva data minimdiné na
principu tzv. watermark a také definici
reguldrnim vyrazem.

ANO

pozadavek spinén

14

Funkce SSL inspekce pro kontrolu protokol(
s moznosti vytvdreni vyjimek. Vyjimky ze SSL
inspekce pozadujeme minimdlné na
zAkladé administrdtorem definovanych
adres a také na zakladé kategorie URL,
brané z URL filtracni databdze (napr.
kategorie bankovnictvi, zdravotnictvi, atd.)

ANO

pozadavek spinén

15

Funkce dynamického routingu (min. BGP,
OSPF, RIP), pokud jsou tyto funkce
licencované, tak licence musi byt soucdsti
doddvky.

ANO

pozadavek splnén

16

Funkce klientské VPN (pfistup do vpn

v tunelovém rezimu s vpn klientem; moznost
aplikace identit uzivatele ve smyslu definice
bezpelnostni politiky vpn uzivatelU; ssl vpn
nebo ipsec vpn).

ANO

pozadavek splnén

17

Site-to-site ipsec vpn s podporou statického
i dynamického routovdni.

ANO

pozadavek spinén




Podpora funkce loadbalancingu s funkci ssl
offload a moznosti vybéru LB metody (min.
round robin, IP hash, IP modulo, vybér dle
nejmensino poctu aktivnich spojeni)

ANO

pozadavek spinén

Podpora automatické reakce NGFW na
detekovany incident v siti minimdiné
pomoci: automatické karantény
problematickych klientd, notifikace
administratora.

ANO

pozadavek splnén

Podpora dvoufaktorového ovérovdani
vzivateld a administrdtord pomoci
technicky OTP (mobilni OTP aplikace &i hw
OTP token). Tato funkce muize byt
podporovdna jako samostatné feseni,
funk&né integrované s firewallem, nebo
joko nativni soucdst firewallu.

FW obsahuje nativni sluzbu pro ochranu
proti Utoku typu DoS pomoci limitace poctu
spojeni na Urovni zdrojovd a cilovd IP

adresa, uZivatelskd identita a aplikace.

FW poskytuje moznost prioritizace provozu a
omezeni vyuzivané sitky pdsma na zdkladé
zdrojové a cilové IP adresy, portu,
uzZivatelské identity, aplikace a ¢asu (od —
do, den v tydnu + ¢as apod.).

ANO

ANO

pozadavek spinén

pozadavek splnén

pozadavek splnén

FW podporuje prioritizaci provozu na
z&kladé DSCP.

ANO

pozadavek splnén

FW podporuje prioritizaci provozu na
zAkladé Identifikované aplikace.

Funkce kategorizace webovych strdnek
(web filtering) s podporou minimdiné 60
kategorii (pracovni z&jmy, osobni z&jmy,
stranky se skodlivym kédem, nové
registrované domény atp.), vyrobcem
aktualizovand a udrzovand databdze.
Pozadujeme vynikajici pokryti Ceskych
internetovych domén.

ANO

ANO

pozadavek splnén

pozadavek spinén

FW obsahuje nativni podporu pro vyuzivani
databdze URL.

ANO

pozadavek splnén




URL databdze je od stejného vyrobce jako

grafickém rozhrani FW bez nutnosti
kontaktovdni technické podpory.

FW podporuje licenéni model nezdvisly na
poctu ochranovanych koncovych systému.

je FW. ANO pozadavek spinén
FW je schopen pouzit URL kategorii v

definici bezpecnostnino pravidla. ANO pozadavek spinén
FW podporuje vytvdreni uzivatelsky

deflnoyopych kategorii, bez. hL:JTnOSTI vyuzit ANO pozadavek spinén
externi nastroj a bez nutnosti zasahu

vyrobce/dodavatele.

URL databdze je dynamicky aktualizovand

na zakladé nové zjisténych URL, vedoucich . .
na skodlivy obsah nebo C&C centra. ANG SRR SRl
FW umoznuje pozddat o rekategorizaci

nevhodné zarazenych URL pfimo v ANO pozadavek spinén

-Ochrana pred skodlivym kédem (threat
prevention)

ANO pozadavek spinén
Soucdasti NGFW jsou licence v délce trvdni 3 Licence Advanced
let zajistujici minimdiné ndsleduijici pinou Threat Prevention
funkcionalitu: ANO subscription jsou

soucdsti nabidky v
délce trvdni 3 let




Pfiloha ¢.2  Struktura Ceny

, . Vyse DPH k Nabidkovd cena
Polozka k NEISIE] XoMel S nabidkové cené | celkem za polozku po
AK | Getnost | Jednotka 20 jednotku : J polozku p
ocenéni (v K& bez DPH) za jednotku zohlednéni cetnosti
(v KS) (v KE bez DPH)
HW komponenty 1 komplet 523 350,00 K& 109 903,50 K& 523 350,00 K&
Licence 1 komplet 1 075 540,00 K& 225 863,40 K& 1 075 540,00 K&
Podpora 1 komplet 292 990,00 K& 61 527,90 K& 292 990,00 K&
Celkovd nabidkova cena (v KEé bez DPH) 1891 880,00 K&
Vyse DPH (celkové nabidkové ceny; v K&) 397 294,80 K&
Celkovd nabidkovd cena (v KE s DPH) 2289 174,80 K&




