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SMLOUVA NA OBNOVU PODPORY VYROBCE
PRO TECHNOLOGII HPE 3PAR

Smluvni strany:

Hlavni mésto Praha
se sidlem: Marianské ndm. 2, Praha 1, PSC: 110 01
ICO: 00064581, DIC: CZ00064581
bankovni spojeni: PPF banka, a.s., ¢. tictu: 27-0005157998/6000

zastoupené: Mgr. Jifim Karolym, feditelem odboru informatickych
¢innosti Magistratu hl. m. Prahy

Cislo smlouvy Kupujiciho: INO/40/05/003929/2023

(déle jen , Kupujici”)

TresTech s.r.o.
se sidlem: Hornokrc¢ska 707/7, 140 00 Praha 4
ICO: 04262719, DIC: CZ04262719
spolec¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze
oddil C, vlozka 244853
bank. spojeni: Raiffeisenbank, a.s., ¢. tétu: 11403841/5500
zastoupend: Tomasem Hauznerem, jednatalem
Cislo smlouvy Prodévajiciho: OP-23-114

(déle jen , Prodavajici®)




dnesniho dne uzavfely tuto kupni smlouvu v souladu s ustanovenim § 2079 a nasl.
zakona ¢. 89/2012 Sb., obcansky zakonik (dale jen ,obcansky zakonik”) (déle jen

,Smlouva”)

Smluvni strany, védomy si svych zavazka v této Smlouvé obsazenych a s amyslem byt

1.

touto Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

UVODNI USTANOVENI

1.1.

1.2.

Kupujici prohlasuje, Ze:
1.1.1. je vefejnopravni korporaci;

1.1.2. spliuje veSkeré podminky a pozadavky v této Smlouvé stanovené a je
opravneén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Prodavajici prohlasuje, ze:
12.1. spliuje veSkeré podminky a poZzadavky v této Smlouvé stanovené a je

opravneén tuto Smlouvu uzavfit a fadné plnit zdvazky v ni obsazené, a

122. ke dni uzavfenitéto Smlouvy vii¢i nému neni vedeno fizeni dle zakona
¢.182/2006 Sb., o tpadku a zptisobech jeho feSeni (insolvencéni zakon),
ve znéni pozdéjSich predpisti, a zaroven se zavazuje Kupujiciho o vSech
skute¢nostech o hrozicim tipadku bezodkladné informovat; a

Prodavajici dale prohlasuje, Zze on ¢i jeho poddodavatel je drzitelem certifikace,
partnerstvi, osvédcenti ¢i jiného obdobného dokladu vyrobce technologie HEWLET-
PACKARD (déle jen ,HPE”) vydaného vyrobcem o tom, Ze je opravnén nabizet
a poskytovat pro region Ceské republiky sluzby podpory pro technologii HPE. Touto
certifikaci ¢i jinym dokladem je Prodavajici nebo jeho poddodavatel povinen
disponovat po celou dobu pInéni této Smlouvy.

1.3.

14.

Tato Smlouva se uzavird na zakladé vysledkii zadavaciho fizeni verfejné zakazky
,Obnova podpory vyrobce pro technologii HPE 3PAR” (dale jen , Vefejna
zakazka”) zahajené dne 23.10.2023 Kupujicim dle zakona ¢.134/2016 Sb,
o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,, ZZVZ").
Ucelem Smlouvy je realizovat plnéni poptdvané Kupujicim, a to za podminek
definovanych Kupujicim jakoZto zadavatelem v zadavaci dokumentaci a za
podminek nabidnutych Prodavajicim jakozto t¢astnikem zadavaciho fizeni.

Prodavajici prohlasuje, Ze ke dni uzavfeni této Smlouvy je opravnén uzavfit tuto
Smlouvu.

UCEL SMLOUVY

2.1.

Ucelem této Smlouvy je zajisténi realizace pfedmétu Vefejné zakéazky dle zadavaci
dokumentace Vefejné zakazky (dalejen ,Zadavaci dokumentace”), tj. vymezeni
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2.2.

podminek pro obnovu podpory vyrobce pro technologii HPE3PAR, a tov souladu
s pozadavky Kupujiciho definovanymi touto Smlouvou.

Prodavajici touto Smlouvou garantuje Kupujicimu splnéni zadani Verejné
zakazky a vSech z toho vyplyvajicich podminek a povinnosti podle Zadavaci
dokumentace. Tato garance je nadfazena ostatnim podminkdm a garancim
uvedenymv této Smlouvé. Provyloucenijakychkoliv pochybnostito znamena, Ze:

22.1. v ptipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy
budou tatoustanovenivykladanatak, aby v conejsirsimite zohlednovala
ucel Vetejné zakdzky vyjadfeny Zadavaci dokumentaci;

222. vpripadé chybgjicich ustanovenitéto Smlouvybudou pouZzita dostatecné

konkrétni ustanoveni Zadavaci dokumentace;

223. Prodavajicije vazan svou nabidkou predloZenou Kupujicimu v ramci
zadavaciho fizeni na zadani Vefejné zakazky, ktera se pro dpravu
vzajemnych vztaht vyplyvajicich z této Smlouvy pouzije subsididrné.

3. PREDMET SMLOUVY

3.1.

3.2.

33.

34.

35.

Pfedmétem této Smlouvy je zajisténi obnovy podpory vyrobce pro technologii
HPE 3PAR na 12 mésict, a to v tomto rozsahu:

-

Uroven podpory TC Essential, a to:

o SLA - 24x7x4hod,
SVC (tzv DMR (disk media retention),

o proaktivni podpora (pravidelné update, upgrade firmware a patchu) po
celou platnosti podpory.

Pokrvta zarizeni:

o H6Z08B HPE 3PAR 8440+SW Upgrade Node Pair CZ202007HY
o H6Z08B HPE 3PAR 8440+SW Upgrade Node Pair CZ202408TF

Podrobna specifikace licencia pozadované podpory je obsahem Pfilohy ¢. 1 této
Smlouvy (déle jen , PInéni”).

Prodavajici se zavazuje poskytnout Kupujicimu PInéni fadné a vcas za podminek
dle této Smlouvy.

Kupujici se zavazuje zaplatit Prodavajicimu dohodnutou cenu za fadné a vcas
poskytnuté Plnéni a poskytnout Prodadvajicimu soucinnost nezbytnou
k fadnému poskytnuti Plnéni, a to za podminek touto Smlouvou dale
stanovenych.

Prodavajici se zavazuje PInéni poskytovat sdm, nebo s vyuZzitim poddodavateli
uvedenych v Priloze ¢. 3 této Smlouvy. Jakdkoliv dodatecnda zména osoby
poddodavatele nebo rozsahu plnéni svéfeného poddodavateli musi byt predem
pisemné schvalena Kupujicim, ledaze by plnéni ptivodné svérené poddodavateli
realizoval Prodavajici sam.
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3.6.

Smluvni strany vyslovné uvadéji, ze pfi poskytovani Plnéni prostfednictvim
poddodavatele ma Prodavajici odpovédnost, jako by Plnéni poskytoval sam.
Kupujici bude jednat vzdy vyhradné s Proddvajicim.

TERMINY A MISTO PLNENI

4.1.

42.

43.

44.

Nevyplyva-li z této Smlouvy a pokyna Kupujiciho vyslovné jinak, je Prodavajici
povinen poskytnout Kupujicimu Plnéni po dobu tcinnosti této Smlouvy.
Mistem plnéni této vefejné zakdzky jsou prostory Kupujiciho, tj. zejména sidlo
Kupujiciho, datova centra Kupujiciho a déle téz jiné prostory uréené Kupujicim.
Pokud to povaha plnéni dle této Smlouvy umozinuje a Kupujici vici tomu nema
vyhrady, je Prodadvajici opravnén poskytovat relevantni ¢asti plnéni vzdalenym
pristupem.

Prodavajici je povinen poskytnout Kupujicimu plnéni dle této Smlouvy nejpozdéji
do 10 dnt ode dne téinnosti Smlouvy.

ZPUSOB POSKYTNUTI PLNENI

5.1.
52.

53.

Prodavajici je povinen poskytnout PInéni v souladu s Pfilohou ¢. 1 této Smlouvy.

Vramci provedeni Plnéni a vramci poskytnuti Licenci k autorskym dilim
tvoficim soucdst Plnéni je Prodavajici povinen predat Kupujicimu veskerou
dokumentaci, doklady, zaru¢ni listy, technické a uzivatelské manudly a jiné
dokumenty, které jsou nezbytné k fadnému uzivani komponent ¢i zafizeni
tvoricich Plnéni, jakoz i k uzivani Plnéni jako celku. Pfedanim dokumentace je
mysleno zejména dodani nasledujicich dokumentt: licenéni podminky
k autorskym diltim, kterd jsou standardnim produktem dle odst. 5.3 Smlouvy,
uzivatelské manualy, detailni pfehled vesSkerého instalovaného zafizeni
a komponent a dalsi projektova dokumentace (dale jen , Dokumentace”).

Soucast Plnéni Prodavajiciho tvofi poskytnuti doplnkového programového
vybaveni (software, systémové komponenty) a dalsiho doplikového predmétu
(napf. Dokumentace), které mohou napliovat znaky dila dle zakona
¢.121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zdkont (déle jen , autorsky zakon”), ve znéni pozdéjsich
predpisti (déale jen ,autorské dilo”), zavazuje se Prodavajici Kupujicimu
poskytnout nebo zajistit pro Kupujiciho opravnéni uzit veskera takovato autorska
dila vSemi v tivahu prichdzejicimi zptisoby uziti nezbytnymi k fadnému uzivani
Plnéni Kupujicim po dobu trvani majetkovych prav autorskych autora
k autorskému dilu, bez jakychkoliv mnozstevnich nebo tizemnich omezeni (ddle
jen ,Licence”). V pfipadé, zZe autorské dilo je standardnim komerénim
softwarovym produktem Prodavajictho nebo tfeti strany, Kupujici pfipousti
omezeni Licence v nezbytnémrozsahu ztéto skutecnosti vyplyvajiciho,
umoznujiciho naplnéni pfedmétu a tcelu této Smlouvy, a to nejméné na dobu
trvani a v mnozstevnim/kapacitnim rozsahu dle Pfilohy ¢é. 1 této Smlouvy
aneomezeném uzivatelském a izemnim rozsahu. Smluvni strany se vyslovné
dohodly, Zeveskeré pfedmétné Licence budou Kupujicimu poskytnuty
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54.

55.

bez ndroku na dodate¢nou odménu nad rdmec ceny za Plnéni sjednané v této
Smlouvé a naklady na porizeni pfislusné Licence jsou soucasti ceny za Plnéni dle
této Smlouvy.

Prodavajici se zavazuje zajistit platnost Licenci k autorskym diltim ttetich stran
a moznost Kupujiciho uzit veskera takovato autorska dila v souladu s pfedmétem
této Smlouvy a k acéeliim vyplyvajicim z této Smlouvy.

Prodavajici prohlasuje, ze veskeré jeho plnéni dodané podle této Smlouvy bude
prosté pravnich vad a zavazuje se odskodnit v plné vysi Kupujiciho v piipadé,
Ze tfeti osoba uspésné uplatni autorskopravninebo jiny narok plynouci z pravni
vady poskytnutého pInéni. V pripadé€, Zeby narok tfeti osoby vznikly v souvislosti
s plnénim Prodavajiciho podle této Smlouvy, bez ohledu na jeho opravnénost,
vedl k docasnému ¢i trvalému soudnimu (¢i obdobnému) zakazu ¢i omezeni
uzivani PInéni ¢i jeho ¢asti ze strany Kupujiciho, zavazuje se Prodavajici zajistit
nahradnifeSeni a minimalizovat dopady takovéto situace na Kupujiciho, a to bez
dopadu na cenu za Plnéni sjednanou podle této Smlouvy, pficemz soucasné
nebudou dotéeny ani naroky Kupujiciho na ndhradu skody.

ZMENOVE RiZENI

6.1.

6.2.

6.3.

Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zmény technické
specifikace PInéni pfed jejim dokoncéenim. Kupujici neni povinen navrhovanou
zménu akceptovat. Prodavajici se zavazuje vynalozit veskeré usili, které po ném
Ize spravedlivé pozadovat, aby zménu pozadovanou Kupujicim akceptoval.

Prodavajici se zavazuje provést hodnoceni dopadti kteroukoliv smluvni stranou
navrhovanych zmén na terminy plnéni, cenu a soucinnost Kupujictho. Prodavajici
je povinen toto hodnoceni provést bez zbytecného odkladu, nejpozdéji do péti
(5) pracovnich dnti ode dne doruceni navrhu kterékoliv smluvni strany druhé
smluvni strané.

Jakékoliv zmény technickeé specifikace musi byt sjednany v souladu s prislusnymi
ustanovenimi ZZVZ, a to zejména v souladu s ustanovenim § 222 ZZVZ.

CENA A PLATEBNI PODMINKY

7.1.
72.

7.3.

Cena za PInéni je uvedena v Pfiloze €. 2 této Smlouvy.

Vcené za Plnéni jsou obsazeny vesSkeré prdce a ¢innosti potfebné pro radné
splnéni pfedmétu Smlouvy Prodavajicim. Smluvni strany stanovi, Ze cena za
Plnéni dle této Smlouvy zahrnuje zejména sluzby, pfipadné Licence vztahujici
se k ¢isouvisejici s PInénim, veskeré zaruky vztahujici se k¢ souvisejici
sPlnénim, a dale veskeré sluzby, které budou Prodavajicim k Plnéni
¢iv souvislosti s PInénim poskytovany, a to za celou dobu trvani této Smlouvy dle
odst. 16.2 této Smlouvy.

Smluvni strany se dohodly, Ze cena za PInéni dle této Smlouvy bude Kupujicim
zaplacena na zakladé faktury vystavené na zakladé Akceptacniho protokolu
aktivace podpory (dale jen , Faktura”). Lhiita splatnosti fakturované c¢astky je
stanovena na tficet (30) dni od doruceni Faktury Kupujicimu.
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74.

7.5.

7.6.

77.

7.8.

79.

Faktura musi spliiovat vSechny nalezitosti dafiového dokladu pozadované
zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisti
(délejen ,,zakon o DPH"), avSak vyslovné vzdy musi obsahovat nasledujici idaje:
oznadeni Smluvnich stran a jejich adresy, ICO, DIC, tidaj o tom, Ze vystavovatel
faktury je zapsan v obchodnim rejstiiku véetné spisové znacky, oznaceni této
Smlouvy, oznaceni poskytnutych plnéni, ¢islo faktury, den vystaveni a lhitu
splatnosti faktury, oznaceni penézniho tistavu a ¢islo uctu, na ktery se ma platit,
fakturovanou castku, razitko a podpis opravnéné osoby. Faktura bude znit
na Castku v ceské méné (K¢).

Nebude-li Faktura obsahovat stanovené naleZitosti ¢i prilohy, nebo v ni nebudou
spravné uvedené udaje dle této Smlouvy, je Kupujici opravnén vratitjive lhiitéjeji
splatnosti Prodavajicimu. V takovém pifipadé se prerusi béh lhity splatnosti
a nova lhtita splatnosti po¢ne bézet dorucenim opravené Faktury.

Platby penéZitych castek se provadi bankovnim prevodem na ti¢et druhé smluvni
strany uvedeny ve Faktufe. Penézitd ¢astka se povazuje za zaplacenou okamzikem
jejiho odepsani z tctu odesilatele ve prospéch uctu piijemce.

V piipadé prodleni Kupujictho se zaplacenim penézité castky vznika
Prodavajicimu ndrok na urok z prodleni ve vysi 0,01 % z dluzné ¢astky za kazdy
i zapocaty den prodleni. Tim neni dotéen ani omezen narok na ndhradu vzniklé

gkody.

Kupujici bude hradit pfijaté faktury pouze na bankovni tucty Prodavajictho
zvefejnéné spravcem dané zpusobem umoznujicim dalkovy pfistup ve smyslu
§ 96 odst. 2 zdkona o DPH. V pfipadé, Ze Prodavajici nebude mit sv{ij bankovni
ucet timto zptisobem zvefejnén, uhradi Kupujici Proddvajicimu pouze zaklad
dané, pricemz DPH uhradi Prodavajicimu az po zvefejnéni pfislusného uctu
Prodavajiciho v registru platcti a identifikovanych osob.

Prodavajici prohlasuje, Ze spravce dané pred uzavienim této Smlouvy nerozhodl,
ze Prodavajici je nespolehlivym platcem ve smyslu § 106a zdkona o DPH (dale jen
,nespolehlivyplatce”). V pfipadé, Ze spravce dané rozhodne o tom, Ze Prodavajici
je nespolehlivym platcem, zavazuje se Prodavajici o tomto informovat Kupujictho
do dvou (2) pracovnich dni. Stane-li se Prodavajici nespolehlivym platcem, uhradi
Kupujici Prodavajicimu pouze zaklad dané, pficemz DPH bude Kupujicim
uhrazena Prodavajicimu az po pisemném doloZeni Prodavajiciho o jeho tthradé
této DPH prislusnému spravci dané.

8. AKCEPTACE

8.1.

Kazdy vysledek plnéni dle této Smlouvy, ktery pfedstavuje samostatny predmet
zpusobily prejimky (dale jen , Diléi plnéni”), bude Kupujicim akceptovan
na zakladé akceptacni procedury. Akceptacéni procedura zahrnuje ovéfeni, zda
Prodavajicim poskytnuté Dil¢i plnéni je vysledkem, ke kterému se Prodavajici
zavazal, a to porovnanim skutecnych vlastnosti jednotlivych Dil¢ich plnéni
Prodavajiciho sjejich zavaznou specifikaci uvedenou v této Smlouvé nebo jiném
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8.2.

8.3.

dohodnutém zdvazném dokumentu za vyuziti akceptacnich kritérii tam
stanovenych nebo pozdéji pro tento tcel dohodnutych Smluvnimi stranami.

Akceptace dokumenti

8.2.1.

82.2.

8.2.3.

824.

8.2.5.

Dokumenty, které maji byt podle této Smlouvy vypracované
Prodavajicim a pfedané Kupujicimu, budou Kupujicim schvalené
a akceptované v souladu s akceptacni procedurou definovanou v tomto
odst. 8.2 Smlouvy.

Prodavajici se zavazuje priibézné konzultovat prdce na zhotoveni
dokumentt s Kupujicim. Prodavajici je povinen pfedat dokumenty
k akceptaci vcas tak, aby mohly byt dodrZeny navazujici terminy.

Kupujicije povinen vznést své vyhrady nebo pfipominky k dokumentu
do deseti (10) pracovnich dnti ode dne jejich dorudeni. Vznese-li Kupujici
vyhrady nebo pfipominky k dokumentu, zavazuje se Prodavajici do péti
(5) pracovnich dntiprovést veskeré potfebné upravy dokumentu
dle vyhrad a pfipominek Kupujiciho a takto upraveny dokument predat
Kupujicimu k akceptaci. Pokud vyhrady a pfipominky Kupujiciho
pretrvavaji nebo Kupujici identifikuje vyhrady a pfipominky nové,
je Kupujici opravnén postupovat podle tohoto odst. 8.2.3 Smlouvy
i opakované.

V pfipadé, ze Kupujici nemd k dokumentu pfipominky ani vyhrady,
zavazujese velhaté deseti (10) pracovnich dntiod predlozeni dokumentu
k akceptaci tento dokument akceptovat a potvrdit o tom pisemny
akceptacni protokol (déle jen , Akceptaéni protokol”).

Bude-li trvani akceptacni procedury ovlivnéné vznesenim vyhrad
nebo pripominek Kupujictho k dokumentu a potfebou jejich vyfeseni,
bude pripadné prodleni vevztahu kdohodnutym termintim
pro akceptaci dokumentu ¢inedodrZeni harmonogramu pricteno k tiZi
Prodavajiciho.

Akceptace jinych dil¢ich plnéni nezZ dokumentt

83.1.

8.3.2.

8.3.3.

Umoznuje-li to povaha plnéni Prodéavajiciho a nestanovi-li tato Smlouva
jinak, bude akceptace jednotlivych Dil¢ich pInéni provedena v souladu
s akceptacéni procedurou definovanou v tomto odst. 8.3 této Smlouvy.

Preddni a prfevzeti Kupujicim objednaného a Prodavajicim fadné
provedeného Dil¢iho plnéni bude probihat postupné akceptact
jednotlivych Dil¢ich pInéni, a to v terminech uvedenych v této Smlouvé
nebo stanovenych v souladu s touto Smlouvou.

Akceptaéni procedura zahrnuje ovéreni fadného provedeni jednotlivych
Dil¢ich plnéni porovnanim jejich skutecnych vlastnosti s jejich specifikaci
stanovenou touto Smlouvou; specifikaci se rozumi i akceptaéni kritéria,
jsou-li stanovena. Akceptacni procedura zahrnuje také ovéteni, ze Dilci
plnéni k danému dni plné€ odpovida platné legislativé a ze nevyzaduje
provedenti jeho udrzby.
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8.34.

83.5.

8.3.6.

83.7.

8.3.8.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou
probihat nazakladé specifikace akceptacnich testi pfipravené
Prodavajicim. Nedohodnou-li se Smluvni strany jinak, pfipravu scénait,
prikladti a dat na akceptacni test zajisti Prodavajici za pfiméfené
soucinnosti Kupujiciho, a to s ohledem na tcel akceptacni procedury
dle této Smlouvy. Kupujici ma pravo vyjadfovat se a pozadovat
zapracovani svych odavodnénych pfipominek ke specifikaci
akceptacnich testt a dalsim parametréim testovani.

a) Prodavajici realizuje nasazenim pfislusné upravy na produkéni
prostfedi Kupujiciho;
b) Kupujici bez zbyte¢ného odkladu oznamuje Prodavajicimu

veskeré zjisténé vady;

c) Prodavajici s Kupujicim priibézné projednava zptisob feseni vad;
a
d) Prodavajici zajisti pritomnost servisniho pracovnika piimo

na operatorském pracovisti Kupujicitho na tizemi Prahy.

Prodavajici pisemné vyzve Kupujiciho k ti¢asti na akceptacni procedure
a tuto pisemnou vyzvu doruc¢i Kupujicimu nejméné pét (5) pracovnich
dnt pfed zahajenim akceptacéni procedury. Pokud se Kupujici nedostavi
v terminu urdeném pro provedeni akceptacnich testl, prestoze byl
Prodavajicim kucasti fadné vyzvan, je Prodavajici opravnén provést
prislusné akceptacni testy bez jeho pfitomnosti. O pritbéhu akceptacnich
testli vyhotovi Prodavajici pisemny zdznam, v némZz zejména uvede,
zda testy prokdzaly chyby. Kupujicimu budou poskytnuty origindly
veskerych dokumenti vypracovanych v souvislosti s provedenim
akceptacnich testd.

Jestlize jednotlivé Dilc¢i plnéni splni akceptacni kritéria akceptacnich
testt, Prodavajici se zavazuje nejpozdéji v pracovni den nasledujici
po ukonceni akceptacnich testi umoZnit Kupujicimu toto Dil¢i plnéni
prevzit a Kupujici se zavazuje k jeho pfevzeti nejpozdéji do deseti
(10) pracovnich dnii. Smluvni strany se zavazuji o tomto pfevzeti sepsat
Akceptacni protokol.

Nestanovi-li specifikace akceptacnich testi dle pozadavka Kupujiciho
jinak, musi Dil¢i pInéni spliovat vSechna stanovena akceptac¢ni kritéria.
Kupujici je opravnén (nikoli vSak povinen) Diléi plnéni prevzit
i v pfipadech, kdy pocet a/nebo druh vad nebrani vyuziti vysledka
Dil¢tho plnéni, v takovém piipadé je Akceptacni protokol podepsan
s vyhradou v¢. uvedeni doby pro odstranéni vad nebranicich vyuziti
vysledki Dilé¢iho plnéni.

Pokud kterékoliv z jednotlivych Dil¢ich plnéni nespliiuje stanovena
akceptacéni kritéria nebo je splnuje s vadami, které jsou ptipustné, sdéli
Kupujicisvé ptipominky pisemné Prodavajicimu; pokud Kupujici takové
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Dil¢i plnéni soucasné akceptuje, uvede své pripominky v Akceptacnim
protokolu. Nesdéleni pfipominek nebo neozndmeni nékteré vady
pri akceptaci nema vliv na povinnost Prodavajiciho tuto vadu odstranit,
pokud o ni vi, dodatecné ji zjisti ¢i mu bude dodate¢né oznamena.

8.39. Prodavajicije povinen vypotadat ptfipominky Kupujiciho bez zbytecného
odkladu a neprodlené predlozit piislusné Dil¢i plnéni k opakované
akceptaci dle této Smlouvy, za pfiméfeného pouziti ostatnich ustanoveni
tohoto ¢l. 8 Smlouvy. Akceptacni procedura, véetné procesu testovani
a ptipadnych naslednych oprav, se bude opakovat, dokud ptislusné Diléi
plnéni nesplni akceptacni kritéria pro pfislusSny akceptacni test.
V pfipadé, Ze se jedna o vyporadani pfipominek k Dilé¢imu pInéni, které
jiz bylo akceptovdno, namisto Akceptacni protokolu Smluvni strany
potvrdi pisemné, Ze pfipominky byly vyporadany.

8.3.10. Dohodnuté terminy pro akceptaci Dil¢iho plnéni nejsou dotéeny trvanim
akceptacni procedury ani jakymkoli jejim prodlouzenim z divodu vad
branicich akceptaci.

8.3.11. Nejpozdé&jiv den podpisu Akceptacniho protokolu jednotlivého Dilé¢iho
pInénije Prodadvajici povinen pfedat Kupujicimu dokumentaci k Dilé¢imu
plnéni.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Povinnosti pfi poskytovani plnéni

9.1.

9.2.

93.

Kupujici je povinen spolupracovat s Proddvajicim a poskytovat mu veskerou
soucinnost potfebnou pro fadné poskytovani pInéni podle této Smlouvy. Kupujici
je povinen pisemné informovat Prodavajiciho o veskerych skutecnostech, které
jsou nebo mohou byt diileZité pro plnéni Smlouvy.

Prodavajici je povinen zajistit, Ze jeho zaméstnanci a jiné osoby, které budou
na strané Prodavajiciho poskytovat plnéni dle této Smlouvy, budou pfi pInéni této
Smlouvy dodrzovat veskeré obecné zavazné predpisy vztahujici se k vykonavané
¢innosti, zejména predpisy o bezpecnosti prace a o pozarni bezpecnosti, predpisy
o vstupu do objekttt Kupujiciho a budou se fidit internimi predpisy Kupujiciho
a organiza¢nimi pokyny odpovédnych zaméstnanctit Kupujiciho.

Prodavajici se dale zavazuje:

93.1. poskytovat Plnéni podle této Smlouvy vlastnim jménem, na vlastni
odpovédnost a v souladu s pokyny Kupujiciho fadné a vcas;

932. poskytovat Plnéni dle této Smlouvy spocivajici v instalaci a veskeré
konzultacni, servisni ¢i obdobné cinnost certifikovanym technickym
partnerem, ktery je opravnén k provadéni servisnich zdsahti na tzemi
Ceské republiky a bude Plnén{ poskytovat v ceském jazyce;

93.3. poskytovat plnéni podle této Smlouvy fadné, véas, a s pééi fadného
hospodafe odpovidajici podminkdm sjednanym v této Smlouvé
a s procesy , best practice”;

strana 9 z 37



94.

95.

934.

9.3.5.

9.3.6.

937.

9.38.
9.39.

9.3.10.

93.11.

9.3.12.
9.3.13.

upozornovat Kupujiciho véas na vSechny hrozici vady ¢i vypadky svého
plnéni, jakoz i poskytovat Kupujicimu veskeré informace, které jsou
pro plnéni Smlouvy nezbytné, nejpozdéji do deseti (10) pracovnich dnit
od zjisténi hrozici vady ¢i vypadku;

neprodlené ozndmit pisemnou formou Kupujicimu prekazky, které mu
brani v plnéni pfedmétu Smlouvy a vykonu dalsich ¢innosti souvisejicich
s plnénim pfedmétu Smlouvy, nejpozdéji do deseti (10) pracovnich dni
od zjisténi takové prekazky;

upozornit Kupujiciho na potencialni rizika vzniku skod a véas a fadné
dle svych moZnosti provést takova opatteni, ktera riziko vzniku skod
zcela vylouci nebo snizi;

informovat Kupujiciho o plnéni svych povinnosti podle této Smlouvy
a o dtlezitych skutecnostech, které mohou mit vliv na vykon prav
a plnéni povinnosti smluvnich stran;

chranit osobni tidaje, data a duSevni vlastnictvi Kupujiciho a ttetich osob;

upozornovat Kupujictho v odiivodnénych pfipadech na pripadnou
nevhodnost pokynti Kupujiciho;

i bez pokyntt Kupujictho provést nutné ukony, které, a¢ nejsou
predmétem této Smlouvy, budou s ohledem na nepredvidané okolnosti
pro plnéni Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku
Skody; jde-li o zamezeni vzniku skod nezapfi¢inénych Prodavajicim, ma
Prodavajici pravona thradunezbytnycha ticelné vynalozenychnakladty;

vyslovné upozornit Kupujiciho, pokud by pozadované plnéni vedlo ke
zhorseni vykonu systémiti Kupujiciho ¢i vzniku poruch a skod, pficemz
Prodavajici odpovidéa za vzniklé skody Kupujicimu v plném rozsahu,
pokud fadné Kupujictho neinformoval nebo pokud Kupujici
na pozadovaném plnéni trval; a

predat Kupujicimu Dokumentaci a doklady, které se vztahuji k Plnéni;

umoznit Kupujicimu nabyti vlastnického prava k pfislusSnym
¢astem pfedmétu Plnéni a prevést na Kupujictho veskera opravneéni
nezbytna k fddnému uzivani PInéni dle této Smlouvy; a

Prodavajici se dale zavazuje poskytnout Kupujicimu veskeré informace potiebné
ke spInéni povinnosti Kupujictho dle § 219 ZZVZ, popt. obdobného ustanoveni
predpisu jejnahrazujiciho, tj. zejménainformaci o cené uhrazené za pInéni dle této
Smlouvy v pfedchozim kalendainim roce plnéni Smlouvy, a to nejpozdéji
do 28. anora nasledujiciho kalendainiho roku.

Prodavajici se zavazuje poskytnout Kupujicimu potfebnou souéinnost pfi vykonu
tinan¢ni kontroly dle zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé,
ve znéni pozdéjsich predpisti.
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Obecné povinnosti

96.

97.

98.

99.

Smluvni strany si odchylné od ustanoveni§ 2589 obcanského zakoniku sjednaly,
ze Prodavajicije opravnénk plnéni této Smlouvy pouzit tfetich osob neuvedenych
v Pfiloze ¢. 3 této Smlouvy jen s pfedchozim pisemnym souhlasem Kupujiciho.

Vsechna data, at uz v jakékoliv podob€, a jejich hmotné nosice, ktera vznikla
¢ivzniknou pfi poskytovani plnéni podle této Smlouvy, jsou vylucnym
vlastnictvim Kupujiciho.

Prodavajici neni oprdvnén pouzit podklady, data a hmotné nosice pfedané mu
pro poskytovani plnéni Kupujicim pro jiné ucely, nez je poskytovani plnéni
podle této Smlouvy. Nejpozdé&ji do patnacti (15) pracovnich dnii po ukoncent této
Smlouvy je Prodavajici povinen vratit Kupujicimu veskeré podklady, data
a hmotné nosice poskytnuté Kupujicim Prodavajicimu ke spInénijeho povinnosti
podle této Smlouvy.

Prodavajici neni opravnén bez predchoziho pisemného souhlasu Kupujiciho
(i) provadét jakékoli zapocty svych pohledavek vici Kupujicimu proti jakymkoli
pohledavkam Kupujiciho za Prodavajicim, ani (ii) postupovatjakékoli svoje prava
a pohledavky vici Kupujicimu na jakoukoli tfeti osobu.

Odpovédné zadavani

9.10. Prodavajici se zavazuje po celou dobu trvani smluvniho vztahu zaloZeného

9.11.

Smlouvou zajistit dodrzovani veskerych pravnich predpisi, zejména
pak pracovnépravnich (odménovani, pracovni doba, doba odpocinku mezi
sménami, placené prescasy), dale predpisti tykajicich se oblasti zaméstnanosti
a bezpecnosti a ochrany zdravi pfi praci, tj. zejména zdkona ¢. 435/2004 Sb.,
o zameéstnanosti, ve znéni pozdéjsich predpisti, a zdkona ¢. 262/2006 Sb., zakoniku
prace, ve znéni pozdéjsich predpisti, a to viici vSem osobam, které se na plnéni
Smlouvy podileji (a bez ohledu na to, zda budou ¢innosti provadény Prodavajicim
¢i jeho poddodavateli). Prodavajici se také zavazuje zajistit, Ze vSechny osoby,
které se na plnéni Smlouvy podileji (bez ohledu na to, zda budou ¢innosti
provadény Prodavajicim ¢i jeho poddodavateli), jsou vedeny v pfislusnych
registrech, jako napiiklad v registru pojisténcti CSSZ, a maji piislusna povoleni
k pobytu v CR.

Prodavajici je dale povinen zajistit, Ze vSechny osoby, které se na plnéni Smlouvy
podileji (bez ohledu na to, zda budou cinnosti provadény Prodavajicim ¢i jeho
poddodavateli) budou proskoleny z problematiky BOZP, a Ze jsou vybaveny
osobnimi ochrannymi pracovnimi prostiedky dle tucinné legislativy, je-li
pouzivani osobnich ochrannych pracovnich prostiedkii s ohledem na predmét
plnéni Smlouvy vyzadovano. V ptipadé, ze Prodavajici (¢i jeho poddodavatel)
bude v rdmci fizeni zahdjeného dle tohoto odstavce Smlouvy organem vefejné
moci pravomocné uzndn vinnym ze spachdni prestupku, spravniho deliktu
¢ijiného obdobného protipravniho jednani, je Prodavajici povinen pfijmout
nadpravna opatfeni a o téchto, vcetné jejich realizace, pisemné informovat
Kupujiciho, a to v pfiméfené Ihiité stanovené po dohodé s Kupujicim. Kupujici je
opravnén odstoupit od této Smlouvy, pokud Prodavajici nebo jeho poddodavatel
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10.

9.12.

9.13.

9.14.

9.15.

bude orgdnem vefejné moci uzndn pravomocné vinnym ze spachani prestupku
¢ispravniho deliktu, popf. jiného obdobného protipravniho jednani, v fizeni
dle tohoto odstavce Smlouvy.

Prodavajici musi po celou dobu trvani Smlouvy sjednat a dodrzovat srovnatelné
smluvni podminky v oblasti rozdéleni rizika a smluvnich pokut se svymi
poddodavateli s ohledem na charakter, rozsah a cenu plnéni poddodavatele,
jako jsou sjednané v této Smlouvé.

Prodavajici se zavazuje po celou dobu trvani Smlouvy zajistit dodrZovani
pravnich predpisit z oblasti prava zivotniho prostfedi, jez naplniuje cile
environmentalni politiky souvisejici se zménou klimatu, vyuzivanim zdroji
a udrzitelnou spotfebou a vyrobou, pfedevsim zdkona ¢. 114/1992 Sb., o ochrané
prirody akrajiny, ve znénipozdéjsich predpisti, a zakonac. 17/1992Sb., o Zivotnim
prostiedi, ve znéni pozdé&jsich predpisti.

V pripadé, Ze Prodavajici (¢ijeho poddodavatel) bude v rdmci fizeni zahajeného
organem vefejné moci pravomocné uznan vinnym ze spachani prestupku ¢ijiného
zavazného protipravniho jedndni v oblasti prava Zivotniho prostfedi, je
Prodavajici povinen:

9.14.1. o této skutecnosti nejpozdéji do sedmi (7) pracovnich dni pisemné
informovat Kupujiciho;

9.14.2. pfijmout napravna opatfeni k odstranéni trvani protipravniho stavu
a tento v pfimérené lhiité odstranit a/nebo ucinit prevencni napravna
opatfeni za ucCelem zamezeni opakovani pfedmétného protipravniho
jednant;

9.14.3. pisemné informovat Kupujictho o opatfenich dle odst. 9.142
této Smlouvy, vcetnéjejich realizace, a to bezodkladné nebo v Kupujicim
stanovené lhtité (bude-li ze strany Kupujiciho stanovena).

Prodavajici se v ramcisvych vnitfnich procesti zavazuje k podpore firemni kultury
zaloZzené na motivaci pracovniki k zavadéni inovativnich prvkidi, procesi
¢i technologii v rdmci tzv. best practice.

OPRAVNENE OSOBY

10.1.

10.2.

10.3.

Kazd4 ze smluvnich stran jmenuje opravnénou osobu, popt. zastupce opravnéné
osoby. Opravnéné osoby budou zastupovat smluvni stranu ve vsech zalezitostech
souvisejicich s plnénim této Smlouvy.

Opravnéné osoby jsou opravnény jménem stran provadét veskeré tikkony v ramci
prebirani plnéni dle této Smlouvy, uplatiiovat naroky ze zaruky a pripravovat
dodatky ke Smlouvé pro jejich pisemné schvaleni osobam opravnénym zavazovat
strany, nebo jejich zplnomocnénym zastupctim.

Opravnéné osoby nejsou zmocnény k jednani,jez by mélo za pfimynasledek zanik
Smlouvy nebo jeji zménu, neni-li v této Smlouvé stanoveno jinak.
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11.

10.4.

10.5.

Jména opravnénych osob jsou uvedena v Priloze €. 3 této Smlouvy a jejich role
stanovi tato Smlouva.

Smluvni strany jsou opravnény zménit opravnéné osoby, jsou vsak povinny
na takovou zménu druhou smluvnistranu pisemné upozornit. Zmocnéni zastupce
opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

OCHRANA INFORMACi

11.1.

11.2.

11.3.

11.4.

11.5.

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zadvazka z této Smlouvy:

11.1.1.  si mohou vzajemné védomé nebo opominutim poskytnout informace,
které budou povazovany za davérné (dale jen , Divérné informace”),

11.1.2. mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat
védomou ¢innosti druhé strany nebo i jejim opominutim pfistup
k davérnym informacim druhé strany.

Smluvni strany se zavazuji, Ze Zzadna z nich nezpfistupni tfeti osobé Duvémné
informace, které pri plnéni této Smlouvy ziskala od druhé smluvni strany.

Za tieti osoby podle odst. 11.2 této Smlouvy se nepovaZzuji:
11.3.1. zaméstnanci smluvnich stran a osoby v obdobném postaveni,
11.3.2. organy smluvnich stran a jejich ¢lenové,

11.3.3. ve vztahu kdavérnym informacim Kupujictho poddodavatelé
Prodavajiciho,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném
s pinénim dle této Smlouvy, Dtivérné informace jsou jim zpiistupnény vyhradné
za timto tcelem a zpfistupnéni davérnych informaci je v rozsahu nezbytné
nutném pro naplnéni jeho tcelu a za stejnych podminek, jaké jsou stanoveny
smluvnim strandm v této Smlouvé.

Veskeré Dtuivérné informace zistavaji vyhradnim vlastnictvim predavajici
Smluvnistrany a pfijimajiciSmluvnistranavyvine pro zachovanijejich davémosti
aprojejich ochranustejné asili, jako by se jednalo o jeji vlastni Dvérné informace.
S vyjimkou rozsahu, ktery je nezbytny pro plnéni této Smlouvy, se obé Smluvni
strany zavazuji neduplikovat zadnym zptsobem Diivérné informace druhé
Smluvni strany, nepfedat je tfeti strané ani svym vlastnim zaméstnanctim
a zastupclim s vyjimkou téch, ktefis nimi potfebujibyt sezndmeni, aby mohli pInit
tuto Smlouvu. Obé Smluvni strany se zaroven zavazuji nepouzit Divémé
informace druhé Smluvni strany jinak nez za ticelem plnéni této Smlouvy.

Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, jsou Davérné
informace implicitné vSechny informace, které jsou anebo by mohly byt soucasti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo casti popist
technologickych procesti a vzorcti, technickych vzorcti a technického know-how,
informace o provoznich metodach, procedurdch a pracovnich postupech,
obchodni nebo marketingové plany, koncepce a strategie nebo jejich casti
nabidky, kontrakty, smlouvy, dohody nebo jina ujednani s tfetimi stranami,
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11.6.

11.7.

11.8.

11.9.

informace o vysledcich hospodafeni, o vztazich s obchodnimi partnery,
o pracovnépravnich otdzkach a vSechny dalsi informace, jejichz zvefejnéni
prijimajici Smluvni stranou by predavajici strané mohlo zptsobit tjmu.

Bez ohledu na vySe uvedena ustanoveni jsou veskeré informace vztahujici
se k pfedmétu této Smlouvy a pfislusné dokumentaci vyluéné Duvérnymi
informacemi Kupujiciho a Prod4vajici je povinen tyto informace chranit v souladu
s touto Smlouvou. Prodavajici pfitom bere na védomi, Ze povinnost ochrany
téchto informaci podle tohoto ¢l. 11 Smlouvy se vztahuje pouze na Prodavajiciho.

Pokud jsou Duvérné informace poskytovany v pisemné podobé anebo ve forme
textovych souborti na elektronickych nosicich dat (médiich), je pfedavajici strana
povinna upozornit pfijimajici stranu na déivérnost takového materidlu jejim
vyznacenim alesponi na titulni strance nebo predni strané meédia. Absence
takovéhoto upozornéni vsak nezptisobuje zanik povinnosti ochrany takto
poskytnutych informaci.

Bez ohledu na vyse uvedena ustanoveni se za divérné nepovazuji informace,
které:

11.8.1. se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni
zavazkl pfijimajici smluvni strany ¢i pravnich predpist,

11.8.2. méla pfijimajici strana prokazatelné legalné k dispozici pied uzavienim
této Smlouvy, pokud takové informace nebyly predmétem jiné, diive
mezi smluvnimi stranami uzaviené smlouvy o ochrané informaci,

11.8.3. jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje
nezavisle a je to schopna doloZzit svymi zdznamy nebo dtvérnymi
informacemi tfeti strany,

11.8.4. majibyt zpfistupnény, vyzaduje-li to zdkon ¢ijiny pravni pfedpis véetné
prava EU nebo zavazné rozhodnuti opravnéného organu vefejné moci,

11.8.5.  po podpisu této Smlouvy poskytne prijimajici strané tfeti osoba, jeZ neni
omezena v takovém nakladani s informacemi;

11.8.6. jsou obsazené v Smlouvé a jsou uverejnéné dle ZRS a v souladu se ZZVZ.

PorusSenim povinnosti mléenlivosti smluvni stranou jsou téz pripady, kdy tuto
povinnost porusi kterdkoliv z osob uvedenych v odst. 11.3 této Smlouvy, které
dana smluvni strana poskytla Divérné informace druhé smluvni strany.

11.10.Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost ml¢enlivosti

a povinnost chranit Davérné informace vyplyvajici z této Smlouvy a téz
z pfislusnych pravnich predpisti, zejména povinnosti vyplyvajici z nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdajti a o volném pohybu téchto udaju
a o zrusenismérnice 95/46/ES (obecné nafizeni o ochrané osobnich tidajti), CELEX:
32016R0679 (dale jen , Nafizeni”).

11.11.Budou-li idaje, ke kterym Prodavajici ziska piistup v souvislosti s pinénim dle

této Smlouvy, mit povahu osobnich tidajti dle Nafizeni, je Prodavajici povinen
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12.

13.

prijmout veskera opatfeni k tomu, aby nemohlo dojit k neopravnénému nebo
nahodilému pristupu k témto osobnim tidajiim, jejich zméné, zniceni ¢i ztraté,
neopravnénym prenostim ¢ijinému zneuziti, a zajistit nakladani s osobnimi tidaji
v souladu s Nafizenim a pfislusSnymi pravnimi pfedpisy na ochranu osobnich
udajti. V pripadé, ze dojde ke zpracovani osobnich udajti, je Prodavajici povinen
neprodlené vyzvat Kupujiciho k uzavieni smlouvy o zpracovani osobnich udajt.

11.12.Porusi-li smluvni strana povinnosti vyplyvajici z této Smlouvy ohledné ochrany

davérnych informaci, je povinna zaplatit druhé smluvni strané pokutu ve vysi
100.000 K¢ za kazdé poruseni takové povinnosti.

11.13.Ukonceni ti¢innosti této Smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni

tohoto ¢l. 11 této Smlouvy a jejich i¢innost pretrva i po ukonceni t¢innosti této
Smlouvy.

SOUCINNOST A VZAJEMNA KOMUNIKACE

12.1.

12.2.

12.3.

12.4.

12.5.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré
informace potfebné pro fadné plnéni svych zavazki vyplyvajicich ze Smlouvy.
Smluvni strany jsou povinny informovat druhou smluvni stranu o veskerych
skutecnostech, které jsou nebo mohou byt dtilezité pro fadné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak,
aby nedochazelo k prodleni s plnénim jednotlivych termini a s prodlenim
splatnosti jednotlivych penéznich zavazka.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob uréenych v Pfiloze €. 3 této Smlouvy, statutdrnich organ
smluvnich stran, popft. jimi pisemné povéfenych pracovnika.

Vsechna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé,
nebo ktera maji byt u¢inéna na zakladé této Smlouvy, musi byt u¢inéna v pisemné
podobé a druhé Smluvni strané dorucena bud osobné nebo doporucenym
dopisem ¢i jinou formou registrovaného postovniho styku na adresu uvedenou
na titulni strance této Smlouvy, neni-li v této Smlouvé stanoveno nebo mezi
Smluvnimi stranami pisemné dohodnuto jinak. Nema-li komunikace
dle predchozi véty mit vliv na platnost a tcinnost Smlouvy, pfipousti se téz
doruceni prostfednictvim e-mailu na adresy uvedené v Pfiloze ¢. 3 této Smlouvy.

Smluvni strany se zavazuji, ze v piipadé zmény své postovni adresy nebo
e-mailové adresy budou o této zméné druhou Smluvni stranu informovat
nejpozdéji do péti (5) pracovnich dni.

KYBERNETICKA BEZPECNOST

13.1.

Neni-li v této Smlouvé nebo v souladu stouto Smlouvou stanoveno jinak,
Prodavajici timto bere na védomi, ze Kupujici je/mtize byt béhem trvani této
Smlouvy spravcem informacnich systémt kritické informacni infrastruktury
dle § 3 pism. c) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakont (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisti (dale jen ,,ZKB"), spravcem komunikacniho systému kritické informacni
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13.2.

infrastruktury dle §3 pism.d) ZKB asprdvcem vyznamnych informacnich
systémti dle § 3 pism. e) ZKB. Prodéavajici dale timtoberena védomi, Ze poskytnuti
pInéni specifikovanych v ¢l. 3 této Smlouvy mutZze byt provadéno na aktivech
systémti kritické informacéni infrastruktury a aktivech vyznamnych informacnich
systému.

V pfipadé, Ze Kupujici Prodavajicimu ozndmi, Ze jej chape jako vyznamného
dodavatele ve smyslu §2 pism. n) a § 8 odst. 1 pism. f) a odst. 2 vyhlasky
¢.82/2018 Sb., o bezpecnostnich opattenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti alikvidaci dat (vyhlaska o kybernetické bezpecénosti), ve znéni
pozdéjsich predpisti (dale jen , VKB*), zavazuje se Prodavajici pfi plnéni této
Smlouvy postupovat v souladu s timto ¢l. 13 Smlouvy.

Kybernetické pozadavky

13.3. Smluvni strany potvrzuji, ze rozsah zapojeni Prodavajictho na zajiSténi

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

bezpecnosti aktiv informacnich a komunikacnich systémti kritické informadni
infrastruktury a aktiv vyznamnych informacnich systému je urcen predmétem
této Smlouvy.

Prodavajici je povinen vrozsahu plnéni této Smlouvy naplnit vsechny
bezpecnostni pozadavky uvedené v Pfiloze ¢. 4 této Smlouvy (dale
jen , Kybernetické pozadavky”).

Prodavajici umozni Kupujicimu v roc¢ni periodé po dobu trvani této Smlouvy
ajeden (1) rok po ukonceni trvani této Smlouvy provedeni zdkaznického auditu
(kontroly):

13.5.1. jehoZz rozsah bude ohranic¢en vyuzivanim ICT prostfedk(i Prodavajictho
pro potieby plnéni této Smlouvy a uloZenymi ¢i zpracovavanymi daty
a informacemi Kupujiciho v ICT prosttedi Prodavajiciho; a

13.5.2. jehoz predmétem bude naplnéni Kybernetickych pozadavkia
a vyhodnoceni rizik dle ¢l. 3 Pfilohy ¢. 4 této Smlouvy.

Kupujicije opravnén pii kontrole Kybernetickych pozadavkh vyuzit tieti stranu.
V pfipadé vyuZiti tfeti strany bude Kupujici odpovidat za tfeti stranu, jako
by kontrolu provadél sam, vcéetné odpovédnosti za zplisobenou tjmu.

Prodavajici umozni Kupujicimu kontrolu Kybernetickych pozadavkii provedenou

prostiedky Kupujiciho nebo tfeti strany, a to v lokalité Prodavajicihoi vzdalené,
pokud to technické prostfedky Prodavajiciho umoZznuji.

Prodavajici se zavazuyje poskytnout Kupujicimu souc¢innost minimaIné v rozsahu
deset (10) ¢lovékodni (1 ¢lovékoden piedstavuje 8 clovékohodin) prfi provadéni
kazdéhozakaznického auditu ze strany Kupujicihoa pro tuto ¢innost zajistit ticast
kvalifikovanych pracovniki.

Dale se Prodavajici zavazuje zjisténé nedostatky:

13.9.1. nazdkladé provedeni hodnoceni rizik dle ¢l. 3 Pfilohy ¢. 4 této Smlouvy;
nebo
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13.9.2.

v ramci zdkaznického auditu dle odst. 13.8 této Smlouvy;

odstranit velhtité uréené v pisemném oznameni Kupujiciho. Nestanovi-li Kupujici
Ihiitu v pisemném ozndmeni, zavazuji se Smluvni strany dohodnout na lhuté
pro odstranéni nedostatku, kterd neptevysi devadesat (90) kalendafnich dnfti.

13.10.Odstavce 13.5 az 13.8této Smlouvy se neaplikuji, pokud je Prodavajici
pro poskytovani pfedmétu plnéni orgdnem nebo osobou uvedenou
v § 3 pism. a) az g) ZKB.

13.11.Prodavajici se déle dle této Smlouvy zavazuje:

13.11.1.

13.11.2.

13.11.3.

13.114.

13.11.5.

13.11.6.

13.11.7.

13.11.8.

13.11.9.

poskytnout na vyzadani Kupujiciho dokumenty a obdobné vstupy, které
budou prokazovat naplnéni Kybernetickych pozadavkii;

na zakladé vyzvy Kupujictho bez zbyte¢ného odkladu predat bezpeénym
zplusobem a ve strojové citelné podobé ve formatu uvedeném ve vyzvé
Kupujicitho jakakoli data predand mu Kupujicim nebo ziskana
¢ivytvorend jinym zptlisobem pfi plnéni Smlouvy v dispozicni sfére
Prodavajiciho;

odstranit veskerd data dle predchoziho odstavce pfi ukonéeni tcinnosti
Smlouvy nebo na zakladé pisemné zadosti Kupujiciho, a to nejpozdéji
do ¢étrndcti (14) dni a za dozoru zastupce Kupujiciho, pficemz v ptipadé,
ze Prodavajici bude mit na svych nosicich data vysoké ¢i kritické tirovné
dtilezitosti urcené v souladu s pfilohou ¢. 1 VKB, ma povinnost tyto
nosice fyzicky protokolarné zlikvidovat, pfipadné je predat k likvidaci
Kupujicimu;

na pozadani s Kupujicim konzultovat kdykoli v priitbéhu poskytovani
plnéni dle této Smlouvy detailni nastaveni bezpecnostnich opatieni
k naplnéni Kybernetickych pozadavkii a pro takovéto konzultace zajistit
ucdast kvalifikovanych pracovniki;

neprodlené informovat Kupujictho o vsech vyznamnych zménach
vnaplnéni Kybernetickych pozadavkid, které nastanou kdykoli
v prubéhu trvani této Smlouvy;

informovat Kupujictho o vyznamné zméné ovladani Prodavajiciho.
Ovladanim se rozumi vliv, ovladani ¢i tizeni dle § 71 a nasl. zakona
¢.90/2012Sb., o obchodnich spole¢nostech a druzstvech (zakon
o obchodnich korporacich), ¢i ekvivalentni postaveni dle VKB;

bezodkladné a s vyvinutim nejlepsiho usili zajistit ndhradni zptisob
naplnéni Kybernetickych pozadavkd, pokud stavajici feSeni prestalo byt
funkéni a efektivni;

bezodkladné informovat Kupujiciho o bezpecnostnich incidentech, které
mohou ovlivnit poskytovani pInéni dle této Smlouvy; a

pfi vykonu své cinnosti véas a prokazatelné upozornit Kupujiciho
na zfejmou nevhodnost jeho prikazt ¢i  doporuceni vztahujici
se ke Kybernetickym pozadavkiim a jejichZ nasledkem mtze vzniknout
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14.

ujma nebo nesoulad se ZKB a VKB nebo jinymi obecné zavaznymi
pravnimi predpisy.

NAHRADA UJMY

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

Kazda ze Smluvnich stran nese odpovédnost za zptisobenou ujmu v radmci
platnych pravnich pfedpisti a této Smlouvy. Obé Smluvni strany se zavazuji
k vyvinuti maximalniho asili k pfedchdzeni Skoddm a k minimalizaci vzniklych
Skod.

Z&dna ze Smluvnich stran neodpovidé za Gjmu, ktera vznikla v diisledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni
strany. V pripadé, Ze Kupujici poskytl Prodavajicimu chybné zadani a Prodavajici
s ohledem na svou povinnost poskytovat plnéni s odbornou pééi mohl a mél
chybnost takového zadani zjistit, smi se ustanoveni pfedchozi véty dovolavat
pouzev pripad€, Zena chybné zadani Kupujiciho pisemné upozornil a Prodavajici
trval na paivodnim zadani.

Z4dné ze Smluvnich stran neni odpovédna za Gjmu a neni ani v prodleni, pokud
k tomuto doslo vylu¢né v diisledku prodleni s pInénim zavazki druhé Smluvni
strany nebo v disledku prekdzek vylucujicich povinnost k nahradé ujmy
ve smyslu § 2913 odst. 2 obcanského zdkoniku (dale jen ,, vy$si moc”).

Vyssi moci dle této Smlouvy jsou mimoradné nepredvidatelné a nepiekonateiné
prekazky branici do¢asné nebo trvale v plnéni povinnosti stanovenych v této
Smlouvé, pokud nastaly po jejim uzavfeni nezavisle na vili povinné Smluvni
strany a jestlize tyto pfekdzky nemohly byt povinnou Smluvni stranou odvraceny
ani pfi vynaloZeni veskerého usili, které 1ze rozumné v dané situaci poZadovat.

Za vyssi moc se vSak nepokladaji okolnosti, jez vyplyvaji z osobnich nebo
hospodarskych pomért povinné Smluvnistrany a dale prekazky pInéni, které byla
pfislusna Smluvni strana povinna pfekonat nebo odstranit podle této Smlouvy,
obchodnich zvyklosti nebo obecné zavaznych pravnich predpisti nebo jestlize
muze dutsledky své odpovédnosti smluvné prevést na treti osobu, jakoz
i okolnosti, které se projevily az v dobé, kdy povinna Smluvni strana jiZ byla
v prodleni.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného
odkladu na vzniklé piekazky vylucujici povinnost k ndhradé Gjmy. Smluvni
strany se zavazuji k vyvinuti maximaIniho usili k odvraceni a pfekonani prekazek
vylucujicich povinnost k ndhradé ijmy. Kazd4 ze Smluvnich stran je opravnéna
pozadovat nahradu Gjmy v plném rozsahu i v pfipadé, Ze se jedna o poruseni
povinnosti, na kterou se dle této Smlouvy vztahuje smluvni pokuta nebo sleva
z ceny.

Smluvni strany se dohodly, Ze omezuji pravo na nahradu Gjmy, ktera mutize
pri pInéni této Smlouvy jedné smluvni strané vzniknout, a to na celkovou ¢astku
odpovidajici 100 % z celkové nabidkové ceny trvani této Smlouvy (viz celkova
nabidka Prodavajiciho na Vefejnou zakazku). Ustanoveni § 2898 obcéanského
zakoniku vsak timto neni dotceno.
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15.

14.8.

14.9.

P¥ipadna nahrada Gjmy bude zaplacena v méné platné na tizemi Ceské republiky,
pii¢emZ pro propocet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku Gjmy.

Kazda ze Smluvnich stran je opravnéna pozadovat nahradu tjmy i v pfipade,
ze se jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo
sleva z ceny, a to v celém rozsahu dle této Smlouvy.

SANKCE

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

V pfipadé prodleni Prodavajiciho se zajisténim poskytovani PInéni v terminu dle
odst. 4.1 Smlouvy vznika Kupujicimu ndrok na zaplaceni smluvni pokuty ve vysi
10.000 K¢ za kazdy i zapocaty den prodleni.

V piipadé prodleni Prodavajictho s poskytnutim Plnéni, zejména podpory
odpovidajici stanovené irovni, véetné ¢asového rozsahu a rychlosti odezvy, dle
Prilohy €. 1 této Smlouvy vznikd Kupujicimu narok na zaplaceni smluvni pokuty
ve vysi 10.000 K¢, a to za kazdy i zapocaty den prodleni, resp. ve vysi 5.000 K¢ za
kazdou i zapocatou hodinu prodleni, pokud je pfislusna povinnost Prodavajictho
stanovena v hodinach, resp. ve vysi 2.500 K¢ za kaZzdou i zapocatou ptilhodiny,
pokud je pfislusna povinnost Prodavajiciho stanovena v ptilhodinach (nebo 30
minutdch).

V pfipadé prodleni Prodavajiciho s pInénim jeho povinnosti udrZovat platnou
a ucinnou certifikaci dle ustanoveni odst. 0Smlouvy po celou dobu, po kterou
dochazi k poskytovani Plnéni dle této Smlouvy, vznika Kupujicimu narok
na zaplaceni smluvni pokuty ve vysi 5.000 Ké za kazdy i zapocaty den, po ktery
Prodavajici nedisponuje piislusnymi certifika¢nimi oprdvnénimi (resp. neni
opravnénym drzitelem prislusné certifikace).

V pfipadé, Ze Prodavajici bude k poskytovani PInéni vyuZivat poddodavatele
v rozporu s ustanovenimi odst. 3.5 této Smlouvy, vznikd Kupujicimu narok
na zaplaceni smluvni pokuty ve vysi 50.000 K¢ za kazdy jednotlivy pfipad
takového poruseni Smlouvy.

V pfipadé, Ze Prodavajici porusi svou povinnost dle odst. 9.3.2 této Smlouvy
vznikd Kupujicimu narok na zaplaceni smluvni pokuty ve vysi 10.000 K¢ za kazdy
jednotlivy pfipad poruseni této povinnosti Proddvajicim.

Smluvni pokuta je splatna jednadvacaty (21.) den ode dne doruceni pisemné
vyzvy Kupujiciho k jeji thradé Prodavajicimu, neni-li ve vyzvé uvedena lhita
delsi.

Neni-li ddle stanoveno jinak, zaplaceni sjednané smluvni pokuty nezbavuje

Prodavajiciho povinnosti splnit sviij zavazek.

Veskeré své naroky (i dosud nesplatné) na tthradu smluvnich pokut dle této
Smlouvy je Kupujici oprdvnén jednostranné zapocist oproti naroku Prodavajiciho
na thradu ceny za PInéni dle této Smlouvy jako slevu z ceny za Plnéni.
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16.

15.9.

Kupujicije opravnén pozadovatnahradu skodyi v pfipadé, Ze se jedna o porusent
povinnosti, na kterou se vztahuje smluvni pokuta dle této Smlouvy, a to v celém
rozsahu.

PLATNOST A UCINNOST SMLOUVY

16.1.

16.2.

16.3.

16.4.

16.5.

Tato Smlouva nabyva platnosti dnem pfipojeni platného uznavaného
elektronického podpisu dle zakona ¢. 297/2016 Sb., o sluzbach vytvafejicich
d@ivéru pro elektronické transakce, ve znéni pozdéjsich predpisti, do této Smlouvy
a vsech jejich jednotlivych piiloh, nejsou-li soucasti jediného elektronického
dokumentu (tj. vSech samostatnych souborti tvoricich v souhrnu Smlouvu), obéma
smluvnimi stranami.

Tato Smlouva nabyva téinnosti okamzikem jejitho zvefejnéni v registru smluv
dle zdkona ¢. 340/2015, o zvlastnich podminkach t¢innosti nékterych smluv,
uvefejriiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdéjsich predpisti (dale jen ,,ZRS*), pficemz tato Smlouva se uzavira na dobu
urcitou, a to 12 mésict od ucinnosti Smlouvy, nejpozdéji vsak do 30.11.2024.

Ukoncéenim ucinnosti této Smlouvy nejsou dotcena ustanoveni Smlouvy tykajici
se pfevodu vlastnického prdva, naroki z odpovédnosti za vady, naroki
plynoucich ze zaruky, narokt z odpovédnosti za Skodu a naroki ze smluvnich
pokut, ustanoveni o ochrané informaci, ani dalsi ustanoveni a naroky, z jejichz
povahy vyplyva, ze maji trvat i po zaniku ucinnosti této Smlouvy.

Kupujici je opravnén od Smlouvy odstoupit zejména v pripadé podstatného
poruseni smluvni nebo zdkonné povinnosti Prodavajicim. Odstoupeni
od Smlouvy nabyva ucinnosti dorucenim pisemného ozndmeni o odstoupeni
Prodavajicimu.

Za podstatné poruseni povinnosti dle odst. 16.4 Smlouvy se povaZuje zejména:

16.5.1. prodleni Prodavajiciho s pfedanim jakéhokoliv dilé¢tho plnéni po dobu
delsi nez tficet (30) dnti oproti terminu plnéni stanovenému ve Smlouve
nebo na zakladé této Smlouvy, pokud Prodavajici nezjedna napravu
ani v dodatecné priméfené lhiité, kterou mu k tomu Kupujici poskytne
v pisemné vyzveé ke splnéni povinnosti, pficemz tato lhtita nesmi byt
kratsi nez deset (10) dnti od doruceni takovéto vyzvy;

16.5.2. opakované pfipady vyuzivani poddodavatelti Prodavajicim v rozporu
s ustanovenim odst. 3.5 této Smlouvy, pfi¢emz za opakované se povazuje,
pokud za poslednich tfi (3) mésice nastalo alespont dvakrat;

16.5.3. jakékoliv prohlaseni Prodavajiciho obsazené v ustanoveni odst. 1.2
Smlouvy se stane nepravdivym;

16.5.4. dojdek poruSeni povinnosti ochrany Divérnych informaci dle ¢l. 11 této
Smlouvy nebo povinnosti spojenych s kybernetickou bezpecnostni
dle ¢l. 13 této Smlouvy ze strany Prodavajiciho; a

16.5.5. vyjde najevo, Ze Prodavajici neni zjakéhokoliv diavodu neleziciho
na strané Kupujiciho schopen plnit dal své zavazky z této Smlouvy.
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17.

18.

16.6.

16.7.

16.8.

Kazda smluvni strana je opravnéna odstoupit od Smlouvy téz v pfipadé prodleni
druhé strany s plnénim zavazkt podle této Smlouvy po dobu delsi nez tficet
(30) dntt, pokud druhd smluvni strana nezjednd ndpravu ani v dodatecné
priméfené lhute, ktera ji byla smluvni stranou poskytnuta na zakladé pisemné
vyzvy ke splnéni povinnosti, pfi¢emz tato lhiita nesmi byt krat$i nez patnact
(15) dnti od doruceni takovéto vyzvy.

U¢inky odstoupeni od Smlouvy nastavaji dnem doruceni pisesmného ozndmeni
o odstoupeni druhé smluvni strané.

V pifipadé odstoupeni od Smlouvy ma Kupujici pravo rozhodnout, zda si jiz
predané pInéni ponecha. V pfipadé, Ze si Kupujici jiz predané plnéni ponecha,
nalezi Prodavajicimu cena, na kterou ma narok podle Smlouvy, ponizena o to,
co Prodavajici uSettil neprovedenim Plnéni v plném rozsahu.

ROZHODNEPRAVO A RESENI SPORU

17.1.

17.2.

17.3.

Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se fidi
obcanskym zakonikem, autorskym zakonem a pfislusnymisouvisejicimi pravnimi
predpisy.

Smluvni strany se zavazuji vyvinout maximalni asili k odstranéni vzajemnych
sporti vzniklych na zdkladé této Smlouvy nebo v souvislosti s touto Smlouvou,
vletné sporti o jeji vyklad ¢i platnost a usilovat o jejich vyfeseni nejprve smirné
prostfednictvim jedndni opravnénych osob nebo povéfenych zastupct,
a todo Sedesati (60) kalendainich dnti ode dne doruceni vyzvy k smirnému
vyfeSeni sporu zaslané kteroukoliv Smluvni stranou druhé Smluvni strané.

Nebude-li sporna zaleZitost vyfeSena dle odst. 17.2 Smlouvy do Sedesati
(60) kalendarnich dntt ode dne doruceni vyzvy k smirnému vyfeSeni sporu
zaslané kteroukoliv Smluvni stranou druhé Smluvni strané, bude tento spor
rozhodovan s kone¢nou platnosti u p¥islusného obecného soudu Ceské republiky.
Smluvni strany se dohodly, Ze mistné pfislusSnym soudem pro fesSeni pfipadnych
sportl bude soud piislusny dle mista sidla Kupujiciho.

ZAVERECNA USTANOVENI

18.1.

18.2.

18.3.

Tato Smlouva pfedstavuje tiplnou dohodu smluvnich stran o pfedmétu této
Smlouvy.

Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran
ve formé cislovanych dodatkd této Smlouvy, podepsanych za kazdou smluvni
stranu osobou nebo osobami opradvnénymi jednat jménem smluvnich stran.
Jakdkoliv pfipadnd zmeéna této Smlouvy musi byt provedena v souladu
s pfisluSnymi ustanovenimi ZZVZ.

Prodavajici vyslovné souhlasi s tim, aby tato Smlouva, véetné vSech jejich zmén
a dodatkt, byla vedena v Centralni evidenci smluv vedené Kupujicim, ktera je
vefejné piistupnd. Prodavajici dale vyslovné souhlasi s tim, aby tato Smlouva,
vcetné vsech jejich zmén a dodatk, idajtio vysiskutecné uhrazené ceny za plnéni
Vefejné zakazky a seznamu poddodavateld Prodavajiciho byly v plném rozsahu
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zvefejnény Kupujicim. Smluvni strany prohlasuji, Ze skute¢nosti uvedené v této
Smlouvé nepovazuji za obchodni tajemstvi dle § 504 obcanského zakoniku
a udéluji svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoliv dalSich
podminek.

18.4. Veskera prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud
to povaha téchto prav a povinnosti nevylucuje, na pravni nastupce smluvnich
stran.

18.5. Uvefejnéni této Smlouvy v registru smluv dle ZRS zajisti Kupujici.

18.6. Prodavajici neni opravnén postoupit penézité naroky vii¢i Kupujicimu na treti
osobu bez pfedchoziho pisemného souhlasu Kupujiciho.

18.7. Nedilnou soucéast Smlouvy tvofi tyto ptilohy:
o Priloha ¢. 1: Technicka specifikace Plnéni
e Pfiloha ¢. 2: Cena za pfedmét plnéni
e Ptiloha ¢. 3: Opravnéné osoby a seznam poddodavatela

o Priloha ¢. 4: Pozadavky na zajisténi kybernetické bezpecnosti

18.8. Zamér realizovat Vefejnou zakdzku byl schvalen Radou hlavniho mésta Prahy
usnesenim ¢. 2255 ze dne 16. 10. 2023 nadpolovicni vétSinou hlasti ¢lenti Rady
hlavniho mésta Prahy.
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Na diukaz svého souhlasu s obsahem této Smlouvy k ni smluvni strany pfipojily své
uznavané elektronické podpisy dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich
diivéru pro elektronické transakce, ve znéni pozdéjsich predpisii.

Kupujici Prodavajici

V Praze dne dle data el. podpisu V Praze dne dle data el. podpisu

Y Digitally signed

Tomas  byToms

Hauzner

Ha UZNer Date: 2023.12.06

15:15:21 +01'00'
Mgr. Karoly Jifi Tomas Hauzner
feditel odboru informatickych ¢innosti jednatel
Magistratu hl. m. Prahy TresTech s.r.o.
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PRILOHA C.2

Cena za predmét plnéni

Pokryta zarizeni

Popis podpory na 12 mésict

Cena v K¢ bez

DPH
SLA 24x7x4hod
SVC (tzv DMR (disk media retention)
H6Z08B HPE 3PAR 8440+SW Upgrade Node Pair CZ202007HY proaktivni podpora (pravidelné update, | 4 590 000,00 K¢

H6Z08B HPE 3PAR 8440+SW Upgrade Node Pair CZ202408TF

upgrade firmware a patchu) po celou
platnosti podpory

detailni rozpis viz Pfiloha 1 Smlouvy

Cena celkem v K¢é bez DPH

4 590 000,00 K¢







PRILOHA C. 4
Pozadavky na zajiSténi kybernetické bezpecnosti
Za ucelem povinnosti stanovenych Kupujicimu jakozto povinné osobé VKB, je Prodavajici
povinen nad ramec povinnosti stanovenych Smlouvou plnit nize uvedené povinnosti zejm.

soucinnostniho a bezpecnostniho charakteru dle této Pfilohy ¢. 4 Smlouvy.

Prodavajici je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl naplnén ticel
pravni upravy bezpecnostnich opatfeni, kybernetickych bezpe¢nostnich incidentt, reaktivnich
opatreni, naleZitosti podani v oblasti kybernetické bezpecnosti a likvidaci dat ve vztahu
k povinnostem, které tato pravni iprava stanovuje Kupujicimu jakoZto povinné osobé dle
piedpisti z oblasti kybernetické bezpecnosti, a toiv pfipadé zmény pfislusné pravni ipravy.
V takovém ptipadé je Kupujici opravnén pozadovat od Prodavajiciho pfiméfenou soucinnost
inad ramec povinnosti stanovenych v této Pfiloze ¢. 4 Smlouvy, avSak vzdy pouze za ticelem
zajisténi pInéni povinnosti Prodavajiciho z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeného.

1. Systém fizeni bezpecnosti informaci

1.1. Prodavajici se bude v rozsahu poskytovani plnéni aktivné podilet na splnéni
povinnostiuvedenychv § 3 VKB, které musi splnit Kupujici. Minimdlné se Prodavajici

zavazuje v rozsahu poskytovani plnéni na své strané:

1.1.1. prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvéreny a zpracovavany na strané Prodavajiciho pri

poskytovani plnéni dle Smlouvy;

1.12.na zakladé bezpecnostnich potieb a vysledki hodnoceni rizik zavést pristusna
bezpecnostni opatfeni vrozsahu poskytovanych plnéni dle Smlouvy,

monitorovat je a vyhodnocovat jejich téinnost;

1.1.3. vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovanych
plnéni dle Smlouvy, zaznamendvat veskeré podstatné okolnosti souvisejici se
zajisténim bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy

Kupujicimu zpfistupnit;

1.14.stanovit a udrZovat aktudlni bezpecnostni politiku, ktera bude pokryvat
zabezpeceni dat a informadi, jeZ mohou byt vytvafeny a zpracovavany na strané
Prodavajiciho pfi poskytovani plnéni dle Smlouvy, pfiéemzbezpecnostni politika
musi obsahovat hlavni zasady, cile, bezpe¢nostni potfeby a prava a povinnosti ve

vztahu k fizeni bezpec¢nosti informaci; a

1.1.5. stanovit a udrzovat aktudlni opatteni bezpecnosti ve formé procesti a technologii,

které zajistuji naplnéni bezpecnostni politiky.

2. Rizeni aktiv



2.1. Prodavajici se bude v rozsahu poskytovani plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 4 VKB, které musi splnit Kupujici.

2.2. MinimdaIné se Prodavajici zavazuje v rozsahu pfedmétu plnéni na své strané stanovit
a udrZovat rozsah a seznam aktiv vyuzivanych pro plnéni této Smlouvy (aktivy se
rozumi napf. data a informace k prfedmétu plnéni dle této Smlouvy, systémy ICT,
moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace, databdze,
servery, ulozisté, koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo
notebook, mobilni koncova zafizeni — pfenosna zafizeni typu telefon, tablet, notebook,
netbook, PDA, apod.), a tato aktiva strukturované popsat a Kupujicimu predlozit do
tficeti (30) dnit od nabyt ti¢innosti této Smlouvy a nasledné na vyzadani, a to po celou

dobu trvani Smlouvy a do dvou (2) let po jejim ukonceni.
3. Rizeni rizik
3.1. Prodavajici se bude v rozsahu poskytovani plnéni dle této Smlouvy aktivné podilet na
spInéni povinnosti uvedenych v § 5 VKB, které musi splnit Kupujici. Minimalné se

Prodavajici zavazuje v rozsahu poskytovanych plnéni na své strané:
3.1.1. fidit vlastni rizika, kterd mohou ovlivnit poskytovani plnéni dle Smlouvy; a

3.12.v minimdlnim intervalu 1x rocné vytvofit a piedlozit Zpravu o fizeni

kybernetickych rizik, kterd bude minimalné pokryvat:

a. vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok;
b. identifikaci a hodnoceni rizik s vazbou na pfedmét plnéni;

C. realizovand bezpecnostni opatfeni;

d. nepokrytd bezpecnostni rizika a navrh opatteni;

e. vyhodnoceni bezpecnostnich udalosti a incidenttt; a

f. aktudlni stav souladu Prodavajiciho s témito Kybernetickymi pozadavky.
4. Organizacni bezpecnost

4.1. Prodavajici se bude v rozsahu poskytovani plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 6 VKB, které musi splnit Kupujici. Minimalné se

Prodavajici zavazuje v rozsahu pfedmétu pInéni na své strané:

4.1.1. Jmenovat nejpozdéji do péti (5) dniit po uzavieni této Smlouvy odpovédnou
kontaktni osobu pro potfeby zajisténi pInéni téchto Kybernetickych pozadavkii
a souvisejici komunikaci mezi smluvnimi stranami (dale také jen , Kontaktni
osoba”). Kontaktni osobu sdéli Prodavajici pisemné Kupujicimu v téze lhite.
Kupujici stanovuje, Ze urceni Kontakini osoby pro bezpecnost na strané
Prodavajictho nema dopad na ustanoveni ¢l. 10 Smlouvy tykajici se odpovédnych

osob ve vécech smluvnich a technickych.



4.12. Vyuzivat pro poskytovani plnéni pouze opravnénych osob, které byly fadné
seznameny prisluSnymi ustanovenimi internich fidicich akti Kupujictho a maji
ovéfenou kvalifikaci, znalosti a zkuSenosti k fadnému poskytovani plnéni.

5. Rizeni dodavatelt

5.1. Prodavajici se bude v rozsahu poskytovanych plnéni dle této Smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 8 VKB, které musi splnit Kupujici. Minimalné se

Prodavajici zavazuje v rozsahu poskytovanych plnéni na své strané:

5.1.1. vyuziva-i pfi poskytovani plnéni poddodavatele, zajistit adekvatni dodrzovani
Kybernetickych pozadavki rovnéz ve smluvnich vztazich se svymi
poddodavateli, pficemz tuto skutecnost se Prodavajici zavazuje dolozit
Kupujicimu do deseti (10) dnti vyzadani Kupujiciho, na jejimz plnéni se budou
poddodavatelé podilet, pisemnym prohlasenim o dodrzovani Kybernetickych

pozadavkt u svych poddodavatelii; a

5.1.2. pokud pfi poskytovani pInéni dochazi ke zpracovani osobnich tidajti, zajistit nad
ramec ¢l. 11 Smlouvy uzavfeni samostatnych smluv (tj. smluv se svymi
poddodavateli, zaméstnanci a pripadnymi dalSimi osobami podilejicimi se na

poskytovani plnéni z této Smlouvy) ve smyslu pfisluSnych ustanoveni Natizeni.
6. Bezpecnost lidskych zdroja

6.1. Prodavajici se bude v rozsahu poskytovani plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 9 VKB, které musi splnit Kupujici. Minimalné se

Prodavajici zavazuje v rozsahu poskytovanych plnéni na své strané:

6.1.1. zajistit, aby Kontakini osoba nejpozdéji do tficeti (30) dntt od uzavieni Smlouvy
potvrdila pisemné Kupujicimu, Ze vSechny osoby podilejici se na poskytovani
plnéni za stranu Prodavajictho byly prokazatelné sezndmeny s témito
Kybernetickymi poZadavky a pfisluSnymi ustanovenimi internich fidicich aktt
Kupujiciho;

6.1.2. dodrzovat pfislusnd ustanoveni internich fidicich aktti Kupujiciho v rozsahu,
v jakém byl s témito akty sezndmen, pricemz prokazatelnym seznamenim je
Skoleni pracovnikii Prodavajictho zajisténé Kupujicim, protokolarni ¢
elektronické predani piislusné dokumentace nebo Kupujicim zajistény pristup na
sdilené ulozisté obsahujici pfislusné interni akty fizeni;

6.1.3. v ptipadé, Ze je soucasti pInéni sluzba dohledu nad plnénim, definovata naphit

role a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni; a
6.1.4. zajistit, aby osoby podilejici se na poskytovani plnéni Kupujicimu v prostredi
nebo s prosttedky Kupujiciho, a to i tehdy, pokud jsou prosttedky Kupujictho

pouzivany mimo jeho prostredi:



a. pro ulozeni a sdileni dat a informaci Kupujiciho vyuzivaly pouze k tomu

schvalené prostfedky (aktiva);

b. neukladaly ani nesdilely data i informace eticky nevhodného obsahu,

odporujici dobrym mravtim nebo poskozujici jméno Kupujiciho;

C. Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové

a spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym

zakonem;
d. nenavstévovaly internetové stranky s eticky nevhodnym obsahem;
e. nerealizovaly pokusy o neautorizovany piistup ke zdrojim Kupujictho ani

ke zdrojum jinych subjektt;

f. nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné
zasahy do prostfedkii Kupujictho, a to ani v pifpadé, kdy jim byl prostredek
Kupujiciho svéfen do spravy; a

g. nepodilely se sprostfedky Kupujiciho na Sifeni spamu ani skodlivého

softwaru.

6.2. Prodavajici si je védom, Ze soucasti podminek pro ziskdni pfistupu ke zdrojim
a aktiviim Kupujiciho je na strané Kupujiciho zpracovani osobnich tidajii pracovnikii
Prodavajictho, ktefi se podileji na zajisténi plnéni. Pokud nebude Kupujicimu
umoznéno osobni tdaje dotéenych pracovnikti Prodavajictho v ramci plnéni Smlouvy
zpracovat, nebude témto pracovnikiim umoznén zadny piistup ke zdrojim
Kupujiciho.

7. Rizeni provozu a komunikaci

7.1. Prodavajici se bude v rozsahu poskytovani pInéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 10 VKB, které musi splnit Kupujici. Minimalné se
Prodavajici zavazuje v rozsahu poskytovani pInéni na své strané:

7.1.1. zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro
poskytovani plnéni;

7.1.2.na vyzadani poskytnout Kupujicimu pfehled, report, ¢ijinouadekvatni informaci
obezpecnostnich opattenich zavedenych na svém informacénim systému
a infrastrukture; a

7.13.zajistit, Ze pro poskytovdni plnéni budou vyuZivany pouze aplikace
a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou,

predevsim s ohledem na licenéni podminky a autorsky zakon.

8. Rizenizmén



8.1. Prodavajici se bude v rozsahu poskytovani plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 11 VKB, které musi splnit Kupujici. Minimalné se

Prodavajici zavazuje v rozsahu poskytovani plnéni na své strané:

8.1.1. pfiméfené reagovat na zmény na strané Kupujiciho a upravit na své strané
technickd a organizacni opatfeni tak, aby odpovidala novémustavupo provedeni

zmény; a
8.1.2. aktivné spolupracovat pfi testovdni vyznamné zmény.
Rizen{ pistupu
9.1. Prodavajici se bude v rozsahu poskytovani plnéni dle Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 12 VKB, které musi splnit Kupujici. Minimalné se
p p y P pyj

Prodavajici zavazuje v rozsahu poskytovani plnéni na své strané:

9.1.1. pfidélovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni
k vykonu ¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu
k aktiviim Kupujiciho;

9.1.2. zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Prodavajiciho,
pokud sdileny pfistup nevyzaduje vyuzivana technologie, pficemZ v takovém
pripadé musi Prodavajici vést evidenci vyuzivani sdilenych pristupti a tuto na
vyzadani predlozit Kupujicimu kdykoli v priibéhu trvani ti¢innosti této Smlouvy

a dva (2) roky po ukonceni jeji platnosti;

9.1.3. stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pristup k systému ICT Kupujictho pozadovéan a ¢asovy tidaj o délce platnosti

pristupu (napf.: na dobu neurcitou / 1 rok / 1 mésic / 1 den);

9.14. zajistit, aby osoby podilejici se na poskytovani plnéni a majici pfistup
k informacnim aktiviim Kupujiciho chrdnily autentizacni prostfedky a tidaje
a nikdy neposkytovaly neautorizovany pfistup dalsim osobam; a

9.15. priibéZné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
tyzického, takilogického, u vSech osob na strané Prodavajiciho, které pristupuji
do prostiedi Kupujiciho.

9.2. Prodavajici bere na védomi, Ze:

9.2.1. pristup k systému ICT je mozné povolit pouze fyzické identité zaméstnance
Prodavajictho / poddodavatele Prodavajictho, ato na zakladé pozadavku
Prodavajiciho na pfistup;

9.2.2. pridéleni opravnéni zaméstnanci Prodavajicho musi byt fizeno principem

nezbytného minima a neni narokové; a



9.23.v ptipadé netuspésnych pokusti o autentizaci uzivatele (osoby za stranu
Prodavajictho) mtize byt prislusny ucet zablokovan a feSen jako bezpecnostni
incident a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho

incidentu (napf. okamZzité zruseni pfistupu k informaénim aktiviim Kupujiciho).
10. Akvizice, vyvoj a udrzba

10.1.Prodavajici se bude v rozsahu poskytovani plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 13 VKB, které musi splnit Kupujici. Minimalné se
Prodavajici zavazuje v rozsahu poskytovani plnéni na své strané:
10.1.1. zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii,
které jsou pfedmétem pInéni; a

10.1.2. pfedat Kupujicimu dokumentaci minimalné v nésledujicim rozsahu:

a. dokumentaci vSech bezpec¢nostnich nastaveni, funkci a mechanismu;
b. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni; a
C. dokumentaci obsahujici instalaéni a konfiguraéni postupy.

10.2.V ptipadé, Ze poskytované pInéni dle Smlouvy zahmuji vyvoj softwaru, zavazuje se
Prodavajici:
10.2.1. dodrzovata implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru

definované na zakladeé smluvniho vztahu;

1022. na vyzadani umoznit Kupujicimu provedeni auditu provadéného nebo
provedeného plnéni, predlozit Kupujicimu vyvijeny kéd SW a vystupy
z provedeného codereview (automatizované prostfednictvim bezpecnostniho
nastroje i manualné), po jeho dokoncéeni, pokud neni v této Smlouvé stanoveno
jinak, a to zejména za celem ovéteni skutecnosti, zda Prodavajici postupuje i
postupoval pfi poskytovani plnéni v souladu se Smlouvou a témito

Kybernetickymi pozadavky;

10.2.3. poskytovat Kupujicimu v terminech stanovenych Kupujicim, resp. bez
zbyte¢ného odkladu pozadovanou soucinnost na provedeni bezpecnostniho

testovani v pribéhu vyvoje softwaru ¢i kdykoli po jeho predani;

10.24. zajistit, Ze plnéni bude obsahovatjen ty soucasti, které jsou objektivné potiebné
pro fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve
Smlouvé (zejména, Ze software nebude obsahovat Zadné nepotiebné
komponenty, zadné programové vzorky apod.);

10.25. pokud je soucasti plnéni i instalace opera¢niho systému pfipadné softwaru
tfetich stran, zajistit v prtibéhu jeho instalace, ze budou pouzity predepsané verze

téchto produktti kompatibilni a funkéni v prosttedi Kupujiciho;



10.2.6. zajistit bezpecnost testovactho prosttedi u Prodavajiccho a ochranu

poskytnutych testovacich dat Kupujicim;

10.2.7. zajistit, ze do produkéniho prostredi Kupujictho bude dodan jen pfedmétem
Smlouvy specifikovany kompilovany, respektivespustitelny kod a dalSinezbytna

data pro provozovani plnéni;
10.2.8. zajistit, Ze v ramci poskytovaného pInéni bude dodavany software:
a. v souladu s bezpecnostnimi politikami a standardy Kupujiciho;

b. otestovan na soulad sbezpecnostnimi politikami Kupujiciho (plati pro

Prodavajictho, pokud byls takovymibezpecnostnimi politikami seznamen);

10.29. instalovat software pouze na zadkladé Kupujicim pfedem schvalenych

migrac¢nich postup®; a

10.2.10.nevyvijet, nekompilovat a nesifit v prostfedi Kupujiciho programovy kaod,
ktery ma za cil nelegdlni ovladnuti, naruseni dostupnosti, divérnosti nebo

integrity nebo neautorizované ¢i nelegalni ziskdni dat a informaci.
11. Zvladani kybernetickych bezpecnostnich udalosti a incidentt

11.1.Prodavajici se bude v rozsahu poskytovani plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 14 VKB, které musi spInit Kupujici. Minimalné se

Prodavajici zavazuje v rozsahu poskytovani plnéni na své strané:

11.1.1. stanovita popsatna své strané ¢innosti, role a jejich odpovédnosti a pravomoci

vedouci k rychlému a té¢innému zvladani bezpec¢nostnich incidentt;

11.1.2. bez zbyte¢ného odkladu hlasit Kupujicimu vSechny bezpecénostni udalosti
a incidenty s potencidlnim negativnim dopadem na Kupujiciho, a to stanovenym

komunika¢nim kandlem nebo prostfednictvim Kontaktni osoby;

11.1.3. vyhodnocovat informace o bezpec¢nostnich incidentech a uchovavat je pro

budouci pouziti s ohledemna pozadavky platné ceské a evropskeé legislativy;

11.14. v pripadé vzniku bezpecnostni udalosti a nasledného zvladani
a vyhodnocovani bezpec¢nostniho incidentu a/nebo v pfipadé podezfeni na
bezpecnostni incident poskytnout Kupujicimu aktivni soucinnost a relevantni

informace o podezfelém zatizeni ¢i osobé na strané Prodavajiciho;

11.1.5. bez zbyte¢ného odkladu a po dohodé s Kupujicim realizovat opatieni
pozadovana Kupujicim v dohodnutych terminech kesnizeni dopadu

bezpecnostniho incidentu nebo zamezeni pokracovani incidentu; a

11.1.6. spolupracovat pfi analyze pricin bezpecnostniho incidentu a navrhnout
opatfeni s cilem zamezit jeho opakovani v pfipadé, ze Prodavajici bezpecnostni

rve

incident zapfi¢inil nebo se na jeho vzniku podilel.



11.2.Prodavajici bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny
diisledek poruseni Kybernetickych pozadavki, jehoz pfi¢ina je na strané
Prodavajictho, nebude posuzovan jakookolnost vyluéujici odpovédnost Prodavajictho
za prodleni s fadnym a véasnym pInénim pfedmétu Smlouvy a nebude diivodem k
jakékoli nahradé pfipadné tjmy Prodavajicimu ¢i jiné osobé ze strany Kupujiciho.
Ostatni ustanoveni ohledné odpovédnosti Prodavajictho za prodleni obsaZena

ve Smlouvé nejsou timto ustanovenim dotcena.
12. Rizeni kontinuity ¢innosti

12.1.Prodavajici se bude v rozsahu poskytovani plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 15 VKB, které musi splnit Kupujici. Minimalné se

Prodavajici zavazuje v rozsahu poskytovani plnéni na své strané:

12.1.1. zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani
plnéni; a
12.12. pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle

sjednané urovné plnéni.
13. Kontrola a audit

13.1.Prodavajici se bude v rozsahu poskytovani pInéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 8 a § 16 VKB, které musi splnit Kupujici. Minimalné
se Prodavajici zavazuje v rozsahu poskytovani plnéni poskytnout adekvatni
sou¢innost pii vykonu kontroly Kupujictho zestrany Narodniho tfadu pro
kybernetickou a informacni bezpecnost dle § 23 ZKB.

14. Fyzicka bezpecnost

14.1.Prodavajici se bude v rozsahu poskytovani plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 17 VKB, které musi splnit Kupujici. Minimalné se

Prodavajici zavazuje v rozsahu poskytovanych plnéni na své strané:

14.1.1. dodrzovat provozni fady budov (reZimova opatfeni) a vyuzivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich z6n, kde jsou umistény

aktiva systémt ICT, anebo datové nosice; a

14.1.2. v rozsahu poskytovani plnéni zajistit fyzické zabezpedeni, zejména oznacen,
uchovani a likvidaci, instalacnich, zaloznich nebo archivnich médii
a dokumentace v souladu sKklasifikaci aktiv Kupujiciho, pokud sni byl

Prodavajici seznamen.
15. Bezpecnostni nastroje

15.1.Prodévajici se bude v rozsahu poskytovani plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 18 az § 27 VKB, které musi splnit Kupujicl.

MiniméalIné se Prodévajici zavazuje v rozsahu poskytovanych plnéni na své strané:



15.1.1. realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji pozadavkiim na ochranu

integrity komunikacni sité;

15.12. realizovat pfistup z mobilniho zafizeni do prostfedi Kupujictho pouze
prostfednictvim zabezpedeného pripojeni virtudlni privatni sit¢ (VPN) nebo

zvolit adekvatni technické opatfeni;

15.1.3. pripojovat do prostredi Kupujiciho pouze ta sitové zafizeni (switch, pfistupovy
bod wifi, router, hubapod.), ktera prosla schvalovacim procesem a jejich pripojent
bylo schvaleno opravnénou osobu ve vécech technickych na strané Kupujictho

urcenou v této Smlouvé;

15.14. bez zbytecného odkladu deaktivovat vSechna nevyuzivana zakondeni sité
anebo nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu
poskytovani plnéni a je ve spravé Prodavajiciho;

15.1.5. na aktiva Kupujiciho neinstalovat a nepouzivat v prostfedi Kupujiciho tyto

typy nastrojt, pokud nejsou soucasti plnéni:

a. Keylogger — software nebo hardware, ktery neautorizované zaznamenava

stisky klaves s cilem narusit dtivérnost zaddavanych dat a informaci;

b. Sniffer — software nebo hardware umoZznujici odposlouchavani sitového
provozu;
C. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo

hardwarovy nastroj umoznujici vyhledavani zranitelnosti systémit ICT,
detekovani dostupnych sitovych plnéni a portti, bézicich procesti, bézicich

aplikaci a jejich verzi apod.;

d. Backdoor - skryty softwarovy nebo hardwarovy néstroj, ktery umoziuje
obejiti schvalenych autentizacnich procedur, instalovany s cilem budouctho

snadnéjsiho a neautorizovaného pristupu do systému ICT;

e. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢ijinak omezuje

bezpecnostni opatieni v prostfedi Kupujiciho;

15.1.6. pfipojovat do prostiedi Kupujictho pouze zatizeni ICT, ktera jsou chranéna
proti malware ajinému skodlivému softwaru, pokud to jejich technologie
umoznuje;

15.1.7. prtibéznézaznamendvata uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢ni tidaje) v rozsahu poskytovani pInéniav souladu s pozadavky platné

Ceské a evropské legislativy;

15.1.8. na vyzadani poskytout Kupujicimu report obsahujici vysledky monitorovani

veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu



poskytovani plnéni dle Smlouvy, a to po celou dobu trvani Smlouvy a do dvou

(2) let po jejim ukoncent;

15.19. zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu
poskytovani plnéni dle Smlouvy a ochranu ziskanych informaci pred jejich

neopravnénym ¢tenim nebo zménou;

15.1.10.pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich divérnost, integritu

a identitu komunikujicich protistran; a

15.1.11.veskeré nevefejné informace poskytnuté Kupujicim chranit vhodnym
Sifrovanim a proti neautorizovanému pristupu, a to zejména na mobilnich

zafizenich.

15.2.Prodéavajici bere na védomi, ze v pfipadé, kdy technické spojeni Kupujictho
s Prodavajicim narusuje chod plnéni, mtize byt toto spojeni ihned ukonceno bez

predchoziho upozornéni, pokud tato Smlouva nestanovi jinak.

15.3.Prodavajici bere na védomi, Ze veSkeréaktivity Prodavajiciho ajeho plnéni realizované
v prostfedi Kupujictho jsou monitorovany a vyhodnocovany v rozsahu poskytovani
plnéni a v souladu s internimi dokumenty Kupujiciho, se kterymi byl Prodavajici

seznamen.
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