C. j. objednatele UT-36930/2023

Smlouva

o poskytovani sluzby vytvareni kvalifikovanych elektronickych
peceti na dalku .CA RemoteSeal v2

uzaviena podle ustanoveni § 1746 odst, 2 zak. €. 89/2012 Sb., obéanského zakoniku
(dale jen ,,Ob&ansky zakonik")

Prvni certifikaCni autorita, a.s.

Se sidlem: Praha 9, Podvinny mlyn 2178/6, PSC 190 00

Zastoupena: Ing. Petrem Budisem, Ph.D., pfedsedou pfedstavenstva
Ing. Romanem Kucerou, ¢lenem pfedstavenstva

IC: 264 39 395

DIC: CZ26439395

Bankovni spojeni: Ceskoslovenska obchodm banka, a.s.

Cislo uétu: ’”"“:19 ...1.,‘:;_ N

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, spisova znacka B,
vlozka 7136.
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(dale téz I.CA" nebo ,Poskytovatel)
a

Ceska republika — Sprava uprchlickych zafizeni Ministerstva vnitra

Se sidlem: Lhotecka 559/7, 143 01 Praha

Zastoupena: Mgr. et Mgr. Pavel Bacik, feditel

IC: 60498021

DIC: neni platcem DPH

Bankovni spojeni:  Ceska narodni banka

Cislo uétu: 52626881/071 0

Kontaktni osoba: RS B
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(dale téz ,Objednatel”)
(dale jednotlivé také jako ,,Strana“ a spole¢né také jako ,Strany*)

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o poskytovani sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku I.CA RemoteSeal v2 (dale jen ,Smlouva®).



Preambule

Poskytovatel prohlasuje, Ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru
podle Nafizeni Evropského parlamentu a Rady €. 910/2014 ze dne 23. Cervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES (,eIDAS") a zakona ¢. 297/2016 Sb., o
sluzbach vytvarejicich divéru pro elektronické transakce, pro oblast vydavani kvalifikovanych
certifikatd pro elektronické podpisy, kvalifikovanych elektronickych €asovych razitek,
kvalifikovanych certifikatd pro elektronické peceté, kvalifikovanych certifikati pro autentizaci
internetovych stranek a kvalifikované sluzby ovéfovani platnosti kvalifikovanych
elektronickych podpisu a peceti. Sluzba I.CA RemoteSeal v2, vzhledem k tomu, Ze neni pfimo
v nafizeni elDAS definovana, nemuze byt auditovana jako kvalifikovana sluzba. Nicméné byla
posouzena organem dohledu, ministerstvem vnitra, a jeho rozhodnutim ¢j. MV-210370-5/EG-
2022 ze dne 8.12.2022 bylo I.CA povoleno poskytovat sluzbu vytvareni kvalifikovanych
elektronickych peceti na dalku [.CA RemoteSeal v2 v souladu s politikou této sluzby a
v souladu s technickou a uzivatelskou dokumentaci zafizeni Entrust nShield Connect XC se
SAM modulem. Dale bylo povoleno I.CA vydavat kvalifikované certifikaty pro elektronické
peceté podle certifikaéni politiky vydavani kvalifikovanych certifikatt pro elektronické peceté
na dalku (algoritmus RSA), verze 1.00 (identifikator 1.3.6.1.4.1.23624.10.1.38.1.0).
Identifikator této sluzby byl uvefejnén v divéryhodném seznamu Ceské republiky u sluzby
.(78) [.CA — vydavani kvalifikovanych certifikatd“ spolecné s identifikatorem
,QCQSCDManagedOnBehalf* podle kap. 5.5.9.2.3 technickych specifikaci ETSI TS 119 612
v2.1.1. Davéryhodny seznam je veden na https://tsl.gov.cz/publ/TSL CZ.xtsl.

Clanek L.
Predmét Smiouvy

1. Pfedmétem pInéni této Smlouvy je zajisténi provozu sluzby vytvareni kvalifikovanych
elektronickych pec€eti na dalku vsouladu s plathou Politikou sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku, ktera je vzdy v aktuadlni verzi k dispozici na
www.ica.cz. Obchodni oznaceni sluzby je .CA RemoteSeal.

2. Poskytovatel je povinen zajistit vydani potfebnych certifikatl pro aktivaci a spusténi sluzby
dle odst. 1 do 30 kalendarnich dni od u€innosti Smlouvy.

Clanek II.
Povinnosti objednatele

1. 1.CA poskytuje sluzbu vytvareni kvalifikovanych elektronickych peceti na dalku v souladu
se zavaznym prohlasenim uvedenym v Preambuli této Smlouvy. Objednatel se zavazuje
zabezpedit dodrzovani platné Politiky sluzby vytvareni kvalifikovanych elektronickych
peceti na dalku (,Politika“). VeSkeré zmény a doplriky této Politiky jsou vici objednateli
ucinné po podpisu dodatku k této Smlouvé podepsaného zastupci obou Smluvnich stran.

2. Objednatel je povinen nahradit Ujmu na jméni vzniklou v souvislosti s nedodrzenim Politiky.

3. Objednatel se zavazuje neposkytovat pInéni poskytnuté I.CA dalsim osobam bez souhlasu
I.CA a nezneuzivat poskytovani sluzeb |.CA.


https://tsl.gov.cz/publ/TSL_CZ.xtsl
http://www.ica.cz/

Clanek IIl.
Povinnosti I.CA

|.CA poskytuje objednateli sluzbu vytvareni kvalifikovanych elektronickych peceti na dalku
(dale téz ,I.CA RemoteSeal“) v souladu s bodem 52 recitalu, ¢lanky 29 a 39, Pfilohou Il
body 3 a 4 a Prilohou Ill nafizeni Evropského parlamentu a Rady &. 910/2014 o
elektronické identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES (elDAS). Popis sluzby je uveden v pfiloze
¢. 1 této Smlouvy.

|.CA se zavazuje poskytovat sluzbu I.CA RemoteSeal v rezimu 24/7, tedy 24 hodin denné,
7 dni v tydnu, s SLA 99,5 % a kapacitou az 30 vytvofenych peceti za minutu.

I.CA se zavazuje poskytovat:

a) technickou podporu pfi provozu sluzby, feSeni nestandardnich situaci a
poradenstvi souvisejici s pFedmétem této Smlouvy prostFednictvim e-mailové

adresy i FL i ta SRR ET A telefonni linky i2f et e

b) Hotline v rozsahu Po — Pa 8:00 — 17:00 hod. na vyse uvedenych kontaktech a
provozni pohotovost sluzby v rezimu 24/7 na telefonnim Cisle ="-“-f=.=- r’ﬁi

c) pravni a technickou aktualnost komponenty pro zajisténi komunlkace s I CA
jakoz i celou sluzbu I.CA RemoteSeal, s relevantnimi pravnimi a technickymi
pfedpisy a normami v navaznosti na elDAS.

d) za ucelem otestovani novych verzi sluzby I.CA RemoteSeal pfed nasazenim
do ostrého provozu sluzbu |I.CA TRemoteSeal v testovacim prostfedi
s funkcionalitou obdobnou sluzbé I.CA RemoteSeal v ostrém prostfedi, pro
testovaci prostredi plati SLA 95% a kapacita 10 vytvofenych peceti za minutu.

I.CA garantuje a nese odpovédnost za vytvofeni kvalifikované elektronické peceté pouze
za predpokladu, ze data nutna k vytvofeni peleté (odesilana do prostfedi |.CA),
generovana komponentou dodanou |.CA, nebyla jakkoliv pozménéna a nebylo s nimi nijak
manipulovano.

Clanek IV.
Smluvni cenové podminky

Cena za poskytovani sluzby I.CA RemoteSeal, tj. za vytvoreni kvalifikované elektronické
peceté, bude stanovena podle poctu vytvofenych kvalifikovanych elektronickych peceti
v daném kalendarnim mésici podle pfislusného objemového pasma, a to jako soucin
,Cceny za 1 ks pecCeténi K& bez DPH* a poctu skute¢né vytvofenych kvalifikovanych
elektronickych peceti v pfislusném pasmu dle pfilozeného rozpisu za kalendarni mésic.
K této cené bude pfipoéten pausalni poplatek ve vysi pro dané mnozstevni pasmo.
K celkové cené bude pfipocteno DPH podle aktualné platnych predpisu.

pocet peceténi od - do za mésic pausalni poplatek K¢ bez Cena za 1 ks peceténi K¢
DPH/mésic bez DPH

1-100 500 2,00

101 - 300 1000 1,80

301 - 500 1500 1,50

501 - 1.000 2000 1,30




1.001 - 3.000 3500 1,10
3.001 - 5.000 4500 1,00
5.001 - 10.000 6000 0,80
10.001 - 30.000 9000 0,65
30.001 - 50.000 12000 0,50
50.001 - 100.000 15000 0,30
100.001 - 300.000 18000 0,20
300.001 - 500.000 21000 0,15
500.001 - 1.000.000 25000 0,10
1.000.001 - 5.000.000 29000 0,08
5.000.001 - 10.000.000 35000 0,05

Ceny uvedené v odst. 1. tohoto ¢lanku jsou cenami neménnymi, nejvySe pfipustnymi a
zahrnuji veSkeré naklady |.CA souvisejici s poskytovanim sluzby I.CA RemoteSeal. Ceny
mohou byt zménény pouze v souvislosti se zmé&nou dafovych predpisl tykajici se DPH, a
to nejvyse o Castku odpovidajici této legislativni zméné.

Uhrada poskytovani sluzby |.CA RemoteSeal bude provad&na vzdy jednou mésiéné
zpétné za uplynuly kalendafni mésic, v némz |.CA vytvofila kvalifikované elektronické
peCeté, a to podle poctu skuteCné provedenych a poskytnutych vytvofenych peceti.
Danovy doklad bude obsahovat pocet skutecné vytvofenych peceti; cena bude stanovena
jako soucin ,Ceny za 1 peceténi K& bez DPH* a poctu skutec¢né vytvofenych peceti
v pfislusném pasmu za kalendaini mésic dle rozpisu uvedeného v odst. 1. tohoto ¢lanku
+ paudalni poplatek v pfislusném pasmu. DPH bude vyjadfeno dle aktualné platné
legislativy.

I.CA je povinna vystavit fadny danovy doklad do 15. dne kalendafniho mésice
nasledujiciho po kalendafnim mésici, za ktery je u¢tovana cena za poskytovani sluzby
|.CA RemoteSeal.

Objednatel je povinen uhradit darfiové doklady pfevodem na ucet I.CA do 30 dnd ode dne
doruceni danového dokladu, vystaveného |.CA, na adresu sidla objednatele a doru¢eného
pisemné na adresu sidla objednatele podle udaji v této Smlouve.

Danovy doklad musi mit nalezitosti dariovych a ucetnich dokladli stanovenych platnymi a
ucinnymi pravnimi predpisy. Objednatel je opravnén darovy doklad, ktery nebude splfiovat
nalezitosti podle platnych a ucinnych pravnich predpisa, vratit I.CA. I.CA je povinna
nedostatky dafiového dokladu odstranit a vystavit novy danovy doklad. Na zakladé vadné
vystaveného danového dokladu ve smyslu tohoto odstavce se objednatel neocitéa
v prodleni. Lhuta splatnosti po¢ina bézet znovu od opétovného doruceni nalezité
doplnéného ¢i opraveného danového dokladu.

Clanek V.
Sankéni ustanoveni, odstoupeni od Smlouvy

V pfipadé zavinéného nedodrzeni parametru SLA dostupnosti sluzby I.CA RemoteSeal
uvedeného v ¢lanku lll. odstavci 2. této Smlouvy, tj. pokud dostupnost sluzby klesne pod
99,5 % za kalendarni den, je I.CA povinna uhradit objednateli Smluvni pokutu ve vysi
1.000,- K& bez DPH za kazdych zapoc€atych 0,1%, o kterych klesne dostupnost
poskytované sluzby pod pozadovanou hodnotu. Mési¢ni vySe Smluvni pokuty vSak
nepfesahne vysi mésicni ceny za poskytovani sluzby.



N

. 'V pfipadé nesplnéni povinnosti uvedenych v ¢lanku Ill. odstavci 3. pism. a) a b) této

Smlouvy je I.CA povinna uhradit objednateli Smluvni pokutu ve vysi 1.000,- K¢ bez DPH
za kazdé takoveé poruseni.

V pfipadé nesplnéni povinnosti uvedenych v ¢lanku 1. odstavci 3. pism. ¢) tohoto ujednani
je 1.CA povinna uhradit objednateli Smluvni pokutu ve vysi 10.000,- K& bez DPH za kazdé
takové poruseni.

V pfipadé porudeni povinnosti mi¢enlivosti dle ¢lanku VI. odst. 4 je I.CA povinna
poskytovateli uhradit smluvni pokutu ve vysi 10.000,- K& bez DPH za kazdé takové
poruseni

Kazda ze Smluvnich stran ma pravo odstoupit od této Smlouvy v pfipadé, porusi-li jedna
ze Smluvnich stran své zavazky a povinnosti stanovené touto Smlouvou, a to podstatnym
nebo opakovanym zplisobem. Odstoupeni musi mit pisemnou formu s uvedenim ddvodu
odstoupeni a musi byt doru¢eno druhé Smluvni strané, jinak je odstoupeni neplatné.
Odstoupeni od Smlouvy ma pravni uc¢inky dnem doruéeni. Od toho dne nesmi Smiuvni
strana, které takto bylo odstoupeni doru¢eno, pokracovat v plnéni pfedmétu Smilouvy
vyjma pfipadU, kdy by nec€innosti hrozila Ujma na jméni druhé Smluvni strany. V takovém
pfipadé ma Smluvni strana za povinnost pokracovat v plnéni Smlouvy a zabezpe it
predmét Smlouvy takovym zplsobem, aby bylo odstranéno nebezpeci shora uvedené
ujmy na jméni. Odstoupeni od Smlouvy se Fidi § 2001 a nasl. Ob&anského zakoniku.

Clanek VI.
Zvlastni ujednani

Dodrzovani predpisu

I.CA se zavazuje, Ze ji povéfeni zaméstnanci pfi plnéni této Smlouvy v objektech
objednatele budou dodrZzovat veSkeré obecné zavazné predpisy, vztahujici se
k vykonavané c&innosti, zejména predpisy o bezpelnosti prace a o pozarni bezpecénosti,
interni predpisy objednatele, pfedpisy o vstupu do objektl objednatele, o ochrané
osobnich Udaju a o bezpecnosti systému, a budou se fidit organizacnimi pokyny
zaméstnance, povéfeného objednatelem.

Ochrana osobnich udaju

V pfipadég, ze se pfi zajisStovani predmétu této Smlouvy dostanou zaméstnanci I.CA do
styku s internimi aplikacemi ¢i informaénimi systémy odbératele, zavazuje se |.CA
v souladu s nafizenim Evropského parlamentu a Rady (EU) ¢&. 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES a zakonem ¢. 110/2019 Sb., o zpracovani osobnich
udaju, pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim udajum, k jejich zméné, zni€eni ¢i ztraté, neopravnénym prenosum, k
jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaju. Pokud
jde o personalni opatfeni, zavazuje se |.CA u fyzickych osob — svych kmenovych
zaméstnancu, pfipadné jinych fyzickych osob, pokud by vykonavaly nékteré &innosti
v ramci pfedmétu pfislusné Smlouvy pro I.CA, Ze tyto Cinnosti budou vykonavat pouze
osoby bezuhonné a zavazané povinnosti mi¢enlivosti.

Poskytovatel bere na védomi, Zze v souvislosti s uzaviranim smlouvy & plnénim
vyplyvajicim z této smlouvy objednatel jakoZto spravce naklada s jeho osobnimi udaji
podle nafizeni a vnitrostatnich pfedpislt. Zejména se jedna o identifikacni a adresni udaje.
Objednatel zpracovava osobni udaje poskytovatele bez potfeby souhlasu na zakladé

5



nezbytnosti pro plnéni smlouvy. Podrobné informace o zpracovani osobnich udajl jsou
dostupné na internetovych strankach www.suz.cz, pfipadné je mozno o né zazadat
elektronicky na adrese FEm o A Ci pisemné na adrese uvedené v hlaviCce
Smlouvy_ g Lelg - B el ATt A

Obchodni tajemstvi

Pokud I.CA ziska (bez ohledu na zplisob) od objednatele informace, které maji povahu
obchodniho tajemstvi (dale téz ,chranéné informace” nebo ,obchodni tajemstvi®), bude
s témito chranénymi informacemi nakladat jako s vlastnim obchodnim tajemstvim, aniz by
bylo nutné takové informace jako ,chranéné informace” vzdy jednotlivé oznacovat, coz
nevylu€uje moznost v jednotlivych pfipadech pfi zvySeném zajmu toto nebo jiné oznaceni
(napf. “diskrétni“) pro jednotlivé informace, resp. jejich nosice, vyslovné pouzit. I.CA se
zavazuje, Ze nepouzije chranéné informace k jinému ucelu, nez k jakému mu byly
poskytnuty a Ze kmenové zaméstnance, ktefi pfijdou s chranénymi informacemi do styku,
pfipadné Smluvni partnery, kterym se svolenim druhé Smluvni strany chranéné informace
zpfistupni, o povinnosti uchovavat takové informace v tajnosti dostatecné pouéi a
odpovidajicim zplsobem Smluvné zajisti jejich utajeni.

Ustanoveni této Smlouvy, ktera se tykaji ochrany obchodniho tajemstvi, budou v plném
rozsahu platna a u¢inna po neomezenou dobu od ukonéeni Smluvniho vztahu zalozeného
touto Smlouvou.

Poskytovani informaci

I.CA se zavazuje, Ze informace ani jakékoliv technické nebo jiné podklady, ziskané pfi
plnéni této Smlouvy nepouzije pro jiné nez touto Smlouvou stanovené ucely, ani je
neposkytne nebo k nim neumozni pfistup tfetim osobam bez pfedchoziho pisemného
souhlasu objednatele. Tento zavazek se vztahuje na v8echny zaméstnance spolecnosti
I.CA a dalSi zaméstnance, ktefi se budou pfipadné podilet na plnéni pfredmétu této
Smlouvy a seznami se s témito informacemi nebo budou drziteli téchto podkladd. Tento
zavazek bude trvat po neomezenou dobu od ukon&eni platnosti Smlouvy.

Clanek VII.
Zavérecéna ustanoveni

Tato Smlouva a vztahy z ni vyplyvajici se fidi ¢eskym pravnim fadem. Veskeré spory
vyplyvajici z této Smlouvy se Smluvni strany budou snazit feSit smirnou cestou. Teprve
nepovede-li takové smirci jednani k vyfeSeni sporu, bude soudni spor veden u pfisludného
obecného soudu CR.

Pokud jakykoli zavazek dle Smlouvy nebo kterékoli ustanoveni Smlouvy je nebo se stane
neplatnym ¢&i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zavazkl a ustanoveni dle Smlouvy a Smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek ¢&i ustanoveni nahradit novym, platnym a vymahatelnym
zavazkem, nebo ustanovenim, jehoz pfedmét bude nejlépe odpovidat predmétu a
ekonomickému ucelu pivodniho zavazku ¢i ustanoveni

V pfipadé, Ze by se néktera ustanoveni Smlouvy stala neplatnymi v dusledku legislativnich
zmeén, nestava se neplatnou celda Smlouva. V takovém pfipadé sjednaji Smluvni strany
nové znéni dotéenych ustanoveni tak, aby vystihovalo co nejpfesnéji podstatu puvodniho
ujednani a aby co nejlépe odpovidalo duchu Smlouvy.

Smluvni strany souhlasi s uvefejnénim této Smlouvy v registru smluv podle zakona €.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejhovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu a rovnéz
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10.

11.

12.

13.

14.

15.

16.

17.

na profilu objednatele, pfipadné i na dalSich mistech, kde tak stanovi pravni pfedpis.
Uverejnéni této Smlouvy prostfednictvim registru smluv ve Ih(té stanovené zakonem
zajisti objednatel.

Smluvni strany souhlasi s tim, Ze v registru smluv bude zvefejnén cely rozsah Smlouvy,
v¢etné osobnich udaju, a to na dobu neurcitou.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami.

. Tato Smlouva nabyva ucinnosti dnem jejiho uvefejnéni v informaénim systému vefejné

spravy, ktery slouzi k uvefejhiovani smluv podle zakona ¢&. 340/2015 Sb., o zvlastnich
podminkach uginnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smiluv.

Tato Smlouva se uzavira na dobu neurditou.
Mistem pInéni Smlouvy je sidlo objednatele.

Smlouvu je mozné ukondit:
a) pisemnou dohodou Smiuvnich stran;

b) pisemnou vypovédi nékteré ze Smluvnich stran, zaslanou druhé Smiuvni strané, a to
bud vypovédi s divodem, kterym je podstatné poruSeni ustanoveni této Smlouvy
druhou Smluvni stranou, nebo vypovédi bez uvedeni divodu. V obou pfipadech se
uplatni vypovédni doba v délce 30 kalendafnich dnl pocinajici bézet prvnim dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi prokazatelné doru¢eno
druhé Smluvni strané.

Pisemnou dohodou Smluvnich stran je Smlouva ukon&ena ke dni v této dohodé uvedené
a neni-li vdohodé takovy den uveden, pak ke dni podpisu dohody obéma Smluvnimi
stranami.

Ukon&enim Smlouvy nejsou Smluvni strany zbaveny povinnosti vyrovnat veskeré zavazky
vzniklé v dusledku platnosti a Ucinnosti této Smlouvy a ucinit veSkeré ukony, které
nesnesou odkladu a které jsou nutné k zabranéni vzniku Skody na strané jedné ze
Smluvnich stran.

Smiluvni strany se dohodly, Ze se ve vztazich mezi|.CA a objednatelem vyplyvajicich z této
Smilouvy neuplatni §§ 1895 — 1900 zak. €. 89/2012 Sb., obanského zakoniku.

Tato Smlouva muze byt zménéna dohodou obou Smluvnich stran. Dohoda o zméné
Smlouvy nebo o jejim zruSeni musi mit pisemnou formu oznacenou jako vzestupné
Cislované dodatky a musi byt podepsana opravnénymi zastupci obou Smluvnich stran.

Smluvni strany mohou zvefejnit ve svych informaénich materidlech, ze [.CA je
poskytovatelem sluzby |.CA RemoteSeal pro objednatele.

Tato Smlouva je vyhotovena v elektronické podobé a je podepsana platnymi uznavanymi
elektronickymi podpisy Smluvnich stran zaloZzenymi na kvalifikovanych certifikatech.
Kazda se Smluvnich stran obdrzi Smlouvu v elektronické podobé s uznavanymi
elektronickymi podpisy Smluvnich stran.

Seznam pfiloh, které tvofi nedilnou sou&ast této Smlouvy:
a) Pr¥iloha €. 1 — Popis sluzby I.CA RemoteSeal
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V Praze dne 30.11.2023
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Priloha €. 1

Popis sluzby I.CA RemoteSeal v2

Co je sluzba I.CA RemoteSeal v2

Sluzba I.CA RemoteSeal v2 (dale uz jen ,RemoteSeal” nebo ,sluzba®) je sluzba vytvareni
kvalifikovanych elektronickych peceti na dalku. Sluzba umoZzfuje vygenerovat a drzet data pro
vytvareni elektronickych peceti (tj. zejména privatni kli¢) v QSealCD certifikovaném HSM
zarizeni ve spravé I.CA a k nému pak zprostfedkovat pfistup pro ucely vytvareni
kvalifikovanych elektronickych peceti.
Klient (tj. pravnicka osoba) ma k dispozici klientskou komponentu a pfislusné autentizacni
markanty, pomoci kterych muaze dokument opatfit kvalifikovanou elektronickou peceti.
Samotny obsah dokumentu pfitom neopousti klientskou komponentu, a tudiz ani prostfedi
klienta.

Architektura

cmp Architektura RSeal v2

Prostfedi klienta

Prostiedi 1.CA

AS @

SAM g] HsM g) ‘

Aplikace téeti strany S]

RemoteSealProFi @

. RSeC (RemoteSeal Client) - klientska komponenta uréend pro strojové peceténi
dokumentt a pro integraci do spisové sluzby nebo jiného systému, ktery potfebuje
autonomné vytvaret kvalifikované peceti. Existuje ve vicero variantach pro snadnou
integraci do rGznych systéma.

. RemoteSealProFi - klientska desktop aplikace pro Windows, ktera slouzi ke spravé
peceténi dané organizace a ruénimu vytvareni kvalifikovanych peceti.

. ESC (Evolved Signature Core) - zakladni aplika¢ni server provozovany |.CA, pfes ktery
jdou veskeré komunikace tykajici se pec€eténi z klientskych komponent.

« SAM (Signature Activation Module) - povinna soucast QSCD pro vzdaleny
podpis/pecet, ktery zajistuje kontrolu pfistupu ke kli¢im ulozenym na HSM modulu

. HSM (Hardware Security Module) - povinna sou¢ast QSCD pro vzdaleny podpis/pecet,
ktera zajiStuje samotné bezpecné generovani, uchovavani a pouzivani privatnich klicu.

« AS (Authorization Server) - aplikacni server, ktery zajiStuje ovéfeni autentizace
koncového uzivatele (drzitele klice) a vytvareni SAD (Signature Activation Data) {j.
datové struktury autorizujici pouZiti pfislusného privatniho klice pro podpis pfislusnych
dat pro SAM.



Pouzité QSCD

Sluzba vyuziva certifikované Remote QSealCD skladajici se ze:

. SAM modulu Entrust SAM
https://eidas.ec.europa.eu/efda/browse/notification/gqscd-sscd
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Version 2020-4

®TOV, TUEV and TUV are registered trademarks. Any use or

Certificate eIDAS

Standard

Certificate
number

Certificate holder

TOE developer

Product and
assurance level

Project number

Evaluation facility

R
N\
PRODUCTS
RVA GO
by the Dutch
Council for Accreditation

EJ

Validity

www.tuv.com/nl

REGULATION (EU) No 910/2014 OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL of 23 July 2014 on electronic identification and trust services for
electronic transactions in the internal market and repealing Directive 1999/93/EC

CC-21-0368256-elDAS

TUV Rheinland Nederland B.V. certifies:

Entrust
Minneapolis1187 Park Place, Shakopee, MN 55379, USA

nCipher Security Limited (an Entrust company)
One Station Square, Cambridge CB1 2GA, UK

nShield Solo XC Hardware Security Module v12.60.15

Assurance Package:
= EAL4 augmented with AVA_VAN.5 and ALC_FLR.2
Protection Profile Conformance:

= EN419221-5 Protection Profiles for TSP Cryptographic Modules - Part 5, Version
1.0, registered under the reference ANSSI-CC-PP-2016/05-M01, 18 May 2020

0368256

Brightsight BV located in Delft, the Netherlands

Applying the Common Methodology for Information Technology Security Evaluation
(CEM), Version 3.1 Revision 5 (ISO/IEC 18045)

The Designated Body from The Netherlands under Article 30(2) and 39(2) of Regulation 810/2014 declares that:

- The IT product identffied in this certificate is a Qualified Signature/Seal Creation Device (QSCD) where the electronic
signature/seal creation data is held in an entirely but not exclusively u: environment.

- The IT product meets the requirements laid down in Annex Il of REGULATION (EU) No B1u!2014 of THE
EUROPEAN PARLIAMENT AND OF THE COUNCIL of 23 July 2014.
- Conformity of the IT product with the requirements of Annex Il of REGULATION has been certified with an evaluation
process that fulfils the requirements of Article 30(3.(b)) of REGULATION and the Dutch Conformity Assessment
Process (DCAP)."
- The IT product identified in this certificate is not a Qualified Signab..lrafSell Creation Device (QSCD) where a Qualified
Trust Service Provider (QTSP) the electronic sk /seal creation data on behalf of a signatory/creator of a
seal, but might be used as a component of such a QSCD in conformity with the applicable certification of that QSCD
against REGULATION (EU) No 810/2014 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 23 July
2014.

The IT product identified In thls certificate has been d at an dited and evaluation
facility using the Common M dology for IT Security Eval version 3,1 Revision 5 for conformance to the
Common Criteria for IT Security Evaluauon version 3.1 Revision 5. This certificate applies only to the specific version
andmamofmeproductinns 1 and in with the complete certification report. The

has been conducted in ds wlﬂnhe of the Neth vds scheme for certification in the
area of IT security [NSCIB] and the conclusions of the evaluation facllity In the evaluation technical report are
consistent with the evidence adduced. This certificate is not an endorsement of the IT product by TUV Rheinland
Nederland B.V. or by other organisation that recognises or gives effect to this certificate, and no warranty of the IT
product by TOV Rheinland Nederland B.V. or by any other organisation that recognises or gives effect to this certificate,
is either expressed or implied.

and app! di of referral’:
NSCIB Certification Report dated 17 March 2021 with ID: NSCIB-CC-0368258
Assessment Reporting Sheet eIDAS dated with ID: NSCIB-CC-0368256; version 1.0, March 9, 2021
De validity of this certificate coincides with i ':"".E::.:;:,_; T
the published NSCIB-certificate with ID: CC-21-0368256 .-"'-'13 "-l w,

with the following validity-dates: m' M i i-.r

e ,H ELHE A
Date of 1% issue : 10-06-2021 RL. Kt LFM Sm,n’; i ik
Certificate expiry : 10-06-2026 TUV Rhelnland Nederland B.V.

Westervoortsedijk 73, 6827 AV Amhem
P.O. Box 2220, NL-6802 CE Amhem

The Netherlands
TUVRheinland®
Precisely Right.
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Varianty klientskych komponent

RemoteSeal poskytuje nékolik variant klientskych komponent, které je mozné rozdélit do
dvou skupin:

. Klientské komponenty pro ruéni peceténi uzivatelem, tedy Clovékem
. Klientské komponenty pro automatizované/strojové peceténi

Klientské komponenty pro rucni peceténi uzivatelem, tedy ¢lovékem

Pro ruc¢ni pe€eténi Clovékem - tj. zaméstnanci dané organizace existuje desktopova GUI
aplikace pro Windows RemoteSealProFi, kterd umozfiuje ruéné vybrat dokument/dokumenty
a opatfit je kvalifikovanou elektronickou peceti.

Aplikace RemoteSealProFi ma zaroven spravcovskou (administratorskou) funkci - uzivatel s
roli spravce peceténi organizace pomoci aplikace spravuje instance RSeC, dalSi uzivatele a
obnovu peceticiho certifikatu.

Klientské komponenty pro automatizované/strojové pecéeténi

Klientské komponenty pro automatizované/strojové peceténi souhrnné nazyvame RSeC
(Remote Seal Client) a jsou ureny pro integraci do informacéniho systému/aplikace treti
strany, ktery ma autonomné pecetit dokumenty jejichz je organizace puvodcem.

RSeC je vzdy zalozen na nativnim (C/C++) jadfe, ke kterému je pak nadstavba pro danou
platformu:

« jRSeC (Linux i Windows) - nadstavba nad RSeC uréena pro integraci do aplikaci v
jazyce Java formou Java class library.

. RSeC.NET (Linux i Windows) - nadstavba nad RSeC urena pro integraci do aplikaci
v jazyce .NET

. RSeProxy (Windows) - serverova aplikace uréena pro instalaci do sité klienta, ktera
do vnitfni sité klienta poskytuje SOAP webové sluzby pro funkcionalitu peceténi,
pficemz vici systému RemoteSeal vystupuje jako klientska komponenta RSeC.

Zfizeni sluzby

[y

Prvnim krokem je uzavieni smlouvy mezi organizaci a I.CA.

2. Opravnéna osoba zadatele (tj. organizace) dohodne se zastupcem I.CA zpusob
vydani osobniho autentizaéniho komeréniho certifikatu — obvykle navstivi pobocku
RA v sidle spole¢nosti |.CA s potfebnymi doklady ke zfizeni sluzby I.CA RemoteSeal
na danou organizaci.

3. Operator RA vyda opravnéné osobé osobni autentizaéni komercni certifikat na
Cipovou kartu Starcos 3.5 nebo 3.7. Tato osoba se timto automaticky stava prvnim (a
v tento okamzik prozatim také jedinym) spravcem sluzby pecéeténi pro danou
organizaci.

4. Operator RA provede zfizeni sluzby |.CA RemoteSeal v&. vydani kvalifikovaného
peceticiho certifikatu (kvalifikovany certifikat pro elektronickou pecet) pro danou
organizaci, pfiéemz privatni kli€ pro tento certifikat je generovan a spravovan QSCD
zarizenim sluzby |.CA RemoteSeal.

5. V ramci vydani peceticiho certifikatu opravnéna osoba Zadatele podepisuje

dokumentaci k vydani certifikatu, pfiemz tyto mohou byt podepsany:

—  klasicky vlastnoru¢nim podpisem na papir, nebo

—  bezpapirové/elektronicky pomoci osobniho autentizacniho komeréniho
certifikatu opravnéné osoby (v tom pfipadé Zadatel podepisuje pouze
smlouvu)
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6. Opravnéna osoba zadatele odchazi z RA s Cipovou kartou s autentizacnim
komerénim certifikatem.

UzZivatelské ucty RemoteSealProFi

Aplikace RemoteSealProFi umoziiuje na jednom PC (pfesnéji jednomu uZzivateli Windows na
daném PC) mit souCasné vytvoreno vice uzivatelskych Uctl a pfi startu aplikace se pfihlasit
do uzivatelského uctu dle volby.

UzZivatelské ucty jsou dvojiho druhu:
. Pfenosny uZivatelsky ucet
. Fixni uzivatelsky ucet

Prenosny uzivatelsky ucet

Pfenosny uzivatelsky ucet neni vazan na jedno konkrétni PC, ale je mozné k nému
pristupovat z rliznych PC, na nichz je nainstalovana aplikace RemoteSealProFi.
Pro autentizaci uzivatele slouZi:

. Cipova karta Starcos 3.5 nebo 3.7 s (autentizaénim) osobnim komeré&nim certifikatem
. PIN k Cipové karté
. heslo uzivatele ke sluzbé RemoteSeal

Uzivatel, jenz pro autentizaci pouziva vySe uvedené, si mize na libovolném mnozstvi PC
zaloZit pfenosny uZivatelsky ucet a pomoci Cipové karty atd. se do aplikace pfihlasit a dale s
ni pracovat. Bez Cipové karty v3ak pfihlaseni k pfenosnému uzivatelskému uctu neni mozné.

Aktivace prenosného uzivatelského uctu

Pro aktivaci pfenosného uzivatelského uctu je potieba mit Cipovou kartu s komercénim
certifikatem, na ktery byl uzivatelsky ucet zaloZen (budto na RA nebo spravcem peceténi).
K aktivaci pfenosného uzivatelského uctu dojde pfi prvnim pokusu o pfihlaseni do
RemoteSealProFi pomoci pfislusné Cipové karty s komerénim certifikatem. Tedy:

Uzivatel zvoli pfidani uzivatelského profilu => pfenosny profil

Vlozi &ipovou kartu, pfipadné vybere pfislusny certifikat

Zada PIN

Aplikace detekuje, ze tento uzivatelsky ucet jesté nebyl aktivovan a vyzve uzivatele k
volbé hesla pro sluzbu RemoteSeal

5. Podvojim zadani hesla probé&hne aktivace a uzivatel se mize standardné pfihlasit do
aplikace.

swp

Poznamka
To je pfipad i prvotni aktivace opravnénou osobou, jez navstivila RA pro zfizeni sluzby.

Fixni uzivatelsky Ucet

Fixni uzivatelsky ucet je oproti tomu vazan na konkrétni PC, resp. na konkrétni uzivatelsky
profil v OS Windows, na kterém probé&hla aktivace a jinde se k nému neni mozné pfihlasit.
K pfihlaseni vSak nejsou potfeba zadné fyzické markanty, postacuje:

+ data ulozena na daném PC (a uzivatelském profilu Windows) jez vznikla pfi aktivaci
. heslo uZivatele ke sluzbé RemoteSeal
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Pouziti fixnich uzivatelskych uc¢tu vSak vyZaduje pouziti doplfikového zabezpeceni zdroje
komunikace (viz nize).

Aktivace fixniho uzivatelského uctu

Po zfizeni nového fixniho uzivatelského uctu (spravcem peceténi) obdrzi uzivatel tzv.
aktivaéni mail, ktery v pfiloze obsahuje tzv. aktivaéni soubor. Tento slouzi pro provedeni
aktivace nasledovné:

1. Uzivatel zvoli pfidani uzivatelského profilu => fixni profil

2. Vlozi aktivacni soubor (jez dostal mailem)

3. Nasledné mu na telefonni &islo (uvedené pfi zfizeni uctu) pfijde tzv. aktivacni SMS
kod

4. Tento kéd uzivatel prepise do aplikace

5. V pfipadé spravného zadani je nasledné vyzvan k volbé hesla pro sluzbu
RemoteSeal

6. Po dvojim zadani hesla probéhne aktivace a uzivatel se mize standardné pfihlasit do
aplikace.

Uzivatelské role RemoteSealProFi

Jednotlivi uzivatelé aplikace RemoteSealProFi maji v ramci daného peceticiho accountu
dané organizace vzdy jednu ze dvou roli:

. spravce peceténi
—  Ma pristup do administratorské sekce RemoteSealProFi, kde mlze:

. spravovat instance RSeC (pfidavani, (od)blokace, pfejmenovani,
zruSeni)
. pozadat o vydani nasledného peceticiho certifikatu
. vidét a nastavovat okamzik nasazeni nového (nasledného) peceticiho
certifikatu
. spravovat dalSi uzivatele pod danym peceticim accountem (pfidavani,
(od)blokace, zruSeni, nastaveni role) (a fo v¢é. moznosti pridat dalSiho
spravce peceténi)
— Muze libovolné vytvaret kvalifikované elektronické peceté.
. bézny uzivatel
—  Nema pfistup do administratorské sekce RemoteSealProFi.
— Muze libovolné vytvaret kvalifikované elektronické peceté.

Aktivace RSeC

Komponenta RSeC pro autentizaci vii¢i systému RemoteSeal vyzaduje:

. pfistupovy soubor tzv. RSealAccessFile
. heslo (pro instanci RSeC definovanou danym pfistupovym souborem)

Drzitel certifikatu (organizace) mize sou€asné provozovat vice raznych aplikaci, které peceti
pomoci stejného accountu RemoteSeal, tj. stejného pecleticiho certifikatu. Tedy mize
provozovat vice samostatnych instanci RSeC, pfi¢emz pro kazdou je potfeba vygenerovat
dvojici pfistupovy soubor + heslo.
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Generovani pfistupového souboru provadi uZivatel (typicky zaméstnanec dané organizace) s
roli spravce peceténi dané organizace v administratorské ¢asti aplikace RemoteSealProFi:

1. Uzivatel se pfihlasi do aplikace RemoteSealProFi
2. Otevie administratorskou ¢ast aplikace => sprava RSeC => Pfidat novy
3. Pro ovéfeni zada své heslo a nasledné vyplni
— nazev nové instance RSeC (ur€eno zejména pro interni identifikaci v ramci
dané organizace - napt.: "Spisova sluzba - server 1")
—  heslo pro novou instanci RSeC
—  znovu heslo pro novou instanci RSeC
4. RemoteSealProFi poté provede zalozeni nové instance RSeC a po dokond&eni
nabidne uloZeni vygenerovaného aktivaéniho souboru na disk

Do komponenty RSeC se pak pfistupovy soubor a heslo pfedavaji pies API pfislusné
knihovny - zplsob jejich vlozeni/ulozeni do pfislusné aplikace je tedy odvisly od
implementace v dané aplikaci. Z principu je mozné, aby pfistupovy soubor "leZel" nékde na
disku daného stroje, na kterém probl’hé peéetém’ pres RSeC Heslo by véak mélo byt danou
souboru

Volajici aplikace pak predava pfistupovy soubor a heslo k nému pro kazdé peceténi, resp.
pro kazdou inicializaci objektu tfidy SealClient. RSeC si sam nezajiStuje Zadnou persistenci
pfistupového souboru ani hesla.

Opeceténi dokumentu

Opeceténi dokumentu pres RSeC
1. Volajici aplikace vytvofi instanci tfidy SealClient z RSeC, které preda pfistupovy
soubor a heslo k nému
2. Volajici aplikace pfeda do RSeC 1 az N dokumentl k opeceténi spolu s nastavenim
opeceténi jednotlivych dokumentl (viditelny/nevidititelny podpis, format, pfidani
Casového razitka, atp.)

3. RSeC pfipravi dokumenty k podpisu, zaloZi pro kazdy dokument pecetici transakci,
autorizuje pouziti privatniho klice na HSM modulu, ziska z backendu vytvofenou
podpisovou strukturu v¢. pfipadného ¢asového razitka a sestavi kompletni
podepsané dokumenty

4. Sestavené podepsané dokumenty RSeC vrati volajici aplikaci
Opeceténi dokumentu pres RemoteSealProFi
1. Uzivatel se pfihlasi do aplikace RemoteSealProFi
2. Uzivatel vybere "profil peceté" podle kterého chce pecetit
- profil peCeté jsou de-facto ulozené parametry vytvarené peceté (viditelny
podpis, vlozeni Casového razitka, atp), které mohou slouzit jako fixné
prfedepsané parametry pro druh dokumentu (napf.: vSechna potvrzeni o studiu
maji stejné parametry) - jako zakladni nastaveni parametru, které jsou pro dany
pfipad uZivatele nasledné upraveny a je mozné je sdilet s dalSimi uzivateli pod
stejnym peceticim accountem.
Volitelné uzivatel upravi parametry peceté
Nasledné uZivatel vybere dokumenty, které se maji opecetit a potvrdi
5. RemoteSealProFi postupné opeceti vSechny vybrané dokumenty

W
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Obnova peceticiho certifikatu

S predstihem pfed koncem platnosti aktualni peceticiho certifikatu (30, 15 a 5 dni) jsou
uzivatelé s roli spravce peceténi informovani e-mailem o bliZzicim se konci platnosti peceticiho
certifikatu. Spravce peceténi:

1.

2.
3.

Se pfihlasi do aplikace RemoteSealProFi a otevie administratorskou ¢ast aplikace =>
sprava peceticiho certifikatu

Stiskne tlagitko obnovit certifikat

Aplikace zajisti vytvofeni Zadosti o nasledny certifikat a zobrazi uzivateli detail servisni
transakce k podpisu Zadosti o vydani nasledného certifikatu

Uzivatel stiskne tlacitko podepsat a zada své heslo k uZivatelskému uctu ke sluzbé
RemoteSeal

Sluzba nasledné zajisti vydani nasledného peceticiho certifikatu a po jeho vydani
naplanuje odloZzené nasazeni nové vydaného peceticiho certifikatu (za + 15 dni)
Spravce peceténi si muze po vydani certifikatu v aplikaci zobrazit informace o novém
certifikatu, ulozit si novy certifikat do souboru, vidét pfesny ¢as planovaného nasazeni
nového certifikatu a tento ¢as mlze v aplikace také zménit.

Podporované formaty podpisu

CAdES
— CAdES-B-B, CAJES-B-T
— Dle normy EN 319 122, ve variantach:
. Interni
. Externi
PAdES
— PAdES-B-B, PAJES-B-T
—  Dle normy EN 319 142, ve variantach:
. Neviditelny
. Viditelny — Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi
XAdES
—  XAdES-B a XAdES-T
—  XAdES Enveloping podle TS 103 171
—  XAdES Detached podle TS 103 171
—  XAdES DetachedExtern podle TS 103 171
—  XAdES Enveloped podle EN 319 132
—  XAdES Enveloping podle EN 319 132
—  XAdES Detached podle EN 319 132
—  XAdES DetachedExtern podle EN 319 132

ASiC-E XAdES
—  ASIiC-E XAdES-B a ASiC-E XAdES-T
— Dle normy ETSI TS 103 174, pficemz:
. Je mozZné opecetit pravé jeden datovy objekt pravé jednou
kvalifikovanou peceti

. Neni podporovano rozSifeni stavajiciho ASIC-E souboru o dalSi
pecet/podpis, ani nékolik podpist/peceti v ramci jednoho ASIC-E
souboru.
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. Pro soubory typu .txt, .pdf, .xml, .png je implicitné doplnén pfislusny
mimetype odpovidajici dané pfiponé. Tuto implicitni volbu je mozné v
rozhrani explicitné pfenastavit na jiny mimetype, popf. Ize explicitni
cestou nastavit mimetype pro ostatni (implicithé nepodporované) typy
datovych objektu.

+ Samotna XAdES pecet uvnitf ASiC-E kontejneru obsahuje pouze
minimaini  nezbytné nutnou mnoZinu  podepisovanych a
nepodepisovanych properties vyZadovanou danou ETSI normou.

Doplrikové zabezpec€eni zdroje komunikace

Pro jednotlivé pecetici accounty je mozné nastavit doplfikové zabezpeceni zdroje komunikace,
které umoznuje omezit, "odkud" mize dana aplikace pro dany account kontaktovat sluzbu
RemoteSeal - napf.: Ze fixni uzivatelské ucty RemoteSealProFi museji komunikovat pres
uréitou VPN mezi klientem a |.CA, nebo musi byt tato komunikace zabezpelena mTLS
spojenim s konkrétnim klientskym certifikatem, atp.
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