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Smlouva o zfizeni a vyuzivani vzdaleného pristupu

uzavrend dle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist

(dale jen ,obcansky zakonik")

(dale jen ,Smlouva“)

Smluvni strany:

1. Fakultni nemocnice Bulovka

sidlo: Budinova 67/2, 180 81 Praha 8

ICO: 00064211

DIC: CZ00064211

zastoupena: Mgr. Janem Kvackem, feditelem nemocnice
bankovni spojeni:  Ceska narodni banka

Cislo uctu: 16231081/0710

datova schranka: n9hiezm
(déle jen ,FNB")

a

1. DEYMED Diagnostic s.r.o.

zapsana: v OR u Krajského soudu v Hradci Kralové, oddil C, vlozka 12882
sidlo: Kudrnacova 533, 549 31 Hronov

ICO: 25284584

DIC: CZ25284584

zastoupena: Ing. Kamilem Holubem, jednatelem

bankovni spojeni:  Fio banka, a.s., V Celnici 10, 117 21 Praha 1

¢. uctu: 2000144679/2010

datova schranka: RIORTX7K
(déle jen , pFistupovatel”)

(FNB a pristupovatel spolecné jako ,smluvni strany” nebo jednotlivé jako ,smluvni strana”)

Uvodni ustanoveni
Pristupovatel prohlasuje, ze zfizeni a provoz vzdaleného pfistupu je pro néj nutnym predpokladem pro radné
provadéni podpory, Udrzby, aktualizaci, upgradd ci servisu v této Smlouvé uvedenych systémd, aplikaci Ci
pfistroju, které jsou v uzivani FNB. Pfistupovatel dale prohlasuje, Ze je schopen dodrzet veskeré podminky
uvedené v této Smlouvé, zejména pak s ohledem na radné vyuzivani zfizeného vzdaleného pfistupu smluvenymi
zpUsoby k provadéni Cinnosti uvedenych v predchozi vété.

FNB prohlasuje, Ze je poskytovatelem zdravotnich sluzeb, zejména dle zakona ¢&. 372/2011 Sb., o zdravotnich
sluzbach a podminkach jejich poskytovani, ve znéni pozdéjsich predpisl, jez za Ucelem naplhovéani svych
povinnosti vyplyvajicich z pravnich pfedpis(, zfidila, provozuje a spravuje vlastni chrdnénou datovou sit, do
které pristupovateli umozni omezeny vzdaleny pfistup v rozsahu nezbytné nutném (déle jen ,vzdaleny
pristup”) k vykonu provadéni podpory, udrzby, aktualizaci, upgradd &i servisu zafizeni, systémQ, pfistrojd Ci
aplikaci spravovanych pristupovatelem (dale jen ,€innosti vzdalené spravy"”), za podminek vymezenych touto
Smlouvou.

Clanek I.
Predmét Smlouvy

FNB a pristupovatel touto Smlouvou sjednavaji podminky vzdaleného pfistupu pfistupovatele za Ucelem
provadéni cinnosti vzdalené spravy, kterd je nezbytnym predpokladem pro fadné plnéni smlouvy, jejimz
predmétem je dodavka dodavka 1 ks Elektromyografu v¢. magnetického stimuldtoru a pfisluSenstvi pro
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Neurologické oddéleni FNB, ktera byla uzaviena mezi smluvnimi stranami dne 06.11.2023, (déle jen ,Kupni
smlouva”).

FNB se zavazuje, ze umozni pfistupovateli vzdaleny pfistup do chranéné datové sité FNB (déale jen ,DS FNB")
k terminalu Evipa prostrednictvim VPN za Ucelem provadéni ¢innosti vzdalené spravy, a konkrétné instalace,
uvedeni do provozu a upgrade ke spravnému fungovani terminalu Evipa, pfi soucasném splnéni vsech
podminek v této Smlouvé uvedenych.

Technicky postup zfizeni vzdaleného pristupu do DS FNB, pfip. jeho dalsi eventualni technické varianty budou
pfistupovateli sdéleny bez zbytecného odkladu po podpisu této Smlouvy. Na tyto technické postupy, pfip. jejich
event. varianty se vztahuje povinnost micenlivosti a FNB timto vyslovné prohlasuje, Ze tyto informace povazuje
za dUivérné a za informace neverejného charakteru.

FNB se zavazuje zfidit vzdaleny pfistup do DS FNB bez zbytecného odkladu po doruceni pisemného pozadavku
pristupovatele, nebude-li mezi smluvnimi stranami pisemné domluveno jinak.

Clanek II.
Doba a misto plnéni

Zfizeni a zajisténi vzdaleného pfistupu do DS FNB pro pfistupovatele je ze strany FNB garantovano po dobu
provadeéni ¢innosti vzdalené spravy terminalu Evipa, nejdéle vsak 48 mésicll od podpisu této Smlouvy, nedojde-
li k ukonceni této Smlouvy dfive nékterym z dalSich zplGsobt v ni uvedenych.

Mistem pInéni je sidlo pfistupovatele, popf. jiné misto, kde je umistén terminal Evipa, pro ktery je zfizen a
vyuzivan vzdaleny pfistup do DS FNB dle této Smlouvy a soucasné jsou pristupovatelem provadény cinnosti
vzdalené spravy.
Clanek III.
Prava a povinnosti smluvnich stran

Vzdaleny pfistup do DS FNB je poskytovan vyhradné pristupovateli nebo jeho zaméstnanciim a zastupcim
evidovanych FNB, pficemz FNB timto vyslovné pfistupovateli zakazuje jej dale prevadét na jinou osobu ¢i osoby.

Veskeré technologie umisténé v FNB potiebné pro vzdaleny pfistup pristupovatele do DS FNB, nastaveni a
zmény nastaveni pfistupu pfistupovatele, internetova konektivita, licence, a sluzby spojené s udrzbou
vzdaleného pristupu do DS FNB zajistuje FNB i pfistupovatel v ramci soucinnosti bezplatné.

Pristupovatel se zavazuje, Ze vzdaleny pfistup do DS FNB bude iniciovat pouze ze zafizeni, které je dostatecné

zabezpedené, tj.:

a) ma instalovano a pravidelné aktualizovano programové vybaveni (software) na ochranu proti Skodlivému
software,

b) ma instalovano pouze takové programové vybaveni (software), ktery bylo instalovano v souladu s licen¢nimi
podminkami autora daného programového vybaveni (software),

¢) je chrdnéno heslem,
d) mé aktivni Sifrovani datového Ulozité a pravidelné aktualizovany operaéni systém,

e) ma aktivni funkci automatického uzamknuti v pfipadé necinnosti.

FNB je opravnéna splnéni vySe uvedenych pozadavkd kdykoli zkontrolovat, a to v sidle pfistupovatele, i
v jakémkoliv jiném misté, ze kterého je realizovan vzdaleny pristup dle této Smlouvy. Pfistupovatel je povinen
FNB tuto kontrolu bezodkladné a bezpodminecné umoznit.

Pristupovatel se zavazuje, ze vzdaleny pristup do DS FNB bude vyuzivat jen za Gcelem uvedenym v této
Smlouvé, pfipadné v Kupni smlouvé. Poruseni této povinnosti je povazovano za podstatné poruseni Smlouvy,
jez opraviiuje FNB k okamzitému odstoupeni od této Smlouvy. Pfistupovatel je opravnén v DS FNB nebo
prostrednictvim DS FNB provadét pouze cinnosti, které jsou potiebné k fadnému a bezchybnému provadéni
¢innosti dle ¢l. 1 odst. 2 Smlouvy k zafizeni uvedenym tamtéz. Jiné Cinnosti ma pristupovatel striktné zakédzano
provadét.
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Pristupovatel je povinen po kazdém vstupu do DS FNB sdélit e-mailem na kontaktni adresu FNB uvedenou
v odst. 11 tohoto ¢lanku dlvod ke vstupu do DS FNB, resp. sdélit, jaké cinnosti véetné zmén proved|
prostiednictvim vzdaleného pfistupu (staci obecny popis). Jakékoliv neoznameni tohoto vstupu pfistupovatele
ve |lhaté do 3 kalendafnich dnl od jeho realizace, je povazovano za poruseni této Smlouvy. Bude-li se toto
poruseni povinnosti ze strany pfistupovatele opakovat min. ve tfech pripadech, zaklada to pravo FNB od této
Smlouvy okamzité odstoupit.

Déle je pristupovatel povinen zajistit, ze veskeré technické prostiedky jim vyuzité pro vzdaleny pfistup do
datové sité FNB nebudou pfistupné zadné neopravnéné osobé; zjisti-li pfistupovatel ztratu ¢i kompromitovani
prihlasovacich Udajl ¢i certifikatd nebo ma-li pristupovatel ¢i jeho zaméstnanci nebo zastupci podezieni na
pokus o ziskani pfihlasovacich Udajl ¢i certifikatll neopravnénou osobou, nahlasi tuto skute¢nost neprodlené
na kontaktni adresu FNB uvedenou v odst. 11 tohoto ¢lanku.

Pristupovatel je povinen zajistit ochranu ziskanych neverejnych informaci i jakychkoliv dalSich informaci a dat
ziskanych na zakladé vzdaleného pfistupu dle této Smlouvy takovym zpUsobem, aby nemohlo dojit k jejich
zneuziti treti osobou &i samotnymi zaméstnanci pristupovatele.

Pristupovatel se zavazuje ucinit takova opatreni, aby jeho zastupci ¢i zaméstnanci zachovavali micenlivost o
veskerych skutecnostech, osobnich Udajich a datech, o nichz se dozvédéli pfi plnéni predmétu této Smlouvy,
vcetné téch, které eviduje pomoci prostredkl a zarizeni vypocetni techniky. Omezeni ve vztahu k mlcenlivosti
se nevztahuje na technické informace a data ve vztahu k aplikacim dle €l. 1 odst. 2 Smlouvy, které neobsahuji
Udaje, které svym charakterem jsou nebo mohou byt povazovany za ddvérné ¢i hodné ochrany dle pfislusné
pravni Upravy a pokud se tyto informace vztahuji k provadéné Cinnosti vzdalené spravy zfizené a vyuzivané dle
této Smlouvy. Pristupovatel je tedy opravnén nakladat pouze s informacemi, které jsou nezbytné potrebné k
provadéni ¢innosti uvedenych v €l. 1 odst. 2 Smlouvy. Za poruseni tohoto zavazku micenlivosti se povazuje i
vyuziti téchto Udaji a dat pro vlastni prospéch pristupovatele, prospéch treti osoby nebo pro jiné UGcely.
Pristupovatel bere na védomi, ze zavazek mlicenlivosti neni ¢asové omezen.

Pfistupovatel je povinen dodrzovat pfi plnéni Smlouvy veskerou aktualni bezpecnostni politiku a predpisy
Objednatele, které mu byly Objednatelem predany nebo se kterymi byl Objednatelem sezndmen a které maji
dopad na plnéni Pristupovatele dle této Smlouvy. Bezpecnostni politikou a predpisy Objednatele, které maji
dopad na plnéni Pristupovatele dle této Smlouvy, se rozumi bezpecnostni dokumentace, ktera se vztahuje k
plnéni Pfistupovatele dle této Smlouvy nebo se obvykle vztahuje k povinnostem subjektl, které jsou v
dodavatelském vztahu k Objednateli, s pfihlédnutim ke skutecCnosti, Ze Objednatel je spradvcem a
provozovatelem informacniho systému zakladni sluzby. Objednatel je povinen Pristupovateli predat nebo
Pristupovatele seznamit s aktualni bezpecnostni politikou a predpisy Objednatele, které maji dopad na plnéni
Poskytovatele dle této Smlouvy, o cemz bude vzdy vyhotoven zapis podepsany obéma smluvnimi stranami.

Pristupovatel je povinen pravidelné se seznamovat s aktualnimi pokyny a doporucenimi Narodniho Ufadu pro
kybernetickou a informacni bezpec¢nost (dale jen ,NUKIB"), pfi¢emz se zavazuje tyto pokyny v co mozna
nejvy$si mife dodrzovat. Bezpec¢nostni doporuceni NUKIB pro administratory platna ke dni podpisu této
Smlouvy tvofi jeji pfilohu €. 1.

Bude-li v souvislosti s plnénim této Smlouvy nezbytné zpracovavat osobni Udaje fyzickych osob, zavazuji se
smluvni strany bez zbytecného odkladu pfistoupit k uzavieni smlouvy o zpracovani osobnach udaja. ktera bude
uzavrena dle vzoru, ktery tvofi pfilohu €. 2 této Smlouvy, a to tak, aby ke zpracovani osobnich Udaji doslo az
po uzavieni smlouvy o zpracovani osobnich udaja.

V pfipadé oznamovani pfistupu do DS FNB dle odstavce 5. tohoto c¢lanku, jakychkoliv zmén nebo
problematickych otazek souvisejicich s touto Smlouvou, ¢i v pfipadé dlvodného podezreni na moznost
naruseni bezpecnosti, je smluvni strana povinna o tom informovat druhou smluvni stranu, a to bez zbyte¢ného
odkladu prostrednictvim dale uvedenych kontaktnich Udajd smluvnich stran.

Kontaktni Udaje FNB jsou nasleduijici:

e-mail:

telefon: (aktivni v ¢asech od 7.00 — 15.30 hod.)
(aktivni v ¢asech mezi 15:30 do 7:00 hod.).
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Kontaktni osobou pristupovatele:

e-mail I

telefon:

FNB je opravnéna kdykoli ukondit pristupovateli vzdaleny pfistup do DS FNB bez jakychkoli sankci vici FNB, a
to zejm. v pfipadé mozného ohrozeni nebo okamzitého naruseni bezpecnosti DS FNB. Sdéleni ddvodu
ukonceni vzdaleného pfistupu do DS FNB v3ak neni podminkou platnosti ukonéeni, FNB je opravnéna vzdaleny
pristup ukoncit i bez uvedeni dlvodu.

Poruseni smluvnich povinnosti pfistupovatele stanovenych v tomto ¢lanku zaklada pravo FNB od Smlouvy
kdykoli odstoupit.

Odstoupeni FNB od této Smlouvy nema vliv na povinnost pfistupovatele uhradit smluvni pokutu dle této
Smlouvy, nebo vliv na ndrok FNB poZadovat po pfistupovateli ndhradu skody.

Odstoupeni nebo vypovéd musi byt uc¢inény pouze v pisemné formé a musi byt doruceny druhé smluvni strané
osobné, doporuéenou postovni zasilkou nebo datovou schrankou.

Clanek IV.
Sankéni ujednani
V pfipadé poruseni povinnosti pfistupovatele uvedenych v ¢l. 3 odst. 3, 4 nebo 9 Smlouvy, je pfistupovatel
povinen uhradit FNB smluvni pokutu ve vysi 5 000 K¢ (slovy: pét tisic korun Ceskych), a to za kazdy jednotlivy
pfipad poruseni nékteré z vySe uvedenych povinnosti.

V pfipadé poruseni povinnosti pfistupovatele uvedené v ¢l. 3 odst. 8 Smlouvy je pfistupovatel povinen uhradit
FNB smluvni pokutu ve vysi 1000 K¢ (slovy: tisic korun cCeskych) za kazdy jednotlivy pripad poruseni této
povinnosti.

Smluvni pokuty dle tohoto ¢lanku jsou splatné ve IhGté 14 dnd ode dne, kdy opravnéna smluvni strana vyzve
povinnou smluvni stranu k prislusné Uhradé.

Uplatnénim smluvni pokuty neni dotéeno pravo FNB na nahradu Skody v pIné vysi, vzniklé FNB v dlsledku
poruseni povinnosti utvrzené smluvni pokutou, a rovnéz tim neni dotéena povinnost pristupovatele splnit své
povinnosti dle této Smlouvy.

Clanek V.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti a G¢innosti dnem jejiho podpisu posledni smluvni stranou.

Smluvni strana je opravnéna ukoncit tuto Smlouvu kdykoliv pisemnou vypovédi z jakéhokoliv dlvodu anebo
bez uvedeni ddvodu, s vypovédni Ihdtou dvou mésicli, kterd zapocne prvnim dnem kalendarniho mésice
nasledujiciho po mésici, v némz byla vypovéd doruéena druhé smluvni strané.

V pfipadé odstoupeni od Smlouvy ze strany FNB Ucinky odstoupeni nastavajici dnem doruceni tohoto
pisemného ozndmeni pfistupovateli. Odstoupenim od Smlouvy neni dotcena platnost kteréhokoliv ustanoveni
Smlouvy, jez ma vyslovné ¢i ve svych dlsledcich zlstat v platnosti i po skonceni platnosti Smlouvy, zejména
zavazku mlcenlivosti a ochrany informaci, zajisténi a utvrzeni zavazka.

Tato Smlouva automaticky zanikd dnem ukonceni ¢innosti vzdalené spravy ze strany Pfistupovatele, nejpozdéji
vSak uplynutim doby uvedené v ¢l. 2 odst. 1 Smlouvy. Smluvni strany jsou si nasledné povinny poskytnout
veskerou nezbytnou soucinnost k ukonceni vzdaleného pristupu pfistupovatele do DS FNB. Ustanoveni véty
druhé odst. 3 tohoto ¢lanku Smlouvy se pouzije pfimérené.

Smluvni strany sjednéavaji, Ze ménit nebo doplnovat text Smlouvy je mozné, s vyjimkami ve Smlouvé vyslovné
uvedenymi, pouze formou pisemnych dodatkll podepsanych obéma smluvnimi stranami. MoZnost ménit
Smlouvu jinou formou smluvni strany vylucuji. Uzavrieni pisemného smluvniho dodatku neni tfeba pouze
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v pfipadé zmény kontaktnich osob nebo kontaktnich Gdajd smluvnich stran uvedenych v ¢lanku 3 odst. 11
Smlouvy, kdy staci pisemné oznadmeni zaslané druhé smluvni strané.

Tato Smlouva a vztahy z této Smlouvy vyplyvajici se fidi pravnim fadem Ceské republiky, zejména pFislusnymi
ustanovenimi obcanského zakoniku.

Pokud nékteré z ustanoveni této Smlouvy je nebo se stane neplatnym, netcinnym ¢i zdanlivym, neplatnost,
neucinnost ¢i zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost Smlouvy jako celku ani jinych
ustanoveni této Smlouvy, pokud je takovéto ustanoveni oddéliteIné od zbytku této Smlouvy. Smluvni strany se
zavazuji takovéto neplatné, neucinné ¢i zdanlivé ustanoveni nahradit novym platnym a ucinnym ustanovenim,
které svym obsahem bude co nejvérnéji odpovidat podstaté a smyslu plvodniho ustanoveni.

Smluvni strany se dohodly, Ze pfipadné spory z této Smlouvy, nedojde-li k dohodé smluvnich stran smirnou
cestou, budou na navrh kterékoliv smluvni strany dany k rozhodnuti vécné a mistné pfislusnému soudu FNB.

Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu. Kazda ze smluvnich stran obdrzi po
jednom stejnopisu této Smlouvy, jez ma platnost originalu, nejedna-li se o pfipad, kdy je Smlouva vyhotovena
v jediném elektronickém originalu, ke kterému zastupci smluvnich stran pfipoji své elektronické podpisy.

Smluvni strany si pfed podpisem tuto Smlouvu radné precetly a svljj souhlas s obsahem jejich jednotlivych
ustanoveni stvrzuji svym podpisem.

Nedilnou soucasti této Smlouvy je:

e Pfiloha ¢ 1 - Bezpe¢nostni doporuceni NUKIB pro administratory 4.0

e Priloha ¢. 2 - Smlouva o zpracovani osobnich udajd

V Praze: 08.12.2023 V Praze: 29.11.2023
Elektronicky podepsano Elektronicky podepsano
Mgr. Jan Kvacek Ing. Kamil Holub
reditel jednatel
Fakultni nemocnice Bulovka DEYMED Diagnostic s.r.o.
FNB pristupovatel
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Bezpecnostni doporuceni NUKIB pro administratory 4.0

BEZPECNOSTNiI DOPORUCENI NUKIB
PRO ADMINISTRATORY 4.0

@

CLENTE SiT_NA MENSi CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE UZIVATELSKA
PRAVA NAPRIC UZIVATELI (SEGREGACE)

s cllem oddaiit cillivé informace a kiilické sluzby typu aulentizace uZivatslis (napi. Microsaft Active
Directory) a vytvofit zony drovni

BLOKUJTE SKODLIVE IP ADRESY A DOMENY NA UROVNIGATEWAY (BLACKLISTY).
NASADTE SITOVE SYSTEMY DETEKCE / PREVENCE PRUNIKU (IDS/IPS)

provozu v rémci sitd 3

INFRASTRUKTURA

PROVADEJTE AUTOMATIZOVANOU DYNAMICKOU ANALYZU OBSAHU E-MAILU A WEBD
provadénou v sandboxu — hledejte podazfelé chovani podia sifového pravezu, tvorby novch soubori,
apravy stavajicich souborti nebo zmén konfigurace.

POVOLTE NA FIREWALLU POUZE ZADOUCI SLUZBY ASTANDARDNI PROVOZ.
V pfipads kancovych stanic nezapomedite také biokovat spojeni z Vami nekantrolovane sité.

KONTROLUJTE POUZIVANE KLICE/CERTIFIKATY

signatury Pekraduji t

SLEDUJTE SiTovY PROVOZ

pomoci wybranych sitovych prvkil nebo razmisténim dedikovanych sifovych sond. Sledujle komunikaci
mezi klienty a servery, yiprov

a identifikujte provazni a bezpeénostni problémy.

UCHOVAVEJTE sifovy PROVOZ
2ido kritickych pracovnich stanic a serverl a provoz prekratujici perimetr sité pro pfipadné forenzni
zkouméni po priniku do sité a systémd. Zéznamy sifového provazu doporuéujeme uchovavat po dobu

pro SSH i, wabové servery,
Sifrovanou komunikaci.

plochu apod. Kda je to mozné, pouite

ZAJISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SifovycH
UDALOSTI

(povolenych ym vy 4
18 mésici, vice podie mistnich okolnosti a vyznamu sita.

APLIKUJTE WHITELISTING WEBOVYCH DOMEN
pro viechny domény — pokud to dovoluje charakier prace uzivatell. Tento pfistup je GENN&jE ne2

minimalng 12 mésicl, vice podie mistnich okolnosti a viznamu sit — v pripadé kritické i
infrastruktury (KIl) a u informagnich systémii zakladni slusby (PZS) podie zakona o kybemeticke
bazpatnosti a navaznych vyhlasek je minimaini Ihita 18 mésicl. V pfipadé siti strategického vyznamu
zvade | maZnost automaticky aktivovaného piného ziznamu datového provazu (PCAP), a o jak na
primamich, tak z3laznich systémech (napf. webowjch nebo systémovych serverech)

KONTROLUJTE PRICHOZI E-MAILY

pemaci mechanismi Sender ID, SPF (Sander Policy Framework), DKIM tDQmaane)'s Identified Mail) a
DMARG (Domain-based Message n, Reporting and Conformance) a blokujte podvrzens
zpravy. Tyl ismy nastavie | pro moznou kentrolu v druhou st

POUZIVEJTE SIFROVANE SPOJENI MEZI POSTOVNIMI SERVERY (TLS)

pro zajisténi divemosti e-mailvé komunikace, v idedinich pfipadé pouZite DANE (DNS-based
Authentication of Named Entities). Kontrolu obsahu provadéjte a2 paté, co je e-mailovy provaz
desifravan.

(@) STANICE A SERVERY

UDRZ[LITE AKTLI.lLIII DPEmN S\’STEM
iav likujte vaechn, : Znostni zaplaty.

UDRZUJTE AKTUALNI SOFTWARE,
pravidelné kontrolujte verze instalovanéha softwaru. U neakiuiniha softwaru provedie v rdmei maznast
update. Zastaralé mohoubyti verze pouZitych doplfiki & moduld nebo firmware zafizeni.

NEPOUZIVEJTE NEPODPOROVANE PRODUKTY,
Zivejte pouze produkly &ni ),pr jsou dostupna zaplaty.

OVERUJTE IDENTITU APLIKACI A SOUBORD
a povalte jen ty divéryhodne vGetnd skriptis a DLL knihoven. V prostfedi Windaws pouZijte Device Guard,
Applocker, popfipadé Zasady omezeni softwaru (SRP).

PROVADEJTE HARDENING KONFIGURACE UZIVATELSKYCH APLIKACI
kterd je vyz . Dodateéné funkce (napf. Javaa Flash
ve wabovém prohlizedi, makra v MS Office) povolte pouze, je-iito nutne.

POUZIVEJTE OBECNE PREVENTIVNI MECHANISMY,
Kterés mohou pomoci ochranit systém pied zero-day zranitelnostmi, jako napf. DEP (Data Execution
neba SELinwvli

AKTIVUJTE IDS/PS SYSTEMY NA KONCOVYCH STANICICH
detekuiici anomalni chovani Jakn napf m,aom kil do jinjich procesis, zménu chransnjch registrovich
Klicd natitani oviadaéi, snahu o zajisténi perzistence a dalii

ZAJISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SiTOvYCcH
UDALOSTI

s zity a uloZenim pro kritickou
informae infrastrukiuey (Kil} a provozovatele zakiadni sluzby (PZS) po dobu minimain 18 mésicd. pro
vyznamné informaéni systémy (VIS) po dobu minimaing 12 mésich a pro ostatni systémy podie mistnich
okolnost a vyznamu sité.

FILTRUJTE OBSAH E-MAILU A PROPOUSTEJTE POUZE RELEVANTNI DRUHY PRILOM

— po dikladng analyze chovani u2ivateli uréete typy soubord, kieré potfebuii posilat e-mailem. Ostatni
formaty pfiloh biokujte — pfedev&im spustiteiny kod. Dale ovéfujte soulad pfipony souboru a jeho
skutetného formatu

PRAVIDELNE ZALOHUJTE DULEZITA A CITLIVA DATA

jako napf. obsah webového servery, databazi nebo konfigurad sluZeb. Zalohu umistéte do oddéleného
prostfedi mimo produkéni sit. Pravidelnd testujle, jestli dokaZete data obnovit a jestli jsou data po obnava
funkéni

ZAVEDTE STANDARD OPERATING ENVIRONMENT (SOE}
se standardizovanou kenfiguraci pro pracovni stanica i sarvery, kds budou vypnuty viechny nevy2adané
funkcionality

ZAMEZTE PRIMEMU PRISTUPU PRACOVNICH STANIC NA INTERNET
a sménjte provoz pres spiit DNS server. e-mailovy server nebo autentizovany web proxy server.
Nezapomerite vynutit pro 1Pv4 | IPVE.

@

ZAVEDTE CENTRALNI SPRAVU UZIVATELSKYCH UGTU A OPRAVNENI
a nastavie jednoinou bezpecnostni poliku. Ustim, u kterjch to neni vy2adovano, odeberte rzsitena

opravnénia u, Gpra

VYNUCUJTE VICEFAKTOROUOIJ AUTENTIZACI
Zadujici vys8i uro kritické
muwymmrurmac.m

rdaleny piistup

ODDELTE ADMINISTRATORSKE UETY

Pro spravu p\:uzwejta specidini Gty pro administraci systémi. Pro své ostatni pracovni aktivity (man
web atd.} pouzi 2ny oget. Uget s doménaového
pauntpwzekaspréva Domain Controlieru (tzn. nepfistupuje na kiientské stanice a servery).

PRIDELTE KAZDEMU ADMINISTRATOROVI VLASTNI UCET
systémd_Nep:

www.nukib.cz

SPRAVA UCTU

pr il

VOLTE JEDNODUCHE DOMENOVE NAZVY,
aby byly jasné viditelné pfipadné zamény pismen ve phishingovjch e-mailech.

NASADTE ANTI-DDoS TECHNOLOGIE,

keré miiZete po dikladné dvodni analyzs fedit bud iastnimi silami, nebo ve spolupraci s poskytovatelern
internetového pfipojeni. Anti DDoS ochranu nasadle na kompletni IP rozsahy vasi organizace.

VYPRACUJTE DISASTER RECOVERY PLAN (DRP)
a méjte pipravend sprévné a funkini emailové adresy a telefonni Zisla na ostaini administratory,
nadfizené pracovniky a CERT/CSIRT tymy.

POUZIVEJTE ANTIVIROVY A BEZPECNOSTNI SOFTWARE

a nastroje, kleré zskazuji spousténi nebezpeénjch aplikaci (mimo presnd definovany seznam
privilegavangch aplikaci), & nastroje, které pomahaji chranit systém v dobé, kdy nejsou dastupné Klasicks
bezpeénostni aktualizace

SIFRUJTE DISKY

poGitagi— v

WLIZIVEJTE TRUSTED PLATFORM MODULE (TPM),
modul pro i a ukazeni hesel a kryptografickych Kiii, je-ij

pncllal:vybaven

NASTAVTE HESLO UEFI/BIOS
unikatni prokazdou stanici = centraini spravou hesel.

VYNUCUJTE SECURE BOOT
anastavie pofadi zafizeni uréenjch pro boot systému. Boot manager musi bt zabezpecen heslem.

CHRANTE SE PRED UTOKY MA HESLA
u viech slueb, kam sa phihlaguji uivatelés. Napfiklad pomoci fail2ban, vyuiti funkei urgengch pro
ukladani hesel (Argon2, berypt, serypt, PBKDF2) nabo CAPTCHA

PRO SPRAVU SERVERU POMOCI SSH VYUZIVEJTE PRO PRIHLASENI KLICE, ZAKAZTE

HESLA.

Pro svazani olisku kiie se serversm, kde je poufity, vyuZivejle SSHFP ziznamy v DNS ideding v
sDNSSEC, ktery. odpovédi obsahujici SSHFP zaznam.

PROVADEJTE HARDENING KONFIGURACE SERVEROVYCH APLIKACI
1. databazi, webovych aplikaci, CRM systémi, Ggetnich systémi, HR systémil a dalSich systémd
ukladani dat.

KONTROLUJTE PRENOSNA MEDIA
jako soucast &iréi strategie prevence zirsty dat, véetné vedeni seznamu povolenych USB zafizeni, jejich
skladovani, Sifrovani, mazani alikvidace.

OMEZTE PRISTUP K SERVER MESSAGE BLOCKU (SMB) A NETBIOSU
na pracovnich stanicich a serverech, kdekoliv ja to mazng.

POUZIVEJTE REZIM CHRANENEHO PRISTUPU PRI PRACI SE SOUBORY NA UROVNI
PRACOVNICH STANIC
mide se napi. jednat o Prolected View nebo Protected mode.

VYNUTTE VYTACENI VPN,
pokud se zafizeni pripojuie mimo sit organizace. Omezte sifovou aklivitu, dokud neni navézano VPN
spojeni

ZAJISTETE FYZICKOU BEZPECNOST IT TECHNIKY

ZABEZPECTE LOKALNI ADMINISTRATORSKE UETY.
Nastavte unikétni heslo na ka*dé stanici, v prostfedi Windows maZete wyuZit napfiklad LAPS
(Local Administrator Password Solution).

VYNUTTE POUZIVANI SILNYCH HESEL

s ohledam na vyZadovanou slo2itost, délku a dobu platnosti. Zamezie opakovanému pouZiti
stejnych hesel a pouZivani slovnikovych vyrazi. Vynutte zménu hesla, existuje-li podezieni, 2e
bylo kompromitovano.

PRAVIDELNE KONTROLUJTE UZIVATELSKE UETY A JEJICH OPRAVNENI
alojak lokalni, tak cantralng spravavand.

Narodni ufad
pro kybernetickou
a informaéni bezpeénost
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Pfiloha €. 2 - Smlouva o zpracovani osobnich udajd

Smlouva o zpracovani osobnich udaju

Tuto smlouvu o zpracovani osobnich Gdaji (dale jen ,Smlouva”) uzaviraji nize uvedeného dne, mésice a roku
v souladu s ¢l. 28 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Udajd; dale jen ,GDPR") nasledujici smluvni strany:

1. Fakultni nemocnice Bulovka

sidlo: Budinova 67/2, 180 81 Praha 8

ICO: 00064211

DIC: CZ00064211

zastoupena: Mgr. Janem Kvackem, Feditelem nemocnice
bankovni spojeni:  Ceské narodni banka

Cislo uctu: 16231081/0710

datova schranka: n9hiezm
(déle jen ,Spravce”)
a

2. DEYMED Diagnostic s.r.o.

zapsana: v OR u Krajského soudu v Hradci Kralové, oddil C, vlozka 12882
sidlo: Kudrnacova 533, 549 31 Hronov

ICO: 25284584

DIC: CZ25284584

zastoupena: Ing. Kamilem Holubem, jednatelem

bankovni spojeni:  Fio banka, a.s., V Celnici 10, 117 21 Praha 1

¢ uctu: 2000144679/2010

datova schranka: RIORTX7K

(dale jen ,, Zpracovatel®)

Spravce a Zpracovatel jsou dale oznacovani také jako ,Smluvni strana” nebo spolecné jako ,Smluvni strany”.

Clanek I.
Uvodni ustanoveni

Smluvni strany vzajemné prohlasuji a potvrzuji, Ze mezi sebou uzaviraji tuto Smlouvu vychazejice z toho, Ze: Datum
smlouvy

1. Zpracovatel uzavrel se Spravcem Smlouvu o zfizeni a vyuzivani vzdaleného pfistupu (dale jen ,Smlouva o
vzdaleném pfistupu”). Na zdkladé Smlouvy o vzdaleném pfistupu je Zpracovatel povinen vést (a to jak
v papirové, tak i v elektronické podobé za pomoci softwarové aplikace (Microsoft Excel), evidenci pfistupd (dale
jen ,evidence”).

2. Zpracovatel v rdmci vedeni evidenci dle Smlouvy o vzdaleném pfistupu zpracovava pro Spravce osobni Udaje
(dale jen ,osobni udaje"), a to za podminek stanovenych v této Smlouvé a ve Smlouvé o vzdaleném pfistupu.
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Clanek II.
Predmét smlouvy

. Predmétem této Smlouvy je stanoveni vzajemnych prav a povinnosti Smluvnich stran v souvislosti se
zpracovavanim osobnich Udajl Zpracovatelem pro Spravce v ramci pInéni Smlouvy o vzdaleném pfistupu.

Clanek III.
Zpracovani osobnich adaju

. Zpracovatel je na zadkladé Smlouvy o poskytovani sluzeb povinen zpracovavat pro Spravce osobni Udaje pro ucely
poskytnuti vzdaleného pfistupu k Elektromyografu vé. magnetického stimuldtoru a pfislusenstvi v rozsahu
siednaném ve Smlouvé o koupy (dale jen ,Ucely”), a to vidy po dobu nezbytnou pro naplnéni daného Ucelu,
nejdéle vsak po dobu trvani této Smlouvy (déle jen ,Doba zpracovani”).

Pro realizaci U¢eld jsou Zpracovatelem zpracovavany osobni Udaje, které se tykaji kategorie subjektd tdajo:
pacienta, jejichz osobni Udaje bude nezbytné zpracovavat pfi vedeni evidence v rdmci poskytovani sluzeb (dale
jen ,Kategorie subjekti”).

Predmétem zpracovani dle této Smlouvy jsou osobni Udaje Kategorie subjektli spojenych s pInénim povinnosti
Spravce, zejména nasledujici typ osobnich udajt: identifikacni Udaje a Udaje o zdravotnim stavu (dale jen
,Udaje").

. Zpracovatel se zavazuje zpracovavat Udaje vzdy pouze v rozsahu nezbytném pro plnéni pfislu$né povinnosti dle
Smlouvy o dodéavce 1 ks Elektromyografu v¢. magnetického stimuldtoru a pfislusenstvi Zpracovatel neni
opravnén zpracovavat Udaje pro jiné Gcely nez pro Ucely dle této Smiouvy.

. Zpracovatel je povinen Udaje zpracovavat v souladu s pravnimi predpisy, zejména GDPR, touto Smlouvou a
pokyny Spravce, které vyplyvaji pfimo z této Smlouvy a/nebo ze Smlouvy o poskytovani sluzeb. V pfipadé, Ze je
pro zpracovani Udajd dle této Smlouvy potiebné a/nebo vhodné, aby Spravce udélil Zpracovateli dodate¢né
pokyny, je Zpracovatel povinen si takové pokyny od Spravce pisemné vyzadat.

Clanek IV.
Technické a organizacni zabezpeceni zpracovani

. Zpracovatel prohlasuje, Ze pfed uzavienim této Smlouvy proved!| veskerd vhodna technickd a organizacni
opatreni, aby zajistil Uroven zabezpeceni odpovidajici moznym rizikiim zpracovani Udajd dle této Smlouvy, a
zavazuje se, Ze bude tuto ochranu zabezpecovat, tj. Ze bude plnit povinnosti k zabezpeceni a ochrané Udaja
v rozsahu dle této Smlouvy, a to az do vymazu veskerych Udajli dle ¢l. V, odst. 7 této Smlouvy.

. Zpracovatel se zejména zavazuje, zZe:

a) pfijme takova opatfeni a zabezpedi, 7e nedojde k neopravnénému nebo nahodilému pfistupu k Udajtim, jejich

zméné, zniceni, ztraté ¢i neopravnénym prenosiim, neopravnénému zpracovani ¢i jinému zneuziti;

b
c) zajisti schopnost obnovit dostupnost Udajt a pFistup k nim véas v pFipadé fyzickych & technickych incident(;
d

~

zabezpedi neustalou dlivérnost, integritu, dostupnost a odolnost systém( a sluzeb zpracovani;

~

zajisti proces pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych technickych a

organizacnich opatfeni pro zajisténi bezpecnosti zpracovani;

e) tam, kde to bude mozné, zabezpeci zpracovani Udajii pomoci anonymizace, pseudonymizace a/nebo
sifrovani;

f) servery Zpracovatele s Udaji budou uzaméeny;

g) zajisti, aby k Udajiim mély pfistup pouze osoby, které timto Zpracovatel vyslovné povéf, a jejichz pfistup je

pro plnéni povinnosti Zpracovatele dle této Smlouvy nebo Smlouvy o poskytovani sluzeb nezbytné nutny, a
Zpracovatel bude vhodnym zp(isobem monitorovat jednotlivé pfistupy téchto osob k Udajim (napf. pfistup
pod jednoznacnym identifikatorem apod.), pficemz zaroven bude kontrolovat neopravnéné pristupy a tcinné
jim branit, véetné dokumentovani viech incidentd.

~

. Zpracovatel se zavazuje, Ze umozni pfistup k Udajiim pouze tém svym pracovnikim (at’ uz zaméstnanctim, nebo
jinym smluvnim partner(im), ktefi budou nalezité a pravidelné proskolovani v oblasti ochrany osobnich udajq,
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vCetné povinnosti dle této Smlouvy, a zaroven ktefi budou zavazani zachovavat micenlivost dle €l. 7, odst. 3 této
Smlouvy. Zpracovatel je povinen Spravci bez zbyte¢ného odkladu na jeho zadost prokazat pisemnymi doklady
absolvovana Skoleni a uzavifené zavazky k micenlivosti dle pfedchozi véty. Zpracovatel se zavazuje, Ze tento
odstavec se pouzije obdobné i na dalsi zpracovatele, které Zpracovatel zapoji do zpracovani dle této Smlouvy.

. Zpracovatel je povinen vést zaznamy o zpracovani Udaj provadéném pro Spravce dle této Smlouvy, pficemz
v nich uvede vsechny informace stanovené ¢l. 30 odst. 2 GDPR. Zaznamy dle predchozi véty je Zpracovatel
povinen vést pisemné (a to v listinné nebo elektronické formé). Zpracovatel se zavazuje kopie téchto zaznam
predat Spravci bez zbytecného odkladu na jeho Zadost.

. Zpracovatel se zavazuje, ze Udaje nepreda do tieti zemé a/nebo mezindrodni organizaci a ze Udaje nebudou do
tfeti zemé a/nebo mezinarodni organizaci predany ani dal$im zpracovatelem, zapojenym do zpracovani dle této
Smlouvy.

Clanek V.
Informovani Spravce, soucinnost, vymaz Udaji

. Zpracovatel se zavazuje, ze bude Spravce informovat o veskerych skutecnostech, které budou nebo by mohly
mit vliv na pInéni povinnosti Zpracovatele dle této Smlouvy, zejména pokud jde o zabezpeéeni a ochranu Udaji.

.V pfipadé, ze dojde k poruseni zabezpeceni pfi zpracovéani Udaji Zpracovatelem, zavazuje se Zpracovatel bez
zbytecného odkladu (nejpozdéji vsak do 24 hodin) poté, co k poruseni zabezpeceni doslo, poruseni pisemné
oznamit Spravci, konkrétné osobé uvedené v ¢l. 11.1. Smlouvy. Ozndmeni Zpracovatele musi obsahovat vSechny
informace stanovené ¢l. 33 odst. 3 GDPR, t;. (i) popis povahy daného pfipadu poruseni zabezpeceni Udajt véetng,
pokud je to mozné, kategorii a pfiblizného poctu dotéenych subjektt (dajl a kategorii a pfiblizného mnozstvi
dotcenych zaznam( Udaj, déle (i) jméno a kontaktni Gdaje povéfence pro ochranu osobnich Gdajti nebo jiného
zabezpeceni Udajl a (iv) popis opatfeni, ktera Zpracovatel pfijal nebo navrhl k pijeti s cilem vyfesit dané poruseni
zabezpeeni Udajd, véetné pfipadnych opatieni ke zmirnéni moznych nepfiznivych dopadi.

.V pfipadé, Ze Zpracovatel po oznameni dle ¢l. V, odst. 2 této Smlouvy zjisti jakoukoli dalsi skute¢nost souvisejici
s danym porusenim, zavazuje se bez zbytecného odkladu (nejpozdéji vSak do 24 hodin) poté, co danou
skutecnost zjisti, o ni pisemné informovat Spravce.

.V pfipadé, Ze subjekt Gdaji u Spravce uplatni nékteré z prav, které subjektu Udajii dle GDPR nalezi, zavazuje se
Zpracovatel poskytnout Spravci veskerou soucinnost potfebnou pro splnéni povinnosti Spravce reagovat na
pozadavek subjektu Gdajq, tj. zejména se zavazuje na pozadani Spravce:
a) pozastavit zpracovani Udajd;
b) opravit neaktudlni ¢i jinak chybné & nepiesné Udaje;
¢) vymazat Udaje tykajici daného subjektu Gdajd;
d) sdélit Spravci veskeré pfijemce Udajd; a/nebo
e) omezit zpracovani Udaju;
a to vse bez zbyteéného odkladu (nejpozdéji vSak bezprostiedné nasledujici pracovni den) poté, co o to
Spravce pozada, pficemz provedeni pozadovaného opatreni je Zpracovatel povinen Spravci pisemné potvrdit.

. Zpracovatel se zavazuje poskytovat Spravci veskerou soucinnost potfebnou pro zajiStovani souladu
s povinnostmi Spravce dle GDPR, zejména dle ¢l. 32 az 36, pficemz se zavazuje Spravci na jeho zadost poskytovat
veskeré informace potiebné k dolozeni toho, zZe byly spInény vSechny pozadavky pravnich predpisd upravujicich
nakladani s osobnimi Gdaji. Ve viech pripadech, kdy ma Zpracovatel dle této Smlouvy a/nebo pravniho predpisu
poskytnout Spravci urcité informace, zavazuje se Zpracovatel tam, kde to bude technicky mozné, poskytnout
Spravci pfislusné informace ve strukturovaném, bézné pouzivaném a strojoveé citelném formatu.

. Spravce se zavazuje poskytovat Zpracovateli veSkerou soucinnost nezbytnou pro plnéni jeho povinnosti dle této
Smlouvy.

. Zpracovatel se zavazuje, e neprodlené po uplynuti Doby zpracovani vymaze veskeré Udaje. V pfipadg, ze
Zpracovatel do zpracovani dle této Smlouvy zapoji dalSiho zpracovatele, zavazuje se zajistit a odpovida za to, ze
vymaz dle predchozi véty provede i takovy dalsi zpracovatel. Zpracovatel se soucasné zavazuje, Ze bez
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zbyte¢ného odkladu po uplynuti Doby zpracovani pisemné Spravci potvrdi, Ze pfislusny vymaz proved| a rovnéz
Ze prislusny vymaz provedli vSichni dalsi zpracovatelé, zapojeni do zpracovani dle této Smlouvy.

Clanek V1.
Dalsi zpracovatelé

. Zpracovatel neni opravnén predat Udaje zadné tfeti strané bez pfedchoziho pisemného pokynu Spravce. Dalsiho
zpracovatele je Zpracovatel opravnén zapojit do zpracovani dle této Smlouvy pouze s predchozim pisemnym
souhlasem Spravce.

. Aniz by tim byl dotcen ¢l. 6, odst. 1 této Smlouvy, je Zpracovatel opravnén zapojit do zpracovani pouze takového
dalSiho zpracovatele, s nimz bude mit uzavienou pisemnou smlouvou ve smyslu ¢l. 28 odst. 4 GDPR, na zakladé
které bude dalsi zpracovatel zavazan k plnéni povinnosti alespon ve stejném rozsahu, k jakému je zavazan
Zpracovatel dle této Smlouvy, a to zejména v oblasti technického zabezpeceni a ochrany Udajii a poskytovani
soucinnosti Spravci. Zpracovatel je zaroven opravnén zapojit pouze takového dalSiho zpracovatele, ktery bude
poskytovat dostatecné zaruky, pokud jde o vhodna technickd a organizacni opatieni tak, aby zpracovani
naplnovalo poZadavky GDPR.

Clanek VII.
Micenlivost

. Smluvni strany se zavazuji zachovavat mlicenlivost o veskerych informacich, které jsou uvedeny v této Smlouvé
(tj. o obsahu této Smlouvy), a dale o veskerych informacich tykajicich se pInéni této Smlouvy (dale jen ,Duvérné
informace”). Za D(vérné informace se povazuji také informace, které jsou takového charakteru, Ze mohou v
pfipadé uverejnéni pfivodit druhé Smluvni strané GUjmu, bez ohledu na to, zda maji povahu osobnich, obchodnich
¢i jinych informaci. Smluvni strany nesmi jakékoli Davérné informace bez predchoziho pisemného souhlasu druhé
Smluvni strany poskytnout jakékoli tfeti osobé a zavazuji se zajistit, aby tyto Dlvérné informace nebyly bez
souhlasu druhé Smiluvni strany sdéleny tfetim osobam a aby ani jinak nebylo umoznéno tfetim osobam zjistit
obsah Duvérnych informaci, s vyjimkou (i) svych poradcl vazanych zakonnou povinnosti micéenlivosti (ii)
pfislusnych statnich a jinych spravnich organd a soudd, pokud je Smluvni strana podle pravnich predpist povinna
jim tyto informace poskytnout, a to pouze v nezbytné nutném rozsahu, nebo (iii) informaci, které jsou nebo se
stanou verejné dostupnymi jinak nez porusenim této Smlouvy. Spravce je opravnén poskytovat Dlvérné
informace osobam v rdmci holdingu, do kterého patfi, a/nebo osobam, které Spravce ovladaji, a/nebo osobam,
které ovlada Spravce, a dale v souvislosti s pInénim této Smlouvy také svym smluvnim partnerdm.

Povinnost mlicenlivost dle ¢l. 7, odst. 1 této Smlouvy se Smluvni strany zavazuji zachovéavat po celou dobu trvani
této Smlouvy i po jejim skonceni. V pfipadech, kdy je Smluvni strana povinna zavazat tfeti osobu k micenlivosti
dle této Smlouvy, je povinna tuto treti osobu zavazat tak, aby zachovavala micenlivost v rozsahu dle této Smlouvy
i po skonceni této Smlouvy.

. Zpracovatel se zavazuje, ze veskeré své zaméstnance a jiné pracovniky (smluvni partnery), kterym umozni pfistup
k Udajam, zavaze zachovavat micenlivost o veskerych Udajich, a to po celou dobu trvani pravniho vztahu ke
Zpracovateli i po jeho skonéeni.

Clanek VIIL.
Odména

. Smluvni strany se dohodly, Ze odména za zpracovani dle této Smlouvy je zahrnuta a zcela vypofadana v odméné
dle Smlouvy o poskytovani sluZeb.

Clanek IX.
Trvani Smlouvy

. Tato Smlouva se uzavira na dobu trvani Smlouvy o zfizeni a vyuzivani vzdaleného pfistupu.

. Smluvni strany se dohodly, Ze tato Smlouva a Smlouva o poskytovani jsou na sobé zavislé ve smyslu § 1727
zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisti (dale jen ,Obéansky zakonik”). Zanik
nékteré z téchto Smluv automaticky plsobi zanik druhé.
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. Zpracovatel se zavazuje, ze jakoukoli smlouvu, kterou uzavre s dalSim zpracovatelem, a na zakladé které bude
tento dalsi zpracovatel zpracovavat Udaje, ucini zavislou na této Smlouvé, a to tak, ze v pfipadé zaniku této
Smlouvy automaticky zanikne také smlouva s dalim zpracovatelem, a to minimalné v rozsahu zpracovani Udaji
dle této Smlouvy.

. Spravce je bez dalSiho opravnén odstoupit od této Smlouvy, porusi-li Zpracovatel tuto Smlouvu podstatnym
zpUsobem. Spravce je dale opravnén odstoupit od této Smlouvy, porusi-li Zpracovatel tuto Smlouvu (at” uz
podstatnym, nebo nepodstatnym zplisobem) a nezjedna-li napravu, a to ani v dodate¢né primérené Ih(té
stanovené vyzvou Spravce. Odstoupenim se tato Smlouva zrusuje s Ucinky do budoucna (tzv. ex nunc), a to ode
dne doruceni odstoupeni Zpracovateli. Tento odstavec nevyluéuje pouziti § 2005 Obcanského zakoniku ani jina
ustanoveni Obcanského zakoniku, jejichz pfedmét Upravy tento odstavec neupravuje.

. Zpracovatel neni opravnén od této Smlouvy odstoupit.
Clanek X.
Sankce

. Za kazdy pripad poruseni této Smlouvy podstatnym zplsobem ze strany Zpracovatele se Zpracovatel zavazuje
zaplatit Spravci smluvni pokutu ve vysi 5.000,- K¢.

. Za kazdy pfipad jakéhokoli poruseni povinnosti Zpracovatele dle ¢l. 4, 5 6, 7 a/nebo 8 této Smlouvy
se Zpracovatel zavazuje zaplatit Spravci smluvni pokutu ve vysi 10.000,- KC.

.V pfipadé podstatného poruseni povinnosti Zpracovatele dle ¢l. IV., V., VI. a VII. této Smlouvy bude Zpracovatel
povinen k zaplaceni smluvni pokuty pouze dle ¢l. 10, odst. 1 této Smlouvy.

Uplatnénim kterékoli smluvni pokuty dle této Smlouvy neni dotéeno pravo Spravce na ndhradu skody v plné vysi.
Smluvni strany se pfitom dohodly, ze ndhrada Skody, na kterou vznikne Spravci pravo vici Zpracovateli, bude téz
zahrnovat: (i) penéZzitou nahradu (at' uz majetkové, nebo nemajetkové Gjmy), k jejimuz zaplaceni subjektu Gdajd
bude Spravce povinen, a/nebo (ii) pokuty ulozené Spravci ze strany dozorového Uradu.

Clanek XI.
Kontakty smluvnich stran

Kontaktni osobou ve vécech zpracovani osobnich Gdajl za:

.

Za Spravce: jméno: zastupce oddéleni vyuzivajiciho specialista UIKT pro poskytovani vzdaleného
prisups, . I - - I

za zpracovatele: | jméno: [N . INNEEN - I

Clanek XII.
Zavérecna ustanoveni

. Tato Smlouva, jakoz i prava a povinnosti vzniklé na zakladé této Smlouvy nebo v souvislosti s ni se Fidi pravnim
radem Ceské republiky.

.V pripadé, Ze se ke kterémukoli ustanoveni této Smlouvy ¢i k jeho Casti podle zdkona jako ke zdanlivému
préavnimu jednani nepfihlizi, nebo ze kterékoli ustanoveni této Smlouvy &i jeho Cast je nebo se stane neplatnym,
neucinnym a/nebo nevymahatelnym, oddéli se v pfisluSném rozsahu od ostatnich ujednéani této Smlouvy a
nebude mit zadny vliv na platnost, G¢innost a vymahatelnost ostatnich ujednani této Smlouvy. Smluvni strany se
zavazuji nahradit takové zdanlivé, nebo neplatné, neicinné a/nebo nevymahatelné ustanoveni ¢i jeho ¢ast novym
ujednanim, které bude platné, icinné a vymahatelné a jehoz vécny obsah a ekonomicky vyznam bude shodny
nebo co nejvice podobny nahrazovanému ujednani tak, aby ucel a smysl této Smlouvy zlstal zachovan. Smluvni
strany pro vylouceni vSech pochybnosti vyslovné sjednavaji, ze tento odstavec v celém rozsahu nahrazuje § 576
Obcanského zakoniku.

. Jakékoli zmény této Smlouvy mohou byt u¢inény pouze pisemnymi dodatky k této Smlouvé podepsanymi obéma
Smluvnimi stranami, vyjma zmény kontaktnich osob Smluvnich stran uvedench v ¢l. XI. Smlouvy, kdy postadi
zaslani pisemné informace o zméné téchto Udajd druhé Smluvni strané.
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4. Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda Smluvni strana obdrzi po
jednom, nejedna-li se o pfipad, kdy je tato Smlouva vyhotovena v jediném elektronickém stejnopisu, ke kterému
zastupci Smluvnich stran pfipoji své elektronické podpisy.

5. Smluvni strany souhlasné prohlasuji, ze obsah této Smlouvy vyjadfuje jejich pravou a svobodné projevenou viili,
prostou omylu a ze tato Smlouva nebyla uzaviena v tisni ani za napadné nevyhodnych podminek, coz stvrzuji
svymi podpisy.

V Praze: 08.12.2023 V Praze: 29.11.2023
Elektronicky podepséano Elektronicky podepséno
Mgr. Jan Kvaéek Ing. Kamil Holub
reditel nemocnice jednatel
Fakultni nemocnice Bulovka DEYMED Diagnostic s.r.o.
Spravce Zpracovatel
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