Policie Ceské republiky

PCR99ETRp043261777

SMLOUVA

o dodani zarizeni pro rozsireni infrastruktury NG Firewalli Barracuda
uzaviena v souladu s ustanovenimi zakona ¢. 89/2012 Sb., ob¢ansky zakonik,

(dale jen ,,obcansky zakonik*)

(dale jen ,,Smlouva®)

&. j. Objednatele:PPR-52125-4/CJ-2023-990670

Smluvni strany:

Ceska republika - Ministerstvo vnitra

Sidlo:

1CO:

DIC:
Zastoupena:

Bankovni spojeni:
Korespondenc¢ni adresa:

Datova schranka:

(dale jen ,,Objednatel*)

a

Nad Stolou 936/3, PSC 170 34, Praha

00007064

CZ00007064

plk. Mgr. Branislavem Samkem, feditelem Narodniho centra
informacnich a komunikacnich technologii Policejniho prezidia
Ceské republiky

5504881/0710, Ceska néarodni banka

Policejni prezidium CR, Nérodni centrum informacnich a
komunika¢nich technologii, poStovni schranka 62/NCIKT,
Strojnickéd 27, 170 89 Praha 7

gs9ais55

GESTO COMMUNICATIONS spol. s r.o.

Sidlo:

1CO:

DIC:
Zastoupena:
Datova schranka:
Bankovni spojeni:

Novodvorska 1062/12, Lhotka, 142 00 Praha 4
25635808

CZ25635808

Ing. Jitim Linkem, jednatelem spole¢nosti
pkdp7f5

2913006/2700

Obchodni spole¢nost zapsana v obchodnim rejstriku vedenému Méstského soudu v Praze pod

sp. znC 56786

(dale jen ,,Dodavatel*)

(spole¢né dale také jen ,,Smluvni strany*, nebo jednotlivé ,,Smluvni strana“)

(dale jen ,,Smlouva‘)
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PREAMBULE

Tato Smlouva je uzaviena na zaklad¢ vysledkli zadavaciho fizeni, které bylo uskutecnéno
v souladu se zdkonem ¢. 134/2016 Sb., o zadavani vetfejnych zakazek k vefejné zakazce
s nazvem ,,NCIKT - rozsifeni infrastruktury NG Firewallti Barracuda®“ &.j. PPR-52125-3/CJ-
2023-990670 (dale téz ,,Vetejna zakazka®).

PREDMET SMLOUVY

Dodavatel se zavazuje poskytnout Objednateli plnéni specifikované touto Smlouvou a
jejimi prilohami, dle podminek a v rozsahu stanoveném touto Smlouvou.

Dodavatel se na zékladé této Smlouvy zavazuje dodat Objednateli 6 ks NG Firewallt
Barracuda F18B vcetné¢ zaruky na 3 roky v podobé potiebnych licenci (subskripce),
technické podpory a implementace, dle specifikace uvedené v priloze ¢. 1 této Smlouvy
(dale téz ,,Predmét plnéni®).

CENA ZA PLNENi{
Objednatel ma povinnost zaplatit Dodavateli za fadné poskytnuté plnéni sjednanou cenu.

Celkova cena za Predmét plnéni je 280 290,- K& bez DPH (slovem dvé sté osmdesat tisic
dve sté devadesat korun ceskych), (339 150,90) K¢ s DPH (slovem tfi sta tficet devét tisic
jedno sto padesat korun ¢eskych devadesat halétit).

Specifikace ceny je uvedena v Priloze €. 2 této Smlouvy.

Sjednand cena zahrnuje veSkeré ndklady, které Dodavateli v souvislosti s fadnym
poskytovanim dohodnutého plnéni vzniknou, v¢. veskerych licen¢nich poplatkt, naklada
na dopravu, cel, ndkladl na baleni, doruceni apod. a jsou v nich zohlednéna rizika, bonusy,
slevy a dalsi vlivy ve vztahu k celkové dobé plnéni dle této Smlouvy.

Veskeré ceny dohodnuté v této Smlouvé jsou ceny v korunach ceskych.
PLATEBNi PODMINKY

Dodavatel je povinen vystavit fakturu (danovy doklad) do 10 dnti ode dne podpisu
akceptacniho protokolu, resp. dodaciho listu, ktery tvoti pfilohu faktury, obéma Smluvnimi
stranami.

Splatnost faktury (dafiového dokladu) je 30 dnti od data jejiho prokazatelného doruceni
Objednateli na adresu uvedenou ve Smlouvé, s vyjimkou ptipadu, kdy faktura dorucena
v terminu od 1.12. daného roku do 31.1. nasledujiciho roku je splatna ve 1htté 60 dnt od
data jejiho prokazatelného doruc¢eni Objednateli.

Faktura musi obsahovat ¢islo této Smlouvy a nalezitosti fadného daiiového dokladu podle
ptislusnych pravnich pfedpisti, zejména pak zdkona o dani z pfidané hodnoty v platném
znéni a nalezitosti obchodni listiny dle obanského zakoniku. V piipadé, ze faktura (datiovy
doklad) nebude mit odpovidajici nalezitosti nebo nebude vystavena v souladu s touto
Smlouvou, je Objednatel opravnén zaslat ji zpét k doplnéni Dodavateli, aniz se dostane do
prodleni se splatnosti, lhiita splatnosti pocina bézet znovu od opétovného doruceni nalezité
doplnéného ¢i opraveného danového dokladu Objednateli. Dodavatel doru¢i Objednateli 1
original faktury a 1 kopii vystavené faktury.

Adresa Objednatele pro doruceni daiiového dokladu je:
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Policejni prezidium CR, Narodni centrum informaénich a komunikaénich technologii,
Strojnicka 27, postovni schranka 62/NCIKT, 170 89 Praha 7

Fakturovana ¢éastka se povazuje za uhrazenou okamzikem odepsani piislusné financni
¢astky z bankovniho uc¢tu Objednatele uvedené¢ho ve smlouveé v prospéch bankovniho uctu
Dodavatele uvedeného v Smlouvé.

Pokud Objednatel uplatni narok na odstranéni vady Predmétu plnéni ve lhité splatnosti
faktury, neni povinen az do odstranéni vady uhradit cenu za Piedmét plnéni. Okamzikem
odstranéni vady zac¢ne béZet nova lhiita splatnosti faktury v ptivodni délce.

Prilohou faktury za poskytnuté plnéni jsou originaly akceptacnich protokolii podepsanych
povefenymi zastupci obou Smluvnich stran, jinak Objednatel nebude fakturu Dodavatele
akceptovat. Akceptacni protokol obsahuje ptehled poskytnutého plnéni, tak aby bylo mozné
poskytnuté plnéni jednoznaéné identifikovat. Vzor akceptacniho protokolu tvofi Prilohu ¢.
3 Smlouvy.

Objednatel neposkytuje Dodavateli finan¢ni zalohy na predmét plnéni.
DOBA, MiSTO A PODMINKY PLNENI
Mistem plnéni je Miinzbergerovych 2811/8, Praha 13, Stodulky.

Dodavatel je povinen dodat Predmét plnéni nejpozdéji do Ctyr (4) tydni ode dne G¢innosti
této Smlouvy.

SANKCE

Dodavatel je povinen v pfipadé prodleni s plnénim zavazka dle této Smlouvy uhradit
Objednateli smluvni pokutu ve vysi 0,5 % z celkové ceny piedmétu plnéni s DPH za kazdy
den prodleni, pokud neni v Pfiloze €. 1 stanoveno jinak (napf. sankce za nedodrzeni SLA).

Pokud neni ve Smlouvé nebo v textu ptiloh stanoveno jinak, je Dodavatel povinen zaplatit
smluvni pokutu za kazdé poruseni stanovenych smluvnich povinnosti ve vysi 50 000,- K¢
za kazdé jednotlivé poruseni.

V ptipad€ prodleni Objednatele s uhradou fadn¢ vystavenych a dorucenych faktur, je
Dodavatel opravnén pozadovat zdkonny trok z prodleni.

Smluvni strany se dohodly, ze zdvazek zaplatit smluvni pokutu nevylucuje pravo na ndhradu
ujmy, a to v celém rozsahu. Neni-li stanoveno jinak, zaplaceni jakékoliv sjednané smluvni
pokuty nebo slevy zceny nezbavuje povinnou Smluvni stranu povinnosti splnit své
zavazky.

Smluvni pokuta a zadkonny urok z prodleni jsou splatné ve 1hité 30 dnii ode dne doruceni
pisemné vyzvy opravnéné Smluvni strany k jeji thradé povinnou Smluvni stranou, neni-li
ve vyzve uvedena lhita delsi.

PODDODAVATELE

Dodavatel je opravnén poskytovat plnéni dle této Smlouvy prostfednictvim poddodavatele
pouze v rozsahu, v jakém si toto pravo vyhradil v rdmci podani nabidky v zadavacim fizeni
na Veftejnou zakdzku, a pouze prostiednictvim tam uvedenych poddodavateli. Ve vSech
ostatnich pfipadech je Dodavatel opravnén poskytovat plnéni prostfednictvim
poddodavatele pouze s predchozim pisemnym souhlasem Objednatele. Za plnéni



7.2.
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poddodavateltt Dodavatel odpovida jako za své plnéni, v€etné¢ odpovédnosti za disledky
vzniklg.

UCINNOST SMLOUVY, ODSTOUPENI

Ukonc¢enim ucinnosti této Smlouvy nejsou dotena ustanoveni Smlouvy tykajici se narokt
z odpovédnosti za vady, narokit z odpoveédnosti za jmu a narokli ze smluvnich pokut,
ustanoveni o ochran¢ informaci, ani dalsi ustanoveni a naroky, z jejichz povahy vyplyva, ze
maji trvat 1 po zéniku G¢innosti této Smlouvy.

Smlouvu Ize dale ukoncit pisemnou dohodou Smluvnich stran, jejiz soucasti bude i
vypotadani vzajemnych zavazki a pohledavek;

Kazda ze smluvnich stran miize od této Smlouvy odstoupit v pfipadech stanovenych touto
Smlouvou nebo zédkonem, zejména pak dle ust. § 1977, § 1978 a ust. § 2002 a nasl.
ob&anského zékoniku a za podminek § 2004 a § 2005 ob&anského zakoniku. Uginky
odstoupeni od Smlouvy nastavaji dnem doruceni oznameni o odstoupeni pfislusné Smluvni
stran¢.

Objednatel ma pravo odstoupit od této Smlouvy také tehdy, pokud:
a) bylo vydano rozhodnuti o upadku Dodavatele v insolven¢nim fizeni nebo Dodavatel
sdm poda dluznicky navrh na zahajeni insolven¢niho fizeni;

b) Dodavatel vstoupi do likvidace nebo dojde k jinému byt jen faktickému podstatnému
omezeni rozsahu jeho ¢innosti, ktery by mohl mit negativni dopad na jeho zpisobilost
plnit zavazky podle této Smlouvy;

c) Dodavatel pfestane splnovat podminky zakladni a profesni zptisobilosti nebo technické
kvalifikace stanovenych v zadavacich podminkach na realizaci této Vetejné zakazky;

d) je Dodavatel v prodleni s poskytnutim plnéni o vice nez 30 dni;

e) je Dodavatel v prodleni s provedenim reklamace o vice nez 30 dnti nebo nedivodné
odmita reklamaci provést;

f) je Dodavatel nespolehlivym platcem dle § 106a zakona ¢. 235/2004 Sb., o dani z ptidané
hodnoty;

g) Dodavatel nemé bankovni ucet fadné registrovan v databazi ,,Registru platci DPH*.

KOMUNIKACE SMLUVNICH STRAN, OPRAVNENE OSOBY

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim opravnénych
osob stanovenych touto Smlouvou nebo jimi povétenych zastupci.

Kromée zékonnych zastupcti Smluvnich stran, dalsi osoby opravnéné jednat ve vécech plnéni
poskytovaného dle této Smlouvy, v€etné prava podepsat akceptacni protokol:
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V ptipadé, ze dojde ke zmeéné€ opravnénych osob nebo kontaktnich tdaji u nich uvedenych,
jako je e-malil, tel., apod., povinnd strana doruci pisemné ozndmeni o této zméné druhé
Smluvni strané bez zbytecného odkladu.

ZARUCNI PODMINKY A ODPOVEDNOST ZA VADY

Dodavatel zarucuje a odpovida za to, ze predané plnéni odpovida sjednané specifikaci a je
bez faktickych a pravnich vad.

Dodavatel poskytuje Objednateli zaruku na Pfedmét plnéni na dobu uvedenou v Ptiloze ¢.
1 této Smlouvy. Dodavatel je povinen odstranit vadu dle podminek specifikovanych touto
Smlouvou a jejimi ptilohami.

Dodavatel odpovida za to, ze plnénim této Smlouvy nebude zasazeno do prav tietich osob,
a to véetn¢ prav k predmétim dusevniho vlastnictvi.

Plnéni ma vady, jestlize nebylo dodéno v souladu s touto Smlouvou. Za vady se povazuji i
vady v navodech k pouziti, dokladech a dokumentech.

Objednatel uplatni pozadavek na odstranéni vady na helpdesk Dodavatele, pokud se
Smluvni strany nedomluvi jinak.

Uplatnénim néaroku z odpovédnosti za vady neni dotcen narok Objednatele na nahradu
ujmy.

Veskeré Cinnosti souvisejici s odstranénim vady ¢ini Dodavatel sam na své naklady (v¢etné
nakladl na dopravu) v sou¢innosti s Objednatelem tak, aby svymi ¢innostmi neohrozil nebo
neomezil ¢innost Objednatele.

Ptiloha ¢. 1 této Smlouvy mtize definovat podminky zaruky odlisné€ od tohoto ¢1. 9 Smlouvy,
v takovém piipad¢ ma prednost ustanoveni uvedené v Piiloze ¢. 1 Smlouvy.

POVINNOST MLCENLIVOSTI

Dodavatel se zavazuje zachovavat ve vztahu ke tfetim osobam mlcenlivost o informacich,
které pii plnéni této Smlouvy ziskd od Objednatele nebo o Objednateli ¢i jeho
zaméstnancich a spolupracovnicich a nesmi je zpfistupnit bez pisemného souhlasu
Objednatele zadné tieti osob€ ani je pouzit v rozporu s icelem této smlouvy, ledaze se jedna
0:

a) informace, které jsou vetejn¢ ptistupné, nebo

b) ptipad, kdy je zpfistupnéni informace vyzadovano zdkonem nebo zavaznym

rozhodnutim opravnéného organu.

Dodavatel je povinen zavéazat povinnosti ml¢enlivosti podle odst. 1 tohoto ¢lanku vSechny
osoby, které se budou podilet na plnéni dle této smlouvy.

Za poruSeni povinnosti ml¢enlivosti osobami, které se budou podilet na plnéni dle této
Smlouvy, odpovida Dodavatel, jako by povinnost porusil sam.

Povinnost ml¢enlivosti trva i po skon¢eni ucinnosti této smlouvy.

LICENCE

V piipadé, Ze pfedmétem plnéni dle Smlouvy je 1 plnéni, které naplituje znaky autorského
dila dle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem

autorskym a o zméné nékterych zdkond (dale jen ,,autorsky zakon®), a jedna se o tzv.
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standardni software, fidi se poskytovana licence standardnimi licen¢nimi podminkami
dodané¢ho softwarového produktu s tim, Ze Objednatel ma nevyhradni, pienosné, Casoveé a
uzemné neomezené pravo uzit autorské dilo ke vS§em zpiisoblim uziti v souladu s tc¢elem
Smlouvy, pokud neni ve Smlouvé stanoveno jinak.

OBECNA USTANOVENI

Dodavatel je povinen postupovat s odbornou péci, podle nejlepsich znalosti a schopnosti,
sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu s jeho pokyny nebo
s pokyny jim povéfenych osob. Dodavatel je povinen upozoriiovat Objednatele
v odtivodnénych ptipadech na ptipadnou nevhodnost pokyni Objednatele.

Smluvni strany se vyslovné dohodly, ze Dodavatel odpovida Objednateli za Gjmu
majetkovou i za jmu nemajetkovou.

Dodavatel se zavazuje upozornit Objednatele na vS§echny okolnosti, které by mohly vést pii
plnéni Smlouvy k omezeni Cinnosti nebo ohrozeni chodu Objednatele, zejména pak ve
vztahu k jim pouzivanym produktlim, zafizenim, programovému vybaveni a prostiedi.

Dodavatel je povinen upozornit Objednatele na potencialni rizika vzniku §kod a v¢as a fadné
dle svych moznosti provést takova opatieni, ktera riziko vzniku skod zcela vylou¢i nebo
(pokud je nelze zcela vyloucit) v maximalni mozné mite snizi. Jde-li o zamezeni vzniku
skod nezapricinénych Dodavatelem, ma Dodavatel pravo na tthradu nezbytnych a tcelné
vynalozenych nakladti odsouhlasenych piedem Objednatelem.

Objednatel i Dodavatel se dale zavazuji sdélit ¢i poskytnout bez zbyte¢ného odkladu druhé
smluvni stran¢ veskeré nezbytné piistupy k vécnym i technickym informacim, kterych je
nezbytné zapotiebi k provedeni fadného plnéni ze strany Dodavatele.

Dodavatel je povinen upozoriiovat Objednatele v€as na vSechny hrozici vady ¢i vypadky
svého plnéni, jakoz i poskytovat Objednateli veskeré informace, které jsou pro plnéni
Smlouvy nezbytné a neprodlen¢ oznamit pisemnou formou Objednateli prekazky, které mu
brani v plnéni pfedmétu Smlouvy a vykonu dalSich Cinnosti souvisejicich s plnénim
pfedmétu Smlouvy.

Dodavatel je povinen po celou dobu plnéni dle Smlouvy mit v platnosti veskera opravnént,
licence a certifikaty ke vS§em Cinnostem dle Smlouvy.

Dodavatel je povinen spoluptisobit jako osoba povinna pifi vykonu finan¢ni kontroly ve
smyslu § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vetejné sprave a o zmeéné
nekterych zakoni (zakon o finan¢ni kontrole), ve znéni pozdéjsich predpist, a poskytnout
Objednateli i kontrolnim orgdniim pii provadéni financni kontroly nezbytnou soucinnost.
Dodavatel se zavazuje zajistit, Ze prava vySe uvedenych kontrolnich instituci provadét
audity, kontroly a ovéfeni se budou stejnou mérou vztahovat, a to za stejnych podminek a
podle stejnych pravidel na jakéhokoli poddodavatele ¢i jakoukoli jinou stranu, ktera ma
prospéch z finan¢nich prostiedktl poskytnutych v ramci Smlouvy.

ZAVERECNA USTANOVENI

Tato Smlouva nabyva ucinnosti dnem uvetejnéni v registru smluv dle zadkona ¢. 340/2015
Sb., o zvlastnich podminkéch ucinnosti n¢kterych smluv, uverejnovani téchto smluv a o
registru smluv (zdkon o registru smluv).

Tato Smlouva nesmi byt postoupena bez predchoziho pisemného souhlasu druhé Smluvni
strany, nebo byt soucasti projektu pfemény dle Zakona ¢. 125/2008 Sb., o pfeménach



obchodnich spole¢nosti a druzstev, bez predchoziho pisemného souhlasu druhé Smluvni
strany.

13.3.  Smluvni strany nemaji zajem, aby nad ramec vyslovnych ustanoveni této Smlouvy byla
jakakoliv prava a povinnosti dovozovany z dosavadnich zvyklosti ¢i budouci praxe
zavedené mezi stranami ¢i zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se
pfedmétu plnéni dle téchto smluv, ledaze je stanoveno jinak. Vedle shora uvedeného si
Smluvni strany potvrzuji, Ze si nejsou védomy zadnych dosud mezi nimi zavedenych
obchodnich zvyklosti ¢i praxe.

13.4.  Smluvni strany vylucuji aplikaci ustanoveni § 557 obcanského zakoniku na tuto Smlouvu.

13.5. Prava Objednatele vyplyvajici z této Smlouvy ¢i jejiho poruseni se promlcuji ve Thaté 10 let
ode dne, kdy pravo mohlo byt uplatnéno poprvé.

13.6. Dodavatel ptebira podle § 1765 obcanského zakoniku riziko zmény okolnosti, zejména
v souvislosti s cenou za poskytnuté plnéni, pozadavky na poskytované plnéni a licenc¢nimi
podminkami vyrobce.

13.7. Ukaze-li se nékteré z ustanoveni této Smlouvy zdanlivym (nicotnym), posoudi se vliv této
vady na ostatni ustanoveni Smlouvy obdobné podle ust. § 576 obCanského zédkoniku.

13.8. VSechny spory vyplyvajici z pravniho vztahu zaloZzeného touto Smlouvou a v souvislosti
s nim, budou feseny podle obecné zavaznych pravnich predpist Ceské republiky a soudy
Ceské republiky.

13.9. Tato Smlouva mize byt ménéna pouze formou pisemnych Ccislovanych dodatka
podepsanych obéma Smluvnimi stranami.

13.10. Tato Smlouva je podepsana obéma Smluvnimi stranami elektronickym podpisem.

13.11. Nedilnou soucasti této Smlouvy jsou nasledujici Ptilohy:

Priloha ¢. 1 — ,,Specifikace pfedmétu plnéni*

Ptiloha ¢. 2 — ,,Specifikace ceny*

Ptiloha ¢. 3 —,,Vzor akceptacniho protokolu*
V Praze dne (dle el.podpisu) V Praze dne (dle el.podpisu)
Objednatel: Dodavatel
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SPECIFIKACE A POZADAVKY NA ZARIZENi

Predmétem PInéni této verejné zakazky je dodavka zafizeni, resp. NG Firewall( pro rozsifeni stavajici
infrastruktury Zadavatele tvorené zafizenimi a SW ndstroji, resp. produkty Barracuda CloudGen
Firewall spol. Barracuda Networks v poctu 6 ks. Predmétem PInéni je tedy zafizeni NG Firewall F18 rev.
B nasledujici specifikace:

Pozadovana Zptisob spinéni pozadované funkcionality/vlastnosti Doplni U&astnik dle nabizeného

funkcionalita/vlastnost pu P ' pozadov unkel v ! zarizeni

Vyrobce zafizeni Barracuda Networks

PN a model zafizeni BNGF18b — Barracuda CloudGen Firewall Appliance
F18b

Provedeni Desktop — soucasti dodavky musi byt rozsifeni /
prislusenstvi umoznujici montaz zatizeni do 19“
RACKu

Firewall Throughput min. 2 Gbps

VPN Throughput min. 720 Mbps

IPS Throughput min. 600 Mbps

NGFW Throughput min. 400 Mbps

Thread Protection min. 380 Mbps

Throughput

Councurrent Sessions min. 80 000

New Sessions per min. 12 000

Second

1 GbE Copper Ethernet | min. 5

NICs

Funkcionality Firewallu | ANO

a IPS

Aplikacéni kontrola ANO

Dynamicky routing ANO

Pocet VPN (Client-to- | Neomezené

Site, Site-to-Site)

SSL Interception ANO

Podpora SD-WAN ANO

Web Filter ANO

Napajeci zdroj Externi, musi byt souéasti dodavky zafizeni

SPECIFIKACE ZARUKY NA ZARIZENI

Soucasti predmétu dodavky zafizeni musi byt zaruka v délce min. 36 mésicl od akceptace plnéni.
Soucasti zaruky musi byt vSechny potfebné licence (subskripce) a technicka podpora vyrobce (viz
specifikace nize) pro pozadovana zafizeni, tj. pro NG Firewall F18 rev .B.

Barracuda CloudGen Firewall Appliance F18B Energize Updates Subscription:

Sluzba EU (Energize Update) zahrnuje udrzbu aktudlnich definic pro filtrovani provozu (application
control, URL filter), neomezeny pocet Site-2-Site a Client-2-Site spojeni.



Barracuda CloudGen Firewall Appliance F18B Instant Replacement Subscription:

Sluzba IR (Instant Replacement) zajistuje rozsiteni klasické zaruky o nadstandardni podporu. V pfipadé
HW poruchy boxu a nahlaseni tohoto stavu v pracovni dny do 14:00 hod. bude novy box dorucen na
uvedenou adresu nasledujici pracovni den. Po 4 letech aktivni sluzby Instant Replacement vznika narok
na vymeénu celého HW za novy.

Nedilnou soucasti technické podpory zafizeni musi byt zajisténi Helpdesku.

Sluzby Helpdesku

Dodavatel zajisti pro potfeby Zadavatele pro poskytovani technické podpory po dobu trvani smluvniho
vztahu Helpdesk podle nize definovanych parametru.

Helpdesk ma primarné podobu webové aplikace zfizené a provozované Dodavatelem a slouzi jako
jednotné kontaktni misto. Dodavatel zfidi uréenym pracovnikim Zadavatele vzdaleny pfristup
k Helpdesku, a to s ucinnosti této smlouvy. Kromé vzdaleného pfistupu zajisti Dodavatel minimalné
dalsi 2 zpusoby komunikace s Helpdeskem. Dodavatel zpracuje dokument k pouzivani a vnitfnimu
¢lenéni Helpdesku. Sluzba Helpdesk bude slouZzit jak pro zaznamenavani pripadnych vad a problémd,
tak dotazl zodpovédnych osob jmenovanych Zadavatelem.

Zakladni funkce/parametry této sluzby jsou:

e Pfijem a fizeni Zivotniho cyklu vSech incident(, vad, problému a poZzadavk;

e Prvotni analyza incident(, nahlasenych vad, problém( a pozadavk(, pridéleni k feseni a
stanoveni navrhu feseni (analytickd podpora feseni problému zadanych do Helpdesku);

e Reseniincidentd, problém(, pozadavkd a vad dle smluvnich zavazkd;

e Monitoring a reportovani stavl incident(, vad, problému, poZzadavk( a plnéni parametr( SLA;

e Dokumentace incident(, vad, problémd, pticin vzniku a jejich fesent;

e Reakce na dotazy opravnénych uzivatell Zadavatele;

e Komunikace v ¢eském jazyce;

e Dostupnost sluzby Helpdesk v rezimu 24x7x365;

o Reakéni doba pro zapoceti feSeni nahlaseného poZadavku dle poZzadovaného SLA, viz ¢ast SLA
tohoto dokumentu;

e  Pristup prostrednictvim webové sluzby, emailu, telefonu nebo dalSimi navrzenymi zpUsoby;

e Definice chyb a pozadavky na jejich odstranéni — viz ¢ast SLA tohoto dokumentu;

e Ostatni nevyjmenované prace nutné pro garantovani funkénosti systému.

Servisni_zdznam (Ticket) — nahldseni udalosti typu incident, problém nebo poZadavek sjednanym

zpUsobem. Udalosti jsou nahlaSovany prostfednictvim Helpdesku. Servisni zdaznam muze byt
registrovan pouze prostfednictvim k tomu stanovenych kontaktl a postup(. Servisni zaznam musi byt
opravnénym zastupcem Zadavatele klasifikovan z hlediska zavaznosti. O feSeni, odmitnuti, uzavieni ¢i
jinych zménach stavu a zdvaznosti servisniho zaznamu bude vZdy informovan opravnény zdstupce
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Zadavatele, kdy jednotliva stadia, zejména pak odmitnuti a uzavieni servisniho zdznamu, musi byt
opravnénym zdstupcem Zadavatele odsouhlasena.

Zavaznost (Severita) — klasifikace naléhavosti incidentu, problému nebo poZzadavku, ktera je odvozena
od urovné nefunkcnosti nebo nedostupnosti systému.

Dodavatel vyhotovi a preda Zadavateli 1x mési¢né strukturovany souhrnny report o stavu vsech
otevienych nebo v daném mésici uzavienych incident(l, problém a poZadavk, z néhoZ budou ziejmé
minimalné nasledujici udaje:

e predmét incidentu, problému nebo pozadavku;

e jejich stav;

e Cas nahlaseni, registrace a autorizace;

o reakéni doba;

e doba reseni;

e (as, zplsob uzavreni a autorizace;

e doba a dlvod nedostupnosti zafizeni, infrastruktury nebo jeji ¢asti;
e doba a dlvod nedostupnosti sluzby Helpdesk.

Dodavatel je dale Zadavateli povinen na vyzadani poskytnout ve lh(ité do 10 pracovnich dnli ode dne
podani Zadosti (email, datova schranka) veskera data shromazdénd v souvislosti s poskytovanim shora
uvedenych sluzeb ve strojové zpracovatelné podobé (napf. *.xml, *.csv apod.).

Zadavatel a Dodavatel vytvori komunikacni matici, kterd bude obsahovat vsechny relevantni kontaktni
osoby pro komunikaci mezi stranami véetné eskalaénich mechanismu.

SLA

Definice termint pro ucely SLA

Reakéni doba — doba od nahlaseni do zahajeni feSeni incidentu, vady, problému nebo poZadavku
nahlaseného formou servisniho zaznamu na Helpdesk Dodavatele.

Zahajeni feSeni incidentu, vady, problému nebo poZadavku znamend zpétny kontakt pracovnika
Dodavatele s cilem komunikovat s pracovniky Zadavatele jejich poZadavky a problémy a nabidnout
feSeni pozadavku, resp. problému.

Doba opravy — doba od nahlaseni incidentu do vyreseni incidentu, vady, problému nebo poZadavku
nahlaseného formou servisniho zaznamu na Helpdesk Dodavatele.

SLA pro zatizeni (zaruka)

‘ Pozadovana reakce a vyreseni zavady
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Reakéni doba: do 8 hodin od nahlaseni zavady (pro zavady nahlasené v pracovni dny do 14:00)
Oprava: NBD

SLA na Helpdesk

Sluzba Helpdesku je dostupna nepretrzité 24x7 jednim z definovanych kanald.

Smluvni pokuta

Zadavatel vyhodnoti vznik naroku na sankci vZdy do 30 dnd od konce kaZzdého kalendarniho Ctvrtleti,
kdy je sluzba poskytovana.

Vyse sankce se vycisluje vzdy za prekroceni reakéni doby a doby opravy, pficemz Zadavatel pfihlizi vidy
ke vSsem okolnostem, za kterych k poruseni SLA doslo. V pfipadé, Ze neni primarni pficina na strané

vrve

predvidat, nebude sankce uplatnéna. Maximalni vyse sankce je 3 000,00 K¢ (tfi tisice korun ceskych)
za kazdy jednotlivy pfipad poruseni SLA. Maximalni vySe sankce souhrnné za vSechny ptipady poruseni
SLA ¢ini 30 % celkové smluvni ceny bez DPH.

Smluvni pokuta pfi prekroceni reakéni doby a doby opravy
Vyse sankce se vycisluje vidy na prekrocéeni reakéni doby a doby opravy.

V pfipadé prodleni Dodavatele s dodrzenim reakéni doby a doby opravy dle dodatku smlouvy je
Dodavatel povinen uhradit Zadavateli nasledujici slevy plnéni:

Sankce ve vysi 500,00 K¢ (pét set korun Ceskych) za kazdych zapocatych 8 hodin prekroceni reakcni
doby.

Sankce ve vysi 500,00 K¢ (pét set korun ceskych) za kazdy zapocaty 1 pracovni den prekroceni doby
opravy.
Smluvni pokuta pfi nefunkénosti Helpdesku

Pti nefunkénosti Helpdesku podle specifikace 3.1.1. je sankce ve vysi 1 000,00 K¢ (jeden tisic korun
Ceskych) za kazdou zapocatou hodinu, pokud prostfednictvim Helpdesku nebo nahradnim kanalem
nelze nahlasit vadu (zadat ticket).
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AKCEPTACE

Akceptace Zafizeni infrastruktury NG Firewall(l Barracuda

PInéni v podobé zatizeni (véetné zaruky) je akceptovano na zakladé podpisu akceptacniho/predavaciho
protokolu podepsaného obéma smluvnimi stranami. Technickd podpora pocina bézet ode dne podpisu
tohoto protokolu.

DALSi PODMINKY PLNEN{

MIcenlivost — NDA

KaZzda osoba, ktera se podili na plnéni této vefejné zakazky a seznamuje se s internimi dokumenty
Zadavatele, zejména z pohledu architektury ICT Zadavatele, analyzy a stavu ICT prostredi Zadavatele,
tvorby bezpecnostnich dokumentaci a souvisejicich analyz, musi podepsat Prohlaseni o dlivérnosti.

Komunikacni jazyk

Komunikace pro ucely této verejné zakazky bude probihat v ceském ¢i slovenském jazyce. Pokud
¢lenové realizacniho tymu na strané Dodavatele nebudou v uvedenych jazycich plynné komunikovat,
je Dodavatel povinen na vlastni ndklady zajistit sluzby tlumocnika a prekladatele.

Komunikace za Géelem hlaseni a feseni incident( a zavad musi probihat v ¢eském ¢i slovenském jazyce.

Veskerd predana dokumentace bude zpracovadna v ¢eském jazyce. V pfipadé produktovych listl
jednotlivych zafizeni nebo SW pfipousti Zadavatel pro tyto dokumenty anglicky jazyk.

Soucinnost Zadavatele

Za ucelem implementace a realizace plnéni poskytne Zadavatel Dodavateli zejména nasledujici
soucinnost:

e pristup do objektu a prostor implementace.

Ucastnik uvede v rdmci nabidky poZadavky na nezbytnou souéinnost Zadavatele.
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Priloha ¢.2 - Specifikace pfedmétu pInéni a ceny

Cenaza1ks

Cena za1ks

Cena celkem

Cena celkem

Nazev sluzby Pocet ks PN (v K& bez DPH) |(v KE s DPH) |(v K& bez DPH) |(v KE s DPH)
Barraccuda CloudGen Firewall F18 véetné 3leté zaruky 6 BNGF18b-3e-3h-RM 46 715,00 56 525,15 280 290,00 339 150,90
Cena celkem 280 290,00/ 339 150,90

Sazba DPH je 21%.
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PRILOHA C.3 - ,VZOR AKCEPTACNIHO PROTOKOLU*

AKCEPTACNI PROTOKOL

Nerelevantni casti akceptacniho protokolu vzhledem k predmetu plnéni lze odmazat vietné této

vety.
PROJEKT
Nazev projektu

Nazev verejné zakazky

Rdmcovda dohoda /
Smlouva €.

Provadéci smlouva /
Objednavka ¢.

Za Objednatele:

Zpracovatel protokolu
P P Za Dodavatele:

Cislo protokolu

SMLUVN[ STRANY

OBJEDNATEL

Nazev Ceska republika — Ministerstvo vnitra
Adresa Nad Stolou 936/3, 170 34 Praha

ICo 00007064

Odpovédna osoba

Funkce

DODAVATEL
Nazev

Adresa
ICO
Odpovédna osoba

Funkce

PREDMET AKCEPTACE
Predmét dodavky, plnéni

AKCEPTACNI KRITERIA
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Akceptacni kritérium

Splnéno

Odkaz na
vystup

CERPANI CLOVEKODNU

Jméno

Role

Akceptovany

SEUIE pocet CD

Celkem K¢ bez DPH

PAUSALNI (FIXNT) CERPAN

Mésic

Popis Cinnosti

Cena

1.

2.

3.

SEZNAM DODANYCH ZARIZENI{, ROZSIRENI A PRISLUSENSTV(

: Y Cislo . Cislo  pred.

C. | Popis Cena/ks Pocet ks il Celkova cena el
1.
2.
SEZNAM VYSTUPU

. N Oznaleni pfilohy (&islo, ndzev|Cislo pred.
C. | Ndzeva popis vystupu souboru) protokolu
1.
SEZNAM ZAVAD
& Typizavady | Popiszavady Pozadqvan\(’zpu’sob Ofikaz vna Zodpovédna

a termin vyfizeni vystup €. |osoba

1.
2.

Po odstranéni zavady probéhne nova akceptacni procedura.

TYPY ZAVAD

A — Kritickd zavada

B — Vyznamnd zdvada

C — Ostatni zavady a incidenty
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Detaily k jednotlivym typlm zavad jsou popsany ve Specifikaci predmétu plnéni.
CASTKA AKCEPTACE

Cenva ' akceptovaného K& bez DPH, v K& s DPH
plnéni

ZAVER AKCEPTACE (hodici se zaskrtne)

[ | Akceptuiji.

[1| Akceptuji s vyhradou na zakladé zavad uvedenych v Seznamu zévad.

[0 | Neakceptuji na zdkladé zavad uvedenych v Seznamu zavad.

SCHVALOVACI TABULKA
OBJEDNATEL Jméno a pfijmeni Datum Podpis
DODAVATEL Jméno a prijmeni Datum Podpis
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Zakladni informace o nabizejicim

Nabidku predklada:

Obchodni jméno: GESTO COMMUNICATIONS
Pravni forma: spol. s ro.

ICO: 25635808

DIC: CZ25635808

Zapsana v obchodnim rejstiilu vedeném Meéstskym soudem v Praze, oddil C, vloZka 56786

Bankovni spojeni: Unicredit Bank Czech
Cislo uétu: 2913-006/2700
Cislo telefomn: +420267310034, +420271735344
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Technickv popis zarizeni

Barracuda CloudGen Firewall F158 |

Pokrotild hardwarova a softwarova platforma Barracuda Networks NG firewall piedstavuje novou generaci firewalli nejen pro korporatni zakazniky.
Barracuda NG Firewall, ktery je také znam pod pojmem UTM Firewall (Unified Threat Management nebo téz nékdy United Threat Management), v sobé
_.Em@.&m fedeni firewalln vietné zabezpeéeného vzdaleného piistupu pres VPN a centralizovany management v sech funkei a parametri

UTM feseni Barracuda Networks NG firewall poskytuje komplexni feSeni. do néhoZ spada modulamé 1 filtrace webu a e-mailu. ochrana pred
necpravnénym piistupem, sprava aplikaci na urovm sedmeé vrstvy (Layer 7 application profiling) a fizeni piistupu k sifi.

Cenova kalkulace

PN Popis Cena Pofet jednotek CELKEM
BMGF18b-3e-3h-RM  Barracuda CloudGen Firewall Appliance F18B véetnet 3Y EUJIR, Rack mount kit 46 715 KE 6 280 290 K
Celkem bez DPH 280 290 Ki
Celkemvietné 21% DPH 339 150,90 K

Sestava obsahuje

+  HW appliance Firewallu Barracuda Cloudgen F18B

+  Kit pro mentaz do 19% Rack — 1EU

+  Sluzba Instant Wm—u_unmeﬁ:m volitelna. Jedna se o roziifeni klasicke zéruky o nadstandardni podporu. V piipadé HW poruchy boxu a nahlaseni tohote
stavu v pracovni dny do 14:00 hod. bude novy box doruéen na uvedenou adresu nasledujici pracovni den. Po 4 letech aktivni shuzby Instant Replacement
vznika narok na vymém celeho HW za novy.

+  Sluzba Energize Update je povinna a zahrmuje adrzbu akualnich defimie pro filtrovani provozu.

Implementace
»  Uwedené ceny obsahuji implementaci firewallu do zité zakaznika.
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Ceny a ména
»  Ceny zde uvedens jsou v Ceskych Korunsch (K&)

Ea spnlecuust GEST'D CDWCEHONS spnl 5 L0 :uabldku zpracoval a pledklada
: : an

k( Barracuda
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