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SMLOUVA O DiLO
¢. CYD 031123 7702

uzaviena podle ustanoveni § 2586 a nasledujicich zakona €. 89/2012 Sb., ob&ansky zakonik (dale jen
,obCansky zakonik®)

mezi:
Nemocnice TGM Hodonin, p. o.
Sidlo: Purkynova 2731/11, 695 01 Hodonin
IC: 00226637
DIC: CZ00226637
bankovni spojeni: S el s
zastoupenou: Ing. Jifi Koliba, feditel

Zapsana v Obchodnim rejstfiku u Krajského soudu v Brné, oddil Pr, viozka 1228

zéstupce povéFeny jednat ve véci smluvniho vztahu: Barto$ Walter, J # 8 ii sl g i e ts, 1

St R e s v e
T ELR W I N T PR
-‘l: bR -'" e e e

zastupce povéreny jednat ve vécech techmckych a prevzeti dila: Jan Jankd, &
Fe-

B “Ff.c ,_r,.. r.s:fv 255 Tomas Plachy, m 2 m.ﬂ}{# T RE _{La-'b- w._gr. & ,.. -_ﬁ" o5

jako objednatelem

Cydecon s.r.0

sidlo: Kaprova 42/14, 110 00 Praha 1, provozovna Strojnicka 433/3, 170 00 Praha 7
IC: 14394014

DIC: CZ14394014

bankovni spojeni: : H}"‘f S fl{p'i"iﬁrﬁ?}’} ﬁéﬁ:‘;ﬁ%ﬂmﬂ« »‘:-L’l;'f’:-?:a;

Zapsana do Obchodniho rejstrlku vedeného Méstskym soudem v Praze, oddil C, vlozka 364661
zastoupenou: Ing Vladimirem BrenkuSem, jednatelem spole¢nosti
tel.:

email:

zastupce povéieny jednat ve véci squvm’ho vztahu: Ing. Vladimir Brenkus

zastupce poveéreny jednat ve vécech technickych a predani dila: Ing. Vladimir Brenkus

jako zhotovitelem
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1. Pfredmét smlouvy

1.1

1.2

1.3

1.4

Pfedmétem této smlouvy je zavazek zhotovitele provést dilo spocivajici v Auditu stavu
zabezpecCeni kybernetické bezpecnosti organizace a ji provozovanych informacénich a
komunikaénich systémd, na zakladé zjisténych nedostatki specifikovat potfeby
spole¢nosti Nemocnice TGM Hodonin, p. o., navrhnou jejich FeSeni a pfipravit plan
implementace feSeni v pozadovaném Casovém horizontu v rozsahu dle Specifikace dila
uvedeného v Pfiloze €. 1, ktera je nedilnou soucasti této smlouvy (dale jen ,pfedmét
smlouvy“ nebo ,dilo®).

Za uCelem splnéni pfedmétu smlouvy se zhotovitel zavazuje provést:
1.2.1  koordinaci vSech €innosti, uvedenych v pfedmétu smlouvy

1.2.2 vypracovani projektové dokumentace

Dilo bude objednateli pfedano v ¢eském jazyce ve 2 vyhotovenich v pisemné (papirove)
formé a v 1 vyhotoveni v elektronické podobé na nosici dat.

Podrobnéjsi specifikace dila je uvedena v Prfiloze €. 1, ktera je nedilnou soucasti této
smlouvy.

2. Termin plnéni predmétu smlouvy

21

2.2

2.3

2.4

Zhotovitel zahaji realizaci dila nejpozdéji do 7 dne od podpisu této smlouvy. Dilo bude
prfedano objednateli nejpozdéji do 10 tydnl od zahajeni jeho realizace.

V pfipadé, Ze zhotoviteli nebude umoznéno ze strany objednatele nebo zasahem vysSi
moci ve smyslu § 2913 odst. 2 obanského z&koniku zahajit &innosti v dohodnutych
terminech, posouvaji se terminy dokon€eni o dobu posunu zahgjeni. V pfipadé, Ze
zhotoviteli nebude umozZnéno ze strany objednatele nebo zasahem vy38i moci ve smyslu
§ 2913 odst. 2 ob&anského zdkoniku po zahdjeni realizace dila pokraovat v provadéni
Cinnosti podle této smlouvy, posouvaji se terminy dokonceni dila o dobu, po kterou tento
stav trval.

Pfedmét smlouvy bude predan vzajemné odsouhlasenym pfedavacim protokolem
podepsanym opravnénymi zastupci obou smluvnich stran. K pfedani a prevzeti dila bude
objednatel zhotovitelem pisemné vyzvan nejméné 2 dny pfedem. Datum podepsani
predavaciho protokolu je datem dodani dila zhotovitelem a pfevzeti dila objednatelem.

Nedostavi-li se objednatel k pfedani a pfevzeti dila nebo odmitne-li dilo pfevzit, povaZuje
se den, ktery byl stanoven zhotovitelem podle pfedchoziho odstavce k pfevzeti dila za
den protokolarniho pfedani a pFevzeti dila. Pfedavaci protokol v takovém pfipadé
podepiSe pouze opravnény zastupce zhotovitele. Podpisem takového predavaciho
protokolu zhotovitelem se dilo povazuje za fadné pfedané a prevzaté se vdemi dlsledky,
které z toho vyplyvaji.

3. Cena a platebni podminky

3.1

3.2

Cena dila je dohodou smluvnich stran stanovena na Castku ve vysi 195 000,- K& bez
DPH. Blizsi specifikace dila je uvedena v Pfiloze ¢. 1. Dan z pfidané hodnoty bude
vypocétena a uc¢tovana na zakladé platnych pravnich predpisu.

Cena dila bude uhrazena takto:
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3.2.1 po predani a prevzeti dila vystavi zhotovitel vyzvu k Uhradé ceny dila (fakturu -
danovy doklad) a zaSle ji objednateli;

3.2.2 cena za dilo bude objednatelem hrazena na zakladé dafiového dokladu
vystaveného zhotovitelem. Splatnost darfiového dokladu je dohodnuta v
nejbliz§im platebnim terminu objednatele po uplynuti 30 dnd od doruceni
danového dokladu objednateli. Platebnimi terminy objednatele jsou 10. a 25.
kalendafni den v mésici s tim, Zze pokud pfipadne platebni termin na sobotu,
nedéli nebo svatek, je platebnim terminem nasledujici pracovni den. Soucasti
danového dokladu bude zjiStovaci protokol obsahujici soupis provedenych
praci, ktery bude potvrzen opravnénymi zastupci obou smluvnich stran;

3.2.3 cena dila bude objednatelem uhrazena bezhotovostnim pfevodem na ucet
zhotovitele uvedeny v zahlavi této smlouvy;

4. Smluvni pokuta

4.1

4.2

4.3

V pfipadé prodleni zhotovitele s pfedanim dila je objednatel opravnén pozZadovat na
zhotoviteli zaplaceni smluvni pokuty ve vysi 0,05 % z ceny dila, za kazdy i zapoc€aty den
prodleni.

V pfipadé prodleni objednatele s uhradou ceny dila je zhotovitel opravnén pozadovat na
objednateli zaplaceni uroku z prodleni ve vysi 0,05 % z dluzné Castky za kazdy i
zapocaty den prodleni.

Narok na nahradu $kody (nebo Ujmy) zpUsobené porusenim povinnosti ze strany
zhotovitele dle této smlouvy, na které se vztahuje smluvni pokuta, tim neni dotcen,
pfiCéemz smluvni pokuta se do této ¢astky nahrady nezapoditava.

5. Povinnosti objednatele

5.1

5.2

5.3

Objednatel se zavazuje, Ze fadné a v€as dokon€ené dilo pfevezme a zaplati za jeho
provedeni zhotoviteli dohodnutou cenu.

Objednatel zajisti v€asné informovani zhotovitele o vSech skute¢nostech, které by mohly
mit vliv na realizaci dila.

Objednatel zajisti pro zhotovitele moznost pfistupu do objektd (realizaci dila dotéenych
prostor), a to za pfitomnosti objednatelem povéfené osoby a v dobé bézné pracovni
doby.

6. Povinnosti zhotovitele

6.1

6.2

Zhotovitel se zavazuje dodat dilo dle specifikace uvedené v €lanku 1. této smlouvy. Dilo
bude provedeno v souladu s obecné zavaznymi pravnimi predpisy a normami
upravujicimi pfedmétnou oblast, které plati v CR.

Zhotovitel zajisti v€asné informovani objednatele o vSech skutecnostech, které by mohly
mit vliv na realizaci dila.

7. Vlastnictvi, nebezpecdi vzniku Skod, odpovédnost za vady

71

Pokud se v pribéhu provadéni praci zjisti skute€nost, o niz zhotovitel nevédél a védét
nemohl, kterd ztiZi nebo znemozni provedeni dila ve sjednaném rozsahu, ¢ase nebo
ceng, sdéli ji zhotovitel neprodlené objednateli a projedna s nim dalSi postup. Bude-li mit
tato skute€nost vliv na dobu provedeni dila nebo jeho cenu, budou pfipadné zmény po
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7.2

7.3

7.4

vzajemném projednani provedeny formou dodatku k této smlouvé. Smluvni strany se
zavazuji takovy dodatek bez zbyte¢ného odkladu uzavfit, jinak odpovidaji druhé smluvni
strané za Skodu, ktera ji z tohoto divodu vznikne.

Vlastnické pravo k dilu i nebezpeli vzniku Skod na zhotovovaném dile pfejde na
objednatele protokolarnim predanim dila.

Bude-li vysledkem c¢innosti zhotovitele na zakladé této smlouvy dilo pozivajici ochrany
prav duSevniho vlastnictvi, nabyvéa objednatel pfedanim dila vyhradni, pfenosnou licenci
k uziti takové dila na uzemi Ceské republiky po dobu travni majetkovych autorskych
prav, pro ugely a potfeby, pro které je dilo dle této smlouvy provedeno. Uhrada za tuto
licenci je zahrnuta v cené dila.

Dilo ma vady, jestlize neodpovida pozadavkim uvedenym ve smlouvé. Zjisti-li objednatel
na provedeném dile vadu, oznami vadu zhotoviteli, ktery je povinen vadu odstranit na
své naklady.

8. VSeobecna ujednani

8.1

8.2

8.3

8.4

8.5

8.6

8.7

VSechny informace sdélené druhé smluvni strané a jejim zaméstnancim nebo informace
pristupné v souvislosti s uzavienim a realizaci této smlouvy musi byt podle této smlouvy
drzeny v tajnosti. VesSkera dokumentace souvisejici s realizaci pfedmétu smlouvy bude
zhotovitelem zabezpe€ena proti zneuziti. Tato povinnost trva i po ukonéeni smlouvy.
Povinnost mi€enlivosti se nevztahuje na informace obecné& zndmé nebo v obchodnich
kruzich bézné dostupné a dale na informace, které méla strana, jiz byla informace
sdélena druhou smluvni stranou, ve svém drzeni jiz pfed timto sdélenim bez poruseni
zavazku mlcenlivosti.

Smluvni strany se dohodly, Ze na pravni vztahy mezi zhotovitelem a objednatelem se
nepouziji ustanoveni:

8.2.1 o pfijeti nabidky s dodatkem nebo odchylkou dle § 1740 odst. 3 ob&anského
zékoniku,

8.2.2 § 1743 obcCanského zakoniku o pozdnim pfijeti nabidky ve formé ustniho
vyrozumeéni o takovém pfijeti i chovani se ve shodé s nabidkou.

Smluvni strany prohlasuji, ze tato smlouva neni smlouvou uzaviranou adheznim
zpusobem. Pro vylou€eni budoucich nejasnosti &i pochybnosti vSak pfesto sjednavaji, ze
na pravni vztahy mezi nimi se nepouziji ustanoveni § 1799 a § 1800 obcanského
zakoniku.

Smluvni strany se v souladu s ustanovenim § 558 odst. 2 ob&anského zakoniku dohodly,
Ze obchodni zvyklosti nemaji pfednost pfed ustanovenimi zakona, a to ani tehdy, jedna-li
se o ustanoveni zakona, jeZ nemaiji donucujici ucinky.

Smluvni strany se dohodly, Ze zhotovitel je opravnén pfedat kontaktni udaje za&stupce
objednatele, které zhotovitel od objednatele obdrzi, svému smluvnimu partnerovi za
ucelem zajidténi pInéni této smlouvy, pfipadné jeho &asti.

Objednatel prohlasSuje, ze predanim kontaktnich udaju podle predchoziho odstavce
nedojde k poruSeni obecné zavaznych pravnich pFedpisi ani Nafizeni Evropského
parlamentu a Rady €. 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto daji a o zruseni
smérnice 95/46/ES (GDPR).

Smluvni strany uzaviraji ve smyslu § 1881 odstavec 1 ob&anského zékoniku dohodu o
zakazu postupovani pohledavek ze vzajemnych obchodnich vztah(l. Kromé toho se
smluvni strany dohodly, Ze tyto pohledavky nemuze opravnéna strana (véfitel) bez
souhlasu povinné strany (dluznika) zastavit ¢&i jinak zatiZit pravy 3. osob s vyjimkou
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pfipadll zastavy pohledavek v(i¢i bance Zhotovitele z dvodu profinancovani. Pro pFipad
poruseni dohody o zakazu postupovani pohledavek nebo zastaveni ¢&i jiného zatizeni
pohledavky pravem 3. osoby bez souhlasu dluznika je smluvni strana, ktera porusSila
zavazek, povinna uhradit druhé smluvni strané smluvni pokutu ve vySi 10% z nominaini
hodnoty postoupenych, zastavenych &i jinak zatizenych pohledavek.

9. Seznam priloh

9.1 VSechny pfilohy této smlouvy jsou jeji nedilnou soudasti.

9.2  Pfilohami smlouvy jsou:
Pfiloha €. 1 — Technicka specifikace

10. Zavérecné ustanoveni

10.1 Objednatel akceptuje navrh této smlouvy o dilo v plném rozsahu, tzn., ze pfijeti tohoto
navrhu s odchylkou nebo dodatkem (v€etné odchylky nebo dodatku nepodstatného) je v
souladu s touto smlouvou vylou€eno a za akceptaci této smlouvy o dilo se tedy
nepovazuje. Za akceptaci této smlouvy o dilo se dale nepovazuje Ustni oznameni o pfijeti
jejiho navrhu anebo chovani ve shodé s navrhem této smlouvy &i nabidkou zhotovitele
bez jejich bezvyhradné pisemné akceptace.

10.2 Tato smlouva mGze byt uzaviena jen v pisemné formé. Jakékoli zmény &i zruSeni této
smlouvy mohou byt rovnéz provedeny jen v pisemné formé.

10.3 Pokud v této smlouvé neni vyslovné ujednano jinak, fidi se vztahy objednatele a
zhotovitele z této smlouvy pfisluSnymi ustanovenimi obCanského zakoniku a dalSich
obecné zavaznych pravnich pfedpist platnych v Ceské republice.

10.4 Tato smlouva je vyhotovena ve Ctyfech vytiscich s platnosti originélu, z nichZz kazda
smluvni strana obdrzi po dvou.

10.5 Tato smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu opravnénymi zastupci
smluvnich stran.

10.6 Obé smluvni strany prohlasuji, ze se seznamily s obsahem smlouvy, Ze tato byla

uzaviena podle jejich pravé a svobodné vule, urcité€, vazné a srozumitelng, nikoliv v tisni
za napadné nevyhodnych podminek, coz stvrzuji svymi vlastnoru€nimi podpisy.

11. Podpisy smluvnich stran

Datum: Datum:
Zhotovitel: Objednatel:

s i o
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';--'....-\.' .::.':.-v.:‘ ':\'.-’l."‘ I ;-l"':Fl-l::-l: E'I:rﬁ-r'- :
Viadimir Brenkus, jednatel Ing J|r| Kollba feditel
Cydecon, spol. s r.o. Nemocnice TGM Hodonin, p. o.
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Priloha €. 1 — Technicka specifikace

Technicka specifikace

1. Specifikace vystupl rozdilového auditu

V souladu s § 28 odst. 2 pism. a) zakona €. 181/2014 Sb., o kybernetické bezpecnosti (ZoKB)
navazuje projekt k posileni odolnosti v ramci kybernetické bezpe&nosti na ustanoveni vyhlasky
€. 82/2018 Sb., o kybernetické bezpecnosti (VoKB). Vyhlaska stanovuje dva okruhy
bezpecnostnich opatfeni, jejichz implementace podporuje rozvoj odolnosti informacnich
systémi. Témito okruhy jsou organizacni opatfeni (§§ 3-16), technicka opatfeni (§§ 17-29)
doplnéna pozadavkem na soubor bezpecénostnich politik a dalSich dokumentd, které
dokumentuji zavedena opatieni (§ 30).

Predmét a cile

Pfedmétem Auditu je pfezkoumani a vyhodnoceni aktualniho stavu informacni a kybernetické
bezpecnosti v Nemocnici TGM Hodonin, pfispévkova organizace (dale jako ,organizace®) za
Ucelem posileni informacéni a kybernetické bezpeénosti organizace a ji provozovanych
informacénich a komunikaénich systéma. Hlavnim cilem Auditu je provéfit stav a vyspélost
procesnich, organizacnich a technickych opatfeni realizovanych k zajisténi informacni a
kybernetické bezpelnosti v souladu se zakonem a vyhladkou o kybernetické bezpec€nosti, a
navrhnout vhodny postup k napravé zjisténych nedostatk(. NavrZzeny postup mitigace
zjisténych nedostatk(l bude vychazet ze zjisténych skute¢nosti a podporovanych ¢innosti v
ramci struktury Integrovaného regionalniho opera¢niho programu (dale jen IROP).

Soudinnost

Jmenovani respondentl/zastupci za jednotlivda funkéni oddéleni/utvary auditované
organizace.

Poskytnuti existujicich podkladi:
e Organizacni struktura organizace
¢ PFedmétné smérnice a politiky (IT, HR, Compliance, GDPR)
e Seznam informacnich systému (obecné, medicinské, a dalsi vyuzivané)
o Topologie informaéni a komunikaéni sité
e Seznam dodavatelll a zpracovatell osobnich udajl

e Vzorova smluvni dokumentace se tfetimi stranami (informacni a komunikaéni
sluzby)

e Vzorova pracovni smlouva
e Vystupy z pfedchozich auditi

V pfipadé nemoznosti dodani pozadovanych podkladl, budou pozadované informace
zjiStovany v ramci rozhovoru s uréenymi respondenty.

Cinnosti v ramci Auditu

V ramci Audit bude v ramci kvalitativnich rozhovorll s uréenymi respondenty provedeno
posouzeni a vyhodnoceni nasledujicich oblasti.

Procesné organizac¢ni ¢ast

Obsah Auditu v procesni ¢asti bude tvofit posouzeni:

e Systému fizeni bezpe&nosti informaci, v€etné relevantni dokumentace

e L e
R it ek PR L
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o Rizeni aktiv

e Rizeni rizik

e OrganizaCni bezpec¢nosti

e Zaijisténi bezpelnostnich roli

e Rizeni dodavatell

o Bezpecnosti lidskych zdroja

e Rizeni provozu a komunikaci

e Rizeni zmén

e Rizeni pFistupu

e Akvizice, vyvoje a udrzby

e Zvladani kybernetickych incidentd a udalosti
e Rizeni kontinuity ginnosti

e Auditu kybernetické bezpecnost

Technicka ¢ast

Obsah Auditu v technické &asti bude tvofit posouzeni:

o Fyzické bezpecdnosti

o Bezpelnosti komunikacnich siti
e Spravy a ovéfovani identit

e Rizeni ptistupovych opravnéni
e Ochrany pred Skodlivym kédem

e Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uZivatell a
administratord

o Detekce kybernetickych bezpe€nostnich udalosti

e Sbéru a vyhodnocovani kybernetickych bezpe&nostnich udalosti

o Aplikaéni bezpec€nosti

o Kryptografickych prostifedk

e ZajiStovani urovné dostupnosti informaci

e Bezpecnosti primyslovych, Fidicich a obdobnych specifickych systému
Nedilnym vystupem Auditu budou i navrhy na opatfeni, strukturované v priorité potfeb z logiky
ochrany organizace pred riziky z moznych bezpecnostnich incidentd v ramci kybernetickych
utok(l a i vcéetné doplnéni, aktualizace ¢i vytvofeni odpovidajicich internich smérnic a

nastaveni procesu v této oblasti, jez vychazeji z povinnosti vyplyvajicich z ustanoveni Zak.
181/2014 Sb.

2 METODIKA PROVEDENI AUDITU

Audit ISMS/KB pfedstavuje proces ovéfovani shody reélné provadénych &innosti ISMS a IS
ISMS organizace s kritérii auditu, kterymi jsou pravni pfedpisy a dalSi normy a doporuceni
v&etné internich pfedpisy vztahujicich se k danému IS organizace; dale jsou to bezpecnostni
politiky ISMS a bezpecnostni dokumentace IS ISMS organizace.

V ramci auditu ISMS a IS ISMS organizace se posuzuje:

e aktualnost, dostupnost a Uplnost bezpe€nostni dokumentace,

e zplsob zavedeni a provadéni bezpecénostnich opatfeni, pofizovani a vedeni za-
znamu o provedenych &innostech ISMS.

Odpovédnost za provedeni auditu ma vedouci auditor ISMS, resp. vedouci auditor ISMS/KB.
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Audit ISMS zahrnuje etapy:
Pfezkoumani bezpecnostni dokumentace IS ISMS/KB organizace

e Provadi auditor ISMS na zakladé bezpecnostni dokumentace IS ISMS organizace
zpfistupnéné spravcem systému nebo manazerem kybernetické bezpecnosti.

Provedeni auditu ,na mist&*“

e Auditor ISMS (resp. auditofi KB) provadi auditni ¢innost na ur€enych pracovistich
vécného spravce a provozovatele IS ISMS organizace dle planu auditu a ovéfuje
zpusob implementace a provadéni bezpecnostnich opatfeni KB pfi provozovani IS
ISMS organizace, tj. ziskava dikazy auditu. Zpracovani zpravy z auditu

e Provadi vedouci auditor ISMS na zakladé vyhodnoceni vSech zjisténi ziskanych v
prubéhu auditu; vystupem je dokument ,Zprava z auditu KB IS ISMS organizace®.

e Zprava z auditu je zpfistupnéna auditované strané dle Udaji uvedenych v planu
auditu.
e Zprava zahrnuje zejména udaje:
o Ciselné oznageni provadéného auditu.
o Datum provedeni auditu.
e Datum zpracovani zpravy z auditu.

¢ Udaje o organizaci auditu — tj. auditovany Gtvar, kontaktni Gdaje, pro-
véfované oblasti a mista

e (pracovisté) auditovaného systému; dale pfedmét, cile, kritéria auditu.
e Slozeni auditniho tymu.

Ugastnicka listina jednani auditu
e Zahrnuje seznam vSech osob ucastnicich se jednani auditu.
Vyhodnoceni auditu

e Ugelem je projednani zpravy z auditu se zastupci auditovaného systému organi-
zace. Pribéh auditu ,,na misté“

e Audit ,na misté&“ probiha dle schvaleného planu auditu a zahrnuje nasledujici faze:
Uvodni jednani auditu

Uvodni jednani auditu ,na mist&“ je organizovano za U&asti zastupctl vécného spravce a
provozovatele IS ISMS organizace. Auditor ISMS (resp. vedouci auditor ISMS) provede:

¢ oficialni pfedstaveni auditniho tymu,

e objasnéni cilt auditu ISMS a IS ISMS organizace,

o ujidténi moznosti realizace auditu v souladu s planem auditu,

e objasnéni zplsobu klasifikace zjisténi auditu,

e projednani komunikaénich vazeb v prabéhu auditu, pfip. prdvodce au-
ditorlim KB auditniho tymu (v

e pfipadé potreby),
e vyjasnéni vSech pfipadnych dotazu k prabéhu auditu.

Vlastni provedeni auditu Fidi auditor ISMS, resp. vedouci auditor ISMS
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V prabéhu auditu ,na misté®;

e Auditor ISMS, resp. auditofi ISMS provadéji auditni ¢innost, tj. shromazduji a ové-
fuji informace zavedenych opatfenich ISMS daného IS ISMS organizace, shro-
mazduji dikazy o pfipadnych odchylkach s vyuzitim rozhovord, pozorovani a pre-
zkoumani dokumentace. Svoje zjisténi dokumentuji.

e Auditovani (zastupci vécného spravce a provozovatele IS ISMS organizace) pred-
kladaji informace a zaznamy (ij. ,ddkazy“) o zavedenych bezpecénostnich opatfeni
ISMS pfi provozovani daného IS ISMS organizace.

e Auditor ISMS, resp. vedouci auditor ISMS, koordinuje postup auditu dle aktualnich
zjisténi v priibéhu auditu a pfedlozenych dukazl auditu ze strany auditovanych.

Ukonc&eni auditu

Audit ,na misté“ je ukon&en zavéreCnym jednanim, kde auditor ISMS, resp. vedouci auditor
ISMS:
e zhodnoti prabéh a predbézné vysledky auditu,

e v pfipadé identifikace zjisténi auditu, klasifikované jako ,neshoda“, seznani audi-
tované s touto

e skuteénosti,
e seznami zastupce auditovaného IS ISMS organizace s dal§im postupem,
e projedna termin vyhodnoceni auditu ISMS daného IS ISMS organizace.

Vyhodnoceni auditu ISMS organizace

Zavérecné jednani auditu ISMS a IS ISMS organizace organizuje auditor ISMS, resp. vedouci
auditor ISMS, za ucasti zastupcl auditovaného systému. Obsahem jednani je:

e Seznameni s celkovym hodnocenim a vysledky auditu ISMS systému.

e Projednani jednotlivych zjisténi z auditu, zejména zjisténi klasifikovana stupném
~-nheshoda“ nebo ,nedostatek” a odsouhlaseni téchto zjisténi.

o Vyzvednuti pozitiv a poukdzani na negativa pfi zajistovani ISMS systému.

e Vyjasnéni vSech pfipominek ze strany zastupcl auditovaného systému.

Auditor ISMS, resp. vedouci auditor ISMS a zastupce auditovaného systému potvrdi podpi-
sem souhlas se zpravou z auditu na dokumentu ,Zprava z auditu ISMS a IS ISMS organiza-

ce“.
Klasifikace nedostatkt

V ramci auditu organizace bude vyuzivana nasledujici klasifikace zjisténi z auditu ISMS IS
ISMS organizace:

> nedostateéné spinéné poZadavky kritérii auditu, majici vliv na zajisténi
ISMS IS ISMS organizace (napf. chybégjici dokumentované postupy, zadna nebo ne-
dostate€na implementace pozadovanych opatfeni KB).

» Nedostatek — nesplnéné poZadavky kritérii auditu, které nemaji rozhodujici vliv na za-
jisténi ISMS a IS ISMS organizace. Napfiklad — nedostate¢né zavedeni procesu KB,
nespravna implementace bezpecnostniho opatfeni KB, nedostate€na dokumentace a
vedeni zaznam( o aplikovanych bezpeénostnich opatfenich.

» Doporuceni ke zlepSeni — zjiSténi je pouze informativniho charakteru a jedna se o
doporuceni ke zlepSeni pfislusného procesu nebo opatfeni ISMS a IS ISMS organi-
zace.

Pravidla a omezeni pro provadéni auditdl ISMS/KB

PFi provadéni auditu ISMS/KB nesmi dojit k poruSeni téchto pravidel:
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Realizace auditu ISMS/KB nesmi snizit nebo ohrozit zajisténi ISMS/KB IS ISMS
organizace.

Realizace auditu ISMS/KB nesmi vyrazné omezit zajisténi provozu auditovaného
IS ISMS organizace.

Zavéry auditu — zhodnoceni silnych/slabych stranek systému a zavéry auditora
ISMS.




