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RÁMCOVÁ DOHODA „

na zajištění penetračních testů a bezpečnostních prověrek integrovaného informačního systému CSSZ

Smluvní strany:

Česká republika - Česká správa sociálního zabezpečení

se sídlem: Křížová 25, 225 08 Praha 5

IČO: 00006963

bank. spojení: Česká národní banka

č. účtu: 10006—127001/0710

ústřední ředitel: Mgr. František Boháček

jednající: Ing. Milan Shrbený, ředitel sekce informačních a komunikačních technologií

(dále jen „Objednatel“ nebo „ČSSZ“)

KPMG Česká republika, s.r.o.

se sídlem: Pobřežní 648/1a, 186 00 Praha 8

IČO: 00553115

DIČ: C2699001996

společnost zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, oddíl C, vložka 326

bank. spojení: Česká spořitelna, a.s.

č. účtu: 2518612/0800

zastoupená: _jednatel

(dále jen „Poskytovatel“)

dnešního dne uzavřely v souladu s ustanovením § 1746 odst. 2 zákona č. 89/2012 Sb., občanský

zákoník (dále jen „občanský zákoník“), tuto rámcovou dohodu (dále jen „Smlouva“)
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Smluvní strany, vědomy si svých závazků v této Smlouvě obsažených a s úmyslem být

touto Smlouvou vázány, dohodly se na následujícím znění této Smlouvy:

1. Úvodní ujednání

Objednatel prohlašuje, že:

1.1. je organizační složkou České republiky a správním orgánem, který zabezpečuje výběr

pojistného na sociální zabezpečení a příspěvku na státní politiku zaměstnanosti, dále provádí

zejména důchodové pojištění a zajišt'uje agendu nemocenského pojištění;

1.2. je správcem a provozovatelem Integrovaného informačního systému ČSSZ (dále jen „IIS

CSSZ“), který je podle zákona č. 365/2000 Sb., o informačních systémech veřejné správy

a o změně některých dalších zákonů, informačním systémem veřejné správy;

1.3. IIS ČSSZ je prvkem kritické informační infrastruktury podle zákona Č. 181/2014 Sb., o

kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické

bezpečnosti), (dále jen „zákon o kybernetické bezpečnosti“);

1.4. splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto

Smlouvu uzavřít a řádně plnit závazky v ní obsažené;

1.5. vzhledem k významu zakázky bude považovat Poskytovatele na základě této Smlouvy, resp.

jednotlivých dílčích smluv, za významného dodavatele a provozovatele části informačního

systému Objednatele ve smyslu vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních,

kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání

voblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)

(dále jen „Vyhláška č. 82/2018 Sb.“).

Poskytovatel prohlašuje, že:

2.1. je právnickou osobou řádně založenou a existující podle českého právního řádu;

2.2. je podnikatelem dle ustanovení § 420 a nás|. občanského zákoníku;

2.3. splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto

Smlouvu uzavřít a řádně plnit závazky v ní obsažené;

2.4. se na základě této Smlouvy, resp. jednotlivých dílčích smluv, stane provozovatelem části

informačního systému kritické informační infrastruktury IIS CSSZ dle zákona o kybernetické

bezpečnosti.

Objednatel oznámil dne 5. 6. 2023 oznámením otevřeného řízení svůj záměr zadat veřejnou

zakázku s názvem „Rámcová dohoda na zajištění penetračních testů a bezpečnostních prověrek

integrovaného informačního systému CSSZ“, ev. č. 22023—023421 (dále jen „Veřejná

zakázka“) dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „ZZVZ“). Na

základě tohoto zadávacího řízení byla pro plnění Veřejné zakázky vybrána nabídka Poskytovatele

v souladu s ustanovením § 122 odst. 1 ZZVZ.

II. Předmět Smlouvy

Předmětem této Smlouvy je stanovení podmínek, za kterých se Poskytovatel zavazuje poskytovat

Objednateli služby spočívající v penetračním testování a bezpečnostních prověrkách

infrastruktury prvků IIS CSSZ, a to na základě a v souladu sdílčími smlouvami uzavíranými
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postupem dle čl. V. této Smlouvy, Přílohy č. 7 této Smlouvy, a v souladu s dalšími případnými

pokyny Objednatele (dále jen „Předmět p|nění“).

Předmět plnění sestává z penetračního testování pro integrační, testovací a produkční prostředí

IIS CSSZ minimálně v rozsahu aktuální verze OWASP Testing Guide a z bezpečnostních prověrek,

konkrétně se jedná o tyto činnosti:

A.

B.

C.

D.

E.

Externí penetrační testování — prvotní externí penetrační testování;

Externí penetrační testování — následné externí penetrační testování;

Interní penetrační testování — prvotní interní penetrační testování;

Interní penetrační testování — následné interní penetrační testování;

Provedení bezpečnostní prověrky infrastruktury prvků IIS ČSSZ

(dále společně body A. až E. jako „Okruhy“ a každý bod A. až E. samostatně jako „Okruh“);

F. Konzultace Bezpečnostního specialisty k Závěrečné zprávě z penetračních testů nebo

Závěrečné zprávě o provedení bezpečnostní prověrky, a při realizaci doporučení vyplývajících

z těchto zpráv.

Po ukončení každého Okruhu bude Poskytovatelem vyhotovena Závěrečná zpráva z penetračních

testů, případně Závěrečná zpráva o provedení bezpečností prověrky (dále společně jen

„Závěrečná zpráva“). Závěrečná zpráva bude Poskytovatelem předložena Objednateli po

ukončení každého Okruhu v elektronické podobě výhradně osobě oprávněné jednat ve věcech

věcného plnění Objednatele, přičemž Závěrečná zpráva bude vždy obsahovat alespoň:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

manažerské shrnutí tzn. přehled hlavních zjištění a doporučení, časový rámec testů, cíl a

rozsah testů, způsob připojení apod. U dobře známých a jednoduše prokazatelných

zranitelností bude uveden i postup zneužití dané zranitelnosti,

shrnutí známých informací o testované aplikací, které byly získány z testování a jsou tedy

dostupné potenciálnímu útočníkovi,

detailní postup při provádění penetračních testů včetně použitých nástrojů a technik,

přehled testovaných zranitelností vsouladu saktuální verzí OWASP Testing Guide

s kapitolou Reporting,

přehledný seznam identifikovaných zranitelností, seřazený sestupně podle jejich závažnosti

a jejich popis, kdy bude použito jednotné klasifikační schéma (např. klasifikační schéma

DREAD — „damage, reproducibility exploitab/iim afi‘ectea’ users, d/SCoverab/lity'),

doporučený postup předcházení uvedeným zranitelnostem, pokud takový existuje, případně

popis vhodných alternativních protiopatření na zmírnění rizika zneužití identifikovaných

zranitelností,

hodnocení úrovně bezpečnosti a hodnocení rizik dle Vyhlášky č. 82/2018 Sb.
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Před zasláním Závěrečné zprávy Objednateli je Poskytovatel povinen předložit Objednateli

předběžnou zprávu, která bude obsahovat předběžný a stručný (manažerský) souhrn informací,

které mají být součástí Závěrečné zprávy (dále jen „Předběžná zpráva“), a to v následujících

lhůtách:

4.1. do 24 hodin od okamžiku ukončení každého Okruhu v případě, že bude Poskytovatelevm při

poskytování Okruhu zjištěna jakákoliv závažná zranitelnost systémů v rámci IIS CSSZ,

přičemž vtakovém případě je Poskytovatel současně povinen neprodleně po zjištění o

povaze zjištěné zranitelnosti alespoň stručně informovat Objednatele prostřednictvím e—

mailu či telefonu osoby oprávněné jednat za Objednatele ve věcech věcného plnění,

4.2. do 2 pracovních dnů ode dne ukončení každého Okruhu v případě, že nebude

Poskytovatelem při poskytování Okruhu zjištěna žádná závažná zranitelnost IIS CSSZ nebo

jeho subsystému.

Jednotlivé Okruhy jsou blíže specifikovány v Příloze č. 1 této Smlouvy.

Součástí Předmětu plnění (tj. povinnostmi Poskytovatelé) jsou veškeré činnosti, které je nezbytné

provést tak, aby došlo k testování anebo prověrce všech rizik, a to alespoň v rozsahu a kvalitě

dle aktuální verze OWASP Testing Guide a této Smlouvy včetně jejich příloh, a aby bylo možné

vypracovat Závěrečnou zprávu alespoň v rozsahu a kvalitě dle aktuální verze OWASP Testing

Guide, zákona o kybernetické bezpečnosti a dle této Smlouvy včetně jejich příloh.

Objednatel předpokládá, že za dobu trvání této Smlouvy bude provedeno přibližně 24

penetračních testů a 4 bezpečnostní prověrky infrastruktury prvků IIS CSSZ. Tento počet je však

pouze orientační, přičemž konkrétní počet bude záviset na průběhu čerpání rozsahu člověkohodin

na základě Dílčích smluv (jak je tento pojem definován níže).

Objednatel poskytne pracovníkům Poskytovatelé po dobu poskytování Předmětu plnění přístup

do prvků IIS CSSZ z konkrétních IP adres Poskytovatelé, které budou uvedeny v jednotlivých

Dílčích smlouvách (jak je tento pojem definován dále v této Smlouvě).

Předmětem této Smlouvy je dále stanovení podmínek, za kterých se Objednatel zavazuje platit

za Předmět plnění Poskytovateli dohodnutou cenu na základě a v souladu s podmínkami

uvedenými v čl. VI. této Smlouvy.

III. Výklad pojmů

Externími penetračními testy se rozumí testy, které budou simulovat napadení útočníkem, který

má pouze veřejně dostupné informace. Tyto testy budou zaměřeny na aplikace vnějšího

webového rozhraní IIS CSSZ.

Interními penetračními testy se rozumí testy, které budou prováděny zvnitřní části sítě

Objednatele scílem detekovat zranitelnosti, které mohou vvést kzískání neoprávněných

informací nebo k získání přístupu k jednotlivým systémům IIS CSSZ.

Prvotními penetračními testy se rozumí takové testování, kdy není Poskytovateli vůbec známa

struktura testované aplikace IIS CSSZ a neprováděl v minulosti žádné penetrační testování na

této aplikaci. Cílem prvotních penetračních testů je odhalit co největší množství zranitelností

vtestované aplikaci IIS CSSZ, odhalit způsob jejich využití a případnou možnost získání

neoprávněných přístupů. Za prvotní penetrační testy jsou považovány i testy, které jsou

prováděny po významných změnách v testované aplikaci anebo IIS CSSZ.
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Následnými penetračními testy se rozumí takové testování, které následuje po odstranění dříve

nalezených zranitelností. Hlavním cílem je potvrdit nebo vyvrátit, že dříve nalezená zranitelnost

byla odstraněna.

Bezpečnostní prověrka infrastruktury prvků IIS ČSSZ posoudí stávající IIS ČSSZ z pohledu

bezpečnosti a doporučí odpovídající nastavení jednotlivých systémů a prvků IIS CSSZ tak, aby

byla v souladu s doporučením výrobců a předních organizací, které se zabývají bezpečností

informací a zabezpečením informačních systémů (např. IEFI', CVE, apod.).

Závažná zranitelnost je zranitelnost, jejímž zneužitím může dojít k vážnému poškození IIS ČSSZ

nebo souvisejícího testovaného systému či aplikace Objednatele.

Bezpečnostní specialista provádí penetrační testování a bezpečnostní prověrku infrastruktury,

musí umět využít nalezených zranitelností, ale také navrhnovat vhodná opatření a musí být

informován 0 nejnovějších hrozbách a zranitelnostech. Bezpečnostní specialista také vytváří

Předběžnou zprávu a Závěrečnou zprávu.

Projektový manažer provádí administrativní činnosti (zejména se podílí na přípravě dílčích smluv,

připravuje kompletaci dokumentace, výkazy plnění, faktury) a podílí se na finalizaci Závěrečné

zprávy.

IV. Doba trvání Smlouvy a místo plnění

Tato Smlouva se uzavírá na dobu určitou, a to ode dne nabytí účinnosti této Smlouvy do

vyčerpání celkové maximální ceny uvedené v čl. VI. odst. 1. této Smlouvy nebo uplynutím 48

měsíců ode dne nabytí účinnosti této Smlouvy, dle toho, který okamžik nastane dříve.

Místem plnění této Smlouvy je sídlo Objednatele na adrese Křížová 25, 225 08 Praha 5, budova

Objednatele na adrese Trojská 13a, 182 00 Praha 8.

V. Způsob realizace a předání Předmětu plnění

Předmět plnění bude poskytován na základě dílčích smluv uzavíraných postupem uvedeným

v tomto článku této Smlouvy (dále jen „Dílčí smlouva“). Vzor Dílčí smlouvy je uveden v Příloze

č. 7 této Smlouvy.

Dílčí smlouva bude uzavřena na základě písemné výzvy k poskytnutí Předmětu plnění, jež je

návrhem na uzavření Dílčí smlouvy (dále jen „Výzva“). Výzva bude učiněna pouze elektronicky

prostřednictvím datové schránky.

Poskytovatel je povinen Výzvu Objednatele potvrdit nejpozději do 2 pracovních dnů ode dne

jejího doručení, případně v této lhůtě oznámit Objednateli, že mu brání v potvrzení Výzvy vážné

důvody, které není schopen objektivně překonat, a tyto důvody v tomto oznámení uvést. Mezi

vážné důvody patří také případné podstatné vady Výzvy (zejména její neurčitost,

nesrozumitelnost či rozpor s touto Smlouvou).

Výzva musí obsahovat zejména označení této Smlouvy a smluvních stran a pořadové číslo Dílčí

smlouvy, specifikaci požadovaného plnění a závazných akceptačních kritérií, termín a místo

plnění, a předpokládaný rozsah v člověkohodinách (dále jen „CH“), je—li to možné s ohledem na

povahu požadovaného plnění.
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Za potvrzení Výzvy se považuje doručení písemného oznámení Objednateli ze strany

Poskytovatele prostřednictvím e-mailu osobě oprávněné jednat ve věcech smluvních nebo

prostřednictvím datové schránky, které bude obsahovat výslovnou akceptaci Výzvy a závazek

Poskytovatele Výzvu splnit, a jehož přílohou bude koncept Dílčí smlouvy. Poskytovatelem

předložený koncept Dílčí smlouvy musí být v souladu s touto Smlouvou a s Výzvou, včetně jejich

případných příloh.

Po doručení písemného oznámení Poskytovatele s konceptem Dílčí smlouvy Objednatel:

6.1. koncept Dílčí smlouvy odsouhlasí, vyzve Poskytovatelé k zaslání podepsaného návrhu Dílčí

smlouvy a následně, po dokončení všech nezbytných interních procesů Objednatele, bez

zbytečného odkladu tento návrh Dílčí smlouvy podepíše a tím dojde k uzavření Dílčí

smlouvy, nebo

6.2. neprodleně uplatní připomínky ke konceptu Dílčí smlouvy, a po oboustranném

odsouhlasení vypořádání vznesených připomínek vyzve Poskytovatele k zaslání

podepsaného návrhu Dílčí smlouvy, který následně, po dokončení všech nezbytných

interních procesů Objednatele, bez zbytečného odkladu podepíše a tím dojde k uzavření

Dílčí smlouvy, nebo

6.3. oznámí Poskytovateli, že s předloženým konceptem Dílčí smlouvy nebo s vypořádáním

připomínek dle předchozího písm. b) nesouhlasí, a z jakých důvodů, a koncept Dílčí

smlouvy odmítne. V takovém případě se smluvní strany bezodkladně dohodnou na dalším

postupu.

Objednatel není povinen vystavit byt' jedinou Výzvu.

Akceptace Předmětu plnění, resp. dílčího plnění bude provedena protokolárně, prostřednictvím

písemného akceptačního protokolu. Akceptační protokol musí obsahovat soupis předávaných

dokumentů (jsou-li předávány) a soupis provedené činnosti.

Rozsah poskytnutých ČH se Poskytovatel zavazuje doložit Výkazem plnění (dále jen „Výkaz“),

jehož vzor tvoří Přílohu č. 3 této Smlouvy. Oboustranné podepsaný Výkaz bude vždy přílohou

příslušného akceptačního protokolu.

Akceptační protokol bude podepsán oprávněnými zástupci za věcné plnění dle čl. XIV. odst. 5.

této Smlouvy obou smluvních stran, a bude v něm:

10.1. výslovně uvedeno „akceptováno“, a to za předpokladu, že předávané dílčí plnění je bez

jakýchkoli vad a nedodělků, přičemž vtakovém případě se bude jednat o konečný

akceptační protokol,

nebo

10.2. uveden soupis zjištěných vad a nedodělků a lhůta k jejich odstranění, přičemž v takovém

případě se bude postupovat podle odst. 11. tohoto článku této Smlouvy.

V případě, že dílčí plnění dle Dílčí smlouvy bude vykazovat jakékoliv vady či nedodělky, zejména

nebude mít dle názoru Objednatele odpovídající náležitosti stanovené touto Smlouvou,

náležitosti specifikované v Dílčí smlouvě, další náležitosti obvyklé u takového dílčího plnění, bude

mít jiné nedostatky anebo bude obsahovat vady/chyby (jak gramatické, tak metodické, tj.

kvalitativní a obsahové), určí Objednatel Poskytovateli lhůtu k jejich odstranění, která nebude

delší než 3 pracovní dny, a Poskytovatel je povinen v této lhůtě vytčené vady a nedodělky
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odstranit. Soupis vad a nedodělků i lhůta pro jejich odstranění se uvedou do akceptačního

protokolu, který podepíší zástupci smluvních stran. Po uplynutí této lhůty bude zahájeno nové

akceptační řízení dle tohoto článku této Smlouvy.

VI. Cena a platební podmínky

Celková maximální cena za poskytnutí Předmětu plnění Činí 3 984 000,— Kč bez DPH, tedy

4 820 640,— Kč včetně DPH, výše DPH Činí 836 640,— Kč.

Bližší specifikace ceny je uvedena v Příloze č. 2 této Smlouvy.

Ceny uvedené v Příloze č. 2 této Smlouvy jsou cenami konečnými, maximálními a nejvýše

přípustnými a mohou být překročeny pouze vsouvislosti se změnou sazby DPH mající

prokazatelný vliv na cenu Předmětu plnění, a to pouze o výši, která této změně bude odpovídat.

Z jakýchkoliv jiných důvodů nesmí být tyto ceny překročeny.

Celková maximální cena i jednotková cena uvedená v Příloze č. 2 této Smlouvy obsahují veškeré

náklady Poskytovatelé související s poskytnutím Předmětu plnění dle této Smlouvy, včetně

případných nákladů nebo souvisejících výdajů spojených s případnou přítomností členů

realizačního týmu v sídle Objednatele.

Celková cena za plnění dle Dílčí smlouvy je stanovena jako součin rozsahu poskytnutého plnění

Poskytovatelé vyjádřeného v CH, a příslušné sazby za toto plnění, dle příslušných rolí. Platba za

plnění dle Dílčí smlouvy bude Objednatelem provedena na základě daňového dokladu (faktury)

vystaveného Poskytovatelem do 5 pracovních dnů po akceptaci plnění dle Dílčí smlouvy

Objednatelem. Nedílnou součástí daňového dokladu (faktury) bude vždy oběma smluvními

stranami podepsaný akceptační protokol včetně Výkazu.

Splatnost daňového dokladu (faktury) činí 30 kalendářních dní ode dne doručení řádně

vystaveného daňového dokladu (faktury) Objednateli.

Daňový doklad (faktura) musí obsahovat náležitosti daňového dokladu dle platných a účinných

právních předpisů, zejména zákona č. 235/2004 Sb., odani z přidané hodnoty, a dle této

Smlouvy. Vpřípadě, Že daňový doklad (faktura) nebude mít odpovídající náležitosti, je

Objednatel oprávněn daňový doklad (fakturu) zaslat ve lhůtě splatnosti zpět Poskytovateli

k doplnění či opravě, aniž se tak dostane do prodlení s úhradou oprávněně fakturované ceny;

lhůta splatnosti počíná běžet znovu ode dne doručení náležitě doplněného či opraveného

daňového dokladu (faktury) Objednateli.

Cena bude vždy hrazena bezhotovostním převodem z bankovního účtu Objednatele na bankovní

účet Poskytovatelé.

Veškeré platby budou probíhat výhradně v české měně (CZK) a rovněž veškeré cenové údaje

budou uvedeny v této měně.

Za den úhrady oprávněně fakturované ceny se považuje datum, kdy byla částka připsána na

bankovní účet Poskytovatelé.

Objednatel v souvislosti s touto Smlouvou neposkytuje žádné zálohy.
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VII. Další práva a povinnosti smluvních stran

Poskytovatel se zavazuje, že bude Předmět plnění poskytovat řádně, sodbornou péčí,

vujednaném čase, vujednané kvalitě, vsouladu stouto Smlouvou, Dílčími smlouvami a

vsouladu sobecně závaznými právními předpisy platnými a účinnými vdobě poskytování

Předmětu plnění a dle pokynů Objednatele.

V případě rozporu ujednání Dílčí smlouvy stouto Smlouvou, mají pro plnění příslušné Dílčí

smlouvy přednost ujednání takové Dílčí smlouvy.

Poskytovatel se zavazuje, Že bude při poskytování Předmětu plnění úzce spolupracovat

s Objednatelem a konzultovat veškeré zásadní nebo problematické otázky (např. součinnost

s pracovníky Objednatele, prodlení na straně operátorů datového připojení), a dále, Že bude

bez zbytečného prodlení informovat Objednatele o vzniklých skutečnostech ovlivňujících

poskytování Předmětu plnění.

Objednatel je oprávněn při plnění Dílčí smlouvy požadovat, aby Objednatelem určená osoba

byla přítomna některých nebo všech činností prováděných v rámci plnění Dílčí smlouvy a mohla

tak kontrolovat průběh jejího plnění a seznamovat se spostupy plnění této Smlouvy a

jednotlivých Dílčích smluv. Poskytovatel se zavazuje kontrolu plnění Dílčí smlouvy alespoň

v rozsahu dle tohoto odstavce tohoto článku této Smlouvy umožnit, poskytovat informace

Objednatelem určené osobě, poskytovat veškerou možnou součinnost k provedení kontroly a

zajistit efektivní výkon takové kontroly.

Poskytovatel nemůže nad rámec Předmětu plnění jakýmkoli způsobem vstupovat do

informačních systémů Objednatele bez jeho výslovného souhlasu, ani se oto pokoušet či vyvíjet

jakoukoliv jinou činnost, kterou by byl nebo mohl být ohrožen, narušen nebo znemožněn provoz

Objednatele, neudělí—li k takové činnosti Objednatel výslovný souhlas.

Poskytovatel se zavazuje, že bude při poskytování Předmětu plnění dodržovat aktuálně platné

standardy IKT Objednatele, se kterými byl Poskytovatel seznámen, a jejichž seznam je uveden

v Příloze č. 4 této Smlouvy.

Objednatel je povinen poskytnout Poskytovateli nezbytnou součinnost kplnění povinností

Poskytovatele z této Smlouvy nebo Dílčích smluv. Požadavek na součinnost Objednatele se

Poskytovatel zavazuje sdělit Objednateli vždy alespoň 5 pracovníchvdnů předem, přičemž

součinnost Objednatele za celý Předmět plnění nepřekročí 160 CH asoučinnost bude

poskytována vždy v obvyklé pracovní době Objednatele, nedohodnou—li se smluvní strany jinak.

Objednatel je oprávněn součinnost odmítnout, pokud by její poskytnutí závažně narušilo jeho

běžnou činnost.

Poskytovatel se zavazuje na žádost Objednatele a v termínu v žádosti uvedeném, který nebude

kratší než 2 pracovní dny, zajistit přítomnost kteréhokoliv člena realizačního týmu v sídle

Objednatele nebo na jiném místě uvedeném Objednatelem v žádosti dle tohoto odstavce tohoto

článku této Smlouvy.

Poskytovatel se zavazuje, že bude mít po celou dobu trvání smluvního vztahu sjednáno pojištění

odpovědnosti za škodu způsobenou Objednateli nebo třetí osobě při výkonu podnikatelské

činnosti na základě této Smlouvy anebo jakékoliv Dílčí smlouvy s limitem pojistného plnění ve

výši nejméně 10.000.000,- Kč za rok, přičemž spoluúčast Poskytovatele nebude vyšší než 5 %

z limitu pojistného plnění. Tuto skutečnost je Poskytovatel povinen prokázat kdykoliv po dobu

trvání této Smlouvy k výzvě Objednatele tím, že doručí a předá Objednateli pojistnou smlouvu

(originál či úředně ověřenou kopii) či podobný doklad o trvání pojištění (pojistku) do 7
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10.

11.

12.

kalendářních dnů od doručení této výzvy. Porušení této povinnosti bude považováno za

podstatné porušení této Smlouvy.

Poskytovatel se zavazuje, bude-li nezbytná přítomnost zaměstnanců nebo poddodavatelů

Poskytovatele vsídle Objednatele, že bude dodržovat závazné platné normy bezpečnosti

a ochrany zdraví při práci a vnitřní předpisy Objednatele, se kterými jej Objednatel seznámí,

bude se řídit pokyny Objednatele v souvislosti s pohybem osob v rámci budov Objednatele a

dále nebude narušovat provoz Objednatele.

Poskytovatel je povinen neprodleně upozornit Objednatele na skutečnosti, že přestal splňovat

podmínky uvedené v čl. 8. odst. 8.3 zadávací dokumentace Veřejné zakázky. V případě, že

Poskytovatel Objednatele na tuto skutečnost upozorní, případně ji Objednatel zjistí sám i bez

upozornění ze strany Poskytovatelé, je Objednatel oprávněn od této Smlouvy odstoupit.

Poskytovatel se zavazuje, že bude po celou dobu trvání smluvního vztahu splňovat požadavky

dle certifikace ISO/IEC 27001 a požadavky kybernetické bezpečnosti podle zákona o

kybernetické bezpečnosti. Tuto skutečnost je Poskytovatel povinen prokázat kdykoli po dobu

trvání této Smlouvy k výzvě Objednatele tím, že

a) doručí a předá Objednateli příslušný certifikát (originál či úředně ověřenou kopii)

velektronické podobě či podobný doklad osvědčující, že Poskytovatel příslušným

certifikátem disponuje, nebo

b) doručí a předá Objednateli čestné prohlášení, o tom, že splňuje požadavky dle certifikace

ISO/IEC 27001 a požadavky kybernetické bezpečnosti podle zákona o kybernetické

bezpečnosti,

a to do 10 kalendářních dnů od doručení této výzvy. Porušení této povinnosti bude považováno

za podstatné porušení této Smlouvy.

VIII. Sankční ujednání a náhrada škody

Objednatel je oprávněn požadovat na Poskytovateli zaplacení smluvní pokuty za prodlení

Poskytovatele s předložením Předběžné zprávy oproti termínu dohodnutému v čl. II. odst. 4.

písm. a) této Smlouvy ve výši 2.000,— Kč za každou i započatou hodinu prodlení.

Objednatel je oprávněn požadovat na Poskytovateli zaplacení smluvní pokuty za prodlení

Poskytovatelé s předložením Předběžné zprávy oproti termínu dohodnutému v čl. II. odst. 4.

písm. b) této Smlouvy ve výši 1.000,- Kč za každý i započatý den prodlení.

Objednatel je oprávněn požadovat na Poskytovateli zaplacení smluvní pokuty za prodlení

Poskytovatelé oproti jakémukoli termínu stanovenému v Dílčí smlouvě ve výši 1 % z celkové

ceny Dílčí smlouvy včetně DPH, a to za každý i započatý den prodlení.

Objednatel je oprávněn požadovat na Poskytovateli zaplacení smluvní pokuty za prodlení

Poskytovatelé s odstraněním vad a nedodělků oproti lhůtě stanovené dle čl. V. odst. 11. této

Smlouvy ve výši 2.000,— Kč za každý i započatý den prodlení.

Poskytovatel se zavazuje v případě porušení závazku uvedeného v čl. VII. odst. 5. této Smlouvy

zaplatit Objednateli smluvní pokutu ve výši 500.000,— Kč za každé takové porušení.
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Poskytovatel se zavazuje v případě porušení jakékoli povinnosti uvedené v čl. IX. této Smlouvy

zaplatit Objednatli smluvní pokutu ve výši 500.000,— Kč za každý jednotilvý případ takového

porušení.

Poskytovatel se zavazuje v případě porušení kteréhokoliv ze závazků uvedených v čl. X. odst.

5., 6., 7., 8. a 13. této Smlouvy zaplatit Objednateli smluvní pokutu ve výši až 500.000,— Kč za

každé takové porušení. V takovém případě se neuplatní smluvní pokuta, která byla mezi

Objednatelem a Poskytovatelem pro porušení téže povinnosti sjednána v dohodě o mlčenlivosti

uzavřené v rámci zadávacího řízení na Veřejnou zakázku.

Uplatněním smluvní pokuty není dotčeno právo Objednatele na náhradu újmy způsobené

porušením povinnosti, na kterou se smluvní pokuta vztahuje, v plném rozsahu ani povinnost

Poskytovatele uhradit Objednateli jakoukoliv sankci, která bude uložena Objednateli v důsledku

jednání Poskytovatelé.

Smluvní pokuty mohou být libovolně kombinovány, tzn. uplatnění jedné smluvní pokuty

nevylučuje souběžné uplatnění jakékoliv jiné smluvní pokuty.

Smluvní pokuta je splatná do 30 dnů ode dne doručení oznámení o uložení smluvní pokuty

Poskytovateli. V případě prodlení s úhradou smluvní pokuty uhradí Poskytovatel Objednateli

úrok z prodlení určený nařízením vlády č. 351/2013 Sb., kterým se určuje výše úroků z prodlení

a nákladů spojených s uplatněním pohledávky, určuje odměna likvidátora, likvidačního správce

a člena orgánu právnické osoby jmenovaného soudem a upravují některé otázky Obchodního

věstníku, veřejných rejstříků právnických a fyzických osob a evidence svěřenských fondů a

evidence údajů o skutečných majitelích (dále jen „Nařízení“).

V případě prodlení s úhradou oprávněně vystaveného daňového dokladu (faktury) uhradí

Objednatel Poskytovateli z nezaplacené částky úrok z prodlení ve výši určené Nařízením.

Poskytovatel je povinen nahradit Objednateli škodu, kterou mu způsobil porušením smluvní

povinnosti dané touto Smlovou nebo v souvislosti s plněním této Smlouvy, včetně případů, kdy

se jedná o takové porušení povinnosti dané touto Smlouvou, na které se vztahuje smluvní

pokuta. Jakékoli omezení výše či druhu náhrady škody není přípustné. Skoda se hradí

v penězích, případně uvedením do předešlého stavu, je-li to možné, podle volby Objednatele

v každém konkrétním případě.

IX. Ochrana osobních údajů

S ohledem na předmět této Smlouvy, uvedený včl. II. této Smlouvy, smluvní strany

předpokládají, že Poskytovatel bude zpracovávat osobní údaje nebo zvláštní kategorie osobních

údajů (dále společně jen „osobní údaje“) obsažené v datech koncových uživatelů systémů

v rámci IIS CSSZ či osob evidovaných vsystémech IIS CSSZ, tedy jednotlivých kategorií

subjektů údajů (dále jen „koncoví uživatelé“). Nedílnou součástí této Smlouvy je tak i ujednání

o zpracování osobních údajů mezi Objednatelem jako správcem a Poskytovatelem jako

zpracovatelem, uvedené níže v tomto článku této Smlouvy.

Subjekty údajů se ve smyslu této Smlouvy rozumí klienti Objednatele, jejich zástupci, rodinní

příslušníci, zástupci zaměstnavatelů, lékaři a dále zaměstnanci Objednatele.

Zpracovávanými typy osobních údajů jsou zejména:

3.1. identifikační údaje,

10
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3.2. adresní údaje,

3.3. kontaktní údaje,

3.4. údaje pro provádění nemocenského pojištění,

3.5. údaje pro provádění důchodového pojištění,

3.6. údaje pro provádění lékařské posudkové služby,

3.7. údaje o výběru pojistného,

3.8. údaje evidované na základě požadavků práva Evropských společenství a mezinárodních

smluv o sociálním zabezpečení,

3.9. zvláštní kategorie osobních údajů (údaje o zdravotním stavu, trestní záležitosti).

Objednatel tímto pověřuje Poskytovatelé zpracováním osobních údajů poskytovaných

Objednatelem v rámci plnění této Smlouvy. Poskytovatel je povinen zpracovávat osobní údaje

pro Objednatele na základě jeho pokynů a v rozsahu nezbytném k řádnému plnění povinností

Poskytovatelé vyplývajících z této Smlouvy.

Povaha a účel zpracování

Poskytovatel zpracovává osobní údaje automatizovanými prostředky za účely, které vyplývají

z této Smlouvy a jejích příloh.

Doba zpracování

Zpracování osobních údajů bude ze strany Poskytovatelé probíhat po dobu účinnosti této

Smlouvy a Dílčích smluv uzavřených na jejím základě. Povinnosti Poskytovatelé týkající se

ochrany osobních údajů se Poskytovatel zavazuje plnit po celou dobu účinnosti této Smlouvy a

Dílčích smluv, pokud z ujednání této Smlouvy nebo Dílčí smlouvy nevyplývá, že mají trvat i po

zániku jejich účinnosti.

Obecné zásady zpracování osobních údajů

Poskytovatel se zavazuje dodržovat všechny povinnosti, které mu jako zpracovateli vyplývají

z právních předpisů o ochraně osobních údajů, jakož i z interních předpisů Objednatele a

rozhodnutí či doporučení nebo stanovisek vydaných pro Objednatele příslušným orgánem státní

správy, s nimiž byl seznámen, a to včetně rozhodnutí či stanovisek nebo doporučení vydaných

v budoucnu.

Poskytovatel v souvislosti se zpracováním osobních údajů:

8.1. zpracovává osobní údaje výlučně na základě pokynů Objednatele učiněných v souladu se

zásadami komunikace dle této Smlouvy, včetně otázek předání osobních údajů do třetí

země nebo mezinárodní organizaci, pokud mu toto zpracováníjiž neukládá právo Unie nebo

členského státu, které se na Objednatele vztahuje; v takovém případě Poskytovatel

Objednatele informuje o tomto právním požadavku před zpracováním, ledaže by tyto právní

předpisy toto informování zakazovaly z důležitých důvodů veřejného zájmu;

8.2. v případě, kdy je ze strany Uřadu pro ochranu osobních údajů či jiného správního orgánu

provedena kontrola zpracování osobních údajů Poskytovatelem či v případě zahájení

správního řízení ze strany Uřadu pro ochranu osobních údajů či jiného správního orgánu

11
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ve vztahu k zpracování osobních údajů Poskytovatelem, oznámí tuto skutečnost okamžitě

Objednateli a poskytne mu veškeré informace o průběhu a výsledcích této kontroly, resp.

průběhu a výsledcích takového řízení;

8.3. poskytne Objednateli součinnost při komunikaci s dozorovým orgánem aclle pokynů

Objednatele bude spolupracovat při přípravě odpovědí dozorovému úřadu ohledně činností

prováděných Poskytovatelem;

8.4. nezpracovává osobní údaje získané za účelem plnění této Smlouvy pro své vlastní účely;

8.5. nezapojí do zpracování žádného dalšího zpracovatele bez předchozího konkrétního nebo

obecného písemného povolení Objednatele;

8.6. zohledňuje povahu zpracování;

8.7. je Objednateli nápomocen prostřednictvím vhodných technických a organizačních opatření,

pokud je to možné, pro splnění Objednatelovy povinnosti reagovat na žádosti o výkon práv

koncových uživatelů;

8.8. je Objednateli nápomocen při zajišťování souladu s povinnostmi Objednatele zajistit úroveň

zabezpečení zpracování a ohlašovat případy porušení zabezpečení osobních údajů

dozorovému úřadu a případně též koncovým uživatelům, posuzovat vliv na ochranu osobních

údajů (výstupem tohoto posouzení bude poskytnutí podkladových materiálů a vlastních

odborných vyjádření) a realizovat předchozí konzultace sdozorovým úřadem, a to při

zohlednění povahy zpracování a informací, jež má Poskytovatel k dispozici;

8.9. v souladu s rozhodnutím Objednatele všechny osobní údaje buď vymaže, nebo vrátí

Objednateli, a vymaže existující kopie, pokud právo Unie nebo členského státu nepožaduje

uložení daných osobních údajů;

8.10. poskytne Objednateli veškeré informace potřebné k doložení toho, že byly splněny

povinnosti stanovené vtomto článku této Smlouvy, a umožní audity, včetně inspekcí,

prováděné Objednatelem nebo jiným auditorem, kterého Objednatel pověřil, a k těmto

auditům přispěje;

8.11. není oprávněn osobní údaje koncových uživatelů jím zpracovávané či knimž mu byl

umožněn přístup žádným způsobem ukládat, kopírovat, tisknout, opisovat, činit z nich

výpisky či opisy či je pozměňovat, pokud toto není nezbytné pro plnění jeho povinností dle

této Smlouvy;

8.12. umožní Objednateli na vyžádání kontrolu dodržování povinností dle tohoto článku této

Smlouvy, zejména přístupy do prostor, v nichž jsou osobní údaje uchovávány, předložení

seznamu osob s přístupem k osobním údajům či doložení, že veškeré osoby přistupující k

osobním údajům splňují požadavky pověřené osoby, jak je tato definována níže.

. V souvislosti se zpracováním osobních údajů vede Poskytovatel v souladu s právními předpisy o

ochraně osobních údajů záznamy o všech kategoriích činností zpracování prováděných pro

Objednatele, jež obsahují zejména:

9.1. jméno a kontaktní údaje Poskytovatele, Objednatele a případného zástupce Objednatele

nebo Poskytovatele a pověřence pro ochranu osobních údajů;

9.2. kategorie zpracování prováděného pro Objednatele;

12
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10.

11.

12.

13.

14.

15.

9.3. informace o případném předání osobních údajů do třetí země nebo mezinárodní organizaci;

a

9.4. popis technických a organizačních bezpečnostních opatření.

Poskytovatel se na základě písemné výzvy Objednatele zavazuje Objednateli vedené záznamy

zpřístupnit.

Poskytovatel zajišt'uje, kontroluje a odpovídá za:

10.1. plnění pokynů pro zpracování osobních údajů osobami, které mají bezprostřední přístup

k osobním údajům;

10.2. zabránění neoprávněným osobám přistupovat k osobním údajům a k prostředkům pro

jejich zpracování;

10.3. zabránění neoprávněnému čtení, vytváření, kopírování, přenosu, úpravě či vymazání

záznamů obsahujících osobní údaje a

10.4. opatření, která umožní určit a ověřit, komu byly osobní údaje předány.

V případě, Že je podle právních předpisů o ochraně osobních údajů vyžadováno jakékoli

oznámení nebo jiný úkon vůči správnímu orgánu, upozorní na tuto skutečnost Poskytovatel

Objednatele v dostatečném předstihu a v případě, že tím Objednatel Poskytovatelé pověří a

zmocní, zajistí provedení těchto úkonů.

Pokud Poskytovatel zjistí, že Objednatel porušuje povinnosti podle právních předpisů o ochraně

osobních údajů, je povinen jej na to neprodleně upozornit.

Vznikne-li Objednateli v důsledku nesplnění povinnosti Poskytovatelé dle právních předpisů o

ochraně osobních údajů újma (škoda i nemajetková újma), zavazuje se Poskytovatel Objednateli

tuto újmu v plném rozsahu nahradit. Ujmou vzniklou Objednateli se pro účely tohoto ujednání

této Smlouvy rozumí zejména

13.1. náhrada újmy (škodyi nemajetkové újmy) subjektům údajů ve smyslu právních předpisů

o ochraně osobních údajů a

13.2. pokuty uložené Úřadem pro ochranu osobních údajů či jiným správním úřadem.

V případě ukončení této Smlouvy je Poskytovatel povinen předat Objednateli protokolárně

veškeré hmotné nosiče obsahující osobní údaje a smazat veškeré osobní údaje v elektronické

podobě v jeho dispozici, neobdrží-li Poskytovatel od Objednatele písemně jiné pokyny, pokud

právo Unie nebo členského státu nepožaduje uložení daných osobních údajů.

Pověření Poskytovatele k poskytování součinnosti Objednateli

Poskytovatel je povinen proaktivně poskytovat součinnost Objednateli při výkonu jeho

povinností týkajících se práv koncových uživatelů jakožto subjektů údajů, popř. tyto činnosti 2

části zajistit, a to v následujícím rozsahu:

15.1. přijetí požadavku na součinnost při řešení žádostí Objednatelem;

13
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16.

17.

18.

19.

20.

15.2. realizace požadavku Objednatele;

15.3. předání návrhu řešení vypořádání požadavku Objednateli k potvrzení navrhovaného

řešení či k vyřešení žádosti ;

V rámci provádění činností dle odst. 15. tohoto článku této Smlouvy je Poskytovatel povinen

postupovat tak, aby mohl Objednatel ověřit kvalitu navrhovaného vyřízení požadavků subjektu

údajů, a to zejména s ohledem na čas potřebný k tomuto ověření. Smluvní strany sjednávají,

že nejkratší doba, kterou musí Objednatel mít k dispozici pro tento účel, je 5 pracovních dnů.

Činnosti dle odst. 15. tohoto článku této Smlouvy se vztahují k následujícím právům subjektů

údajů:

17.1. Právo na přístup k osobním údajům

17.2. Právo na opravu

17.3. Práva na výmaz a omezení zpracování

17.4. Právo na přenositelnost údajů

17.5. Právo vznést námitku

Zabezpečení osobních údajů

Poskytovatel přijal a udržuje taková technická a organizační opatření, aby nemohlo dojít k

neoprávněnému nebo nahodilému přístupu k osobním údajům, kjejich změně, zničení či ztrátě,

neoprávněným přenosům, kjejich jinému neoprávněnému zpracování, jakož i kjinému zneužití

osobních údajů.

Poskytovatel je povinen zajistit, že přístup k osobním údajům bude umožněn výlučně pověřeným

osobám, které budou v pracovněprávním, příkazním či jiném obdobném poměru k Poskytovateli,

budou předem prokazatelně seznámeny s povahou osobních údajů a rozsahem a účelem jejich

zpracování a budou povinny zachovávat mlčenlivost o všech okolnostech, o nichž se dozví v

souvislosti se zpřístupněním osobních údajů a jejich zpracováním (dále jen „pověřené osoby“).

Splnění této povinnosti zajistí Poskytovatel vhodným způsobem, zejména vydáním svých

vnitřních předpisů, příp. prostřednictvím zvláštních smluvních ujednání. Přístup k osobním

údajům bude pověřeným osobám umožněn výlučně pro účely zpracování osobních údajů v

rozsahu a za účelem stanoveným touto Smlouvou.

Poskytovatel dále vhodným způsobem zajistí, že pověřené osoby, které budou zpracovávat

osobní údaje na základě smlouvy s Poskytovatelem, budou zpracovávat osobní údaje pouze za

podmínek a v rozsahu Poskytovatelem stanoveném a odpovídajícím této Smlouvě uzavírané

mezi Poskytovatelem a Objednatelem a právními předpisy, zejména zajistí zachování

mlčenlivosti o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení osobních

údajů, a to i pro dobu po skončení zaměstnání nebo příslušných prací pověřených osob.

Poskytovatel nezapojí do zpracování žádného dalšího zpracovatele bez předchozího konkrétního

písemného povolení Objednatele. Pokud Poskytovatel zapojí dalšího zpracovatele, musí být

tomuto dalšímu zpracovateli uloženy stejné povinnosti na ochranu osobních údajů, jaké jsou

uvedeny vtéto Smlouvě. Nebude—li další zpracovatel plnit své povinnosti voblasti ochrany

osobních údajů, bude odpovídat Objednateli za plnění povinností dotčeného dalšího

zpracovatele Poskytovatel.
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21.

22.

23.

24.

Poskytovatel přijal a udržuje všechna vhodná technická a organizační opatření požadovaná

podle čl. 32 nařízení GDPR, a to zejména následující opatření k zajištění odpovídající úrovně

zabezpečení:

21.1. zajištění toho, aby systémy pro automatizovaná zpracování osobních údajů používaly

pouze pověřené osoby;

21.2. zajištění toho, aby fyzické osoby oprávněné k používání systémů pro automatizovaná

zpracování osobních údajů měly přístup pouze kosobním údajům odpovídajícím

oprávnění těchto osob, a to na základě zvláštních uživatelských oprávnění zřízených

výlučně pro tyto osoby;

21.3. pořizování elektronických záznamů, které umožní určit a ověřit, kdy, kým a z jakého

důvodu byly osobní údaje zaznamenány nebo jinak zpracovány;

21.4. zabránění neoprávněnému přístupu k datovým nosičům;

21.5. provádění šifrování a pseudonymizace osobních údajů;

21.6. schopnost zajistit neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb

zpracování - zavedená opatření a jejich korektní fungování budou pravidelně

kontrolovány;

21.7. schopnost obnovit dostupnost osobních údajů a přístup k nim včas a v případě fyzických

či technických incidentů;

21.8. proces pravidelného testování, posuzování a hodnocení účinnosti zavedených technických

a organizačních opatření pro zajištění bezpečnosti zpracování;

21.9. víceúrovňový firewall;

21.10. antivirovou ochranu a kontrolu neoprávněných přístupů;

21.11. provádění šifrovaného přenosu dat prostřednictvím informačních technologií mimo

perimetr IIS CSSZ pouze po předchozím souhlasu Objednatele;

21.12. přístup k osobním údajům mají pouze pověřené osoby Poskytovatelé;

21.13. servery s osobními údaji jsou uzamčené v místnosti se zvláštním režimem vstupu; a

21.14. zálohy dat se provádějí do oddělené části IIS ČSSZ šifrovaným přenosem a přístup k nim

mají pouze pověřené osoby Poskytovatele.

Při zpracování osobních údajů budou osobní údaje uchovávány výlučně na zabezpečených

serverech nebo na zabezpečených nosičích dat, jedná—li se o osobní údaje v elektronické

podobě.

Při zpracování osobních údajů v jiné než elektronické podobě budou osobní údaje uchovány v

místnostech s náležitou úrovní zabezpečení, do kterých budou mít přístup výlučně pověřené

osoby.

Poskytovatel se zavazuje na písemnou žádost Objednatele přijmout v přiměřené lhůtě stanovené

Objednatelem další záruky za účelem technického a organizačního zabezpečení osobních údajů,
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25.

26.

zejména přijmout taková opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému

přístupu k osobním údajům.

V případě zjištění porušení záruk dle odst. 21. tohoto článku této Smlouvy je Poskytovatel

povinen zajistit stav odpovídající zárukám neprodleně poté, co zjistí, že záruky porušuje,

nejpozději však do 3 pracovních dnů poté, co je k tomu Objednatelem vyzván.

V případě, Že Poskytovatel zjistí porušení zabezpečení osobních údajů, ohlásí je bez zbytečného

odkladu, nejpozději do 24 hodin, Objednateli. Pro oznámení porušení zabezpečení osobních

údajů použije Poskytovatel formulář, který mu k tomuto účelu poskytne Objednatel.

X. Ochrana informací

Smluvní strany jsou si vědomy toho, že v rámci plnění závazků z této Smlouvy, resp. 2 Dílčích

smluv:

1.1. mohou si vzájemně vědomě nebo opominutím poskytnout informace, které budou

považovány za důvěrné (dále jen „důvěrné informace“),

1.2. mohou jejich zaměstnanci a osoby v obdobném postavení získat vědomou činností druhé

smluvní strany nebo i jejím opominutím přístup k důvěrným informacím druhé smluvní

strany.

Smluvní strany se zavazují, že žádná z nich nezpřístupní třetí osobě důvěrné informace, které při

plnění této Smlouvy, resp. Dílčí smlouvy, získala od druhé smluvní strany.

Za třetí osoby podle odst. 2. tohoto článku této Smlouvy se nepovažují:

3.1. zaměstnanci smluvních stran a osoby v obdobném postavení,

3.2. orgány smluvních stran a jejich členové,

3.3. ve vztahu k důvěrným informacím Objednatele poddodavatelé Poskytovatelé,

3.4. ve vztahu k důvěrným informacím Poskytovatele externí dodavatelé Objednatele, a to i

potenciální,

za předpokladu, že se podílejí na plnění této Smlouvy, resp. Dílčí smlouvy nebo na plnění

spojeném splněním dle této Smlouvy, resp. Dílčí smlouvy, důvěrné informace jsou jim

zpřístupněny výhradně za tímto účelem a zpřístupnění důvěrných informací je v rozsahu

nezbytně nutném pro naplnění jeho účelu a za stejných podmínek, jaké jsou stanoveny

smluvním stranám v této Smlouvě.

Veškeré informace poskytnuté Objednatelem Poskytovateli se považují za důvěrné, není—li

stanoveno jinak. Veškeré informace poskytnuté Poskytovatelem Objednateli se považují za

důvěrné, pouze pokud na jejich důvěrnost Poskytovatel Objednatele předem písemně upozornil

a Objednatel Poskytovateli písemně potvrdil svůj závazek důvěrnost těchto informací zachovávat.

Pokud jsou důvěrné informace Poskytovatelé poskytovány v písemné podobě anebo ve formě

textových souborů na elektronických nosičích dat (médiích), je Poskytovatel povinen upozornit

Objednatele na důvěrnost takového materiálu též jejím vyznačením alespoň na titulní stránce

nebo přední straně média.

Smluvní strany se zavazují v plném rozsahu zachovávat povinnost mlčenlivosti a povinnost

chránit důvěrné informace vyplývající z této Smlouvy a též z příslušných právních předpisů,
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10.

zejména povinnosti vyplývající z právních předpisů upravujících ochranu osobních údajů. Smluvní

strany se v této souvislosti zavazují poučit veškeré osoby, které se na jejich straně budou podílet

na plnění této Smlouvy, resp. Dílčí smlouvy, o výše uvedených povinnostech mlčenlivosti a

ochrany důvěrných informací a dále se zavazují vhodným způsobem zajistit dodržování těchto

povinností všemi osobami podílejícími se na plnění této Smlouvy, resp. Dílčí smlouvy.

Budou—li informace poskytnuté Objednatelem či třetími stranami, které jsou nezbytné pro plnění

dle této Smlouvy, resp. Dílčí smlouvy, obsahovat osobní údaje, zavazuje se Poskytovatel

zabezpečit splnění všech ohlašovacích povinností, které příslušný zákon vyžaduje a které mohou

být dle právních předpisů upravujících ochranu osobních údajů splněny zpracovatelem osobních

údajů, a obstarat předepsané souhlasy subjektů osobních údajů předaných ke zpracování, pokud

jsou takové souhlasy dle právních předpisů upravujících ochranu osobních údajů v konkrétním

případě vyžadovány.

Veškeré důvěrné informace zůstávají výhradním vlastnictvím předávající strany a přijímající

strana vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo

o její vlastní důvěrné informace. S výjimkou rozsahu, který je nezbytný pro plnění této Smlouvy,

resp. Dílčí smlouvy, se obě smluvní strany zavazují neduplikovat žádným způsobem důvěrné

informace druhé smluvní strany, nepředat je třetí straně ani svým vlastním zaměstnancům a

zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli plnit tuto Smlouvu,

resp. Dílčí smlouvy. Obě smluvní strany se zároveň zavazují nepoužít důvěrné informace druhé

smluvní stranyjinak, než za účelem plnění této Smlouvy, resp. Dílčí smlouvy.

Bez ohledu na výše uvedená ujednání se veškeré informace vztahující se kpředmětu této

Smlouvy považují výlučně za důvěrné informace Objednatele a Poskytovatel je povinen tyto

informace chránit vsouladu stouto Smlouvou. Poskytovatel při tom bere na vědomí, že

povinnost ochrany těchto informací podle tohoto článku této Smlouvy se vztahuje pouze na

Poskytovatelé.

Za důvěrné informace Objednatele se dále bezpodmínečně považují veškerá data, která systémy

v rámci IIS ČSSZ obsahuje, která do něj mají být, byla nebo budou Poskytovatelem,

Objednatelem či třetími osobami vložena i data, která z něj byla získána. Bez ohledu na ostatní

ujednání této Smlouvy jsou za důvěrné informace Objednatele považovány též zdrojové kódy

systémů IIS ČSSZ, jejichž poskytnutí třetí osobě by mohlo ohrozit bezpečnost dat Objednatele

v systémech IIS ČSSZ, vyjma případu, kdy Objednatel dá Poskytovateli výslovný písemný souhlas

se zveřejněním kódů nebo jejich částí třetím osobám.

Bez ohledu na výše uvedená ujednání se za důvěrné nepovažují informace, které:

10.1. se staly veřejně známými, aniž by jejich zveřejněním došlo k porušení závazků přijímající

smluvní strany či právních předpisů,

10.2. měla přijímající strana prokazatelně legálně k dispozici před uzavřením této Smlouvy, pokud

takové informace nebyly předmětem jiné, dříve mezi smluvními stranami uzavřené smlouvy

o ochraně informací,

10.3. jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a je to

schopna doložit svými záznamy nebo důvěrnými informacemi třetí strany,

10.4. po podpisu této Smlouvy poskytne přijímající straně třetí osoba, jež není omezena

v takovém nakládání s informacemi,
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11.

12.

13.

14.

10.5. vyžaduje zákon či jiný právní předpis včetně práva Evropské unie nebo závazné rozhodnutí

oprávněného orgánu veřejné moci zpřístupnit,

10.6. jsou obsažené v této Smlouvě, resp. Dílčí smlouvě, a/nebo jsou zveřejněné na příslušných

webových stránkách dle ustanovení § 219 ZZVZ.

Za důvěrné informace se zejména nepovažují :

11.1. ujednání této Smlouvy, resp. Dílčí smlouvy, včetně jejích příloh, s výjimkou těch částí, které

nejsou uveřejňovány na základě příslušných právních předpisů (obchodní tajemství, osobní

údaje, kybernetická bezpečnost a další oblasti),

11.2. výše ceny uhrazené za plnění dle této Smlouvy v jednotlivém kalendářním roce.

Bez ohledu na jiná ujednání této Smlouvy je Objednatel oprávněn uveřejnit na profilu

Objednatele, jakož i na internetových stránkách Objednatele v souladu s ustanovením § 219

ZZVZ:

12.1. tuto Smlouvu včetně všech jejích změn a dodatků, s výjimkou těch částí, které nejsou

uveřejňovány na základě příslušných právních předpisů (obchodní tajemství, osobní údaje,

kybernetická bezpečnost a další oblasti),

12.2. výši skutečně uhrazené ceny za plnění Veřejné zakázky.

Za porušení povinnosti mlčenlivosti smluvní stranou se považují též případy, kdy tuto povinnost

poruší kterákoliv z osob uvedených v odst. 3. tohoto článku této Smlouvy, které daná smluvní

strana poskytla důvěrné informace druhé smluvní strany.

Ukončení účinnosti této Smlouvy z jakéhokoliv důvodu se nedotkne ujednání tohoto článku této

Smlouvy a jejich účinnost včetně ujednání o sankcích přetrvá bez omezení i po ukončení účinnosti

této Smlouvy.

XI. Ukončení Smlouvy

Tato Smlouva může být ukončena vzájemnou dohodou smluvních stran. Tato dohoda musí být

písemná a podepsaná oprávněnými zástupci obou smluvních stran, jinak je neplatná.

Objednatel je oprávněn od této Smlouvy odstoupit z důvodů uvedených v této Smlouvě a dále

v souladu s ustanovením § 2001 a násl. občanského zákoníku. Odstoupení od této Smlouvy je

možné mimo jiné v důsledku podstatného porušení Smlouvy Poskytovatelem. Podstatným

porušením této Smlouvy se v tomto případě rozumí zejména porušení povinností ve smyslu

ustanovení § 2002 občanského zákoníku a dále zejména prodlení Poskytovatele s poskytnutím

plnění proti termínům stanoveným v jednotlivých Dílčích smlouvách, porušení povinnosti doručit

a předat Objednateli potvrzení o trvání pojištění vydané pojišťovnou nebo jiný obdobný doklad

dle čl. VII. odst. 9. této Smlouvy, případ uvedený v čl. VII. odst. 11. této Smlouvy, porušení

povinnosti dle čl. VII. odst. 12. této Smlouvy, nesplnění povinností dle Čl. IX. a X. této Smlouvy

a změna poddodavatele nebo člena realizačního týmu v rozporu s postupem dle článku XII. této

Smlouvy. Odstoupením od této Smlouvy se závazek zrušuje ke dni doručení odstoupení

Poskytovateli.

Objednatel je oprávněn od této Smlouvy odstoupit v případě významné změny kontroly nad

Poskytovatelem podle zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon
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o obchodních korporacích), nebo změny nad zásadními aktivy využívanými Poskytovatelem

k plnění podle této Smlouvy.

Odstoupení od Smlouvy se nedotýká práva na zaplacení smluvní pokuty nebo úroku z prodlení,

pokud již dospěl, práva na náhradu škody vzniklé z porušené smluvní povinnosti ani ujednání,

které má vzhledem ke své povaze zavazovat smluvní strany i po odstoupení od Smlouvy,

zejména ujednání o způsobu a řešení sporů dle ustanovení § 2005 občanského zákoníku.

Objednatel je oprávněn písemně vypovědět tuto Smlouvu kdykoliv i bez uvedeni důvodu

s výpovědní dobou 3 kalendářních měsíců. Výpovědní doba počíná běžět následující kalendářní

den po doručení výpovědi Poskytovateli.

Objednatel je oprávněn písemně vypovědět jednotlivé Dílčí smlouvy kdykoliv i bez uvedeni

důvodu svýpovědní dobou 2 kalendářních měsíců. Výpovědní doba počíná běžět následující

kalendářní den po doručení výpovědi Poskytovateli.

XII. Poddodavatelé a členové realizačního týmu

Poskytovatel nese plnou odpovědnost za plnění prováděná poddodavatelem se všemi ztoho

plynoucími důsledky tak, jako by plnil sám.

Poskytovatel smí po předchozím souhlasu Objednatele změnit poddodavatele pro provedení

části Předmětu plnění dle této Smlouvy. To plati rovněž pro změnu poddodavatele,

prostřednictvím kterého Poskytovatel v zadávacím řízení prokazoval kvalifikaci. Takový

poddodavatel může být nahrazen pouze poddodavatelem, který se prokáže stejnou nebo vyšší

kvalifikací ve vztahu k předmětu příslušné poddodávky, jako poddodavatel původní.

Přehled poddodavatelů Poskytovatele, včetně konkrétních částí Předmětu plnění, které bude

Poskytovatel prostřednictvím poddodavatelů poskytovat, je uveden v Příloze č. 5 této Smlouvy.

Poskytovatel se zavazuje plnit Předmět plnění prostřednictvím členů realizačního týmu

uvedených v Příloze č. 6 této Smlouvy. Clenové realizačního týmu mohou být měněni pouze po

předchozím souhlasu Objednatele. Clen realizačního týmu, který má nahradit původního člena,

může být nahrazen pouze osobou se stejnou nebo vyšší kvalifikací ve vztahu k Předmětu plnění,

jako původní (nahrazovaný) člen realizačního týmu.

XIII. Užívací práva

. Vzhledem k tomu, že součástí výstupů plnění Poskytovatele dle této Smlouvy je i plnění, které

může naplňovat znaky autorského díla ve smyslu zákona č. 121/2000 Sb., o právu autorském, o

právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon) (dále

jen „Autorský zákon“), je k těmto výstupům plnění Poskytovatelé poskytována licence za

podmínek sjednaných dále v tomto článku této Smlouvy a to ode dne jejich předání Objednateli.

. Objednatel je oprávněn veškeré výstupy provádění Předmětu plnění, zejména Závěrečné zprávy,

považované za autorské dílo ve smyslu Autorského zákona (dále jen „Autorská díla“) užít dle

níže uvedených podmínek: Objednatel je oprávněn od okamžiku účinnosti poskytnutí licence

(akceptace) k Autorskému dílu toto Autorské dílo užít k jakémukoliv účelu, v neomezeném

množstevním a územním rozsahu, a to všemi známými způsoby užití a s časovým rozsahem

omezeným pouze dobou trvání majetkových autorských práv k takovémuto Autorskému dílu.

Součástí licence je neomezené oprávnění Objednatele provádět jakékoliv modifikace, úpravy,
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změny Autorského díla a dle svého uvážení do něj zasahovat, zapracovávat ho do dalších

Autorských děl, zařazovat ho do děl souborných či do databází apod., a to i prostřednictvím třetích

osob. Objednatel je bez potřeby jakéhokoliv dalšího svolení Poskytovatele oprávněn udělit třetí

osobě podlicenci k užití Autorského díla nebo svoje oprávnění k užití Autorského díla třetí osobě

postoupit. Licence k Autorskému dílu je poskytována jako výhradní, výlučná a neomezená.

Objednatel není povinen licenci využít.

. Smluvní strany výslovně prohlašují, Že pokud při plnění této Smlouvy vznikne činností

Poskytovatele a Objednatele dílo spoluautorů a nedohodnou—li se smluvní strany výslovně jinak,

bude se mít za to, Že je Objednatel oprávněn vykonávat majetková autorská práva k dílu

spoluautorů tak, jako by byl jejich výlučným vykonavatelem, a že Poskytovatel udělil Objednateli

souhlas kjakékoliv změně nebo jinému zásahu do díla spoluautorů.

XIV. Závěrečná ujednání

Tato Smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami a účinnosti

dnem uveřejněnív registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti

některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv) (dále

jen „zákon o registru smluv“), Objednatelem.

Poskytovatel souhlasí s tím, aby tato Smlouva i Dílčí smlouvy byly uveřejněny v registru smluv

v souladu se zákonem o registru smluv.

Smluvní strany souhlasí stím, aby tato Smlouva byla uveřejněna na profilu zadavatele

Objednatele, jakož i na internetových stránkách Objednatele. Souhlas s uveřejněním

podle předchozí věty se nevztahuje na údaje, které jsou obchodním tajemstvím ve smyslu

ustanovení § 504 občanského zákoníku, na údaje, jejichž zveřejnění brání předpisy upravující

ochranu osobních údajů, jakož i na údaje, které jsou chráněny před uveřejněním podle jiných

právních předpisů.

Smluvní strany prohlašují, že Poskytovatel sdělil Objednateli před podpisem této Smlouvy, zda

jsou informace uvedené v této Smlouvě a jejích přílohách obchodním tajemstvím Poskytovatelé

ve smyslu ustanovení § 504 občanského zákoníku či nikoliv. V případě, že by Poskytovatel trval

na tom, že některý údaj obsažený v této Smlouvě a jejích přílohách je obchodním tajemstvím

a následně vyšlo najevo, že údaj nenaplňoval podmínky stanovené v ustanovení § 504

občanského zákoníku, za nesprávné označení údaje za obchodní tajemství nese odpovědnost

Poskytovatel.

Smluvní strany potvrzují, že jsou za ně oprávněni jednat:

Ve věcech smluvních:

za Poskytovatele:—e-mai|:—tel-=—

—zaob'ednatele=— e—mail:_tel-=

Ve věcech věcného plnění:

za Poskytovatele—email:—tel.:—
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10.

11.

12.

13.

14.

15.

16.

za Ob'ednatele: e-mail:

tel.:

Smluvní strany jsou oprávněny změnit výše uvedené oprávněné osoby, jsou však povinny na

takovou změnu písemně upozornit druhou smluvní stranu, a to bez zbytečného odkladu. Taková

změna nabývá účinnosti okamžikem, kdy je druhé smluvní straně doručeno písemné upozornění

o změně, přičemž o provedení změny dle tohoto odstavce tohoto článku této Smlouvy není

nezbytně sepisovat dodatek k této Smlouvě. Všechny dokumenty mající vztah k plnění dle této

Smlouvy budou vždy podepsány oprávněnými osobami smluvních stran nebo jejich pověřenými

zástupci, není—li v této Smlouvě stanoveno výslovně jinak.

Poskytovatel (včetně případných poddodavatelů) souhlasí s tím, aby subjekty oprávněné dle

zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů

(zákon o finanční kontrole), provedly finanční kontrolu závazkového vztahu vyplývajícího ze

Smlouvy stím, že se Poskytovatel podrobí této kontrole, a bude působit jako osoba povinná ve

smyslu ustanovení § 2 písm. e) uvedeného zákona.

Všechna oznámení mezi smluvními stranami, která se vztahují k této Smlouvě nebo která mají

být učiněna na základě této Smlouvy, musí být učiněna písemně a druhé smluvní straně

doručena bud' doporučeným dopisem na adresu uvedenou v záhlaví této Smlouvy, nebo

prostřednictvím datové schránky, není—li vtéto Smlouvě stanoveno nebo mezi smluvními

stranami dohodnuto jinak.

Smluvní strany se dohodly, že se pro účely této Smlouvy nepoužije ustanovení § 2050

občanského zákoníku.

Případné spory vzniklé z této Smlouvy se smluvní strany zavazují nejprve vyřešit dohodou.

Pokud se smluvnívstrany nedohodnou, bude spor řešen před věcně a místně příslušným

obecným soudem Ceské republiky dle sídla Objednatele. Rozhodčí řízení je vyloučeno.

V případě rozporu ujednání této Smlouvy s ujednáními obsaženými v přílohách této Smlouvy či

jiných dokumentech upravujících práva a povinnosti smluvních stran (např. obchodní podmínky)

mají přednost ujednání této Smlouvy.

Ve věcech touto Smlouvou neupravených se tato Smlouva řídí platnými a účinnými právními

předpisy Ceské republiky, zejména pak příslušnými ustanoveními občanského zákoníku.

Stane-li se některé z ujednání této Smlouvy neplatné nebo neúčinné, nebude to mít vliv na

platnost a účinnost ujednání ostatních a na platnost a účinnost této Smlouvy jakožto celku.

Neplatné nebo neúčinné ujednání bude nahrazeno po vzájemné dohodě obou smluvních stran

takovým ujednáním, které bude odpovídat svým účinkem co nejblíže původnímu záměru a účelu

neplatného či neúčinného ujednání v ekonomickém i právním smyslu.

Tato Smlouva může být měněna pouze na základě dohody smluvních stran, a to ve formě

písemně vyhotoveného a vzestupné číslovaného dodatku podepsaného smluvními stranami.

Podpisem smluvních stran se dodatek stává nedílnou součástí této Smlouvy.

Smluvní strany se dohodly na tom, že Poskytovatel není oprávněn činit jednostranná započtení

svých pohledávek vzniklých na základě této Smlouvy či vsouvislosti sní vůči jakýmkoli

pohledávkám Objednatele.

Poskytovatel není bez písemného souhlasu Objednatele oprávněn postoupit práva (včetně

pohledávek) ze smluvního vztahu založeného touto Smlouvou na třetí osobu.
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17. Tato Smlouva je uzavřena elektronicky, a je podepsaná osobou oprávněnou jednat

za Objednatele kvalifikovaným elektronickým podpisem a osobou oprávněnou zastupovat

Poskytovatele uznávaným elektronickým podpisem.

18. Součástí této Smlouvy jsou níže uvedené Přílohy:

Příloha č. 1 — Specifikace Předmětu plnění;

Příloha č. 2 — Specifikace ceny Předmětu plnění; ;

Příloha č. 3 — Výkaz plnění - vzor;

Příloha č. 4 — Seznam aktuálně platných standardů IKT Objednatele;

Příloha č. 5 — Přehled poddodavatelů;

Příloha č. 6 — Realizační tým Poskytovatele;

Příloha č. 7 — Vzor Dílčí smlouvy.

19. Smluvní strany prohlašují, Že si tuto Smlouvu před jejím podpisem přečetly, a že byla uzavřena

podle jejich pravé a svobodné vůle. Na důkaz výše uvedeného připojují smluvní strany své

   

  

podpisy.

Objednatel Pos tgvatell| _ d

' Digitálně podepsal Ing. 'g'ta y Slgne

Ing' Mllan Milan Shrbený b

' Datum: 2023.12.06 Date: 2023.1 1.29

Shrbeny 14:55:30 +01'00' 11:18:53 +o1'00'

Česká republika - Česká správa sociálního KPMG Česká re ublika, s.r.o.

zabezpečení *
Ing. Milan Shrbený jednatel

ředitel sekce informačních a komunikačních

technologií

Místo: Praha Místo: Praha
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Příloha č. 1

Specifikace Předmětu plnění

Prováděné penetrační testy musí být Poskytovatelem navrženy jako potenciálně nedestruktivní.

V průběhu testů nesmí být použity útoky typu DoS nebo DDoS. Pokud budou některé úkony

v prováděných testech potenciálně destruktivní, je Poskytovatel povinen tyto úkony nechat

předběžně odsouhlasit Objednatelem a doporučit mu vhodná opatření či jiné kroky pro zamezení

vzniku jakékoliv újmy.

Prvotní penetrační test musí mimo využití automatizovaného penetračního testu umožňovat

i manuální otestování a ověření kritických zranitelností.

Prvotní penetrační test (interní a externí) bude zahrnovat minimálně následující úkony, které

budou popsány v Závěrečné zprávě:

a) seznámení se s IIS ČSSZ a jeho architekturou, získání informací o cílovém systému, jejich

identifikace a analýza apod.,

b) zmapování zranitelností - identifikace možných slabin a zranitelností aplikací a prostředí, ve

kterém jsou provozovány, dle metodiky u webových aplikací OWASP Testing Guide,

případně i podle jiné metodiky, kterou Objednatel, nebo Poskytovatel po dohodě

s Objednatelem, používá,

c) využití zranitelností — pokus o získání přístupu pomocí dříve identifikovaných zranitelností s

cílem získat uživatelský nebo administrátorský přístup do aplikace nebo operačního

systému, neoprávněné získání dat, modifikaci či poškození dat,

d) doporučení k eliminaci zjištěných zranitelností.

Následné penetrační testy (interní a externí) se provádějí s cílem potvrdit nebo vyvrátit, že dříve

nalezená zranitelnost byla odstraněna.

Následný penetrační test bude prováděn ve stejném rozsahu jako prvotní penetrační test, pouze

s tím rozdílem, že je u Poskytovatele předpokládána znalost testované aplikace

z předchozího testování.

Bezpečnostní prověrka infrastruktury prvků IIS ČSSZ posoudí stávající infrastrukturu, nebo její

část, z pohledu bezpečnosti a doporučí odpovídající nastavení jednotlivých systémů a prvků

infrastruktury tak, aby byla v souladu s doporučením výrobců a předních organizací, které se

zabývají bezpečností informací.

Bezpečnostní prověrka infrastruktury prvků IIS ČSSZ se týká následujících částí :

a) aktivních síťových prvků,

b) databází,

c) interních aplikací,

d) provozovaných operačních systémů.
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Hlavním cílem bezpečnostní prověrky infrastruktury prvků IIS ČSSZ je posouzení vybraných

prvků v kontextu s doporučeními organizací zabývajících se bezpečnosti informačních

technologií (It—FF, CVE, CIS apod.).

Poskytovatel v rámci bezpečnostní prověrky infrastruktury prvků IIS ČSSZ identifikuje klíčové

prvky v rámci IIS CSSZ a navrhne doporučení ke zvýšení bezpečnosti.

Osoba Objednatele odpovědná za věcné plnění bude neprodleně informována Poskytovatelem

prostřednictvím e-mailu nebo telefonátu o zjištěných kritických nedostatcích již v průběhu testů.

Osoba Objednatele odpovědná za věcné plnění bude Poskytovatelem prostřednictvím e—mailu

informována o zahájení jednotlivých částí testů, o jejich průběhu a o ukončení jednotlivých částí

testů.

Závěrečná zpráva v elektronické podobě musí být vyhotovena v českém jazyce, text musí být

srozumitelný a gramaticky správný. Součástí Závěrečné zprávy o bezpečnostní prověrce

infrastruktury prvků IIS CSSZ bude hodnocení rizik dle Přílohy 2 Vyhlášky č. 82/2018 Sb.

Konzultační činnost Bezpečnostního specialisty Poskytovatele bude na vyžádání Objednatele

poskytnuta v rozsahu maximálně 5 hodin ke každé jednotlivé Závěrečné zprávě. Konzultace

budou prováděny online či telefonicky, dle požadavku Objednatele.
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Příloha Č. 2

 

Cena v Kč/ 1 ČH Maximální počet ČH
Cena v Kč celkem

 

 

 

  
     

Cena za Předmět plnění / Role bez DPH za 48 měsíců bez IVDPH0(48 Cena v Kč celkem s DPH (48 měsíců)

mesncu)

Bezpečnostní specialista 830,00 3 100 2 573 000,00 3 113 330,00

Projektový manažer 830,00 1 600 1 328 000,00 1 606 880,00

Bezpečnostní specialista - konzultační činnosti 830,00 100 83 000,00 100 430,00

Celková maximální cena za Předmět plnění 3 984 000,00 4 820 640,00

 

Výše uvedené maximální počty ČH jsou pro tuto Smlouvu konečné a nepřekročitelné a Objednatel není povinen tyto počty ČH za dobu trvání této Smlouvy zcela vyčerpat. Objednatel tedy

není povinen uhradit Poskytovateli za poskytování Předmětu plnění dle této Smlouvy celkovou maximální Cenu za Předmět plnění, nýbrž pouze cenu za skutečně poskytnutý Předmět plnění

v podobě počtu CH strávených pracovníky Poskytovatele poskytováním Předmětu plnění. CH se rozumí 60 minut práce jednoho člověka skutečně strávené poskytováním Předmětu plnění.

25



CSSZ

Výkaz plnění - vzor

Příloha Č. 3

(k Rámcové dohodě na zajištění penetračních testů a bezpečnostních

prověrek integrovaného informačního systému CSSZ ze dne [DOPLNI POSKYTOVATEL])

Výkaz za období..............................

Příloha k faktuře č. ......

 

 

 

 

 

 

 

 

 

    

Člověkohodiny (ČH) Cena Cena

ID Plnění „ Cena za 1 č|-| Cena za 1 č" celkem (bez cevlkem

Počet CH b DPH (vč. DPH DPH) (VC- DPH
( ez ) 210/0) 210/0)

[doplní , ,

Externí penetrační testování- Poskytovatel [doplní [doplní Pos[l(<1ý)trc))|\r/1atel Pošsotgcatel

A prvotní externí penetrační dle skutečně Poskytovatel Poskytovatel dle Příloh č dle Příloh č

testování odpracovaných dle Přílohy č. 2] dle Přílohy č. 2] 2] Kčy ' 2] Kčy '

hodin]

[doplní , ,

Externí penetrační testování- Poskytovatel [doplní [doplní Pos[l(<1ý)trc))|\r/1atel Pošsotgcatel

B následné externí penetrační dle skutečně Poskytovatel Poskytovatel dle Příloh č dle Příloh č

testování odpracovaných dle Přílohy č. 2] dle Přílohy č. 2] 2] Kčy ' 2] Kčy '

hodin]

[doplní , ,

Interní penetrační testování - Poskytovatel [doplní [doplní Pos[l(<1ý)trc))|\r/1atel Pošsotgcatel

C prvotní interní penetrační dle skutečně Poskytovatel Poskytovatel dle Příloh č dle Příloh č

testování odpracovaných dle Přílohy č. 2] dle Přílohy č. 2] 2] Kčy ' 2] Kčy '

hodin]

[doplní , ,

Interní penetrační testování - Poskytovatel [doplní [doplní Pos[lgý)trc))|\r/1atel Pošsotgcatel

D následné interní penetrační dle skutečně Poskytovatel Poskytovatel dle Příloh č dle Příloh č

testování odpracovaných dle Přílohy č. 2] dle Přílohy č. 2] 2] Kčy ' 2] Kčy '

hodin]

[doplní [d , ,
, , oplnl [doplnl

Bezpečnostní prověrka Poskytovatel [doplnl [doplnl Poskytovatel Poskytovatel

E infrastruktury IIS čssz d'e Skumme POSKYtovate' Poslíytovafe' dle Přílohy č dle Přílohy č
odpracovaných dle Přílohy č. 2] dle Prllohy c. 2] 2] Kč ' 2] Kč '

hodin]

[doplní d , ,

I I 0 W do Inl

Poskytovatel [doplnl [doplnl Pos[kyt%vatel Pos[kyt%vatel
F Vyhotovení Závěrečné zprávy dle skutečně Poskytovatel Poskytovatel dle Příloh č dle Příloh č

odpracovaných dle Přílohy č. 2] dle Přílohy č. 2] 2] Kčy ' 2] Kčy '

hodin]

[doplní d , ,

I I 0 W do Inl

v Poskytovatel [doplnl [doplnl Pos[kyt%vatel Pos[kyt%vatel
G Cinnosti projektového manažera dle skutečně Poskytovatel Poskytovatel dle Příloh č dle Příloh č

odpracovaných dle Přílohy č. 2] dle Přílohy č. 2] 2] Kčy ' 2] Kčy '

hodin]

[doplní [d , ,
, , oplnl [doplnl

„ , Poskytovatel [doplnl [doplnl

H SKOSCZÍZIĚÍe Bezpecnostnlho dle skutečně Poskytovatel Poskytovatel gůspřlítlgšatžl ŠŠŠ/šarm?

p y odpracovaných dle Přílohy č. 2] dle Přílohy č. 2] 2] Kčy ' 2] Kčy '

hodin]

_ [doplní [doplní [doplní

Celkem. Poskytovatel x x Poskytovatel Poskytovatel      
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dle skutečně dle Přílohy č. dle Přílohy č.

odpracovaných 2] Kč 2] Kč

hodin, max.

dle Dílčí

smlouvy]  
 

Plnění pod ID A až F - určeno výlučně pro nacenění role „Bezpečnostní specialita“

Plnění pod ID G - určeno výlučně pro nacenění role „Projektový manažer“ (zahrnuje veškeré činnosti, které bude

tato role poskytovat, včetně podílení se na ňnalizaci Závěrečné zprávy)

Plnění pod ID H - určeno výlučně pro nacenění role „Bezpečnostní specialista - konzultační činnosti“

Za Poskytovatele [DOPLNÍ POSKYTOVATEL]:

Jméno a příjmení: .................................

Podpis: ................................

V Praze dne: ................................

Za Objednatele Českou Republiku — Českou správu sociálního zabezpečení akceptoval:

Jméno a příjmení: ................................

Podpis: .................................

V Praze dne: .................................
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Příloha Č. 4

Seznam aktuálně platných standardů IKT Obiednatele

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Číslo Název souboru Název dokumentu Verze

1. std_db_20200124_v0.98.pdf Standard databází Oracle 0.98

2. std_inet_1_12.doc Standard připojení k Internetu 1.12

3. std_pošta_1_01.pdf Standard poštovního systému ČSSZ 1.01

4. std_AD_DNS_DHCP_NTP_2.05.pdf Standard AD DNS DHCP 2.05

5. std_AVOl_11.pdf Standard Antivirové ochrany 1.11

Standard systémové konfigurace pracovní , , , .
6. stanice 3.10.pdf Standard systemove konfigurace pracovni stanice 3.10

7. std_metodikavyvoje_1_0_21.pdf Standard metodiky vývoje 1_0_21

8. Isatddf_praV|dIareleasemanagementu_apv_1_2_7. Standard Release managementu 1_2_7

9. std_net_2.2.zip Standard sít'ové infrastruktury 2.2

Programátorské konvence.NEf 2.0 - , ,
10. 4- 5_v1_0_19.pdf Programatorske konvence.NEf 1_0_19

11. BizTalkDevelopmentStandard.v2.01.pdf ŠŠŠ/gard pro tvorbu apllkaCI pro Mlcrosoft B'ZTalk 2.01

12. AAA_Pozadavky_na_ap|ikace_v9.06.pdf Požadavky na nové aplikace při integraci do AAA portálu 9.06

Standard_pro_tvorbu_skriptu_db_Orac|e_0.5.p Standard pro tvorbu, předávání a spouštění skriptů v
13. , , 0.5

df databa2|ch Oracle ,

14 Standard API rozhraní systému API ROZHRANI SYSTEMU DMA: WS_API_DMA - 4 3

' DMA_CSSZ_DMS_WS_API_DMA_v4_3.pdf Standard rozhraní pro ukládání dokumentů do DMS '

15. CSSZ_DU_STD_V_1.13.pdf Standard provozu databáze Oracle 1.13

16. std_srv_0. 6.pdf Standard systemove konfigurace aplikacnich 0.6

serveru

17. std_PKI_v2.pdf Standard pro PKI 2.0

18. Standard Komunikace SD s exter firm v1_00.doc Standard komunikace Servicedesku 1.00
s externimi firmaml

„ , Standard provozních prostředí v prostředí IKI’
19. Std provoz prostredi v4.pdf CSSZ.docx 4,00

20. Std SQL Serverů v0.01.pdf Provozní standard SQL Serverů 0.01

21. ššaýgaggf pozadavku na formu a obsah logu Standard požadavků na formu a obsah logů 1.10

22 Standard pro uživatelské rozhraní klient web apl Standard pro uživatelské rozhraní klientských webových 1 00

' v1.0.pdf aplikací IIS CSSZ pro interní i externí uživatele '

56.1. išatgdpaá? Pripravenost IIS CSSZ na otevrena Standard Připravenost IIS ČSSZ na otevřená data 0.4

56.2. Standard Tvorba IRI RDF zdrojů.pdf Standard Tvorba IRI RDF zdrojů 0.2

56.3. Standard Využívání KE.pdf Standard využívání kmenových evidencí 0.4   
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56.4. Standard Využívání datového katalogu.pdf Standard využívání datového katalogu 0.5

56.5. Standard Číselníky ČSSZ.pdf Standard Číselníky ČSSZ 0.5
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Příloha Č. 5

Přehled Qoddodavatelů

Počet poddodavatelů = 1

 

Název: KPMG Advisory SRL

DN1, SOSEAUA BUCURESTI-PLOIESTI NR. 89A,

013685, SECTOR 1, BUKUREŠ'Í', Rumunsko

ID: 13204347

 

Sídlo/místo podnikání:

 

 
  

Kontaktní údaje:

  

 

  

Poddodavatel bude poskytovat specifickou znalost v rozsahu vymezeném svými certifikacemi, školením

a praxi zaměřenou na odborné a metodické vedení a spolupráci s týmem KPMG v oblastech

Penetračního testování a bezpečnostních prověrek integrovaného informačního systému CSSZ v

maximálním rozsahu do 15% celkové dodávky.
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Příloha Č. 6

Realizační g'm Posfltovatele

Pozice: ' alista

Délka : 8 let

Certifikace: ANO

Certifikát:

Telefon:

E—mail:

Poddodavatel:

Pozice:

Délka

Certifikace:

_ Certifikát
Telefon:

E—mail:

Poddodavatel: ANO

Pozice: ' manažer

Délka : Více než 20 let

Certifikace: ANO

Certifikát:

Telefon:

E—mail:

Poddodavatel: NE 
Poskytovatel uvede takový počet buněk tabu/ky výše, kolik je členů real/Začn/ho týmu Poskytovate/e,

minimálně však 3 osoby.
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Příloha č. 7

Vzor Dílčí smloug

Dílčí smlouva č.

Smluvní strany:

Česká republika - Česká správa sociálního zabezpečení

se sídlem: Křížová 25, 225 08 Praha 5

IČO: 00006963

bank. spojení: Česká národní banka

Č. účtu: 10006—127001/0710

ústřední ředitel: [BUDE DOPLNĚNO OBJEDNATELEM]

jednající: [BUDE DOPLNĚNO OBJEDNATELEM]

(dále jen „Objednatel“)

a

[DOPLNÍ POSKYTOVATEL]

se sídlem: [DOPLNÍ POSKYTOVATEL]

IČO: [DOPLNÍ POSKYTOVATEL]

DIČ: [DOPLNÍ POSKYTOVATEL]

společnost zapsaná v obchodním rejstříku vedeném [DOPLNÍ POSKYTOVATEL],

oddíl [DOPLNÍ POSKYTOVATEL], Vložka [DOPLNÍ POSKYTOVATEL]

bank. spojení: [DOPLNÍ POSKYTOVATEL]

Č. účtu: [DOPLNÍ POSKYTOVATEL]

zastoupená: [DOPLNÍ POSKYTOVATEL]

(dále jen „Poskytovatel“)

dnešního dne uzavřely na základě Rámcové dohody na zajištění penetračních testů a bezpečnostních

prověrek integrovaného informačního systému ČSSZ uzavřené mezi nimi dne [DOPLNÍ POSKYTOVATEL]

(dále jen „Rámcová dohoda“) v souladu s ustanovením §1746 odst. 2 zák. č. 89/2012 Sb.,

občanského zákoníku (dále jen „Občanský zákoník“), tuto dílčí smlouvu

(dále jen „Smlouva“)
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Smluvní strany, vědomy si svých závazků v této Smlouvě obsažených a s úmyslem být

touto Smlouvou vázány, dohodly se na následujícím znění této Smlouvy:

1. ÚVODNÍ UJEDNÁNÍ

1.1

1.2

Smluvní strany uzavřely shora uvedenou Rámcovou dohodu za účelem rámcového

vymezeni podminek plnění týkající se veřejné zakázky na zajištění penetračních testů

a bezpečnostních prověrek integrovaného informačního systému CSSZ.

Objednatel a Poskytovatel uzavírají tuto Smlouvu v souladu s postupem dle Přílohy

č. 7 Rámcové dohody a ve smyslu ustanovení § 132 zákona c. 134/2016 Sb.,

o zadávání veřejných zakázek.

PŘEDMĚT PLNĚNÍ

2.1

2.2

Poskytovatel se zavazuje poskytnout Objednateli plnění spočívající v [BUDE

DOPLNĚNO] (dále jen „Předmět plnění“).

Předmět plnění bude proveden dle platných standardů Objednatele dle Přílohy č. 1

této Smlouvy.

HARMONOGRAM PLNĚNÍ

3.1 Poskytovatel se zavazuje poskytnout Objednateli Předmět plnění vtermínech

specifikovaných v níže uvedeném harmongramu [BUDE DOPLNĚNO].

MÍSTO PLNĚNÍ

4.1 Poskytovatel se zavazuje poskytnout Objednateli Předmět plnění v místech/místě

plnění [BUDE DOPLNĚNO].

CENA PLNĚNÍ

5.1 Objednatel se zavazuje uhradit Poskytovateli cenu za řádně poskytnutý Předmět

plnění určenou v souladu s podmínkami stanovenými Rámcovou dohodou a jejími

přílohami.

5.2 Maximální cena za poskytnutý Předmět plnění činí [BUDE DOPLNĚNO].

5.3 Faktura bude vystavena v souladu s příslušnými ujednáními Rámcové dohody

OPRÁVNĚNÉ OSOBY

6.1 Osoby oprávněné zastupovat smluvní strany ve smluvních záležitostech této Smlouvy

jsou: [BUDE DOPLNĚNO].

6.2 Osoby oprávněné zastupovat smluvní strany v obchod ních záležitostech této Smlouvy

jsou: [BUDE DOPLNĚNO].

6.3 Osoby oprávněné zastupovat smluvní strany v technických záležitostech této Smlouvy

jsou: [BUDE DOPLNĚNO].
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6.4 Osoby oprávněné zastupovat smluvní strany ve věcech kybernetických

bezpečnostních událostí a incidentů souvisejících s touto Smlouvou jsou: [BUDE

DOPLNĚNO].

SOUČINNOST OBJEDNATLE

7.1 Nutným předpokládem pro řádné plnění dle této Smlouvy je zajištění součinnosti

Objednatle v rozsahu [BUDE DOPLNĚNO].

ZÁVĚREČNÁ UJEDNÁNÍ

8.1 Tato Smlouva nabývá platnosti dnem podpisu oběma smluvními stranami a účinnosti

dnem uveřejnění v registru smluv v souladu se zákonem č. 340/2015 Sb.,

o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv

a o registru smluv (zákon o registru smluv), Objednatelem.

8.2 Smluvní strany prohlašují, že Poskytovatel sdělil Objednateli před podpisem této

Smlouvy, zda jsou informace uvedené v této Smlouvě a jejích přílohách obchodním

tajemstvím Poskytovatele ve smyslu ustanovení § 504 Občanského zákoníku či nikoliv.

V případě, Že by Poskytovatel trval na tom, Že některý údaj obsažený v této Smlouvě

a jejích přílohách je obchodním tajemstvím a následně vyšlo najevo, Že údaj

nenaplňoval podmínky stanovené v ustanovení § 504 Občanského zákoníku,

za nesprávné označení údaje za obchodní tajemství nese odpovědnost Poskytovatel.

8.3 Není-li v této Smlouvě stanoveno jinak nebo neplyne—li z povahy věci jinak, mají

veškeré pojmy definované v Rámcové dohodě a použité v této Smlouvě stejný význam,

jako v Rámcové dohodě.

8.4 Pokud bude kterékoli ujednání této Smlouvy shledáno neplatným či nevymahatelným

nebo se takovým stane po uzavření této Smlouvy, nebude tím dotčena platnost či

vymahatelnost ostatních ujednání této Smlouvy. Smluvní strany na základě požadavku

druhé smluvní strany neprodleně nahradí neplatné či nevymahatelné ujednání

ujednáním platným a vymahatelným, jehož obsah se v maximální možné míře blíží

účelu neplatného či nevymahatelného ujednání.

8.5 Objednatel je oprávněn tuto Smlouvu písemně vypovědět bez udání důvodů, a to

svýpovědní dobou 2 měsíce, přičemž výpovědní doba začíná běžet prvním dnem

měsíce následujícího po doručení výpovědi Poskytovateli.

8.6 Tato Smlouva je uzavřena elektronicky, a je podepsaná osobou oprávněnou jednat za

Objednatele kvalifikovaným elektronickým podpisem a osobou oprávněnou zastupovat

Poskytovatelé uznávaným elektronickým podpisem.

8.7 Nedílnou součást této Smlouvy tvoří tato příloha:

Příloha č. 1 — Standardy [BUDE DOPLNĚNO].

Smluvní strany prohlašují, že si tuto Smlouvu přečetly, že s jejím obsahem souhlasí a na

důkaz toho k ní připojují svoje podpisy.
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Objednatel Poskytovatel

Česká republika - Česká správa sociálního [DOPLNÍ POSKYTOVATEL]

zabezpecen' [DOPLNÍ POSKYTOVATEL]

[DOPLNÍ OBJEDNATEL]

Místo: Praha Místo: [DOPLNÍ POSKYTOVATEL]
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