Dodatek ¢. 5 ke Smlouvé o podpore

¢. 18/600/0400

,»VYyVvoj, implementace a technicka podpora celniho portalu cPortal“

Smluvni strany

Objednatel:

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96, Praha 4
IC: 71214011

DIC: CZ71214011

Jednajici:

Spojeni:

Bankovni spojeni: CNB Praha 1

Cislo uétu: 1020011/0710

Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 96, Praha 4
(dale jen ,objednatel®)

Poskytovatel:

Asseco Central Europe, a.s.

Se sidlem: Budéjovicka 778/3a, Praha 4 —Michle, PSC 140 00
IC: 27074358

DIC: CZ27074358

Zastoupeny: Ing. Davidem Sindelafem, prokuristou
Spojeni:

Bankovni spojeni: CSOB, a.s.
Cislo uétu: 1657960/0300
Adresa pro dorucéovani korespondence: Budéjovicka 778/3a, Praha 4 —Michle, PSC 140 00
(dale jen ,zhotovitel®)

Spole¢nost je zapsana v obchodnim rejstiiku vedeném u méstského soudu v Praze, oddil B,
vloZka 8525.

Smluvni strany prohlasuji, Ze udaje uvedené v tomto odstavci jsou v souladu s platnymi zapisy
v obchodnim, popf. jiném rejstfiku.

Smluvni strany se zavazuiji, ze zmény ve vySe uvedenych udajich oznami bez prodleni druhé
strané (pfipadné upozorni na dusledky z toho vyplyvajici). Pokud tak v€as neucini, uhradi
druhé strané vesSkerou Skodu, ktera ji timto opomenutim vznikla.

Objednatel a zhotovitel téz spole¢né jako ,smluvni strany®.




l. Predmét dodatku

11. Timto dodatkem se méni:

1.1.1 ustanoveni smlouvy ¢lanek Xlll. Souginnost a komunikace smluvnich stran, odst.
13.2. takto:

13.2 P¥i plnéni této smlouvy jsou na strané zhotovitele povéieni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet sou€innost s objednatelem pfi plnéni predmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem piebirat vSechny
informace potfebné pro plnéni tohoto smluvniho zavazku od objednatele, o
které ke splnéni zavazkl v souladu s touto smlouvou pozada a predavat mu
vSechna plnéni uskuteénéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem piebirat a pfedavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke spinéni zavazkl v
souladu s touto smlouvou pozada)

c) pracovnici zhotovitele, ktefi maji pravo vyzadovat sluzby dle pfedmétu této
smlouvy, v€etné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich fadné dodani.

1.1.2 ustanoveni smlouvy ¢lanek Il. Povinnosti smluvnich stran, odst. 2.1. takto:

2.1. Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat fadné a v€as dilo dle této smlouvy bez faktickych
a pravnich vad. Zhotovitel je povinen zajistit, Ze pfi pInéni pfedmétu dila budou
dodany a implementovany pouze objednatelem schvalené produkty a sluzby.

b) Zhotovitel je povinen zajistit ochranu dokumentli a dokumentace, v datové
anebo listinné podobé&, které od objednatele obdrzel pro potfebu pinéni
pfedmétu dila nebo které vytvofil v ramci plnéni pfedmétu dila. Zhotovitel je
povinen takové dokumenty a dokumentaci po pfedani dila objednateli
prokazatelné pfedat, nebo je prokazatelné se souhlasem objednatele
zlikvidovat i je vést a prokazatelné evidovat. Zhotovitel je povinen zajistit, Ze
takové dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo uzity
ve prospéch treti strany.

c) Veskeré podklady, které byly objednatelem zhotoviteli pfedany, zlstavaji v jeho
vlastnictvi a zhotovitel za né odpovidd od okamziku jejich pfevzeti jako
skladovatel a je povinen je vratit objednateli po splnéni svého zavazku (predani
dila), pokud neni ujednano jinak.

d) Zhotovitel je povinen zajistit pInéni povinnosti ze zakona o kybernetické bezpecnosti,
popi. doporuceni dokumentu ,,BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE A
PRO BEZNE DODAVATELE INFORMACNIHO SYSTEMU CELNI SPRAVY



CESKE REPUBLIKY* ve vztahu k dodavateltim, uvedené v Piiloze &. 4 této smlouvy.
Za plnéni uvedenych pravidel zodpovidd opravnény. zameéstnanec zhotovitele
odpovédny za plnéni bezpecnostnich podminek.

e) Zhotovitel je povinen, v pfipadé zmény povinnosti, vyplyvajicich ze zakona o
kybernetické bezpecnosti a dalSich pravnich pfedpist, upravujicich tuto oblast,
pfijmout pfislusna opatfeni nejpozdéji do 90 dni od data vzniku téchto
povinnosti. Pro Ucely tohoto odstavce se jedna o zmény povinnosti zhotovitele
souvisejici s Upravou pfedmétu smlouvy.

f) Objednatel je opravnén minimalné jedou ro¢né provést u zhotovitele tzv.
zakaznicky audit. Rozsah auditu bude specifikovan objednatelem. Audit maze
byt proveden ftfeti stranou a je doloZen napf. auditni zpravou nebo jinym
dokumentem. Oznameni o zaméru objednatele provést u zhotovitele audit bude
zhotoviteli oznamen nejpozdéji 30 dnl prostfednictvim SBM. Vysledky auditu
budou pfedany zastupci zhotovitele ve vécech technickych s cilem pfipravy
navrhu feSeni zjisténych nedostatka.

1.1.3 ustanoveni smlouvy ¢&lanek Il. Povinnosti smluvnich stran, odst. 2.12, 2.13 a 2.15.
takto:

212 Objednatel je opravnén pfi poruSeni nebo nedodrZzeni bezpelnostnich
podminek uvedenych v odst. 2.1 az 2.5 tohoto ¢lanku uplatnit vi&i zhotoviteli sankce
podle €l. X — Smluvni sankce podle této smlouvy.

213 Zaméstnanci objednatele ureni podle odst. 2.10 a 2.11 tohoto &lanku jsou
uvedeni v ¢l. XIII. této smlouvy.

215 Zaméstnancem objednatele odpovédnym za dohled nad pInénim
bezpeCnostnich podminek uvedenych v odst. 2.1 az 2.5 tohoto ¢lanku
specifikovanych objednatelem a plnénych zhotovitelem je

1.1.4 ustanoveni smlouvy Clanek XVII. Zavérecna ujednani, odst. 17.11. takto:

17.11  Nedilnou soucasti smlouvy jsou:
Priloha ¢. 1 ,Mési¢ni vykaz prace — vzor® — 1 list
Priloha &. 2 ,Pfedavaci protokol — vzor® — 1 list
Pfiloha &. 3 ,Skoleni zaméstnanctl externich spoleénosti ze zasad bezpeé&nosti
a ochrany zdravi pfi praci, pozarni ochrany“- 3 listy.
Ptiloha &. 4 ,BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE A PRO BEZNE
DODAVATELE INFORMACNIHO SYSTEMU CELNi SPRAVY CESKE
REPUBLIKY

1.1.5 Priloha ¢.4 takto:



Priloha ¢. 4

BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE A PRO BEZNE DODAVATELE
INFORMACNIHO SYSTEMU CELNi SPRAVY CESKE REPUBLIKY

(dle zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti)

(dle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti)

(Minimalni bezpecnostni standard, podptirny material NUKIB, verze 1.0, ke dni 17.¢ervence
2020)

RIZENI KYBERNETICKE BEZPECNOSTI

Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpe¢nosti

Vyznamny | BéZny Odkaz
dodavatel | dodavatel | na ref.
(v¢. KII, dok.
VIS)

: Rizeni dodavatelii

1.1. Dodavatel ma povinnost se seznamit Ano Ano VKB,
s pravidly objednatele, ktera zohlednuji jeho §8,
pozadavky systému fizeni bezpecnosti odst.
informaci a plnit je. 1, a),d)

1.2. Dodavatel bere na védomi, Ze objednatel Ano Ne VKB,
pravidelné prezkoumava plnéni smluv §8,

s vyznamnymi dodavateli z hlediska systému odst.
fizeni bezpeCnosti informaci. 1, g)

1.3. U vyznamnych dodavatel v rdmci uzavirani | Ano Ne VKB,
smluvnich vztahti stanovi zpiisoby a trovné §8,
realizace bezpec¢nostnich opatieni a ur¢i obsah odst.
vzajemné smluvni odpovédnosti za zavedeni a 2; b)
kontrolu bezpe€nostnich opatieni.

1.4. Dodavatel bere na védomi, Ze objednatel Ano Ne VKB,
provadi pravidelné hodnoceni rizik a §8,
pravidelnou kontrolu zavedenych odst.
bezpecnostnich opatteni u poskytovanych 2,¢)
plnéni pomoci vlastnich zdrojt nebo pomoci
treti strany.

2. Zvladani kybernetickych bezpecnostnich
uddlosti a incidentii

2.1: Dodavatel mé povinnost oznamovat Ano Ano VKB,
objednateli neobvyklé chovani informac¢niho a §14,
komunikac¢niho systému a podezieni na odst.
jakékoliv zranitelnosti. 1, f)

3. P¥iloha & 7 - Rizeni dodavatelii - VKB,
bezpecnostni opatieni pro smluvni vitahy Ptiloha

¢. 7.

3.1. Obsah smlouvy uzavirané s vyznamnymi Ano Ano a)

dodavateli:




a) ustanoveni o bezpe¢nosti informaci (z
pohledu divérnosti, dostupnosti a
integrity),

3.2

b) ustanoveni o opradvnéni uzivat data,

Ano

Ano

b)

3:3.

¢) ustanoveni o autorstvi programového kodu,
poptipad¢ o programovych licencich,
*) plati pouze pro dodavatele zakazkoveého SW, prip.
dodavatele krabicového SW.

Ano

Ano

c)

3.4.

d) ustanoveni o kontrole a auditu dodavatele

(pravidla zdkaznického auditu),
*) plati pouze pro dodavatele zakazkového SW a pro
dodavatele sluzby.

Ano

Ano

d)

5.9

e) ustanoveni upravujici fetézeni dodavateld,
pricemz musi byt zajisténo, ze
poddodavatelé se zavazi dodrzovat v
plném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v
rozporu s pozadavky povinné osoby na
dodavatele,

Ano

Ano

3.6.

f) ustanoveni o povinnosti dodavatele
dodrzovat bezpecnostni politiky povinné
osoby nebo ustanoveni o odsouhlaseni
bezpecnostnich politik dodavatele

povinnou osobou,
*) plati pouze pro dodavatele zakazkového SW a pro
dodavatele sluzby.

Ano

Ano

3.7.

g) ustanoveni o fizeni zmeén,
*) plati pouze pro dodavatele zakazkového SW a pro
dodavatele sluzby.

Ano

Ano

g)

3.8.

h) ustanoveni o souladu smluv s obecné
zadvaznymi pravnimi piedpisy,

Ano

Ano

h)

29

1) ustanoveni o povinnosti dodavatele

informovat povinnou osobu o

1. kybernetickych bezpecnostnich
incidentech souvisejicich s plnénim
smlouvy,

2. zpusobu fizeni rizik na strané
dodavatele a o zbytkovych rizicich
souvisejicich s plnénim smlouvy,

3. vyznamné zmén¢ ovladani tohoto
dodavatele podle zdkona o obchodnich
korporacich nebo zméné¢ vlastnictvi
zasadnich aktiv, popfipad¢ zméné
opravnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k

plnéni podle smlouvy se spravcem,
*) plati pro vSechny dodavatele, pokud soucasti dodavky
je i maintenance.

Ano

Ano

3.10.

J) specifikace podminek z pohledu bezpecnosti
pii ukonceni smlouvy (naptiklad
ptechodné obdobi pti ukonceni

Ano

Ano

)




spoluprace, kdy je tfeba jesté udrzovat
sluZzbu pted nasazenim nového feseni,
migrace dat a podobng¢),

3.11.

k) specifikace podminek pro fizeni kontinuity
¢innosti v souvislosti s dodavateli
(naptiklad zahrnuti dodavateli do
havarijnich pland, ukoly dodavateld pii
aktivaci fizeni kontinuity ¢innosti),

*) plati pro vSechny dodavatele, pokud soucasti dodavky
Jje i maintenance.

Ano

Ano

k)

3.12.

1) specifikace podminek pro format predani
dat, provoznich udajti a informaci po
vyzéadani spravcem,

Ano

Ano

D

3.13.

m) pravidla pro likvidaci dat,

Ano

Ano

3.14.

n) ustanoveni o pravu jednostranné odstoupit
od smlouvy v piipad¢ vyznamné zmény
kontroly nad dodavatelem nebo zmény
kontroly nad zdsadnimi aktivy
vyuzivanymi dodavatelem k plnéni podle

smlouvy a
*) plati pro vSechny dodavatele, pokud soucasti dodavky
Jje i maintenance.

Ano

Ano

3l 3.

0) ustanoveni o sankcich za poruseni
povinnosti.

Ano

Ano

P04 Politika rizeni dodavatela

5.1.

Dodavatel bere na védomi, Ze objednatel
provadi pravidelnou kontrolu a ro¢ni
hodnoceni dodavateld.

Ano

Ne

Kap.

3.2.

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavatelli ve spolupraci

s auditorem kybernetické bezpecnosti
piipravuje a realizuje plan pro provadéni
kontrol zavedeni bezpecnostnich opatfeni na
stran¢ dodavatele. Tento plan musi obsahovat
alespoii jednu kontrolni navstévu u dodavatele
za 3 roky.

Ano

Kap.
18.

Do

Dodavatel bere na védomi, Ze objednatel

v ramci hodnoceni vyznamnych dodavatelti
provadi kazdoro¢né pfezkoumani, zda sluzby,
které dodavatel poskytuje, jsou dodavany

v souladu se sjednanymi pozadavky a
podminkami, a ze jsou fadn¢ fizeny
kybernetické bezpecnosti incidenty a
souvisejici problémy.

Ano

Kap.
19.

P07 Politika Fizeni pristupu

6.1.

Dodavatel bere na védomi, ze piistup k
jednotlivym aplikacim a datim systému ICT

Ano

Ano

Kap.
6.1.




smi byt povolen pouze na zaklad¢ uspésné
autentizace a autorizace uzivatele.

6.2.

Ptistupy musi byt ptidélovany identité
uzivatele identifikované uZivatelskym
jménem; identifikatory identity uzivatele musi
byt jednoznaéné a vzdy spojitelné s konkrétni
fyzickou osobou.

Ano

Ano

Kap.
6.1.

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/rusena béhem procesu
vzniku/zmény/ukonceni pracovniho vztahu
zaméstnance nebo na zéklad¢ smluvniho
vztahu s dodavatelem.

Ano

Ano

Kap.
6.1.

P22 Politika zvladani kybernetickych
bezpecnostnich incidenti

7.1.

Dodavatel bere na védomi, Ze zhotovitel je
opravnén pii piipraveé a provedeni testll Za
ptipravu a zvladani kybernetickych
bezpecnostnich incidentii provedeni test
soucinnost potiebnych zaméstnanci CS i
dotcenych dodavatell externich sluzeb.

Ano

Ano

Kap.
9.1.

Ostatni bezpe¢nostni dokumentace
objednatele

8.1.

Dodavatel ma povinnost se seznamit

s pravidly objednatele, ktera jsou obsazena
v nize uvedeném seznamu ostatni
bezpecnostni dokumentace objednatele, a
kterd zohlednuji jeho pozadavky systému
fizeni bezpec¢nosti informaci a plnit je:

Ano

Ano

a) PO0O0 Politika kybernetické bezpecnosti
ISCS

Ano

Ano

b) P03 Politika organiza¢ni bezpecnosti

Ano

Ano

c) P04 Politika fizeni dodavateld

Ano

Ano

d) PO05 Politika bezpecnosti lidskych zdroju

Ano

Ano

e) PO7 Politika fizeni pfistupu

Ano

Ano

f) P22 Politika zvladani kybernetickych
bezpeénostnich incidenti

Ano

Ano

Minimalni bezpe¢nostni standard, NUKIB,
(ve vztahu k dodavateliim)

9.1.

Dodavatel bere na védomi, ze objednatel je
povinen poucit relevantni osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je
Skolit, seznamit je s platnymi bezpecnostnimi
politikami a kontrolovat jejich dodrzovani.

Ano

Ano

Kap.

9.2.

V piipad¢ vyvijeného informacniho nebo
komunikac¢niho systému dodavatelem musi

Ano

Ano

Kap.
17.3.




byt definovany a dokumentovany nasledujici
pozadavky:

a) pozadavky na licenéni ujednani, vliastnictvi | Ano Ano
kédu a prav duSevniho vlastnictvi,

b) pozadavky na osvédc€eni kvality a Ano Ano
spravnosti provedenych praci,

c) pozadavky na ulozeni zdrojového kédu, Ano Ano

d) pozadavky na pravo pfistupu k vyvoji pro Ano Ano
audit bezpec€nosti a spravnosti provedené
prace,

e) pozadavky na smluvni podminky na Ano Ano
bezpetnost a zabezpeceni kédu,

f) pozadavky na provedeni testd Ano Ano
zranitelnosti pfed instalaci v produk&nim
prostredi.

10.1.

V piipadé webovych aplikaci je dodavatel Ano Ano Kap.
povinen zajistit vyvoj dle principii definovanych 17.3.
ve standardu OWASP v aktudlnim znéni.

10.2.

Pro informacni nebo komunikac¢ni systém Ano Ano Kap.
vyvijeny externim dodavatelem musi byt 173.
smluvné zajisténo pravo auditu zdrojového
kodu a dodrzovani pozadavkl na bezpecnost.
Smluvné téz musi byt zajiSténo ulozeni
zdrojovych kodl u diveéryhodné treti strany
(code escrow) v piipadé, Ze dodavatel
nepiedava zdrojovy kod jako soucast dodavky
vyvijeného programového vybaveni
(informac¢niho nebo komunikaéniho systému
systému).

1:2,
1.3.

1.4.
1.5.

V Praze dne: Dle elektronického podpisu

. 7 v Datum: 2023.11.22
Podpis: Slnde_lar11:o3:54 +01'00"

Jméno : Ing. David Sindelaf
Funkce : prokurista

Ostatni ustanoveni smlouvy se timto dodatkem neméni.

Tento dodatek nabyva platnosti podpisem zastupcl obou smluvnich stran a ucinnosti
dnem, kdy bude zvefejnén v registru smluv.

Smluvni strany na dukaz svého souhlasu pfipojuji své podpisy.

Tento dodatek je uzavien v elektronické podobé, a to tak, Ze je opatfen uznavanymi
elektronickymi podpisy opravnénych zastupct smluvnich stran (dle § 6 odst. 2 zadkona
¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce ve znéni
pozdéjsich predpis).

za zhotovitele za objednatele

David Digitalné podepsal

David Sindelaf




