Prováděcí smlouva k Rámcové smlouvě o poskytování služeb - číslo sml. v DMS 1855-2023-10023

Prováděcí SMLOUVA
ZAJIŠTĚNÍ INFORMAČNÍCH BEZPEČNOSTNÍCH KONZULTACÍ
Smluvní strany:

Česká republika - Ministerstvo zemědělství
se sídlem: Těšnov 65/17, 110 00 Praha 1 – Nové Město,
IČO: 00020478
DIČ: CZ00020478
zastoupená: Ing. Petrem Kutálkem, ředitelem Odboru bezpečnostní politiky a krizového řízení 
bankovní spojení: ČNB Praha 1, Na Příkopě 28
číslo účtu: 1226001/0710
(dále jen jako „Objednatel“ nebo „MZe“)
Číslo výzvy: 06, číslo Rámcové smlouvy v DMS: 575-2020-10023,
Číslo prováděcí smlouvy v DMS 1855-2023-10023
a

Servodata a.s.
se sídlem: Jankovcova 1037/49, Holešovice, Praha 7, 170 00
IČO: 251 12 775, DIČ: CZ25112775, Je plátcem DPH
společnost zapsaná v obchodním rejstříku vedeném Městským soudem v Praze,
spisová značka B 4593
bankovní spojení: Česká spořitelna a.s., číslo účtu: 1366872/0800
zastoupená: MILOSLAV RUT, předsedou představenstva
(dále jen „poskytovatel“)
číslo smlouvy Poskytovatele: 20191216/324

dnešního dne uzavřely na základě výzvy č. 06 objednatele dle čl. 1 odst. 1.6. Rámcové smlouvy uzavřené mezi nimi dne 20. 05. 2020 tuto prováděcí smlouvu v souladu s ustanoveními § 1746 odst. 2, § 2358 a násl. a § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“) 
(dále jen „Prováděcí smlouva“).
1. ÚVODNÍ USTANOVENÍ
Tato Prováděcí smlouva se uzavírá jako prováděcí smlouva k rámcové smlouvě RÁMCOVÁ SMLOUVA O POSKYTOVÁNÍ SLUŽEB uzavřené Objednatelem a Poskytovatelem dne 20. 05. 2020, číslo sml. v DMS 575-2020-10023 (dále jen “Rámcová smlouva”), a to na základě Výzvy objednatele č. 06 ze dne 15. 11. 2023.
Práva a povinnosti stran při poskytování plnění dle této Prováděcí smlouvy se řídí ustanoveními této Prováděcí smlouvy a ustanoveními Rámcové smlouvy. 
Ustanovení Rámcové smlouvy mají v případě rozporu přednost před ustanoveními této Prováděcí smlouvy, ledaže by se jednalo o nepodstatnou změnu v podmínkách Rámcové smlouvy ve smyslu § 222 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“).
1. PŘEDMĚT SMLOUVY
Poskytovatel se na základě této Prováděcí smlouvy zavazuje poskytnout Objednateli služby uvedené v příloze č. 1 této Prováděcí smlouvy.
Objednatel se zavazuje zaplatit za řádně poskytnuté služby cenu v souladu s podmínkami Rámcové smlouvy.
Celkový rozsah služeb poskytovaných na základě této Prováděcí smlouvy nepřekročí 100 člověkodnů, tj. 800 člověkohodin.  Počet požadovaných ČLD bude ze strany objednatele v průběhu trvání této Prováděcí smlouvy upřesňován, přičemž poskytovatel tímto bere na vědomí a souhlasí s tím, že objednatel je oprávněn poskytování plnění dle této Prováděcí smlouvy dle jejího odst. 4.1 pozastavit.  Pokud je v této Prováděcí smlouvě použit pojem „člověkoden“ nebo zkratka „ČLD“, rozumí se jimi vždy 8 hodin práce jednoho člověka. Pojem člověkohodina nebo zkratka ČLH“ znamená 1 hodinu práce jednoho člověka, přičemž nejnižší účtovatelná jednotka je 1/2 ČLH. 
Poskytovateli uzavřením této Prováděcí smlouvy nevzniká právo na čerpání plnění v předpokládaném rozsahu stanoveném v příloze č. 2 této smlouvy.  
DOBA A MÍSTO PLNĚNÍ
Výhradním místem plnění této Prováděcí smlouvy se sjednává: budova Ministerstva zemědělství na adrese Těšnov 65/17, 110 000 Praha 1 – Nové Město.
Objednatel umožní plnění prostřednictvím vzdálených přístupů (VPN+PIM) dle aktuálně platných metodik MZe.
Služby budou poskytovány průběžně po dohodě techniků dodavatele a objednatele. Termíny budou domlouvány v rámci schůzek vždy na 1-2 týdny dopředu.
OSTATNÍ UJEDNÁNÍ
Objednatel je oprávněn pozastavit poskytování plnění dle této Prováděcí smlouvy svým jednostranným písemným oznámením doručeným Poskytovateli, a to bez jakýchkoliv sankcí. Pozastavení plnění se stává účinným třetím dnem následujícím po doručení oznámení o pozastavení plnění Poskytovateli. Právo Poskytovatele na úhradu ceny řádně poskytnutého plnění do doby pozastavení plnění tím není dotčeno.  Taktéž není dotčeno právo objednatele během pozastavení plnění vypovědět jak Prováděcí smlouvu, tak i Rámcovou smlouvu. 
TRVÁNÍ SMLOUVY
Tato Prováděcí smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami a účinnosti tato Prováděcí smlouva nabývá dnem jejího uveřejnění v registru smluv, nejdříve však od 1.1.2024.
Tato Prováděcí smlouva se uzavírá na dobu určitou, a to do konce rámcové smlouvy nebo do vyčerpání ČLD dle odst. 2.3 této Smlouvy, a to podle toho, která z těchto skutečností nastane dříve. 
Objednatel je oprávněn odstoupit od této Prováděcí smlouvy za podmínek uvedených v odst. 8.6 a 8.7 Rámcové smlouvy. 
Poskytovatel je dále oprávněn od této Prováděcí smlouvy odstoupit za podmínek stanovených příslušnými právními předpisy.
Objednatel je oprávněn bez jakýchkoliv sankcí tuto Prováděcí smlouvu vypovědět bez udání důvodů, a to s měsíční výpovědní lhůtou, která začne běžet následujícím dnem po dni, kdy byla písemná výpověď doručena Poskytovateli.
ZÁVĚREČNÁ USTANOVENÍ
 Poskytovatel svým podpisem níže potvrzuje, že souhlasí s tím, aby obraz této Prováděcí smlouvy včetně jejích příloh a případných dodatků a metadata k této Prováděcí smlouvě byly uveřejněny v registru smluv v souladu se zákonem č. 340/2015 sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů. Smluvní strany se dohodly, že podklady dle předchozí věty odešle za účelem jejich uveřejnění správci registru smluv Objednatel; tím není dotčeno právo Poskytovatele k jejich odeslání.  Poskytovatel tímto uděluje souhlas Objednateli k uveřejnění všech podkladů, údajů a informací uvedených v tomto odstavci a těch, k jejichž uveřejnění vyplývá pro Objednatele povinnost dle právních předpisů.
Nedílnou součást této Prováděcí smlouvy tvoří tyto přílohy:
	Příloha č. 1:
	Popis poskytovaných služeb 

	
	


Tato Prováděcí smlouva je uzavřena elektronicky.
Termín pro potvrzení výzvy je do 24. 11. 2023.
Smluvní strany prohlašují, že si tuto Smlouvu přečetly, že s jejím obsahem souhlasí a na důkaz toho k ní připojují svoje podpisy.

V Praze dne dle elektronického podpisu	            V Praze dne dle elektronického podpisu
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Příloha č. 1
1. Předmět plnění
Předmětem je zajištění odborných konzultací v oblastech informační bezpečnosti a jednotlivých podoblastech informačních technologií se zaměřením na informační bezpečnost týkající se zajištění odpovídající úrovně zabezpečení systémů, aplikací, infrastruktury provozované v prostředí Ministerstva zemědělství nezávislým externím dodavatelem s velkým důrazem na splnění podmínky nezávislosti. 
Primárním předmětem této služby je zajištění odborných profesních služeb ICT dle konkrétních potřeb objednatele v oblasti problematiky bezpečnostních informačních konzultací. Tyto služby se skládají z technických, technologických, analytických a metodických prací týkající se zabezpečení informačního prostředí objednatele, příp. celého rezortu MZe v souladu se závaznými standardy a principy objednatele, zejména dle zákona o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), a norem ISO 27000 v platném znění. Jedná o následující činnosti, jejichž specifikace je uvedena v bodu 2. této přílohy.
   
2. Specifikace předmětu požadovaného plnění:
Obsah plnění naváže na nedokončené činnosti z PS04 + doplňuje činnosti nové. 

Část 1 – hardenované Terminálové servery na novém OS - průběžně
Pokračování v hardeningu a sjednocení GPO pro TS

Část 2 – konzultace MS Patchů - průběžné
Na základě stoupající znalosti prostředí bude dodavatel analyzovat updaty vyšlé o „MS úterý“ a upozorňovat na případnou kritičnost při zohlednění ostatních bezpečnostních opatření nebo chybovost.

Část 3 – konzultace RfC, PZ – průběžné
Průběžné konzultování změnových požadavků z pohledu bezpečnosti, v případě, že znalosti interních zaměstnanců MZe nejsou v dané oblasti expertní.

Část 4 – podpora správy VMWare prostředí sec - průběžné
Podpora potřebných úprav VMWare prostředí objednatele. Konzultace změn včetně kapacitního plánování..

Část 5 – standart bezpečnosti v oblasti kontejnerizace - nové
Podpora a konzultace v oblasti kontejnerizace, vytvoření standardu pro rozvoj, správu a provoz kontejnerové platformy z pohledu kybernetické bezpečnosti.

Část 6 – konzultace dokumentace a koncepčních dokumentů - průběžné
Podpora a připomínkování přípravné a realizační dokumentace projektů a provozní dokumentace, zejména pak popis zabezpečení řešení a jeho soulad s obecnými dokumentačními standardy Objednatele postavenými na doporučeních Togaf/ArchiMate a ITIL.
Část 7 – Podpora optimalizace správy sec prostředí – průběžné
Konzultace podpůrných Powershell scriptů pro zefektivnění správy sec prostředí a AD-hoc dotazování na nastavení a stav prostředí objednatele. Podpora MS SC.

Část 8 – Konzultace nastavení bezpečnostních nástrojů a parametrů – nové průběžné
Konzultace bezpečnostních nástrojů a nastavení produktů MS, např. MS Defender for Endpoints, Intune, dvoufaktorová autentizace.

2.1. Ochrana informací MZe a požadavky na součinnost
Potřebné informace budou zjišťovány formou konzultací s určenými pracovníky Objednatele a Poskytovatele s tím, že v případě potřeby budou též zpřístupněny vybrané nutné informace a dokumenty. 
2.2. Provádění změn prostředí MZe
Technické zásahy z částí 1,4, a 7 bude provádět technik OKB MZe za supervize dodavatele. 
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