Příloha č.2

Ustanovení o bezpečnosti informací
(z pohledu důvěrnosti, dostupnosti a integrity)

[bookmark: _Toc104558355][bookmark: _Toc104559073][bookmark: _Hlk141265705][bookmark: _Hlk141265893]Ustanovení o bezpečnosti informací (z pohledu důvěrnosti, dostupnosti a integrity)
[bookmark: _Toc104558356]Strany se zavazují zachovat mlčenlivost o veškerých informacích, osobních údajích, datech či zprávách, o nichž se dozvěděly v souvislosti s přípravou či plněním této Smlouvy (dále jen „důvěrné informace“), a to včetně předmětu Smlouvy, vlastní spolupráce a vnitřních záležitostí Stran. 
[bookmark: _Toc104558357]Důvěrné informace ve smyslu této Smlouvy nepředstavují utajované informace klasifikované stupněm „důvěrné“ ve smyslu zákona č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů. 
[bookmark: _Toc104558358]Strany se zavazují, že zajistí, aby se všechny osoby oprávněné zpracovávat důvěrné informace zavázaly k mlčenlivosti, nebo aby se na ně vztahovala zákonná povinnost mlčenlivosti. Závazek mlčenlivosti a ochrany důvěrných informací zůstává v platnosti i po ukončení této Smlouvy.
Poskytovatel se při poskytování plnění pro Objednatele zavazuje plnit následující povinnosti:

[bookmark: _Toc104558359]postupovat v souladu s platnými právními předpisy, zejména pak v souladu s požadavky vyplývajícími pro Objednatele jakožto provozovatele Informačního systému základní služby ze ZoKB a VoKB, a reflektovat případné novely uvedených právních předpisů či novou právní úpravu;
[bookmark: _Toc104558360]nestanoví-li dohoda stran jinak, Poskytovatel jmenuje neprodleně (nejpozději do 5 dnů po uzavření Smlouvy) zodpovědnou kontaktní osobu pro potřeby zajištění plnění Bezpečnostních opatření vyplývajících ze Smlouvy a související komunikace mezi Smluvními stranami (dále také jen „Kontaktní osoba“). Kontaktní osobu sdělí Poskytovatel Objednateli písemně v téže lhůtě. Případnou změnu Kontaktní osoby na straně Poskytovatele je Poskytovatel povinen Objednateli neprodleně nahlásit;
[bookmark: _Toc104558361]zajistit, aby Kontaktní osoba Poskytovatele nejpozději do 30 dnů od uzavření Smlouvy potvrdila písemně Objednateli, že všechny osoby podílející se na poskytování plnění této Smlouvy za stranu Poskytovatele a/nebo jeho poddodavatelé byli prokazatelně seznámeni s těmito Bezpečnostními opatřeními;
[bookmark: _Toc104558363]zaznamenávat podstatné okolnosti související s poskytovaným předmětem plnění dle Smlouvy (technické záznamy, organizační záznamy o školení, pověření apod.) a informovat o nich Objednatele;
[bookmark: _Toc104558364]zavést opatření pro ochranu zálohy dat vztahujících se k předmětu plnění Smlouvy a pravidelně testovat funkčnost těchto záloh;
[bookmark: _Toc104558365][bookmark: _Toc104558366]v případě potřeby Objednatele musí Poskytovatel garantovat schopnost zrekonstruovat funkcionalitu aktiva do stavu požadovaného dle Smlouvy;
[bookmark: _Toc104558369]uchovávat data o provozu (provozní a lokalizační údaje) v souladu s planými právními předpisy a dodržovat požadavky vyplývající z VoKB (§ 22) na obsah zaznamenávaných provozních událostí;
[bookmark: _Toc104558371]dodat systémové a provozní bezpečnostní dokumentace nejpozději do doby předání a převzetí SW způsobem uvedeným ve smlouvě, a to minimálně v rozsahu stanoveném Objednatelem; 
[bookmark: _Toc104558373]pokud součástí plnění je i instalace operačního systému, případně SW třetích stran, v průběhu jeho instalace budou použity nejnovější aktualizované verze těchto produktů; 
[bookmark: _Toc104558374]veškeré důvěrné informace[footnoteRef:1] poskytnuté Objednatelem při poskytování plnění nebudou uchovávány v nešifrovaném tvaru a budou chráněny vůči neautorizovanému přístupu, pokud nebude mezi smluvními stranami v konkrétním případě dohodnuto jinak;  [1:  Za důvěrné informace se ve smyslu tohoto odstavce považují zejména identifikační údaje certifikátu, hesla, přístupová oprávnění, konfigurační soubory, systémové programy, kritické knihovny, obnovovací procedury apod. ] 

[bookmark: _Toc104558375]pokud v rámci poskytovaného plnění bude instalovat SW nebo jejich upgrade, bude postupovat podle hardeningových bezpečnostních politik a v souladu s bezpečnostními standardy Objednatele, s nimiž nebo jejichž částmi byl seznámen; 
[bookmark: _Toc104558378]bude instalovat nový SW nebo nové verze SW pouze na základě Objednatelem předem schválených migračních postupů[footnoteRef:2]. [2:  Migrační postup – soubor kroků definující převod dat mezi dvěma nebo více systémy VIS. ] 

[bookmark: _Toc104558379][bookmark: _Toc104559074]Ustanovení o oprávnění užívat data
[bookmark: _Toc104558380]Poskytovatel je při poskytování plnění pro Objednatele oprávněn užívat data předaná Poskytovateli Objednatelem za účelem plnění předmětu Smlouvy, avšak vždy pouze v rozsahu nezbytném ke splnění předmětu Smlouvy.
[bookmark: _Toc104558381]Poskytovatel se při poskytování plnění pro Objednatele zavazuje nakládat s daty pouze v souladu se Smlouvou a příslušnými právními předpisy, zejména ZoKB a Vyhláškou, obecným nařízením (GDPR) a dalšími souvisejícími právními předpisy.
[bookmark: _Toc104558404][bookmark: _Toc104559079]Ustanovení o řízení změn
[bookmark: _Toc104558405]Objednatel v rámci řízení změn v informačním systému základní služby přezkoumává možné dopady změn a určuje významné změny dle Vyhlášky.
[bookmark: _Toc104558406]Objednatel u významných změn dokumentuje jejich řízení, provádí analýzu rizik, přijímá opatření za účelem snížení všech nepříznivých dopadů spojených s významnými změnami, aktualizuje bezpečnostní politiku a bezpečnostní dokumentaci, zajistí testování VIS a zajistí možnost navrácení do původního stavu.
[bookmark: _Toc104558407]Objednatel má povinnost informovat Poskytovatele o výsledcích řízení změn, které mají dopady na plnění předmětu Smlouvy ze strany Poskytovatele. 
[bookmark: _Toc104558408]Poskytovatel má povinnost přijmout účinná opatření ke snížení nepříznivých dopadů v souladu s výsledky řízení změn uvedených v čl. 3.3.
[bookmark: _Toc104558409]Poskytovatel se zavazuje poskytnout Objednateli veškerou nezbytnou součinnost při analýze souvisejících rizik, přijímání opatření za účelem snížení všech nepříznivých dopadů spojených se změnami, aktualizaci bezpečnostní dokumentace, souvisejícím testováním a zajištění možnosti navrácení do původního stavu.
[bookmark: _Toc104558410]V případě realizace penetračního testování nebo testování zranitelnosti řešení poskytne Poskytovatel Objednateli veškerou potřebnou součinnost.
[bookmark: _Toc104558411][bookmark: _Toc104559080]Ustanovení o souladu smluv s obecně závaznými právními předpisy
[bookmark: _Toc104558412]Tato Příloha je v souladu s platnými právními předpisy České republiky. Pokud se jakékoli ustanovení této Přílohy stane neplatným či nevymahatelným, nebude to mít vliv na platnost a vymahatelnost ostatních ustanovení této Přílohy a rovněž Smlouvy. Strany se zavazují nahradit neplatné nebo nevymahatelné ustanovení novým ustanovením, jehož znění bude odpovídat úmyslu vyjádřenému původním ustanovením a touto Přílohou jako celkem.

[bookmark: _Toc104558413]Tato Příloha může být měněna a doplňována pouze prostřednictvím písemných průběžně číslovaných dodatků podepsaných oběma Stranám.

