
Smlouva o dílo

Kybernetické operační centrum – vyhotovení mapy logů vybraných příspěvkových
organizací

kterou dle § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, vezněnípozdějších předpisů (dále
jen „občanský zákoník“), uzavřely nížeuvedeného dne, měsícea roku

tyto smluvnístrany:

I.
Smluvní strany

1. Jihomoravský kraj
sídlo: Žerotínovo náměstí449/3, 601 82 Brno
IČO: 70888337
DIČ: CZ70888337
bankovníspojení Komerčníbanka, a. s., č. ú. 35-4778830257/0100
zastoupený: JUDr. Romanem Heinzem, Ph.D., ředitelem Krajského úřadu

Jihomoravského kraje (dále jen „KrÚ JMK“)
kontaktní osoba ve věcech
smluvních: Mgr. Martin Koníček, vedoucíodboru kancelář ředitele KrÚJMK
telefon: 541 651 261
e-mail:
kontaktní osoba ve věcech
technických:

telefon:
e-mail:

konicek.martin@kr-jihomoravsky.cz

Ing. Aleš Staněk, oddělení Kybernetické operačnícentrum odboru
kancelář ředitele KrÚJMK

-jihomoravsky.cz

(dále jen „objednatel“)

a

2. DoxoLogic, s.r.o.
sídlo: Karolinská661/4, 186 00 Praha 8
IČO: 279 03 656
DIČ: CZ27903656
zapsaný v: obchodním rejstříku u Městského soudu v Praze, oddíl C, vložka

125420
bankovníspojení: UniCredit Bank, č.ú.: 2112895098/2700
ID datové schránky:
zastoupený: jednatelem a

zástupcem jednatele
kontaktníosobave věcech
smluvních:

kontaktníosobave věcech
technických:

(dále jen „zhotovitel“)



 
II. 

Úvodní ustanovení 

1. Tato smlouva je uzavřena na základě výsledků výběrového řízení veřejné zakázky malého rozsahu 
s názvem „Kybernetické operační centrum – vyhotovení mapy logů vybraných příspěvkových 
organizací “ zadávaného v návaznosti na § 31 zákona č. 134/2016 Sb., o zadávání veřejných 
zakázek, ve znění pozdějších předpisů (dále jen „zákon o ZVZ“), mimo režim zákona o ZVZ, avšak 
při dodržení zásad podle § 6 zákona o ZVZ. Jednotlivá ustanovení této smlouvy i  jejích příloh tak 
budou vykládána v souladu se zadávacími podmínkami předmětné veřejné zakázky. 

2. Zhotovitel je povinen při plnění této Smlouvy dodržovat příslušná ustanovení obecně závazných 
právních předpisů a jiných standardů týkajících se jeho odborné a profesní činnosti, zejména 
pokud jde o povinnosti stanovené zákonem č. 181/2014 Sb., o kybernetické bezpečnosti  
a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)  (dále jen „zákon o 
kybernetické bezpečnosti), občanským zákoníkem, včetně prováděcích předpisů k těmto 
zákonům, dále pokud jde o mezinárodně uznávané standardy kybernetické bezpečnosti a 
opatření, doporučení a stanoviska Národního úřadu pro kybernetickou a informační bezpečnost. 

3. Veškeré výstupy zhotovitele musí splňovat požadavky § 5 vyhlášky č. 82/2018 Sb., o 
bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, 
náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické 
bezpečnosti). 

4. Zhotovitel prohlašuje, že je odborně způsobilý ke splnění všech závazků dle této Smlouvy, že se 
detailně seznámil s rozsahem a povahou předmětu smlouvy, že jsou mu známy veškeré  technické, 
kvalitativní a jiné podmínky nezbytné k realizaci předmětu Smlouvy a že disponuje takovými 
kapacitami a odbornými znalostmi, které jsou nezbytné k realizaci předmětu Smlouvy ve 
sjednaném termínu a za dohodnutou cenu. 

5. Zhotovitel se zavazuje, že dílo bude provedeno osobami se zaměřením na znalost problematiky 
organizace a řízení (včetně legislativy) na úrovni konkrétních procesů nezbytných pro zajištění 
informační a kybernetické bezpečnosti, a expertní znalost bezpečnostní architektury na úrovni 
konkrétního nastavení IT nástrojů nezbytných pro zajištění informační a kybernetické bezpečnosti. 

 
III. 

Účel a předmět smlouvy 

1. Účelem této smlouvy je uspokojení potřeby objednatele spočívající v  posouzení kybernetické 
bezpečnosti vybraných příspěvkových organizací Jihomoravského kraje  připojených do 
Kybernetického operačního centra Jihomoravského kraje  (dále jen „KOC JMK“) spočívající ve 
vyhodnocení logů sbíraných od těchto příspěvkových organizací jako opatření pro optimalizaci 
sběru a vyhodnocování logů z pohledu aktuální úrovně kybernetické bezpečnosti a jejího 
zvyšování s cílem zvýšení efektivity stávajících technologických a softwarových nástrojů.  

2. Předmětem této smlouvy je závazek zhotovitele řádně a včas na své náklady a nebezpečí zhotovit 
pro objednatele dílo a závazek objednatele řádně zhotovené dílo převzít a zaplatit za něj 
zhotoviteli sjednanou cenu.  

3. Dílo dle této smlouvy spočívá v: 

a) seznámení se s IT prostředím objednatele a příslušných příspěvkových organizací; 

b) provedení hloubkové analýzy sbíraných logů ze sítí vybraných příspěvkových organizací 
připojených do KOC JMK co do množství, struktury a relevance těchto; 

c) vyhodnocení analýzy sběru logů obsahující: 



i. posouzení aktuálního stavu kybernetické bezpečnosti vybraných příspěvkových 
organizací včetně posouzení jejího souladu s legislativními požadavky,  

ii. doporučení nápravných opatření zahrnující vypracování návrhu aktivit  
ke zlepšení kybernetické bezpečnosti a  

iii. provedení prioritizace aktivit a návrhu celkového harmonogramu provedení 
opatření ke zvýšení úrovně kybernetické bezpečnosti u objednatele   
a příspěvkových organizací, 

(dále jen „dílo“). Bližší popis předmětu díla a jeho rozsahu je uveden v příloze č. 1 této smlouvy. 

4. Dílo bude provedeno zhotovitelem ve vztahu k těmto příspěvkovým organizacím připojených 
do KOC JMK: 

 Nemocnice Břeclav, příspěvková organizace, IČO: 00390780, se sídlem U Nemocnice 
3066/1, 690 02 Břeclav; 

 Nemocnice Ivančice, příspěvková organizace, IČO: 00225827, se sídlem Široká 390/16, 664 
91 Ivančice; 

 Nemocnice Kyjov, příspěvková organizace, IČO: 00226912, se sídlem Strážovská 1247/22, 
697 01 Kyjov; 

 Nemocnice TGM Hodonín, příspěvková organizace, IČO: 00226637, se sídlem Purkyňova 
2731/11, 695 01 Hodonín; 

 Nemocnice Vyškov, příspěvková organizace, IČO: 00839205, se sídlem Purkyňova 235/36, 
Nosálovice, 682 01 Vyškov; 

 Nemocnice Znojmo, příspěvková organizace, IČO: 00092584, se sídlem MUDr. Jana 
Janského 2675/11, 669 02 Znojmo. 

(dále jen „vybrané příspěvkové organizace“). 

5. Součástí díla jsou i práce či činnosti v tomto článku smlouvy či v příloze č. 1 této smlouvy výslovně 
nespecifikované, které jsou však k řádnému provedení díla nezbytné a o kterých zhotovitel 
vzhledem ke své kvalifikaci a zkušenostem měl, nebo mohl vědět. Provedení těchto prací 
nezvyšuje smlouvou sjednanou cenu díla.  

IV. 
Práva a povinnosti smluvních stran 

1. Zhotovitel se zavazuje za podmínek stanovených touto smlouvou řádně, na svůj náklad 
a nebezpečí a ve sjednané lhůtě provést pro objednatele dílo dle této Smlouvy. 

2. Při provádění díla se zhotovitel zavazuje provést dílo s  potřebnou péčí a počínat si s odbornou péčí 
tak, aby byl zcela naplněn účel smlouvy. 

3. Zhotovitel se zavazuje před předáním díla k prokázání požadovaných vlastností díla jako celku. 

4. Zhotovitel je povinen v průběhu provádění díla informovat objednatele o všech skutečnostech, 
které mohou mít vliv na provedení díla, a současně upozornit objednatele bez zbytečného odkladu 
na nevhodnou povahu příkazu objednatele. 

5. Zhotovitel je povinen provést dílo tak, aby jednotlivé části díla byly porovnatelné do takové míry, 
aby na jejich základě bylo dosaženo další úrovně vyhodnocení při sjednocení postupů napříč 
příspěvkovými organizacemi připojenými do KOC JMK.  

6. Objednatel se zavazuje řádně provedené dílo dle této Smlouvy od zhotovitele převzít a zaplatit 
zhotoviteli cenu ve výši a způsobem sjednaným touto Smlouvou. 

7. Objednatel se zavazuje poskytnout zhotoviteli při provádění díla nezbytnou součinnost. 
Objednatel se zavazuje vytvořit podmínky nutné pro provedení díla. Objednatel je oprávněn 
kontrolovat provádění díla. 



8. Zhotovitel se zavazuje po celou dobu trvání této Smlouvy zachovat kvaliikaci a počet členů
realizačního týmu, prostřednictvím kterých prokazoval svou technickou kvaliikaci v rámci
výběrového řízení. Zhotovitel sezavazuje předem písemně informovatobjednateleo zamýšlených
personálních změnách ve složení týmu a provádět změny v personálním složení týmu jen
s předchozím písemným souhlasem objednatele. Objednatel je povinen souhlas s personálními
změnami ve složení týmu zhotoviteli bezdůvodně neodpírat a souhlas udělit za předpokladu, že
zhotovitel doloží, že novíčlenové týmu splňujívšechny požadavky nakvaliikaci podle zadávacích
podmínek veřejnézakázky, nazákladě které bylauzavřenatato Smlouva.

9. Zhotovitel odpovídá za bezpečnost a ochranu zdraví při práci všech osob v prostoru, ve kterém
provádí dílo, a zabezpečí, aby osoby podílející se na zhotovení díla a pohybující se v prostorách
využívaných k provádění díla byly vybaveny ochrannými pracovními pomůckami a řádně
proškoleny v oblasti bezpečnosti aochrany zdraví při práci.

10. Objednatel má zájem na provádění díla v souladu se zásadami společensky odpovědného
veřejného zadávání a dbá o to, aby při plnění této Smlouvy byly striktně dodržovány veškeré
relevantníprávnípředpisy, zejménapracovněprávnípředpisy.

11. Zhotovitel jepovinenzajistit dodržovánípracovněprávních předpisů, zejménazákona č. 262/2006
Sb., zákoník práce, ve zněnípozdějších předpisů (se zvláštním zřetelem naregulaci odměňování,
pracovnídoby, doby odpočinku mezisměnami,atp.), zákonač. 435/2004 Sb., o zaměstnanosti, ve
zněnípozdějších předpisů (sezvláštním zřetelemnaregulaci zaměstnávánícizinců), a to vůči všem
osobám, které se na prováděnídíla podílejí, abez ohledu nato, zda jsou práce na díle prováděny
bezprostřednězhotovitelem či jeho poddodavateli.

12. Zhotovitel je povinen zajistit řádné a včasné plnění finančních závazků svým případným
poddodavatelům, kdy za řádné a včasné plněníse považuje plnéuhrazenípoddodavatelem řádně
vystavených a doručených faktur za plnění poskytnutá k plnění veřejné zakázky, a to vždy do 5
pracovních dnů od obdrženíplatby ze strany objednatele zakonkrétníplnění.

V.
Doba plnění a místoplnění

1. Zhotovitel se zavazuje dílo provést aobjednateli předat ve lhůtě nejpozději do 3 měsícůodnabytí
účinnosti této Smlouvy.

2. Místem plnění je sídlo objednatele, sídlo či provozovna zhotovitele a sídla vybraných
příspěvkových organizací.

3. Vyplyne-li v průběhu plněnítéto Smlouvy zhotoviteli potřeba vzdáleného přístupu do systému, je
zhotovitel oprávněn po předchozí dohodě s objednatelem tento vzdálený přístup pro činnosti
vyplývajícíz této Smlouvy využít.

VI.
Cena díla

1. Celková cena díla dle této Smlouvy je sjednána ve výši 482 000,00 Kč bez DPH a je tvořena

součtem cen uvedených v odst. 2 tohoto článku Smlouvy.

2. Bude-li dílo v souladu s čl. VIII. odst. 1 Smlouvy zhotovitelem provedeno po ucelených částech, je
cena za tyto ucelené části díla smluvními stranami sjednánatakto:

Název organizace Cena za ucelenou část díla

Nemocnice Břeclav, příspěvkováorganizace

Nemocnice Ivančice, příspěvkováorganizace



Nemocnice Kyjov, příspěvkováorganizace

Nemocnice TGM Hodonín, příspěvková
organizace

Nemocnice Vyškov, příspěvkováorganizace

Nemocnice Znojmo, příspěvkováorganizace

3. Cena díla či jeho ucelených částí je cenou nejvýše přípustnou a nepřekročitelnou, ke které bude
připočtena daň z přidané hodnoty v sazbě dle právních předpisů účinných ke dni poskytnutí
zdanitelného plnění.

4. Zhotovitel prohlašuje, že cena zahrnuje veškeré náklady, které bude třeba nutně nebo účelně
vynaložit pro řádné a včasné provedení díla, včetně případných licenčních odměn i přiměřeného
zisku zhotovitele. Zhotoviteldáleprohlašuje, že cenadíla je stanovena i s přihlédnutím k vývojicen
v daném oboru včetně vývoje kurzu české měny k zahraničním měnám, a to po celou dobu trvání
závazků z této smlouvy.

5. Zhotovitel prohlašuje, že
- nemáv úmyslu nezaplatit DPHu zdanitelného plněnípodletéto smlouvy,
- nejsou mu známy skutečnostinasvědčující tomu, že se dostane do postavení, kdy nemůže daň

zaplatit a ani se ke dni podpisu této smlouvy v takovém postavenínenachází,
- nezkrátídaň nebo nevylákádaňovou výhodu.

6. Zhotovitel přebírá nebezpečí změny okolností ve smyslu § 2620 odst. 2 občanského zákoníku a v
této souvislosti dáleprohlašuje, že:
- je plně seznámen s rozsahem apovahou díla,
- správně vymezil, vyhodnotil aocenil veškeré práce, výkony ačinnosti, kteréjsou nezbytnépro

řádné a včasné splněnízávazků dle této smlouvy,
- řádně prověřil místnípodmínky pro provedenídíla.

VII.
Platební podmínky

1. Podkladem pro zaplacení sjednané ceny díla nebo jeho ucelené části je daňový doklad (faktura),
který je zhotovitel oprávněn vystavit objednateli do 5 dnů ode dne řádného předání a převzetí
předmětu dílanebo jeho ucelenéčásti. Podkladem pro vystavenídaňového dokladu je akceptační
protokol s výsledkem: bez výhrad vyhotovený v souladu s čl. VIII této Smlouvy.

2. Splatnost daňového dokladu je 14 dnů od jeho doručení objednateli. Za den doručení daňového
dokladu se pokládáden uvedený naotisku doručovacího razítkapodatelny objednatele.

3. Daňový doklad musí vždy obsahovat veškeré náležitosti daňového dokladu dle občanského
zákoníku a dle zákonač. 235/2004 Sb., o dani z přidané hodnoty, ve zněnípozdějších předpisů.

4. Objednatel si vyhrazuje právo před uplynutím lhůty splatnosti vrátit daňový doklad zhotoviteli,
pokud neobsahuje požadované náležitosti nebo obsahujenesprávné údaje.Oprávněnýmvrácením
daňového dokladu přestáváběžetpůvodní lhůtasplatnosti. Opravený nebo přepracovaný daňový
doklad bude opatřen novou lhůtou splatnosti.

VIII.
Předání a převzetí díla



1. Dílo je provedeno, je-li řádně dokončeno a předáno objednateli. Dílo lze objednateli předat 
jednorázově, anebo po ucelených částech dle pokynů objednatele spočívajících ve vyhotovení 
kompletní analýzy jednotlivé příspěvkové organizace v rozsahu odpovídajícím článku III. odst. 3 
Smlouvy a přílohy č. 1 této Smlouvy ve vztahu k této příspěvkové organizaci. 

2. Řádným dokončením díla či jeho ucelené části se rozumí kompletní provedení díla či jeho ucelené 
části bez vad, právních vad a nedodělků. Řádným předáním díla či jeho ucelené části se rozumí 
předání řádně dokončeného díla nebo jeho ucelené části objednateli ve sjednané lhůtě 
a sjednaným způsobem. 

3. Dílo či jeho ucelená část bude objednateli předána elektronicky na e-mailovou adresu kontaktní 
osoby objednatele ve věcech technických v souboru zabezpečeném heslem, přičemž heslo bude 
kontaktní osobě objednatele předáno jiným kanálem než samotné dílo či jeho ucelená část 
(například prostřednictvím SMS zprávy na mobilní telefon kontaktní osoby objednatele ve věcech 
technických). 

4. Objednatel se seznámí s obsahem díla nebo jeho ucelené části a do 4 pracovních dní od jeho 
elektronického předání sdělí zhotoviteli, zda má k dílu či jeho části nějaké výhrady. 

5. Nebude-li mít objednatel k dílu či jeho části žádné výhrady, bude o tom smluvními stranami 
vyhotoven Akceptační protokol s výsledkem: bez výhrad.  

6. Uplatní-li objednatel k dílu či jeho části výhrady, bude smluvními stranami vyhotoven Akceptační 
protokol s výsledkem: s výhradami, přičemž v něm budou uvedeny konkrétní výhrady a bude 
uveden termín, do kdy je zhotovitel povinen jednotlivé výhrady vypořádat. Termín smluvní strany 
stanoví s ohledem na náročnost vypořádání konkrétní výhrady; neshodnou-li se smluvní strany na 
termínu pro vypořádání výhrady, platí, že termín pro vypořádání jednotlivé výhrady je 10 dní od 
podpisu protokolu dle tohoto odstavce oběma stranami.  

7. Zhotovitel je povinen opravené dílo nebo jeho část předat objednateli nejpozději v termínu 
uvedeném v tomto akceptačním protokolu a objednatel je povinen se opět v souladu s tímto 
článkem smlouvy s dílem či jeho částí seznámit a posoudit, zda má k němu nějaké výhrady; tento 
postup je možno opakovat.  

8. Pro vyloučení pochybností smluvní strany uvádějí, že nebude-li ohledně díla či jeho jakékoliv části 
nejpozději do termínu dle čl. V odst. 1 této Smlouvy podepsán Akceptační protokol s výsledkem: 
bez výhrad, je zhotovitel v prodlení a objednatel má nárok na smluvní pokutu dle čl. XIV odst. 2 
této Smlouvy. 

IX. 
Vlastnické právo, nebezpečí škody na díle  

1. Objednatel nabývá vlastnické právo k předmětu díla, či jeho části, okamžikem jeho převzetí dle 
této Smlouvy. Nebezpečí škody na díle či na jeho části přechází na objednatele okamžikem převzetí 
díla či jeho ucelené části dle této Smlouvy.  

2. Veškeré podklady, které byly objednatelem zhotoviteli předány, zůstávají ve vlastnictví 
objednatele a zhotovitel za ně odpovídá od okamžiku jejich převzetí. Zhotovitel je povinen veškeré 
podklady objednateli po splnění svého závazku vrátit, nedohodnou-li se smluvní strany jinak. 

X. 
Odpovědnost za vady, záruka za jakost, reklamace 

1. Zhotovitel poskytuje objednateli záruku, že dílo bude prováděno v  bezvadné kvalitě a že bude ve 
stavu ke dni převzetí objednatelem po dobu záruční doby způsobilé k užití k účelu sjednanému 
touto smlouvou, popř. k účelu obvyklému, a bude mít vlastnosti stanovené touto Smlouvou, popř. 
vlastnosti obvyklé. Záruční doba se sjednává v délce trvání 36 měsíců ode dne řádného předání a 
převzetí díla.  



2. Objednatel je oprávněn písemně uplatnit práva z vady (reklamovat) díla. Uplatnění nároku na 
odstranění vad musí být objednatelem podáno písemně, bez zbytečného odkladu po jejich 
zjištění. V reklamaci je objednatel povinen vady popsat, popřípadě uvést, jak se projevují. 
Zhotovitel je povinen vady odstranit do 5 dnů ode dne doručení oznámení o vadách. 

3. Smluvní strany se dohodly, že v případě zjištění vad díla, má objednatel především právo 
požadovat na zhotoviteli jejich bezplatné odstranění v přiměřené lhůtě, kterou objednatel 
zhotoviteli za tímto účelem stanoví. Objednatel má vůči zhotoviteli dále tato  práva z odpovědnosti 
za vady:  

a) právo na poskytnutí přiměřené slevy z ceny odpovídající rozsahu reklamovaných vad 
či nedodělků, 

b) právo na odstoupení od Smlouvy, pokud nedostatky na díle jsou takového charakteru, 
že ztěžují či dokonce brání v užívání díla, 

c) právo na zaplacení nákladů na odstranění vad v  případě, kdy si objednatel nedostatky 
odstraní sám nebo použije třetí osoby k jejich odstranění. 

4. Neodstraní-li zhotovitel reklamované vady ve lhůtě 5 dnů ode dne doručení oznámení o  vadách, 
je objednatel oprávněn pověřit odstraněním reklamované vady jinou odborně způsobilou 
právnickou nebo fyzickou osobu. Veškeré takto vzniklé náklady uhradí zhotovitel do 14 dnů ode 
dne, kdy obdržel písemnou výzvu objednatele k uhrazení těchto nákladů. Uhrazením nákladů 
na odstranění vad jinou odborně způsobilou osobou podle tohoto odstavce není dotčeno právo 
objednatele požadovat na zhotoviteli zaplacení smluvní pokuty dle čl. XIV. odst. 3 smlouvy. 

5. Vytkl-li objednatel zhotoviteli oprávněně vadu díla, neběží lhůta pro uplatnění práv z vadného 
plnění ani záruční doba po dobu, po kterou objednatel nemůže vadné dílo užívat.  

6. Oprávněnými osobami objednatele ve věci uplatnění práv z  vady díla jsou kontaktní osoba 
objednatele ve věcech smluvních, kontaktní osoba objednatele ve věcech technických nebo jimi 
pověřená osoba. 

7. Zhotovitel je povinen učinit veškerá opatření potřebná k  odvrácení škody nebo jejímu zmírnění. 

8. Zhotovitel nahradí objednateli škodu v plném rozsahu, pokud byla způsobena vadným plněním 
předmětu této Smlouvy nebo nesplněním některé povinnosti stanovené právním předpisem nebo 
touto Smlouvou. 

XI. 

Ochrana důvěrných informací 

1. Smluvní strany se zavazují, že zachovají jako důvěrné informace a zprávy týkající se vlastní 
spolupráce a vnitřních záležitostí smluvních stran a předmětu smlouvy, pokud by jejich zveřejnění 
mohlo poškodit druhou stranu. Povinnost poskytovat informace podle zákona č.  106/1999 Sb., 
o svobodném přístupu k informacím, ve znění pozdějších předpisů  (dále jen „zákon o svobodném 
přístupu k informacím“), a povinnost uveřejnit smlouvu podle zákona č.  340/2015 Sb., 
o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv 
(zákon o registru smluv), ve znění pozdějších předpisů (dále jen „zákon o registru smluv“), není 
tímto ustanovením dotčena. 

2. Smluvní strany budou považovat za důvěrné informace označené jako důvěrné nebo informace, 
u kterých se z povahy věci dá předpokládat, že se jedná o informace podléhající závazku 
mlčenlivosti (zejména informace o právech a povinnostech stran, jakožto i informace o cenách, 
informace podléhající obchodnímu tajemství, informace vztahující se k bezpečnosti objednatele a 
příslušných příspěvkových organizací a informace o hospodářských výsledcích i know-how) nebo 
informace o smluvních stranách, které by mohly z povahy věci být považovány za důvěrné a které 
se dozvědí v souvislosti s plněním této Smlouvy. 



3. Zhotovitel se zavazuje, že neuvolní třetí osobě informace objednatele bez jeho souhlasu, 
a to v jakékoliv formě, a že podnikne všechny nezbytné kroky k zabezpečení těchto informací. 
Závazek mlčenlivosti a ochrany důvěrných informací zůstává v platnosti 10 let po ukončení 
platnosti této Smlouvy. 

4. Zhotovitel je povinen zabezpečit veškeré podklady, mající charakter důvěrné in formace, 
poskytnutému objednatelem proti zcizení nebo jinému zneužití. 

5. Zhotovitel je povinen svého případného poddodavatele zavázat povinností mlčenlivosti 
a respektováním práv objednatele nejméně ve stejném rozsahu, v jakém je v tomto rozsahu 
zavázán sám. 

6. Povinnost zachovávat mlčenlivost se nevztahuje na informace: 

- které jsou nebo se stanou všeobecně a veřejně přístupnými jinak, než porušením ustanovení 
tohoto článku ze strany zhotovitele, 

- které jsou zhotoviteli známy a byly mu volně k dispozici před přije tím těchto informací 
od objednatele, 

- které budou následně zhotoviteli sděleny bez závazku mlčenlivosti třetí stranou, jež rovněž 
není ve vztahu k nim nijak vázána, 

- jejich sdělení se vyžaduje ze zákona. 

7. Zhotovitel je povinen objednatele uvědomit o porušení povinnosti mlčenlivosti nebo ochrany 
důvěrných informací podle této Smlouvy bez zbytečného odkladu poté, co se o takovém porušení 
dozví. 

8. Zhotovitel je povinen na základě požadavků objednatele umožnit kontrolu opatření bezpečnosti 
informací, které využívá pro zabezpečení předaných důvěrných informací. Objednatel je povinen 
termín kontroly oznámit 5 dnů před termínem kontroly. Náklady spojené s provedením kontroly 
nese objednatel. 

9. Za prokázané porušení ustanovení v tomto článku má druhá smluvní strana právo požadovat 
náhradu takto vzniklé škody. 

10. V případě porušení povinností uložených smluvním stranám tímto článkem má druhá smluvní 
strana právo si účtovat smluvní pokutu ve výši 10.000,- Kč za každý případ porušení za podmínek 
vymezených v čl. XIV této smlouvy. Zaplacením smluvní pokuty není dotčeno právo na náhradu 
škody v plné výši. 

11. Žádné ustanovení této smlouvy nebrání nebo neomezuje objednatele ve zveřejnění nebo 
obchodním využití jakékoliv technické znalosti, dovednosti nebo zkušenosti obecné povahy, 
kterou získal při plnění této Smlouvy. 

XII. 
Pojištění 

1. Zhotovitel se zavazuje, že bude mít po celou dobu trvání závazků vyplývajících ze Smlouvy 
sjednáno pojištění odpovědnosti za škodu či jinou újmu způsobenou zhotovitelem při výkonu 
činnosti třetí osobě s limitem pojistného plnění minimálně ve výši 2,000.000,- Kč. V případě, 
že Smlouvu uzavřelo na straně zhotovitele více osob (členů sdružení, členů společnosti,  apod.), 
musí pojistná smlouva prokazatelně pokrývat případnou škodu způsobenou kterýmkoliv z  členů 
sdružení. Náklady na pojištění nese zhotovitel. 

2. Zhotovitel je povinen předložit objednateli pojistnou smlouvu nebo pojistku osvědčující splnění 
povinnosti zhotovitele dle předchozího odstavce a potvrzení o zaplacení pojistného na dobu dle 
předchozího odstavce do 10 pracovních dnů ode dne uzavření smlouvy. 

3. Zhotovitel i objednatel se zavazují uplatnit pojistnou událost u pojišťovny bez zbytečného 
odkladu. 



 
XIII. 

Licenční ujednání 

1. V případě, že výsledkem činnosti zhotovitele je dílo, které naplňuje znaky autorského díla ve 
smyslu zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským 
a o změně některých zákonů (dále jen „autorské dílo“), poskytuje zhotovitel objednateli ve 
smyslu § 2371 občanského zákoníku licenci, tj. oprávnění k výkonu práva autorské dílo užít, a to 
v rozsahu pro jeho řádné užívání k naplnění účelu této smlouvy a po celou dobu trvání 
příslušných práv. 

2. Licenci uděluje zhotovitel objednateli jako nevýhradní, k veškerým známým způsobům užití 
takového autorského díla, zejména k účelu, ke kterému bylo autorské dílo zhotovitelem 
vytvořeno, a to minimálně v rozsahu nezbytném pro řádné užívání autorského díla 
objednatelem. Licence je udělena jako neodvolatelná, neomezená množstevním rozsahem, 
neomezená způsobem nebo rozsahem užití a teritoriálně neomezená. Dále je licence udělena 
na dobu určitou, a to po dobu trvání majetkových práv autora k autorskému dílu. Objednatel 
není povinen licenci využít a je oprávněn poskytnout třetím osobám sublicenci. Objednatel je 
oprávněn zpřístupnit užívání autorského díla svým zaměstnancům, zástupcům, právním 
nástupcům a poskytovatelům (včetně poskytovatelů outsourcingu), a to při současném 
zachování autorských práv zhotovitele. 

3. Povinnost týkající se poskytnutí licence v rozsahu podle předchozího odstavce platí pro 
zhotovitele i v případě zhotovení části autorského díla poddodavatelem nebo třetí osobou.  

4. Obsahem poskytnuté licence je zejména oprávnění objednatele (popř. objednatelem pověřené 
třetí osoby) autorské dílo nebo jeho části rozmnožovat, zveřejnit, upravovat, zpracovávat, 
překládat či měnit jeho název, spojit dílo s dílem jiným a zařadit je do díla souborného.  

5. Zhotovitel je povinen dodržovat veškeré předpisy týkající se práv k duševnímu vlastnictví, taková 
práva respektovat a odškodnit objednatele za jakékoliv nároky a náklady vzniklé v souvislosti 
s porušením práv k patentům, ochranným známkám nebo chráněnému názvu nebo obdobným 
chráněným právům, porušením práv vztahujících se k  materiálům a zařízením určeným 
k zabudováním do díla a za veškeré další náklady v této souvislosti vzniklé, pokud se nejedná 
o porušení takových práv majících svůj původ ve specifikaci předané objednatelem.  

6. Zhotovitel se zavazuje, že provedeným dílem nebo jakékoli jeho části nebudou porušena práva 
třetích osob. V opačném případě nese zhotovitel vedle odpovědnosti za vady plnění i 
odpovědnost za veškeré škody, které tím objednateli vzniknou. Zhotovitel se tímto výslovně  
zavazuje, že neopatří/nepoužije v rámci realizace předmětu díla bez výslovného předchozího 
písemného souhlasu objednatele žádnou licenci od třetí osoby v souvislosti s předmětem díla,  
s níž by byl spojen vznik jakéhokoli závazku objednatele vůči zhotoviteli nebo třetí straně.  
V případě, že zhotovitel tento svůj závazek poruší, nese veškeré náklady související s pořízením 
a užíváním takové licence. 

7. S nositeli chráněných práv duševního vlastnictví vzniklých v souvislosti s realizací této smlouvy 
je zhotovitel povinen vždy smluvně zajistit možnost nakládání s těmito právy objednatelem  
v rozsahu definovaném tímto článkem smlouvy. 

XIV. 
Sankce 

1. Bude-li objednatel v prodlení s úhradou daňového dokladu (faktury), je zhotovitel oprávněn 
účtovat objednateli úrok z prodlení ve výši 0,05 % z dlužné částky v Kč bez DPH za každý započatý 
den prodlení po termínu splatnosti až do doby zaplacení dlužné částky, a  objednatel se zavazuje 
takto účtovaný úrok z prodlení zaplatit. 



2. Bude-li zhotovitel v prodlení s řádným provedením nebo řádným předáním díla či jeho části, je 
objednatel oprávněn požadovat po zhotoviteli smluvní pokutu ve výši  500,- Kč za každý započatý 
den prodlení až do jeho řádného dokončení a předání objednateli, a zhotovitel se zavazuje smluvní 
pokutu zaplatit. 

3. Nesplní-li zhotovitel v dohodnutém termínu svůj závazek odstranit vady díla vytknuté zhotoviteli 
objednatelem, je objednatel oprávněn požadovat na zhotoviteli zaplacení smluvní pokuty ve výši 
500,- Kč za každý započatý den prodlení až do úplného odstranění vad, a zhotovitel se zavazuje 
takto požadovanou smluvní pokutu objednateli zaplatit.  

4. Smluvní pokuty sjednané touto smlouvou zaplatí povinná strana nezávisle na zavinění a na tom, 
zda a v jaké výši vznikne druhé straně škoda, kterou lze vymáhat samostatně.  

5. Zánik závazku jeho pozdním plněním neznamená zánik nároku na smluvní pokutu za prodlení 
s plněním. 

6. Smluvní pokuty a úroky z prodlení jsou splatné do 30 dnů ode dne, kdy povinná strana obdrží 
od strany oprávněné písemnou výzvu k zaplacení smluvní pokuty nebo úroku z prodlení, která bude 
obsahovat jejich vyčíslení. Zaplacením smluvní pokuty nebo úroku z  prodlení nejsou dotčena práva 
na náhradu škody v plné výši. 

XV. 
Ukončení smlouvy 

1. Tuto smlouvu lze ukončit dohodou smluvních stran. Dohoda o ukončení smluvního vztahu musí být 
písemná, jinak je neplatná. Smlouvu lze ukončit i výpovědí jedné ze smluvních stran bez  uvedení 
důvodu. Výpovědní lhůta činí jeden měsíc a začíná běžet dnem doručení výpovědi druhé smluvní 
straně. 

2. Od této smlouvy lze odstoupit v případě podstatného porušení smlouvy, jestliže je toto porušení 
smlouvy označeno za podstatné touto Smlouvou nebo zákonem. Odstoupení je účinné dnem 
doručení písemného oznámení o odstoupení druhé smluvní straně.  

3. Smluvní strany se dohodly, že za podstatné porušení Smlouvy považují zejména: 

a) nedodržení dohodnutého předmětu díla zhotovitelem,  
b) nedodržení doby plnění zhotovitelem uvedené v článku V. odst. 1 této smlouvy,  
c) neodstranění vad zhotovitelem, a to ani v dodatečné lhůtě stanovené objednatelem,  
d) nedodržení požárních předpisů a bezpečnosti při práci, 
e) porušení povinností zhotovitele vyplývajících z článku XI. této smlouvy, 
f) provedení díla zhotovitelem i přes písemné upozornění objednatele s  nedostatečnou 

odbornou péčí v rozporu s platnými technickými normami, obecně závaznými právními 
předpisy, případně v rozporu s pokyny objednatele, 

g) prodlení objednatele s úhradou ceny díla po dobu delší než 30 dní po lhůtě splatnosti. 

4. Je-li zřejmé již v průběhu provádění díla dle této Smlouvy, že právní, technické, finanční 
či organizační změny na straně zhotovitele budou mít podstatný vliv na plnění této Smlouvy, 
může objednatel od Smlouvy odstoupit. 

5. Objednatel si vyhrazuje právo od Smlouvy odstoupit, pokud zjistí, že zhotovitel při podání 
nabídky na veřejnou zakázku, na základě které je uzavřena tato Smlouva, uvedl nepravdivá 
prohlášení nebo informace za účelem získat zakázku nebo jiný majetkový prospěch.  

6. Odstoupením od Smlouvy nejsou dotčena ustanovení týkající se smluvních pokut, úroků 
z prodlení a ustanovení týkající se těch práv a povinností, z jejichž povahy vyplývá, že mají trvat 
i po odstoupení (např. povinnost poskytnout peněžitá plnění za plnění poskytnutá před účinností 
odstoupení).  

  



 
XVI. 

Závěrečná ustanovení 

1. Tato Smlouva a práva a povinnosti z ní vzniklá i výslovně touto Smlouvou neupravená se řídí 
příslušnými ustanoveními občanského zákoníku. 

2. Vzhledem k veřejnoprávnímu charakteru objednatele zhotovitel výslovně souhlasí se zveřejněním 
smluvních podmínek obsažených v této Smlouvě v rozsahu a za podmínek vyplývajících 
z příslušných právních předpisů, zejména ze zákona o ZVZ, zákona o svobodném přístupu 
k informacím a ze zákona o registru smluv. 

3. Tato Smlouva podléhá uveřejnění v registru smluv dle zákona o registru smluv. Smluvní strany se 
dohodly, že návrh na uveřejnění Smlouvy v registru smluv podá objednatel. 

4. Zhotovitel dále prohlašuje, že neporušuje etické principy, principy společenské odpovědnosti ani 
základní lidská práva. 

5. Účastníci smlouvy si nepřejí, aby nad rámec výslovných ustanovení této Smlouvy byla jakákoliv 
práva a povinnosti dovozovány z dosavadní či budoucí praxe zavedené mezi stranami či zvyklostí 
zachovávaných obecně či v odvětví týkajícím se předmětu plnění této smlouvy, ledaže 
je ve smlouvě výslovně sjednáno jinak. Strany si současně potvrzují, že si nejsou vědomy žádných 
doposud mezi nimi zavedených obchodních zvyklostí či praxe.  

6. Změnit nebo doplnit tuto Smlouvu mohou smluvní strany pouze formou písemných dodatků, 
které budou vzestupně číslovány výslovně prohlášeny za dodatek této Smlouvy a podepsány 
oprávněnými zástupci smluvních stran. Za písemnou formu pro tento účel nebude považována 
výměna e-mailových zpráv. 

7. Zhotovitel nemůže bez souhlasu objednatele postoupit svá práva a povinnosti plynoucí ze 
Smlouvy třetí osobě. 

8. V případě plurality osob na straně zhotovitele se tyto osoby zavazují, že budou vůči objednateli a 
třetím osobám z jakýchkoliv právních vztahů vzniklých v souvislosti s plněním předmětu této 
Smlouvy zavázáni společně a nerozdílně, a to po celou dobu plnění této Smlouvy, i po dobu trvání 
jiných závazků vyplývajících z této Smlouvy 

9. Zhotovitel je povinen spolupůsobit při výkonu finanční kontroly dle zákona č.  320/2001 Sb., o 
finanční kontrole ve veřejné správě, ve znění pozdějších předpisů . 

10. Pokud se stane některé ustanovení Smlouvy neplatné nebo neúčinné, nedotýká se to ostatních 
ustanovení této Smlouvy, která zůstávají platná a účinná. Smluvní strany se v takovém případě 
zavazují nahradit dohodou ustanovení neplatné nebo neúčinné ustanovením platným a účinným, 
které nejlépe odpovídá původně zamýšlenému účelu ustanovení neplatného nebo neúčinného  

11. Nedílnou součástí této smlouvy je: 

Příloha č. 1 Vymezení rozsahu a požadavků objednatele na předmět díla 

12. V případě plurality osob na straně zhotovitele se tyto osoby zavazují, že budou vůči objednateli a 
třetím osobám z jakýchkoliv právních vztahů vzniklých v souvislosti s plněním předmětu této 
Smlouvy zavázáni společně a nerozdílně, a to po celou dobu plnění této Smlouvy, i po dobu trvání 
jiných závazků vyplývajících z této Smlouvy. 

13. Smlouva je vyhotovena v jednom elektronickém vyhotovení podepsaném zaručenými 
elektronickými podpisy zástupců smluvních stran, popřípadě je vyhotovena ve dvou listinných 
vyhotoveních a podepsána vlastnoručně zástupci smluvních stran; každé vyhotovení má platnost 
originálu, přičemž každá ze smluvních stran obdrží po jednom vyhotovení. 



14. Smluvní strany potvrzují, že si tuto smlouvu před jejím podpisem přečetly a že s jejím obsahem
souhlasí. Nadůkaz toho připojují své podpisy.

Objednatel: Zhotovitel:

V Brně dne 05.12.2023 V Praze dne 30.11.2023

_________________________________ _________________________________
Jihomoravský kraj

JUDr. Roman Heinz, Ph.D.

ředitel Krajského úřadu Jihomoravského kraje

DoxoLogic, s.r.o.

jednatel

V Praze dne 27.11.2023

__________________________________
DoxoLogic, s.r.o.

zástupce jednatele



Příloha č. 1 smlouvy o dílo  

Vymezení rozsahu a požadavků objednatele na předmět díla   

A. Seznámení se s IT prostředím objednatele a příslušných příspěvkových organizací  
 
Předmětem seznámení formou řízených analytických workshopů budou veškeré informační  
a komunikačními systémy a technologie, tomu odpovídající procesy a dokumentace objednatele, které 

se vztahují k oblasti kybernetické bezpečnosti a řízení rizik.  

Analýza bude pokrývat veškeré aspekty nutné pro zajištění informační a kybernetické bezpečnosti 

příslušných příspěvkových organizací. Objednatel požaduje pohled legislativní, organizační, procesní, 

architektonický až na úroveň konkrétních užívaných technologií a s nimi spjatých pracovních postupů 

s cílem optimalizace využití možností dohledového centra ze strany Kybernetického operačního centra 

Jihomoravského kraje (dále jen „KOC JMK“) pro zvýšení úrovně informační a kybernetické bezpečnosti 

předmětných organizací. 

B. Posouzení aktuálního stavu kybernetické bezpečnosti příspěvkových organizací  
 
Objednatel požaduje komplexní popis včetně posouzení aktuálního stavu systému řízení bezpečnosti 

informací a kybernetické bezpečnosti a aktuálního stavu technických opatření kybernetické 

bezpečnosti v souvislosti s požadavky platné legislativy ČR.  

Objednatel požaduje, aby pro posouzení skutečného stavu informační a kybernetické bezpečnosti 

v příslušných příspěvkových organizacích zhotovitel použil přístup postavený na analýze míry 

konkrétních rizik. 

Objednatel požaduje soupis aktuálně předávaných logů do KOC JMK, soupis dalších logů, které je 

možné předávat do KOC JMK za účelem zvýšení kybernetické bezpečnosti příspěvkové organizace 

s využitím stávajících technologií a postupů.  

Součástí analýzy bude také posouzení míry využití stávajících technologií a SW nástrojů z  hlediska jejich 
efektivity a potenciálu pro zvýšení kybernetické bezpečnosti příspěvkové organizace (např. expertním 

nastavením funkcí). 

Objednatel požaduje, aby každý nesoulad s dobrou praxí zhotovitel hlouběji zanalyzoval, rozčlenil na 

detailní nálezy a každý takový nález ohodnotil mírou rizika dle vyhlášky o kybernetické bezpečnosti.  

Výstupem této části předmětu díla bude popis a hodnocení zjištěného aktuálního stavu 

organizačních a technických bezpečnostních opatření a přehled zjištěných nedostatků v zajištění 

kybernetické bezpečnosti proti požadavkům zákona č. 181/2014 Sb., o kybernetické bezpečnosti  
a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) a vyhlášky č. 82/2018 Sb., 
o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, 

náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické 

bezpečnosti). 

  



C. Vypracování návrhu aktivit ke zlepšení stavu kybernetické bezpečnosti příspěvkových 

organizací 
 
Objednatel požaduje vypracování návrhu aktivit ke zlepšení kybernetické bezpečnosti cestou 

optimalizace využití stávajících technologií a SW nástrojů a zvýšení jejich efektivity.  

Výstupem této části předmětu díla dále bude popis budoucího stavu systému řízení bezpečnosti 

informací a přehled doporučených technických bezpečnostních opatření v provozu chráněných aktiv, 
přičemž: 

a. Rizika budou jednoznačně pojmenována jazykem srozumitelným managementu 
jednotlivých příspěvkových organizací, 

b. Ke každému riziku budou navržena doporučená opatření tak, aby byla adresována 

všechna zjištěná rizika, u každého opatření bude určen vliv opatření na snížení 

jednotlivých rizik a budou expertním odhadem vyčísleny 3leté celkové náklady TCO 

(Total Cost of Ownership - celkové náklady spojené s vlastnictvím) zahrnující veškeré 

investiční a provozní náklady, pracnost na realizaci a personální náklady na provoz,  
c. Pro opatření ke snížení nejvýznamnějších rizik, u kterých je nutný nákup nových 

technologií, bude připraven soupis technických parametrů tak, aby bylo možné co 

nejrychleji zahájit hledání vhodných řešení. 

D. Provedení prioritizace aktivit a návrh celkového harmonogramu provedení opatření ke 

zvýšení úrovně kybernetické bezpečnosti příspěvkových organizací  
 
Výstupem této části předmětu díla bude seznam všech aktivit s určením jejich priorit, vzájemných 

závislostí, doporučení na čas jejich zahájení a odhad jejich trvání, přičemž: 

a. Pro jednotlivá navržená opatření bude provedena analýza nákladů a přínosů 

zohledňující celkové 3leté náklady na opatření a míru spjatého rizika,  
b. Z analýzy bude pro každou oblast patrné, jaká opatření mají nejvyšší účinnost ve 

smyslu snížení bezpečnostního rizika a měla by být realizována přednostně, 
c. Plán implementace navržených opatření sloučí jednotlivá opatření do realizovatelných 

celků (projektů, procesních změn apod.) v časové granularitě kvartálů na období 

jednoho až tří let, 
d. Zavedení opatření budou naplánována metodou, jež zajistí co nejrychlejší snížení 

nejvýznamnějších rizik a zároveň zohlední vazby a návaznosti mezi projekty a 

potenciální synergické efekty společných aktivit napříč příspěvkovými organizacemi.  

 


