Smlouva o dilo

Kybernetické operacni centrum — vyhotoveni mapy logl vybranych pfispévkovych
organizaci
kteroudle § 2586 a ndsl. zakona ¢. 89/2012 Sb., obCansky zakonik, ve znénipozdéjsich predpist (ddle
jen ,,ob&ansky zakonik”), uzavrely nize uvedeného dne, mésice a roku
tyto smluvnistrany:

l.
Smluvnistrany

1. Jihomoravsky kraj

sidlo: Zerotinovo ndmésti449/3, 601 82 Brno

ICO: 70888337

DIC: CZ70888337

bankovnispojeni Komer¢nibanka, a. s., €. U. 35-4778830257/0100
zastoupeny: JUDr. Romanem Heinzem, Ph.D., Feditelem Krajského Uradu

Jihomoravskéhokraje (dalejen ,KrU JMK")
kontaktni osoba ve vécech

smluvnich: Mgr. Martin Konicek, vedouci odboru kancelatfeditele KrUJMK
telefon: 541 651 261

e-mail: konicek.martin@kr-jihomoravsky.cz

kontaktni osoba ve vécech

technickych: Ing. Ale§ Stanék, oddéleniKybernetické operacnicentrum odboru

kancelaffeditele KrUJMK
telefon: *
e-mail: stanek.ales@kr-jihomoravsky.cz

(dale jen ,objednatel”)

2. Doxologic, s.r.o.

sidlo: Karolinska 661/4, 186 00 Praha 8

ICO: 279 03 656

DIC: CZ27903656

zapsanyv: obchodnim rejstfiku u Méstského soudu v Praze, oddil C, vloza
125420

bankovnispojeni: UniCredit Bank, ¢.0.: 2112895098/2700

ID datové schranky:

zastoupeny:

zastupcem jednatele
kontaktniosobave vécech
smluvnich:

kontaktniosobave vécech
technickych:

(dale jen ,zhotovitel”)



.
Uvodni ustanoveni

Tato smlouva je uzavienanazakladé vysledk( vybérového fizeniverejné zakazky malého rozsahu
s nadzvem ,Kybernetické operacni centrum — vyhotoveni mapy logli vybranych prispévkovych
organizaci “ zaddavaného v navaznosti na § 31 zakona ¢. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpist (dale jen ,zdkon o ZVZ“), mimo rezim zdkona o ZVZ, avsak
pfi dodrzenizdsad podle § 6 zdkona o ZVZ. Jednotliva ustanoveni této smlouvyi jejich pfiloh tak
budou vykladanav souladu se zadavacimi podminkami pfedmétné verejné zakazky.

Zhotovitel je povinen pfi plnéni této Smlouvy dodrZzovat pfislusna ustanoveni obecné zavaznych
pravnich predpist a jinych standardd tykajicich se jeho odborné a profesnicinnosti, zejména
pokud jde o povinnosti stanovené zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti
a o0 zméné souvisejicich zakond (zdkon o kybernetické bezpecnosti) (dale jen ,zakon o
kybernetické bezpecnosti), obcanskym zdkonikem, vietné provadécich predpist k témto
zakonim, dale pokud jde o mezindrodné uzndvané standardy kybernetické bezpecnosti a
opatreni, doporucenia stanoviska Narodniho Uradu pro kybernetickou ainformacnibez pecnost.

Veskeré vystupy zhotovitele musi splfiovat pozadavky § 5 vyhlasky ¢. 82/2018 Sh., o
bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opattenich,
ndleZitostech podaniv oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti).

Zhotovitel prohlasuje, Ze je odborné zpUsobily ke spInéni vSech zavazk( dle této Smlouvy, Ze se
detailné sezndmil srozsahem a povahou pfedmétusmlouvy,Ze jsou mu znamy veskeré technické,
kvalitativni a jiné podminky nezbytné k realizaci pfedmétu Smlouvy a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné k realizaci predmétu Smlouvy ve
sjednanémterminu aza dohodnutou cenu.

Zhotovitel se zavazuje, Ze dilo bude provedeno osobami se zamérfenim na znalost problematiky
organizace a fizeni (v€etné legislativy) na Urovni konkrétnich procest nezbytnych pro zajisténi
informacnia kybernetické bezpecnosti, a expertniznalost bezpecnostni architektury na Grovni
konkrétniho nastavenilT nastrojl nezbytnych pro zajisténiinformacnia kybernetické bezpecnosti.

i
Ucel a predmét smlouvy

Ucelem této smlouvy je uspokojeni potfeby objednatele spocivajici v posouzeni kybernetické
bezpecnosti vybranych pfispévkovych organizaci Jihomoravského kraje pfipojenych do
Kybernetického operaéniho centra Jihomoravského kraje (déle jen , KOC JMK") spocivajici ve
vyhodnocenilogl sbiranych od téchto prispévkovych organizaci jako opatfeni pro optimalizad
sbéru a vyhodnocovani logl z pohledu aktudlni Urovné kybernetické bezpecnosti a jejho
zvysovanis cilem zvyseniefektivity stavajicich technologickych a softwarovych nastroju.

Pfedmétem této smlouvyje zavazek zhotovitele fadné a véas na své naklady a nebezpecizhotovit
pro objednatele dilo a zavazek objednatele fadné zhotovené dilo prevzit a zaplatit za néj
zhotoviteli sjednanou cenu.

Dilo dle této smlouvy spocivav:
a) seznamenises IT prostfedim objednatele a pFislusnych pFispévkovych organizaci;

b) provedeni hloubkové analyzy shiranych logli ze siti vybranych pfispévkovych organizad
pfipojenych do KOCJMK co do mnoiZstvi, struktury a relevance téchto;

c) vyhodnocenianalyzy shérulogl obsahuijici:



i. posouzeniaktudlniho stavu kybernetické bezpecnostivybranych prispévkovych
organizaci véetné posouzenijejiho souladu s legislativnimi pozadavky,
ii. doporuceni napravnych opatieni zahrnujici vypracovani navrhu aktivit
ke zlepseni kybernetické bezpecnosti a
iii. provedeni prioritizace aktivit a ndvrhu celkového harmonogramu provedeni
opatieni ke zvySeni urovné kybernetické bezpecnosti u objednatele
a pfispévkovych organizaci,

(dale jen ,dilo“). Blizsi popis predmétu dilaajeho rozsahu jeuvedenv pfiloze €. 1této smlouwvy.

4. Dilo bude provedeno zhotovitelem ve vztahu k témto pfispévkovym organizacim pfipojenych

do KOCJMK:

e Nemocnice Bfeclav, pfispévkova organizace, ICO: 00390780, se sidlem U Nemocnice
3066/1, 690 02 Breclav;

e Nemocnice lvanéice, pfispévkova organizace, ICO: 00225827, se sidlem Siroka 390/16, 664
91 Ivancice;

e Nemocnice Kyjov, pfispévkova organizace, ICO: 00226912, se sidlem Strazovskd 1247/22,
697 01 Kyjov;

e Nemocnice TGM Hodonin, pfispévkova organizace, ICO: 00226637, se sidlem Purkyriova
2731/11, 695 01 Hodonin;

e Nemocnice Vyskov, pfispévkovd organizace, ICO: 00839205, se sidlem Purkyriova 235/36,
Nosalovice, 68201 Vyskov;

e Nemocnice Znojmo, ptispévkova organizace, ICO: 00092584, se sidlem MUDr. Jana
Janského 2675/11, 669 02 Znojmo.

(dale jen ,vybrané pFispévkové organizace”).

5.

Soucastidila jsoui prace i innosti vtomto ¢lanku smlouvy Civ pfiloze €. 1 této smlouvy vyslovné
nespecifikované, které jsou vsak k rddnému provedeni dila nezbytné a o kterych zhotovitel
vzhledem ke své kvalifikaci azkusenostem mél, nebo mohl védét. Provedeni téchto praci
nezvysuje smlouvou sjednanou cenu dila.

V.
Prava a povinnosti smluvnich stran

Zhotovitel se zavazuje za podminek stanovenych touto smlouvou fadné, na svlij naklad
anebezpeciave sjednané |hité provést pro objednatele dilo dle této Smlouvy.

Pfi provadénidilase zhotovitel zavazuje provést dilos potfebnou pécia pocinat si s odbornou péci
tak, aby byl zcelanaplnén ucel smlouvy.

Zhotovitel se zavazuje pred predanim dila k prokazani pozadovanych vlastnostidila jako celku.

Zhotovitel je povinen v prlibéhu provadéni dila informovat objednatele o vSech skutecnostech,
které mohou mitvlivnaprovedenidila, asoucasnéupozornit objednatele bez zbyteéného odkladu
na nevhodnou povahu pfikazu objednatele.

Zhotovitel je povinen provést dilo tak, aby jednotlivé ¢asti dila byly porovnatelné do takové miry,
aby na jejich zakladé bylo dosazeno dalsi Urovné vyhodnoceni pfi sjednoceni postupl napfic
prispévkovymi organizacemipripojenymido KOCJMK.

Objednatel se zavazuje fadné provedené dilo dle této Smlouvy od zhotovitele prevzit a zaplatit
zhotoviteli cenu ve vysi azplsobem sjednanym touto Smlouvou.

Objednatel se zavazuje poskytnout zhotoviteli pfi provddéni dila nezbytnou soucinnost.
Objednatel se zavazuje vytvofit podminky nutné pro provedeni dila. Objednatel je opravnén
kontrolovat provadénidila.



10.

11.

12.

Zhotovitel se zavazuje po celou dobu trvani této Smlouvy zachovat kvalifikaci a pocet ¢len
realizacniho tymu, prostfednictvim kterych prokazoval svou technickou kvalifikaci v ramci
vybérového fizeni. Zhotovitel se zavazuje pfedem pisemné informovat objednatele o zamyslenych
personalnich zménach ve sloZeni tymu a provadét zmény v personalnim slozeni tymu jen
s predchozim pisemnym souhlasem objednatele. Objednatel je povinen souhlas s personalnimi
zménami ve sloZeni tymu zhotoviteli bezdGvodné neodpirat a souhlas udélit za predpokladu, ze
zhotovitel dolozi, ze noviclenové tymu spliujivSechny pozadavky na kvalifikaci podle zaddvacich
podminek vefejnézakazky, nazakladé které byla uzavienatato Smlouva.

Zhotovitel odpovida za bezpecnost a ochranu zdravi pfi praci vSech osob v prostoru, ve kterém
provadi dilo, a zabezpedi, aby osoby podilejici se na zhotoveni dila a pohybujici se v prostorach
vyuzivanych k provadéni dila byly vybaveny ochrannymi pracovnimi pomlckami a fadné
proskoleny v oblasti bezpecnosti a ochrany zdravi pfi préci.

Objednatel ma zdjem na provadéni dila v souladu se zdsadami spolecensky odpovédného
vefejného zadavéania dba o to, aby pfi plnéni této Smlouvy byly striktné dodriovany veskeré
relevantni pravnipredpisy, zejména pracovnépravni predpisy.

Zhotovitel je povinenzajistit dodrzovanipracovnépravnich predpist, zejména zakona ¢. 262/2006
Sh., zakonik prace, ve znénipozdéjsich predpist (se zvlastnim zfetelem naregulaci odménovani,
pracovnidoby, doby odpodinku mezisménami, atp.), zdkona ¢. 435/2004 Sh., o zaméstnanosti, ve
znénipozdéjsich predpist (se zvlastnim zfetelemna regulaci zaméstnavanicizincll), a to vici viem
osobdm, které se na provadénidila podileji, abez ohledu nato, zda jsou prace na dile provadény
bezprostfredné zhotovitelem ¢i jeho poddodavateli.

Zhotovitel je povinen zajistit fddné a vc€asné plnéni finanénich zavazkd svym pfipadnym
poddodavatelim, kdy za fddné a véasné plnénise povazuje plné uhrazenipoddodavatelem fadné

vystavenych a dorucenych faktur za plnéni poskytnuta k plnéni verejné zakazky, a to vidy do 5
pracovnich dn(i od obdrzeniplatby ze strany objednatele za konkrétniplnéni.

V.
Doba plnénia misto plnéni

Zhotovitel se zavazuje dilo provést a objednateli predat ve Ih(té nejpozdéji do 3 mésicti od nabyti
ucinnosti této Smlouvy.

Mistem plnéni je sidlo objednatele, sidlo ¢i provozovna zhotovitele a sidla vybranych
pfispévkovych organizaci.

Vyplyne-livpribéhu plnénitéto Smlouvy zhotoviteli potfeba vzdaleného pfistupu do systému, je
zhotovitel opravnén po pfedchozi dohodé s objednatelem tento vzdaleny pfistup pro cinnosti
vyplyvajiciz této Smlouvy vyuZit.

VI.
Cenadila

Celkova cena dila dle této Smlouvy je sjedndna ve vysi 482 000,00 K¢ bez DPH a je tvoiena
souctem cen uvedenych v odst. 2 tohoto ¢lanku Smlouvy.

Bude-lidilovsouladus¢l. VIII. odst. 1 Smlouvy zhotovitelem provedeno po ucelenych ¢astech, je
cena za tyto ucelené ¢asti dila smluvnimi stranami sjednanatakto:

Ndzev organizace Cena za ucelenou cast dila

Nemocnice Bfeclav, pfispévkové organizace

Nemocnice Ivancice, pfispévkova organizace




Nemocnice Kyjov, pfispévkova organizace

Nemocnice TGM Hodonin, pfispévkova
organizace

Nemocnice Vyskov, prispévkové organizace

Nemocnice Znojmo, pfispévkova organizace

Cenadila ¢i jeho ucelenych ¢asti je cenou nejvyse pfipustnou a neprekroditelnou, ke které bude
pfipoctena dan z pfidané hodnoty v sazbé dle pravnich predpisd ucinnych ke dni poskytnuti
zdanitelného plnéni.

Zhotovitel prohlasuje, Ze cena zahrnuje veskeré naklady, které bude tfeba nutné nebo Gcelné
vynaloZit pro fadné a v€asné provedenidila, véetné pfipadnych licenc¢nich odmén i pfiméreného
zisku zhotovitele. Zhotovitel ddle prohlasuje, Ze cenadilaje stanovenai s pfihlédnutim k vyvoji cen
v daném oboru véetné vyvoje kurzu ceské ményk zahrani¢nim ménam, a to po celou dobu trvani
zavazkd z této smlouvy.

Zhotovitel prohlasuje, ze

- nemav umyslu nezaplatit DPHu zdanitelného plnénipodletéto smlouvy,

- nejsoumuznamy skutecnostinasvédcujicitomu, Ze se dostane do postaveni, kdy nem(ze dan
zaplatita ani se ke dni podpisu této smlouvy v takové m postaveninenachazi,

- nezkratidaf nebo nevylaka dariovou vyhodu.

Zhotovitel prebird nebezpedi zmény okolnostive smyslu § 2620 odst. 2 ob¢anského zdkoniku a v

této souvislosti dale prohlasuje, Ze:

- jeplnéseznamensrozsahem apovahoudila,

- spravnévymezil, vyhodnotil aocenil veskeré prace, vykony a ¢innosti, kteréjsou nezbytné pro
radné a véasné splnénizavazki dle této smlouvy,

- tadné provéfil mistnipodminky pro provedenidila.

VIil.
Platebni podminky

Podkladem pro zaplaceni sjednané ceny dila nebo jeho ucelené ¢asti je danovy doklad (faktura),
ktery je zhotovitel opravnén vystavit objednateli do 5 dnl ode dne fadného pfedani a prevzeti
pfedmétudilanebojeho ucelené ¢asti. Podkladem pro vystavenidanového dokladu je akceptatni
protokol s vysledkem: bez vyhrad vyhotoveny vsouladus €. VIl této Smlouvy.

Splatnost danového dokladu je 14 dn(i od jeho dorucéeni objednateli. Za den doruceni dafového
dokladu se poklada den uvedeny na otisku dorucovaciho razitka podatelny objednatele.

Danovy doklad musi vidy obsahovat veskeré nalezitosti dafiového dokladu dle obcanského
zdkoniku a dle zdkona ¢. 235/2004 Sb., 0 daniz pfidané hodnoty, ve znénipozdéjsich predpisu.

Objednatel si vyhrazuje pravo pfed uplynutim lh{ty splatnosti vratit dafovy doklad zhotoviteli,
pokud neobsahuje poZadované naleZitosti nebo obsahuje nespravné Udaje. Opravnénymvracenim
dariového dokladu prestavd bézet plvodnilhdta splatnosti. Opraveny nebo pfepracovany dariovy
doklad bude opatfen novou lhdtou splatnosti.

VII.
Predani a prevzetidila



=

Dilo je provedeno, je-li Frddné dokonceno a preddno objednateli. Dilo Ize objednateli predat
jednorazové, anebo po ucelenych ¢astech dle pokyni objednatele spocivajicich ve vyhotoveni
kompletnianalyzy jednotlivé prispévkové organizace vrozsahu odpovidajicim ¢lanku lll. odst. 3
Smlouvy a pfilohy €. 1 této Smlouvy ve vztahu k této prispévkové organizaci.

Radnym dokonéenim dila ¢i jeho ucelené &asti se rozumikompletniprovedenidilaéi jeho ucelené
&asti bez vad, pravnich vad a nedodé&lk(. Radnym predanim dila ¢ jeho ucelené &asti se rozumi
predani radné dokonceného dila nebo jeho ucelené ¢asti objednateli ve sjednané Ih(té
a sjednanym zplsobem.

Dilo ¢i jeho ucelend ¢ast bude objednateli predana elektronicky na e-mailovou adresu kontaktni
osoby objednatele ve vécech technickych vsouboru zabezpeceném heslem, pticemz heslo bude
kontaktni osobé objednatele pfeddno jinym kandlem neZz samotné dilo ¢i jeho ucelend c¢ast
(napftiklad prostfednictvim SMS zpravy na mobilnitelefon kontaktniosoby objednatele ve vécech
technickych).

Objednatel se seznami s obsahem dila nebo jeho ucelené ¢asti a do 4 pracovnich dni od jeho
elektronického preddnisdélizhotoviteli,zdama k dilu ¢i jeho ¢asti néjaké vyhrady.

Nebude-li mit objednatel kdilu ¢i jeho ¢asti zddné vyhrady, bude o tom smluvnimi stranami
vyhotoven Akceptacniprotokol s vysledkem: bez vyhrad.

Uplatni-li objednatel k dilu ¢i jeho ¢asti vyhrady, bude smluvnimi stranami vyhotoven Akceptacni
protokol s vysledkem: s vyhradami, pficemz v ném budou uvedeny konkrétni vyhrady a bude
uvedentermin, do kdy je zhotovitel povinen jednotlivé vyhrady vyporadat. Termin smluvnistrany
stanovis ohledem nandrocnost vyporadanikonkrétnivyhrady; neshodnou-li se smluvnistrany na
terminu pro vyporadani vyhrady, plati, Ze termin pro vypofadanijednotlivé vyhrady je 10 dni od
podpisu protokolu dle tohoto odstavce obéma stranami.

Zhotovitel je povinen opravené dilo nebo jeho ¢ast predat objednateli nejpozdéji v terminu
uvedeném v tomto akceptacnim protokolu a objednatel je povinen se opét v souladu s timto
¢lankem smlouvy sdilem ¢i jeho ¢asti sezndmit a posoudit, zdama k nému néjaké vyhrady; tento
postup je mozno opakovat.

Pro vyloucenipochybnostismluvnistrany uvadéji, Zze nebude-li ohlednédila ¢i jeho jakékoliv ¢asti
nejpozdéji do terminu dle ¢l. V odst. 1 této Smlouvy podepsan Akceptaéni protokol s vysledkem:
bez vyhrad, je zhotovitel v prodleni a objednatel ma narok na smluvni pokutu dle ¢l. XIV odst. 2
tétoSmlouvy.

IX.
Vlastnické pravo, nebezpecdi Skody na dile

Objednatel nabyvad vlastnické pravo k pfedmétu dila, ¢i jeho ¢asti, okamzikem jeho prevzeti dle
této Smlouvy. NebezpeciSkody nadile ¢i najeho ¢asti prechdzina objednatele okamzikem prevzeti
dila ¢i jeho ucelené ¢asti dle této Smlouvy.

Veskeré podklady, které byly objednatelem zhotoviteli pfedany, zlstavaji ve vlastnictvi
objednatele azhotovitelzané odpovidd od okamzikujejich prevzeti. Zhotovitel je povinen veskeré
podklady objednateli po splnénisvého zavazku vratit, nedohodnou-li se smluvnistrany jinak.

X.
Odpovédnost za vady, zaruka za jakost, reklamace

Zhotovitel poskytuje objednateli zaruku, Ze dilo bude provddénov bezvadné kvalité a Zze bude ve
stavu ke dni prevzeti objednatelem po dobu zarucni doby zpUsobilé k uZiti k ic¢elu sjednanému
touto smlouvou, popf. k icelu obvyklému, abude mit vlastnostistanovené touto Smlouvou, popf.
vlastnosti obvyklé. Zaruénidoba se sjednavav délce trvani 36 mésict ode dne fadného predania
prevzetidila.



Objednatel je opravnén pisemné uplatnit prava z vady (reklamovat) dila. Uplatnéninaroku na
odstranéni vad musi byt objednatelem podano pisemné, bez zbyte¢ného odkladu po jejich
zjisténi. V reklamaci je objednatel povinen vady popsat, popfipadé uvést, jak se projevuiji.
Zhotovitel je povinenvady odstranit do 5 dnd ode dne doruceni ozndmenio vadach.

Smluvni strany se dohodly, Ze v pfipadé zjiSténi vad dila, ma objednatel predevsim pravo
pozadovat na zhotoviteli jejich bezplatné odstranéni v pfimérené Ihaté, kterou objednatel
zhotoviteli zatimto Ucelem stanovi. Objednatel ma vici zhotoviteli dale tato pravaz odpovédnosti
za vady:

a) pravo na poskytnuti pfimérené slevy z ceny odpovidajici rozsahu reklamovanych vad
¢i nedodélkq,

b) pravo na odstoupeni od Smlouvy, pokud nedostatky na dile jsou takového charakter,
Ze ztéZuji¢i dokonce braniv uzivani dila,

c) pravo na zaplaceni nadkladll na odstranéni vad v pripadé, kdy si objednatel nedostatky
odstrani sdm nebo pouZije tfetiosoby k jejich odstranéni.

Neodstrani-li zhotovitel reklamované vady ve [h(té 5 dn(i ode dne doruceni oznamenio vadach,
je objednatel opravnén povéfit odstranénim reklamované vady jinou odborné zpUsobilou
pravnickou nebo fyzickou osobu. Veskeré takto vzniklé naklady uhradi zhotovitel do 14 dn{ ode
dne, kdy obdrzel pisemnou vyzvu objednatele k uhrazeni téchto nakladd. Uhrazenim nakladd
na odstranénivad jinou odborné zpUsobilou osobou podle tohoto odstavce neni dotéeno pravo
objednatele poZzadovat na zhotoviteli zaplacenismluvnipokuty dle ¢l. XIV. odst. 3 smlouvy.

Vytkl-li objednatel zhotoviteli opravnéné vadu dila, nebézilhita pro uplatnéni prav z vadného
plnénianizaruc¢ni doba podobu, po kterou objednatelnemizevadné dilo uzZivat.

Opravnénymi osobami objednatele ve véci uplatnéni prav z vady dila jsou kontaktni osoba
objednatele ve vécech smluvnich, kontaktni osoba objednatele ve vécech technickych nebo jimi
povérend osoba.

Zhotovitel je povinen ucinit veskerd opattenipotfebnd k odvraceniskody nebojejimu zmirnéni.

Zhotovitel nahradi objednateli Skodu v plném rozsahu, pokud byla zplsobena vadnym plnénim
predmétu této Smlouvynebo nesplnénim nékteré povinnostistanovené pravnim predpisemnebo
touto Smlouvou.

XI.
Ochrana davérnych informaci

Smluvni strany se zavazuji, Ze zachovaji jako divérné informace a zpravy tykajici se vlastni
spoluprdce avnitrnich zaleZitosti smluvnich stran a pfedmétu smlouvy, pokud by jejich zvefejnéni
mohlo poskodit druhou stranu. Povinnost poskytovat informace podle zdkona ¢. 106/1999 Sb.,
o svobodném pfistupu kinformacim, ve znéni pozdéjsich predpist (dale jen,,zakon o svobodném
pfistupu k informacim“), a povinnost uvefejnit smlouvu podle zdkona ¢&. 340/2015 Sb.,,
o zvlastnich podminkach ucinnosti nékterych smluv, uverejiovanitéchto smluv aoregistru smluv
(zadkon o registru smluv), ve znéni pozdéjsich predpisti (dale jen ,,zakon o registru smluv”), neni
timto ustanovenim dotéena.

Smluvni strany budou povaZovat za d(ivérné informace oznacené jako divérné neboinformace,
u kterych se z povahy véci dad predpokladat, Zze se jednad o informace podléhajici zavazku
mlcenlivosti (zejména informace o pravech a povinnostech stran, jakozto i informace o cenach,
informace podléhajiciobchodnimu tajemstvi, informace vztahujicise k bezpecnostiobjednatele a
prislusnych prispévkovych organizacia informace o hospodarskych vysledcich i know-how) nebo
informace o smluvnich stranach, které by mohly z povahy véci byt povazovany za divérné a které
se dozvédiv souvislostis plnénim této Smlouvy.
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11.

Zhotovitel se zavazuje, Ze neuvolni tfeti osobé informace objednatele bez jeho souhlasy,
ato v jakékoliv formé, a Ze podnikne vSechny nezbytné kroky k zabezpecéenitéchto informaci.
Zavazek micenlivosti a ochrany dlvérnych informaci z(stava v platnosti 10 let po ukonceni
platnosti této Smlouvy.

Zhotovitel je povinen zabezpeclit veskeré podklady, majici charakter divérné informace,
poskytnutému objednatelem proti zcizeninebo jinému zneuziti.

Zhotovitel je povinen svého pfipadného poddodavatele zavdzat povinnosti mlcenlivosti
a respektovanim prav objednatele nejméné ve stejném rozsahu, v jakém je v tomto rozsahu
zavazansam.

Povinnost zachovavat ml¢enlivost se nevztahuje nainformace:

- které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, nez porusenim ustanoveni

tohoto ¢lanku ze strany zhotovitele,

- které jsou zhotoviteli zndmy a byly mu volné k dispozici pfed pfijetim téchto informad

od objednatele,

- které budou nasledné zhotoviteli sdéleny bez zdvazku miéenlivosti tfeti stranou, jeZ rovnéz

nenive vztahuk nim nijak vazana,

- jejichsdélenise vyzaduje ze zdkona.

Zhotovitel je povinen objednatele uvédomit o poruseni povinnosti ml¢enlivosti nebo ochrany
divérnychinformacipodletéto Smlouvy bez zbytecného odkladu poté, co se o takovém poruseni
dozvi.

Zhotovitel je povinen na zédkladé pozadavkl objednatele umoznit kontrolu opatieni bezpecnosti
informaci, které vyuziva pro zabezpecenipredanych divérnych informaci. Objednatel je povinen
termin kontroly oznamit 5 dnu pred terminem kontroly. Naklady spojené s provedenim kontroly
nese objednatel.

Za prokazané poruseni ustanoveniv tomto ¢lanku mda druhd smluvni strana pravo poZadovat
nahradu takto vzniklé skody.

V pfipadé poruseni povinnosti uloZzenych smluvnim stranam timto ¢lankem ma druha smluvni
strana prdvo si Uctovat smluvnipokutu ve vysi 10.000,- K¢ za kazdy ptipad poruseniza podminek
vymezenych v ¢l. XIV této smlouvy. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu
Skody v plné vysi.

Zadné ustanoveni této smlouvy nebrani nebo neomezuje objednatele ve zvefejnéni nebo
obchodnim vyuziti jakékoliv technické znalosti, dovednosti nebo zkuSenosti obecné povahy,
kterou ziskal pti pInénitéto Smlouvy.

Xil.
Pojisténi

Zhotovitel se zavazuje, Ze bude mit po celou dobu trvani zavazk( vyplyvajicich ze Smlouvy
sjednano pojisténi odpovédnosti za Skodu ¢i jinou Ujmu zplsobenou zhotovitelem pfi vykonu
¢innosti tfeti osobé s limitem pojistného plnéni minimalné ve vysi 2,000.000,- K&. V pripadé,
Ze Smlouvu uzavielo nastrané zhotovitele vice osob (¢lenl sdruzeni, clenli spoleénosti, apod.),
musi pojistnd smlouva prokazatelné pokryvat ptipadnou skodu zptisobenoukterymkoliv z ¢len(
sdruzeni. Naklady na pojisténinese zhotovitel.

Zhotovitel je povinen predlozZit objednateli pojistnou smlouvu nebo pojistku osvédcujicisplnéni
povinnosti zhotovitele dle pfedchoziho odstavce a potvrzenio zaplacenipojistnéhonadobu dle
predchoziho odstavce do 10 pracovnich dnliode dne uzavienismlouvy.

Zhotovitel i objednatel se zavazuji uplatnit pojistnou udalost u pojistovny bez zbyteéného
odkladu.



XIll.
Licencni ujednani

V pfipadé, Ze vysledkem ¢innosti zhotovitele je dilo, které naplfiuje znaky autorského dila ve
smysluzakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o0 zméné nékterych zakon( (déle jen ,autorské dilo”), poskytuje zhotovitel objednateli ve
smyslu § 2371 obcanského zakoniku licenci, tj. opravnénik vykonu prava autorské dilo uzit, a to
v rozsahu pro jeho fadné uzivani k naplnéni ucelu této smlouvy a po celou dobu trvani
pfislusnych prav.

Licenci udéluje zhotovitel objednateli jako nevyhradni, k veskerym zndmym zpUlsoblm uZiti
takového autorského dila, zejména k ucelu, ke kterému bylo autorské dilo zhotovitelem
vytvofeno, a to minimalné v rozsahu nezbytném pro radné uzivani autorského dila
objednatelem. Licence je udélena jako neodvolatelna, neomezend mnozZstevnim rozsahem,
neomezend zplsobem nebo rozsahem uZiti a teritoridlné neomezena. Déle je licence udélena
na dobu urcitou, a to po dobu trvani majetkovych prav autora k autorskému dilu. Objednatel
neni povinen licenci vyuZit a je opradvnén poskytnout tfetim osobam sublicenci. Objednatel je
opravnén zpfistupnit uzivani autorského dila svym zaméstnanciim, zastupclm, pravnim
nastupcdm a poskytovatelim (véetné poskytovatell outsourcingu), a to pfi soucasném
zachovani autorskych prav zhotovitele.

Povinnost tykajici se poskytnuti licence v rozsahu podle predchoziho odstavce plati pro
zhotovitele i v pfipadé zhotoveni¢asti autorského dila poddodavatelem nebo tfetiosobou.

Obsahem poskytnuté licence je zejména opravnéniobje dnatele (popf. objednatelem povérené
tfeti osoby) autorské dilo nebo jeho ¢asti rozmnoZovat, zvefejnit, upravovat, zpracovavat,
prekladat ¢i ménitjeho nazev, spojitdilo s dilemjinym a zaradit je do dila souborného.

Zhotovitel je povinen dodrzovat veskeré predpisy tykajicise prav k duSevnimu vlastnictvi, takova
prava respektovat a odSkodnit objednatele za jakékoliv ndroky a naklady vzniklé v souvislosti
s porusenim prav k patentlim, ochrannym znamkam nebo chranénému nazvu nebo obdobnym
chranénym pravim, porusenim prav vztahujicich se k materidlim a zafizenim uréenym
k zabudovanim do dila a za veskeré dalsi naklady v této souvislosti vzniklé, pokud se nejednd
o porusenitakovych prav majicich svij plvod ve specifikaci pfedané objednatelem.

Zhotovitel se zavazuje, Ze provedenym dilem nebo jakékoli jeho ¢asti nebudou porusena prava
tretich osob. V opacném pfipadé nese zhotovitel vedle odpovédnosti za vady plnéni i
odpovédnost za veskeré skody, které tim objednateli vzniknou. Zhotovitel se timto vyslovné
zavazuje, Ze neopatfi/nepouZije v rdmci realizace predmétu dila bez vyslovného predchoziho
pisemného souhlasu objednatele zddnou licenci od tfeti osoby v souvislosti s predmétem dila,
s niz by byl spojen vznik jakéhokoli zavazku objednatele vici zhotoviteli nebo treti strané.
V pfipadé, Ze zhotovitel tento svlij zavazek porusi, nese veskeré naklady souvisejicis pofizenim
a uzZivanim takové licence.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci této smlouvy
je zhotovitel povinen vidy smluvné zajistit moznost nakladani s témito pravy objednatelem
v rozsahu definovaném timto clankem smlouvy.

XIV.
Sankce

Bude-li objednatel v prodleni s uhradou darfiového dokladu (faktury), je zhotovitel opravnén
Uctovat objednateli Urok z prodlenive vysi 0,05 % z dluzné ¢astky v K¢ bez DPH za kazdy zapocaty
den prodleni po terminu splatnosti az do doby zaplaceni dluzné ¢astky, a objednatel se zavazuje
takto Uétovany Urok z prodlenizaplatit.



Bude-li zhotovitel v prodlenis fadnym provedenim nebo rddnym predanim dila ¢i jeho ¢asti, je
objednatel opravnén pozadovat po zhotoviteli smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty
den prodleniazdo jehofddného dokoncenia pfedaniobjednateli, azhotovitel se zavazuje smluvni
pokutu zaplatit.

Nesplni-li zhotovitel v dohodnutém terminu svlij zavazek odstranit vady dila vytknuté zhotoviteli
objednatelem, je objednatel opravnén poZadovat na zhotoviteli zaplaceni smluvni pokuty ve wsi
500,- K¢ za kazdy zapocaty den prodleniaz do Uplného odstranéni vad, a zhotovitel se zavazuje
takto pozadovanou smluvni pokutu objednateli zaplatit.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinénia na tom,
zda a v jaké vysivznikne druhé strané Skoda, kterou lze vymahat samostatné.

Zanik zavazku jeho pozdnim plnénim neznamena zdnik naroku na smluvni pokutu za prodleni
s plnénim.

Smluvni pokuty a Uroky z prodlenijsou splatné do 30 dnl ode dne, kdy povinna strana obdrzi
od strany opravnéné pisemnou vyzvu k zaplacenismluvnipokuty nebo Uroku z prodleni, kterd bude
obsahovat jejich vycisleni. Zaplacenim smluvni pokuty nebo Uroku z prodleninejsoudotéena prava
na nahradu Skody v plné vysi.

XV.
Ukonéeni smlouvy

Tuto smlouvu lze ukonéit dohodou smluvnich stran. Dohoda o ukonéeni smluvnihovztahu musi byt
pisemna3, jinak je neplatnd. Smlouvu Ize ukoncit i vypovédijedné ze smluvnich stran bez uvedeni
dlvodu. Vypovédnilhdta ¢ini jeden mésic a zacind béZzet dnem doruceni vypovédi druhé smluvni
strané.

Od této smlouvy lze odstoupit v pfipadé podstatného poruseni smlouvy, jestliZe je toto poruseni
smlouvy oznaceno za podstatné touto Smlouvou nebo zakonem. Odstoupeni je G¢inné dnem
dorucenipisemného ozndmenio odstoupenidruhé smluvnistrané.

Smluvnistrany se dohodly, Ze za podstatné poruseniSmlouvy povazujizejména:

a) nedodrzenidohodnutého predmétu dilazhotovitelem,

b) nedodrzenidoby plnénizhotovitelem uvedenév ¢lanku V. odst. 1 této smlouvy,

c) neodstranénivadzhotovitelem, atoani v dodatecné Ih(té stanovené objednatelem,

d) nedodrzenipozarnich predpisli a bezpecnostipfi praci,

e) porusenipovinnostizhotovitele vyplyvajicich z ¢lanku XI. této smlouvy,

f) provedeni dila zhotovitelem i pres pisemné upozornéni objednatele s nedostatecnou
odbornou péci vrozporu s platnymi technickymi normami, obecné zavaznymi pravnimi
predpisy, pfipadné v rozporus pokyny objednatele,

g) prodleniobjednateles hradou ceny dilapo dobudelsineZ 30 dni po Ihité splatnosti.

le-li zfejmé jiz v pribéhu provadéni dila dle této Smlouvy, Ze pravni, technické, finanni
¢i organizacni zmény na strané zhotovitele budou mit podstatny vliv na plnénitéto Smlouvy,
mUZe objednatel od Smlouvy odstoupit.

Objednatel si vyhrazuje pravo od Smlouvy odstoupit, pokud zjisti, Ze zhotovitel pfi podani
nabidky na vefejnou zakdzku, na zakladé které je uzaviena tato Smlouva, uved| nepravdiva
prohlasenineboinformace za Ucelem ziskat zakazku nebo jiny majetkovy prospéch.

Odstoupenim od Smlouvy nejsou dotcena ustanoveni tykajici se smluvnich pokut, Grok
z prodlenia ustanovenitykajici se téch prav a povinnosti, zjejichZ povahy vyplyva, Ze majitrvat
i po odstoupeni(napt. povinnost poskytnout penézitd plnéniza plnéniposkytnutd pred ucinnosti
odstoupeni).
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XVI.
Zavérecna ustanoveni

Tato Smlouva a prava a povinnosti z ni vznikla i vyslovné touto Smlouvou neupravena se fidi
prislusnymi ustanovenimi obcanského zakoniku.

Vzhledemkvefejnopravnimucharakteru objednatele zhotovitel vyslovné souhlasise zvefejnénim
smluvnich podminek obsaZenych vtéto Smlouvé vrozsahu a za podminek vyplyvajicich
z pfislusnych pravnich predpisl, zejména ze zdkona o ZVZ, zdkona o svobodném pfistupu
k informacim a ze zakona o registrusmluv.

Tato Smlouva podléhd uverejnéniv registru smluv dle zdkona o registru smluv. Smluvnistrany se
dohodly, Ze ndvrh na uverejnéni Smlouvy v registru smluv poda objednatel.

Zhotovitel dale prohlasuje, Ze neporusuje etické principy, principy spolecenské odpovédnostiani
zakladnilidska prava.

Ucastnici smlouvy si nepteji, aby nad rdmec vyslovnych ustanovenitéto Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi stranami ¢i zvyklosti
zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni této smlouvy, ledaze
je ve smlouvé vyslovné sjednano jinak. Strany si souc¢asné potvrzuji, Ze si nejsou védomy zadnych
doposud mezi nimi zavedenych obchodnich zvyklosti i praxe.

Zménit nebo doplnit tuto Smlouvu mohou smluvnistrany pouze formou pisemnych dodatk,
které budou vzestupné Cislovany vyslovné prohlaseny za dodatek této Smlouvy a podepsany
opravnénymi zastupci smluvnich stran. Za pisemnou formu pro tento Uéel nebude povazovana
vymeéna e-mailovych zprav.

Zhotovitel nemUlzZe bez souhlasu objednatele postoupit svd prava a povinnosti plynouci ze
Smlouvy tfetiosobé.

V pripadé plurality osob nastrané zhotovitele se tyto osoby zavazuji, Ze budou vii¢i objednatelia
tretim osobam z jakychkoliv pravnich vztahl vzniklych v souvislosti s plnénim predm étu této
Smlouvy zavazani spolecnéanerozdilné,ato po celou dobu plnénitéto Smlouvy, i po dobu trvani
jinych zavazkl vyplyvajicich z této Smlouvy

Zhotovitel je povinen spolupUsobit pfi vykonu finan¢ni kontroly dle zakona ¢. 320/2001 Sb., o
finanénikontrole ve vefejnéspravé, ve znénipozdéjsich predpis.

Pokud se stane nékteré ustanoveni Smlouvy neplatné nebo nelcinné, nedotyka se to ostatnich
ustanovenitéto Smlouvy, ktera zUstavaji platna a Gcinna. Smluvni strany se v takovém pripadé
zavazujinahradit dohodou ustanovenineplatné nebo neldcinné ustanovenim platnym a déinnym,
které nejlépe odpovidd plivodné zamyslenému tcelu ustanovenineplatného nebo nedcinného

Nedilnou soucdstitéto smlouvy je:
Pfilohac. 1 Vymezenirozsahu a poZadavkUl objednatele na predmétdila

V pripadé plurality osob nastrané zhotovitele se tyto osoby zavazuiji, Ze budou vici objednatelia
tfetim osobam z jakychkoliv pravnich vztah( vzniklych v souvislosti s plnénim predmétu této
Smlouvy zavazani spolecnéanerozdilné,ato po celou dobu plnénitéto Smlouvy, i po dobu trvani
jinych zavazk( vyplyvajicich ztéto Smlouvy.

Smlouva je vyhotovena v jednom elektronickém vyhotoveni podepsaném zarucenymi
elektronickymi podpisy zastupcl smluvnich stran, popfipadé je vyhotovena ve dvou listinnych
vyhotovenich apodepsanavlastnoruéné zastupci smluvnich stran; kazdé vyhotovenima platnost
origindlu, pficemz kazda ze smluvnich stran obdrzipo jednom vyhotoveni.



14. Smluvnistrany potvrzuji, Ze si tuto smlouvu pred jejim podpisem precetly a Ze s jejim obsahem
souhlasi. Nadukaztoho pfipojujisvé podpisy.

Objednatel: Zhotovitel:
V Brné dne 05.12.2023 V Praze dne 30.11.2023
Jihomoravsky kraj Doxologic, s.r.o.
JUDr. Roman Heinz, Ph.D.
feditel Krajského uraduJihomoravského kraje jednatel

V Praze dne 27.11.2023

Doxologic, s.r.o.

zastupce jednatele



Pfiloha¢. 1 smlouvyodilo

Vymezeni rozsahu a pozadavki objednatele na predmét dila

A. Sezndmeni se s IT prostfedim objednatele a prislusnych prispévkovych organizaci

Pfedmétem seznameni formou fizenych analytickych workshopl budou veskeré informacni
a komunikaénimi systémyatechnologie, tomu odpovidajici procesy a dokumentace objednatele, které
se vztahujik oblasti kybernetické bezpecnosti afizenirizik.

Analyza bude pokryvat veskeré aspekty nutné pro zajisténiinformacni a kybernetické bezpecénosti
prislusnych prispévkovych organizaci. Objednatel poZzaduje pohled legislativni, organizacni, procesni,
architektonicky az na Uroven konkrétnich uZivanych technologiia s nimi spjatych pracovnich postupt
s cilem optimalizace vyuZitimoZnostidohledového centra ze strany Kybernetickéhoop eracniho centra
Jihomoravského kraje (dale jen, KOCJMK") pro zvySenidrovné informacnia kybernetické bezpecnosti
predmétnych organizaci.

B. Posouzeni aktudlniho stavu kybernetické bezpecnosti prispévkovych organizaci

Objednatel poZaduje komplexni popis véetné posouzeni aktudlniho stavu systému fizeni bezpecnosti
informaci a kybernetické bezpecnosti a aktudlniho stavu technickych opatfeni kybernetické
bezpeénosti v souvislosti s pozadavky platné legislativy CR.

Objednatel poZzaduje, aby pro posouzeni skute¢ného stavu informacni a kybernetické bezpecnosti
v pfislusnych pfispévkovych organizacich zhotovitel pouzil pfistup postaveny na analyze miry
konkrétnich rizik.

Objednatel pozaduje soupis aktudlné preddvanych logli do KOC JMK, soupis dalSich logt, které je
mozné predavat do KOC JMK za ucelem zvyseni kybernetické bezpecnosti pfispévkové organizace
s vyuzitim stavajicich technologiia postup(.

Soucastianalyzy bude také posouzeni miry vyuZitistavajicich technologiia SW nastroji z hlediska jejich
efektivity a potencidlu pro zvysenikybernetické bezpecnosti prispévkové organizace (napf. expertnim
nastavenim funkci).

Objednatel pozaduje, aby kazdy nesoulad s dobrou praxi zhotovitel hloubéji zanalyzoval, roz¢lenil na
detailnindlezy a kazdy takovy nalez ohodnotil mirou rizika dle vyhlasky o kybernetické bezpecnosti.

Vystupem této casti predmétu dila bude popis a hodnoceni zjisténého aktudlniho stavu
organizacnich a technickych bezpecnostnich opatieni a prehled zjisténych nedostatkd v zajisténi
kybernetické bezpeénosti proti pozadavkim zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti
a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti) a vyhlasky €. 82/2018 Sb.,
o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti).



C. Vypracovani navrhu aktivit ke zlepSeni stavu kybernetické bezpecnosti pfispévkovych
organizaci

Objednatel pozZaduje vypracovani navrhu aktivit ke zlepSeni kybernetické bezpecnosti cestou
optimalizace vyuziti stavajicich technologii a SW nastroja a zvyseni jejich efektivity.

Vystupem této Casti predmétu dila dale bude popis budouciho stavu systému fizeni bezpecnosti
informaci a prehled doporucenych technickych bezpecnostnich opatieni v provozu chranénych aktiv,
pficemz:

a. Rizika budou jednoznacné pojmenovana jazykem srozumitelnym managementu
jednotlivych pfispévkovych organizaci,

b. Ke kazdému riziku budou navrZena doporucena opatreni tak, aby byla adresovana
véechna zjisténad rizika, u kazdého opatfeni bude urcen vliv opatfeni na snizeni
jednotlivych rizik a budou expertnim odhadem vycisleny 3leté celkové naklady TCO
(Total Cost of Ownership - celkové naklady spojené s vlastnictvim) zahrnujici veskeré
investi¢nia provoznindklady, pracnost na realizaci a personalninaklady na provoz,

c. Pro opatfeni ke snizeni nejvyznamnéjsich rizik, u kterych je nutny nakup novych
technologii, bude pfipraven soupis technickych parametrd tak, aby bylo mozné co
nejrychleji zahdjithledanivhodnych reseni.

D. Provedeni prioritizace aktivit a navrh celkového harmonogramu provedeni opatreni ke
zvyseni Urovné kybernetické bezpecénosti prispévkovych organizaci

Vystupem této ¢asti predmétu dila bude seznam vsech aktivit s uréenim jejich priorit, vzajemnych
zavislosti, doporuceni na cas jejich zahajeni a odhad jejich trvani, pricemz:

a. Pro jednotlivd navriend opatifeni bude provedena analyza naklad( a pfinosl
zohlednujicicelkové 3leté ndklady na opatfenia miru spjatéhorizika,

b. Z analyzy bude pro kazdou oblast patrné, jaka opatfeni maji nejvyssi ucinnost ve
smyslu sniZzenibezpecnostnihorizikaa méla by byt realizovdna prednostné,

c. Planimplementace navrzenych opatrenisloucijednotliva opatfenido realizovatelnych
celkl (projektl, procesnich zmén apod.) v ¢asové granularité kvartadld na obdobi
jednoho aztfi let,

d. Zavedeni opatifeni budou naplanovdna metodou, jez zajisti co nejrychlejsi snizeni
nejvyznamnéjsich rizik a zaroven zohledni vazby a navaznosti mezi projekty a
potencidlnisynergické efekty spolecnych aktivit napfic pfispévkovymi organizacemi.



