Kupni smlouva ¢. SOAP/01-3593/2023

podle § 2079 a nasl. zdkona ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich piedpist (dale jen obéansky zakonik)

1.

Clanek L.
Smluvni strany

BIT SERVIS spol. s r.o.

Sidlo: Libusska 144/252, 142 00 Praha 4
Zastoupena: Ondiejem Koutskym, jednatelem
IC: 45793972
DIC: CZ45793972

Co e
Bankovni spojeni: p:#} b %%R_ﬂ' H:I:Ff
ID datové schranky: 5nzru1y
Telefon: :15""":%’:-'%-‘# ﬁ**”a“

b ‘*if;?s?” 5

Kontaktni osoba:
Kontaktni e-mail:
Zapsana ve verejném re]strlku Mestskeho soudu \% Praze oddil C vlozka 11262.

(dale jen ,prodavajici“)
a

Ceska republika - Statni oblastni archiv v Plzni

Sidlo: Sedlackova 44, 306 12 Plzen
Zastoupena: PhDr. Karlem Reha¢kem, Ph.D., feditelem
IC: 70979090
DIC: CZ70979090 neni platcem DPH
Bankovni spojent: "‘Tpﬁtﬁi B :"“xl';'ﬂh*
s .\_-p- z
ID datové schranky: b9xa1w4
. PRt X oy
Telefon: {;f;ﬁ?%%?ﬂ':ﬁ&ﬁ B e Hﬂ:s}tﬂ
Kontaktn{ osoby: 3:!-*3n‘r§ iﬁi;ﬁ*hﬁ'r' ;:,. "‘-5.! informatici
, -1, i '.gﬂ?'%_- bk 44y {-‘-J*'
Kontaktni e-mail: %iaﬂ-’«ﬁ **ﬂ"fii,.hd’? ";;3
(dale jen ,kupujici®)
Clanek II.
Predmét plnéni

Predmeétem této smlouvy je dodavka 1 ks centralniho firewallu Fortinet FortiGate 200F a 4 ks
lokalnich firewalli Fortinet FortiGate 40F (dale jen ,zboZzi“) vCetné implementace v mistech plnéni a
podpory od vyrobce a zajisténi dvoufaktorové autentizace. Prodavajici se zavazuje umoznit
kupujicimu nabyt vlastnické pravo k dodanému zbozi.

Dalsi parametry jsou uvedeny v priloze Technicka specifikace.

Kupujici se zavazuje fadné dodané zbozi a souvisejici sluzby od prodavajiciho odebrat a zaplatit za né
kupni cenu dle této smlouvy.
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Clanek III.
Kupni cena

Smluvni strany se dohodly, Ze cena za centralni firewall vCetné implementace, sluzeb dvoufaktorové
autentizace, pétileté podpory od vyrobce a dalSich souvisejicich sluzeb je stanovena ve vysi:

Cena bez DPH: 607 850,57 K¢ bez DPH
DPH 21 %: 127 648,62 K¢
CELKEM: 735 499,19 K¢ s DPH

Smluvni strany se dohodly, Ze cena za lokalni firewall v¢etné instalace, konfigurace a pétileté
podpory od vyrobce je stanovena ve vysi:

Cena bez DPH: 33 905,35 K¢ bez DPH
DPH 21 %: 7 120,12 K¢
CELKEM: 41 025,47 K¢ s DPH

Cena zahrnuje veskeré naklady spojené s koupi zbozi vCetné dopravy do mista plnéni, fyzické
instalace v misté plnéni a zaclenéni do stavajiciho systému.

Cena je stanovena jako nejvyse pripustna, Ize ji navysit pouze v pripadé zmény zakonné sazby dané
z pridané hodnoty o takto zvysSenou dar.

Clanek IV.
Doba a misto plnéni, vSeobecné dodaci podminky

Prodavajici je povinen dodat a naistalovat smluvené zbozi nejpozdéji do 18. prosince 2023.
Kupujici nabyva vlastnické pravo ke zboZi jeho prevzetim od prodavajiciho.

Prevzeti bude prokazano datovanym podpisem na akceptacnim ¢i predavacim protokolu nebo
dodacim listu, na kterém budou téZ uvedena vyrobni cisla zatizeni.

Mista plnéni:

4.1. Statni oblastni archiv v Plzni, Sedlackova 44, 306 12 Plzen,

4.2. Statni oblastni archiv v Plzni, Kardinala Berana 20, 301 00 Plzen,

4.3. Statni okresnf archiv Cheb, Frantiskdnské nam. 14, 350 02 Cheb,

4.4. Statni okresni archiv Karlovy Vary, nam. 17. listopadu 2, 360 05 Karlovy Vary,
4.5. Statni okresni archiv Sokolov, Jindiichovice 1 - zamek, 358 01 Kraslice.

Kupujici se zavazuje poskytnout prodavajicimu soucinnost potrebnou pro adné plnéni zavazki
vyplyvajicich z této smlouvy, zejména pak umoznit urcenym zaméstnanciim prodavajiciho pristup do
mista plnéni za ucCelem instalace predmétu plnéni a umoznit vzdaleny ptistup z IP adresy
prodavajiciho v rozsahu nezbytném pro plnéni této smlouvy.

Clanek V.
Zaruka a servis

Soucasti dodavky je zaruka a podpora od vyrobce zboZi na dobu 5 roki od data instalace.

Podpora od vyrobce je poskytovana hardwarova a softwarova podpora a bezpecnostni aktualizace

s vyuzitim cloudové sluzby po dobu 5 let s reakci do 1 hodiny od nahlaseni incidentu, odstranéni vad
do pristiho pracovniho dne od nahlaseni.
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Clanek VI.
Povinnost ml¢enlivosti, ochrana osobnich udaji

Smluvni strany se zavazuji zachovavat ve vztahu ke tfetim osobam mlcenlivost o informacich, které
pri plnéni této smlouvy vzajemneé ziskaji o sobé ¢i o svych zaméstnancich, které nejsou verejné
znamé nebo znamé treti strané a které lze s prihlédnutim k okolnostem a obchodnim zvyklostem
oznacit za diivérné, a nesmi je pouzit v rozporu s ticelem této smlouvy ani je poskytnout bez
pisemného souhlasu druhé smluvni strany zZadné treti osobé (s vyjimkou zadkonnych pripadi).

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné porizovany kopie diivérnych
informaci a Ze nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti
vyplyvajicich z této smlouvy.

Smluvni strany se zavazuji pro pripad, Ze se v priibéhu plnéni této smlouvy dostanou do kontaktu
s udaji druhé smluvni strany vyplyvajici z jeji provozni ¢innosti, tyto udaje v zadném pripadé
nezneuzit, nezmeénit ani nijak neposkodit, neztratit ¢i neznehodnotit.

Smluvni strany se zavazuji chranit osobni tidaje. Pokud se smluvni strany v ramci plnéni této
smlouvy dostanou do kontaktu s osobnimi idaji, jsou povinny je ochranovat a nakladat s nimi
v souladu s prisluSnymi pravnimi piredpisy, a to i po ukonceni této smlouvy.

Smluvni strany prohlasuji, Ze zpracovani osobnich udaji je nezbytné pro splnéni této smlouvy, a to

v souladu s ¢lankem 6 odst. 1 pism. b) Obecného narizeni na ochranu osobnich tidajt (General Data
Protection Regulation) - Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajt a o volném pohybu
téchto idajli a o zruseni smérnice 95/46/ES (GDPR).

Prodavajici bude zpracovavat osobni uidaje pouze na zakladé pisemnych pokynt kupujiciho.
Prodavajici nebude piredavat osobni idaje mimo Ceskou republiku. Prodavajici zajisti, aby se osoby
opravnéné zpracovavat osobni idaje zavazaly k mlcenlivosti.

Zjisti-li prodavajici poruseni zabezpeceni osobnich udajd, ohlasi je bez zbytecného odkladu
kupujicimu.

Prodavajici nesmi zapojovat do svych ¢innosti pro kupujictho kromé svych radné proskolenych
zaméstnancl zadné dalsi osoby bez predchoziho pisemného povoleni kupujiciho.

Ucinnost ustanoveni tohoto ¢lanku pretrva i po ukonceni ic¢innosti této smlouvy z jakéhokoliv
divodu.

Clanek VII.
Platebni podminky

Prodavajici je opravnén fakturovat kupni cenu az po dodani a potvrzeni prevzeti predmétu plnéni
kupujicim a fakturu vystavi a doruci kupujicimu nejpozdéji do 19. prosince 2023.

Faktura je splatna do 14 dnti od jejitho doruceni kupujicimu prostrednictvim informac¢niho systému
datovych schranek, na e-mail "’Eh)\'_%ga:g%ﬁﬁtﬂ nebo na adresu sidla kupujiciho.

Faktura musi mit naleZitosti dafiového dokladu podle zakona ¢. 563/1991 Sh., o ticetnictvi, ve znéni
pozdéjsich predpist, a dle § 29 zakona €. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich
predpist.

Faktura se povaZuje za proplacenou okamzikem odepsani fakturované ¢astky z uctu kupujiciho ve
prospéch uctu prodavajiciho.
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Kupujici neni v prodleni s placenim fakturovanych castek, jestlize vrati fakturu prodavajicimu do

7 dni od jejiho doruceni proto, Ze faktura obsahuje nespravné udaje nebo byla vystavena v rozporu
se smlouvou. Konkrétni diivody je kupujici povinen uvést zaroven s vracenim faktury. V pripadé
doruceni faktury e-mailem je vraceni faktury realizovano oznamenim na kontaktni

e-mail prodavajiciho. U nové nebo opravené faktury bézi nova lhiita splatnosti.

Zalohu kupujici neposkytuje.

Clanek VIIL.
Smluvni pokuty a sankce

Nedodrzi-li prodavajici smluveny termin dodani, zaplati kupujicimu smluvni pokutu ve vysi 5 000 K¢
(vCetné DPH) za kazdy, byt i zapocaty, kalendaini den prodleni.

Nezaplati-li kupujici kupni cenu vcas, je povinen zaplatit prodavajicimu urok z prodleni ve vysi
0,05 % z dluzné ¢astky za kazdy, byt i zapocaty, den prodleni.

Porusi-li prodavajici povinnost mlcenlivosti nebo povinnosti vztahujici se k ochrané osobnich udajt
vyplyvajici z této smlouvy, je povinen zaplatit kupujicimu smluvni pokutu ve vysi 100 000 K¢ za
kazdy nikoli nepodstatny piipad porusSeni povinnosti.

Zaplacenim smluvni pokuty neni dotcen narok kupujiciho na nahradu Skody v ¢astce prevysujici
zaplacenou smluvni pokutu.

Smluvni pokuty jsou splatné do 15 kalendarnich dnti ode dne doruceni pisemné vyzvy opravnéné
smluvni strany Kk jejich thradé povinnou smluvni stranou, neni-li ve vyzvé uvedena lhtta delsi.
Pisemna vyzva musi byt prokazatelné dorucena doporucenym dopisem nebo datovou schrankou.

Ucinnost ustanoveni tohoto ¢lanku pretrva i po ukonceni ic¢innosti této smlouvy z jakéhokoliv
dtvodu.

Clanek IX.
Odstoupeni od smlouvy

0d smlouvy lze odstoupit za podminek stanovenych §§ 2001-2005 obcanského zakoniku a touto
smlouvou.

Podstatnym poruSenim smluvnich povinnosti se rozumi neplnéni kvantitativnich a kvalitativnich
pozadavki kupujiciho prodavajicim dle ¢lanki II. a I11. této smlouvy

Kupujici je opravnén odstoupit od smlouvy, jestlize prodavajici vstoupi do likvidace, nebo je
prodavajici v apadku nebo prodavajici sdm poda navrh na zahajeni insolvenc¢niho tizeni. Prodavajici
je povinen o této skutec¢nosti neprodlené pisemné informovat kupujiciho.

Odstoupeni od smlouvy musi byt prokazatelné (prostirednictvim doporuceného dopisu nebo datové
schranky) pisemné ozndmeno druhé smluvni strané a je i¢inné dnem doruceni tohoto oznameni
druhé smluvni strané. Dale se postupuje v souladu s ustanovenim § 2001 a nasledujicich ob¢anského
zakoniku.

Clanek X.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti podpisem obou smluvnich stran a G¢innosti dnem uveiejnéni
prostirednictvim registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gc¢innosti
nékterych smluv, uverejnovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisti.
Kupujici se zavazuje realizovat zverejnéni této smlouvy v predmétném registru v souladu

s uvedenym zakonem.
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Prodavajici je povinen pisemné informovat objednatele o skutecnostech majicich vliv na plnéni
smlouvy, a to neprodlené, nejpozdeéji nasledujici pracovni den poté, kdy prislusna skutecnost nastane
nebo prodavajici zjisti, Ze by nastat mohla.

Prodavajici timto prohlasuje, Ze veskeré podminky a pozadavky kupujiciho vymezené v zadavaci
dokumentaci jsou pro néj zavazné a jsou soucasti této smlouvy.

Smlouva miZe byt ménéna nebo dopliovana jen vzestupné ocislovanymi pisemnymi dodatky, které
se stanou nedilnou soucasti této smlouvy. Dodatky musi byt podepsané opravnénymi zastupci obou
smluvnich stran.

Prodavajici nesmi bez predchoziho souhlasu kupujiciho postoupit sva prava a povinnosti plynouci
z této smlouvy tieti osobé.

Z dtivodu pravni jistoty smluvni strany prohlasuji, Ze jejich zavazkovy vztah zaloZeny touto smlouvou
se ridi zakonem ¢. 89/2012 Sb., ob¢anskym zakonikem, ve znéni pozdéjsich predpisi.

Smluvni strany se zavazuji, Ze veskeré spory vzniklé v souvislosti s realizaci smlouvy budou reseny
smirnou cestou - dohodou. Nedojde-li k dohodé, budou spory reSeny pied prislusnymi obecnymi
soudy Ceské republiky.

Vzhledem k verejnopravnimu charakteru kupujiciho prodavajici bezvyhradné souhlasi se
zvefejnénim jakékoli ¢asti i plného znéni této smlouvy vcetné priloh a dodatk dle prislusnych
pravnich predpisti, zejména zakona ¢islo 106/1999 Sb., o svobodném pristupu k informacim, ve
znéni pozdéjsich predpist, zakona ¢islo 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpisti a zakona Cislo 340/2015 Sb., o zvlastnich podminkach tGcinnosti nékterych
smluv, uverejnovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisti. Prodavajici také
souhlasi se zverejnénim plného znéni této smlouvy na webovych strankach kupujiciho. Text této

smlouvy, dodatku ani priloh této smlouvy se nepovazuje za obchodni tajemstvi.

Tato smlouva je vyhotovena v elektronické podobé, smlouvu podepsanou obéma smluvnimi stranami
obdrzi obé smluvni strany.

Obé smluvni strany prohlasuji, Ze tuto smlouvu uzavriely svobodné a vazné, Ze povazuji obsah této
smlouvy za urcity a srozumitelny a Ze jsou jim znamy veskeré skutecnosti, jeZ jsou pro uzavieni této
smlouvy rozhodujici, Ze se na ustanovenich této smlouvy dohodly jasné a urcité tak, aby kvtili nim
nedoslo ke sportim, a Ze smlouva nebyla uzavrena v tisni, ani za jednostranné nevyhodnych
podminek, na diikaz cehoz pripojuji smluvni strany k této smlouvé své podpisy.

Nedilnou soucasti této smlouvy je nasledujici priloha:

e Priloha ¢. 1 - Technicka specifikace

V Praze elektronicky podepséno V Plzni elektronicky podepsano
za kupujiciho
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Ondre] Koutsky PhDr. Karel Rehacek, Ph.D.
jednatel spole¢nosti Bit servis spol. s r.o. reditel Statniho oblastniho archivu v Plzni




Priloha ¢. 1 - Technicka specifikace

Centralni Firewall Fortinet FortiGate200F

Paltforma

HW appliance, podpora vysoké dostupnosti (High Availibility Clusetr)

Redundantni napajeci zdroj typu AC (interni)

Rozhrani/porty
Parametry pocty
GE RJ 45 HA/MGMT porty 2
GE RJ 45 16
10 GE SFP+ sloty 2
10 GE SFP+ Fortilink sloty 2
GE SFP sloty 8
Vykon
Propustnost firewallu (packet per second) 16,5 Mpps
Propustnost stavového firewallu (IPv4 1518/512/64 byte, UDP) 27/27/11 Gbps
Propustnost IP sec VPN 13 Gbps
Propustnost IPS 5 Gbps
Propustnost Threat protection 3 Gbps
Konkuren¢ni spojeni (Concurrent Sessions): maximalni pocet soucasnych spojeni v redlném case 3.000.000,
Nové otevienych spojeni 280.000)
Fukce a podpora
hardwarova a softwarova podpora a bezpec¢nostni aktualizace s vyuZitim cloudové sluzby po
dobu 5 let s reakci do 1 hodiny od nahlaseni incidentu, odstranéni vad do priStiho pracovniho dne
od nahlaseni
Lokalni Firewal Fortinet FortiGate40F
Rozhrani/porty polty
USB Port 1
Console port 1
GE RJ 45 (1x WAN port, 1x FortilLink port, 3x Ethernet port) 5
Vykon
Propustnost firewallu (packet per second) 7,5 Mpps
Propustnost stavového firewallu (IPv4 1518/512/64 byte, UDP) 5/5/5 Gbps
Propustnost IP sec VPN 1 Gbps
Propustnost IPS 1 Gbps
Propustnost Threat 600 Mbps
Konkurenchi spojeni (Concurrent Sessions): 700.000|
Nové otevienych spojeni 35.000
Fukce a podpora
hardwarova a softwarova podpora a bezpecnostni aktualizace s vyuZitim cloudové sluzby po
dobu 5 let s reakci do 1 hodiny od nahldseni incidentu, odstranéni vad do pfiStiho pracovniho dne
od nahlaseni
Spolecné pozadavky a poZadavky na konfiguracia podporu
Konsolidovany centralni management analyzy logl a reporting - Logging provozu viech firewalll 1GB za den

Integrace centralizovaného logovani a centralizovaného monitoringu v redlném ¢ase pro min. 10
zafizeni po dobu min. 5 let s vyuZitim virtualniho stroje na platformé Vmware

FortiManager
a FortiAnalyzer

hardwarova a softwarova podpora a bezpecnostni aktualizace s vyuZitim cloudové sluzby po
dobu 5 let s reakei do 1 hodiny od nahldseni incidentu, odstranéni vad do pfiStiho pracovniho dne
od nahlaseni

Nastaveni dvoufaktorové autentizace pro uzivatele pfistupujici k VPN a pro administratory
véetné licence pro min. 40 uzivateld na min. 5 let

Autorizace: Integrace do Active Directory

Dokumentace + nasledné revize, zaskoleni administratora.
Dodévka na mista instalace, fyzicka instalace, zapojeni, zprovoznéni

Analyza, nastaveni komunika€nich pravidel, pfekladu adres, priorizace pro webové servery,
VPN, IPS, antivir/antispam/antibotnet, testovaci provoz, upravy konfigurace a feSeni provoznich
problém( po dobu min. 5 let.
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SOUPIS POLOZEK DODAVKY

Seznam vsech nabizenych zafizeni a komponent véetné jejich poctu (véetné dodavatelem osazenych SFP
modul(, dalSich zdrojl atp., pokud nejsou soucasti zakladni konfigurace zatizeni), pfesna identifikace zafizeni
a klicovych soucasti oznacenim od vyrobce (product number). Pfesnou identifikaci neni nutno uvadét u
béZného spotiebniho materidlu, napf. u napdjecich kabel(.

Vyrobce a nazev komponenty gazr';adi‘ec:'ﬁjr:;z;)ce Pocet
Fortinet FortiGate 200F (centrdlni FW) véetné Analyzer

1GB/den FG-200F 1
Fortinet 5letd podpora na centrdlni Firewall FortiGate 200F | FC-10-F200F-950-02-60 1
Fortinet Elektronickd licence one-time password token pro

25 uzivateld, iOS, Android nebo Windows Phone FTM-ELIC-25 1
Fortinet Elektronickd licence one-time password token pro

10 uzivateld, i0S, Android nebo Windows Phone. FTM-ELIC-10 1
Fortinet Elektronickd licence one-time password token pro

5 uzivateld, iOS, Android nebo Windows Phone. FTM-ELIC-5 1
Fortinet FortiManager, subskripce pro 10 zafizeni

VM S-Series s podporou na 5 let FC1-10-FMGVS-258-01-60
Fortinet FortiGate 40F lokalni firewall na pobocky FG-40F 4
Fortinet 5letd podpora na lokalni Firewall FortiGate 40F FC-10-0040F-247-02-60

SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km,

1310nm, LC dup., DMI, FORTINET komp. SFP-PLUS-LR10-FOR 4
SFP transceiver 1,25Gbps, 1000BASE-SX, MM, 300/550m,

850nm (VCSEL), LC dup., 0 az 70°C, 3,3V, FORTINET komp.,

DMI SFP-TXFOR 8

PFistupny odkaz na technickou specifikaci:

Centralni Firewall Fortinet 200F:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-200f-series.pdf

Lokalni Firewall Fortinet 40F:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-fortiwifi-40f-series.pdf

FortiManager:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortimanager.pdf

FortiToken One-Time Password Token:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortitoken.pdf

Implementace:

Projektové fizeni, konzultace, sbér informaci, navrh designu/architektura, migrace ze stavajiciho routeru,
segmentace, propojeni centralnich serverd, HyperCare po uvedeni do produkce/provozu — ladéni konfigurace,
feSeni vodnich provoznich probléma.

Implementace a konfigurace NGFW + napojeni na sluzby kupujiciho, tokeny, implementace tokent a VPN
sluZzeb véetné multifaktorové autentizace pro vybrané zaméstance, FortiManager, FortiAnalyzer.

Testovaci scénare a prepojeni do produkce, dokumentace + nasledna revize, Skoleni administrator(.

Implementace a konfigurace NGFW na pobockach archivu, implementace vyssi kryptografické ochrany
pfipojeni s centralnim FW, sluzba Secure SD-WAN.



