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RAMCOVA DOHODA NA ROZVOJ REGISTRU PRAV A POVINNOSTI
A SOUVISEJICiCH INFORMACNICH SYSTEMU 2024-2026

uzaviena

podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik,

v platném znéni (dale jen ,obéansky zakonik®*)

(dale jen ,dohoda )

Clanek .
Strany

Ceska republika — Digitalni a informaéni agentura

Sidlo:

Kontaktni adresa:
ICO:

Zastoupena:
Bankovni spojeni:
Cislo uétu:

(dale jen ,Objednatel)

a

Na Vapence 915/14, 130 00 Praha 3
Na Vapence 915/14, 130 00 Praha 3
17651921

Ing. Martinem MesrSmidem, feditelem
Ceska narodni banka

pfijmovy: 19-6326001/0710

vydajovy: 6326001/0710

Asseco Central Europe, a.s.
B 8525 vedena u Méstského soudu v Praze

Sidlo:

ICO:

DIC:

korporace zastoupena:
Bankovni spojeni:
Cislo uétu:

(dale jen ,Zhotovitel“)

(Objednatel a Zhotovitel dale jednotlivé téz jen ,Strana“ anebo spole¢né ,Strany“ nebo

.Strany dohody* )

1. Objednatel je ustfednim organem statni spravy, jehoz plsobnost a zasady ¢innosti jsou
stanoveny zakonem €. 2/1969 Sb., o zfizeni ministerstev a jinych ustfednich organu statni
spravy Ceské republiky, ve znéni pozdé&jSich predpisl, a spliiuje veskeré podminky
a pozadavky v této dohodé stanovené a je opravnén tuto dohodu uzavfit a fadné pinit

zavazky.

Budéjovicka 778/3a, Michle, 140 00 Praha 4
27074358

CZ27074358

Ing. Davidem Sindelarem, prokuristou
Ceskoslovenska obchodni banka
1657960/0300

Clanek Il.
Uvodni ustanoveni
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2. Zhotovitel splfiuje pfedpoklady pro poskytovani pfedmétu plnéni této dohody, jelikoz je
stavajicim dodavatelem Registru prav a povinnosti (dale téz ,RPP*).

3. Zhotovitel, jako dodavatel RPP ma pfistup k utajovanym informacim dle § 20 odst. 1 pism.
a) zakona €. 412/2005 Sb. o utajovanych informacich, jez byl umoznén v ramci jeho
dohodniho zajisténi ¢innosti pro Spravu zakladnich registril jako dodavatele Informacniho

systému Registru prav a povinnosti.

4. Zhotovitel splfuje veSkeré podminky a pozadavky v této dohodé stanovené a je opravnén
tuto dohodu uzavfit a fadné pinit zavazky v ni obsazené, a ke dni uzavieni této dohody
neni vaci nému vedeno fizeni dle zakona ¢€.182/2006 Sb., o upadku a zpusobech jeho
feSeni (insolvenéni zakon), ve znéni pozdéjsich predpisu (dale jen ,Insolvenéni zakon®),
a zavazuje se Objednatele bezodkladné informovat o vSech skuteCnostech o hrozicim
upadku, popf. o prohladeni upadku jeho podniku.

_Clanek IIl.
Ucel dohody

1. Ugelem této dohody je rozvoj Registru prav a povinnosti a souvisejicich informaénich
systému 2024 - 2026 o dalsi funkcionality podle potfeb Objednatele, a plnéni dalSich
ukoll souvisejicich s celkovym rozvojem eGovernmentu.

Clanek IV.
Predmét dohody

1. Predmétem této dohody je stanoveni podminek, prav a povinnosti, na jejichz zakladé
budou mezi Objednatelem na strané jedné a Zhotovitelem na strané druhé uzavirany Dil&i
dohody dle &lanku VI. této dohody, a to za ucelem definovanym v ¢l. 111

Clanek V.
Doba a misto pInéni
1. Strany dohody se dohodly, Ze Dil&i pInéni a/nebo jeho &ast, bude dodana v terminu
uvedeném v Dil¢i dohodé.

2. Nestavnovi-li Dil¢i dohoda jinak, je mistem pInéni, s ohledem na charakter DilCich plnéni,
cela Ceska republika.

3. Veskeré pisemné vystupy souvisejici s Dil¢im plnénim a/nebo jeho &asti, bude Zhotovitel
predavat Objednateli na adrese Objednatele uvedené v zahlavi této dohody, neni-li v Dil&i
dohodé uvedeno jinak.

Clanek VI.
Diléi dohody a postup jejich uzavieni
1. Dil¢i dohoda pfedstavuje pravni ramec pro Dil&i pInéni.

2. Predmétem DilCich dohod tak bude zejména:
a. Registr zastoupeni,
b. upravy vyplyvajici ze zakona €. 12/2020 Sb., o pravu na digitalni sluzby a o0 zméné
nékterych zakonu, ve znéni pozdéjsich predpisa,
c. upravy zvysujici efektivitu funkcionalit a uzivatelskou pfivétivost RPP, zejména
v oblastech:



Digitélni a informa&ni agentura DIA- 14917-2/0EZ-2023

Asseco CE, a.s. ACE-
a. Katalog sluzeb,
b. evidence udaju vedenych v agendé,
c. sdileni udaji RPP prostifednictvim ISSS,
d. dokonéeni zakladni struktury vefejného datového fondu,

d. konsolidovany frontend RPP pro potfeby zobrazovani a sdileni datového fondu RPP,

e. upravy RPP vyplyvajici z legislativnich zmén,

f. publikace otevienych dat dle pozadavkd zakona €. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjSich predpisu,

g. redesign Registru prav a povinnosti.

3. Objednatel je opravnén vyzvat Zhotovitele k pfedloZeni nabidky na dodani
specifikovaného rozsahu Dil€iho pInéni (dale jen ,Vyzva“). Objednatel ve Vyzvé uvede
zejména detailni pfedmét pinéni Dil¢iho pInéni, pozadovany termin a misto jejiho dodani
a zpUsob, misto a |hatu pro podani nabidky Zhotovitele, pfi¢emz Ih(ta nesmi byt kratSi
nez deset (10) pracovnich dni po doru€eni Vyzvy Zhotoviteli. Soucasti Vyzvy bude vzor
Dil¢i dohody.

4. Dil¢i dohoda bude zejména, nikoliv vdak vyluéné&, obsahovat nasledujici nalezitosti:

a) Strany dohody;
b) uvodni ustanoveni;
c) predmét Dil¢iho pInéni;
I.  popis pozadované sluzby a/nebo detailni technickou specifikaci a/nebo
popis pozadovanych ¢innosti Dil¢iho pInéni,
II.  misto a termin, popfipadé harmonogram Dil¢iho plnéni nebo jeho &asti,

1R cenu,
IV. predpoklady, poZadavky na soucinnost, odpovédnosti,
V. zaruky,
VI.  SLA, je-li to sohledem na pfedmét Dil¢iho plnéni mozné a/nebo
vhodné,
VII.  zpusoby reportovani a vyhodnocovani,
VIIl.  ujednani o vlastnickém, pfipadné autorském pravu, licen¢ni ujednani,

IX.  ujednani o odpovédnosti za ujmu,
X.  sankéni ujednani,
d) zavéreCna ustanoveni.

5. Zhotovitel zaSle na zakladé Vyzvy Objednateli pisemnou nabidku ve lhuté dle odst. 3
tohoto ¢lanku. Pisemna nabidka muze mit i podobu navrhu Dil&i dohody (dale jen
.Nabidka®). Po akceptaci Nabidky Zhotovitele Objednatelem bude uzaviena Dil¢i dohoda,
pfiCemz prava a povinnosti stran dle takové Dil¢i dohody odpovidaji v celém rozsahu
pravim a povinnostem Objednatele a Zhotovitele stanovenym touto dohodou, nebude-li
Dil¢i dohodou ujednano jinak. Pro vylou€eni v8ech pochybnosti Strany prohlasuji, Ze
jakakoli jina akceptace Nabidky od Zhotovitele nez uzavieni DilCi dohody dle této dohody
se nepovazuje za pfijeti Nabidky Objednatelem, ani za uzavieni Dil¢i dohody.

6. Pokud dojde k akceptaci Nabidky s jakymikoli dodatky, vyhradami, omezenimi nebo jinymi
zménami, povazuje se takova akceptace za odmitnuti Nabidky a za novy navrh na
uzavieni Dil¢i dohody, ato i v pfipadé takového dodatku, vyhrady, omezeni nebo jiné
zmény, které podstatné neméni podminky Nabidky. O takovém novém navrhu se strany
zavazuji jednat, a to tak, Ze jednani zacnou nejpozdéji do 15 dnd od doruceni nového
navrhu.
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Pfedmétem Dil€ich dohod mohou byt sluzby, zejména pak sluzby technického
zhodnoceni. Bude-li pfedmétem Dil&i dohody a/nebo jeji soucasti DilCi plnéni spocCivajici
v poskytovani sluzeb, Strany dohody se dohodly, Ze Dil¢i dohoda muze byt uzaviena
s pfihlédnutim k zamyslenému zplsobu poskytovani sluzeb na ¢asové obdobi, po které
maji byt sluzby na zakladé Dil¢i dohody poskytovany.

Zhotovitel se zavazuje poskytnout Objednateli DilCi plnéni za podminek uvedenych v této
dohodé a Dil¢i dohodé&, ve sjednané specifikaci, jakosti, ¢ase, mnozstvi a sjednanym
zpusobem.

Na zakladé uzavienych Dil¢ich dohod se Zhotovitel zavazuje poskytovat plnéni
za podminek uvedenych v této dohodé, jejich pfilohach a Dil¢ich dohodach. Objednatel
se zavazuje zaplatit Zhotoviteli cenu sjednanou v Dil¢i dohodé.

Clanek VII.
Cena a platebni podminky
Strany se dohodly, Ze maximalni celkova cena vSech Dil€ich plnéni poskytnutych dle
Dil¢ich dohod uzavienych na zakladé této dohody €ini 200.000.000,- K& bez DPH, (slovy:
dveé sté miliond korun ¢eskych); 242.000.000,- Ké véetné DPH (slovy: dvé sté Ctyficet dva
milionu korun &eskych) jako cenu nejvyse pfipustnou.

Cena plnéni uvedena v odst. 1 tohoto ¢lanku dohody je kone¢na a zahrnuje zejména
veskeré vylohy, vydaje a naklady vzniklé Zhotoviteli v souvislosti se zhotovenim a
pfedanim Dil&ich plnéni.

Cena Dil€iho plnéni sjednana v Dili dohodé&, ktera bude obsahovat specifikaci pracnosti
a pripadnych dalSich naklad(l. Pracnost bude ocenéna cenou za ¢lovékoden (8 hodin
prace jedné osoby) podle zucastnénych roli specialistll Zhotovitele, a to takto:

Cena jednotlivych kategorii pracovnik(l za jeden ¢lovékoden v K& bez DPH:

Role Cena bez DPH
Administrator 18 416,00
Analytik 19 567,00
Architekt 20 718,00
Podpora 17 265,00
Programator 17 265,00
Skolitel 13 812,00
Bezpelnostni architekt 20 718,00
Bezpecnostni specialista 18 416,00
Technik 17 265,00
Tester 17 265,00
Projektovy manazer 20 718,00

Strany pro vylou€eni pochybnosti uvadéji, ze tento zpusob ur€eni ceny pro potieby
Nabidky nema vliv na skute¢nost, Zze cena Dil€iho plnéni bude sjednavana jako pevna,
nebude-li v Dil¢i dohodé vyslovné ujednano jinak.
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5.

10.

11.

12.

Strany dohody si sjednavaji inflaéni dolozku, kdy Zhotovitel je opravnén béhem trvani této
dohody vzdy k 1. dubnu pfislusného kalendarniho roku jednostranné upravit vysi cen
jednotlivych kategorii pracovniki uvedenych v odst. 4 tohoto ¢lanku Dohody, a to o miru
inflace vyjadfenou v procentech pfiristkem pramérného ro¢niho indexu spotfebitelskych
cen za kalendaini rok, vyhlasovanou Ceskym statistickym Gfadem, p¥ipadné jeho
nastupcem, pfestane-li existovat. NavySeni cen jednotlivych kategorii pracovniku
uvedenych v odst. 4 tohoto ¢lanku Dohody na zakladé této inflaCni dolozky je Zhotovitel
povinen pisemné oznamit Objednateli vzdy nejpozdéji 1. bfezna daného kalendarniho
roku, jinak neni Objednatel povinen navySeni cen o inflaci pro dany kalendarni rok
akceptovat. Zhotovitel mize navyseni cen o inflaci dle tohoto odstavce uplatnit nejdfive k
1. dubnu 2025, a to v pfipadé, Ze mira inflace stanovena dle tohoto odstavce dosahla za
obdobi od 1. ledna 2024 nebo od posledniho zvySeni sazeb podle této dolozky
agregované alesporn 6 % (Sest procent). Pro vylou€eni pochybnosti se uvadi, Zze takova
zména nema vliv na cenu plnéni dle jiz uzavienych Dil€ich dohod.

Cena Dil€iho pInéni bude zaplacena na zakladé faktury vystavené Zhotovitelem po Fadném
zhotoveni a pfedani celého Dil¢iho pInéni a jeho pfevzeti Objednatelem. Faktura (danovy
doklad) vystavena Zhotovitelem musi obsahovat naleZitosti stanovené pravnimi predpisy,
Cislo jednaci této dohody a celkovou cenu daného Dil€iho plnéni bez a v&etné DPH. Cena
Dil¢iho plInéni, jehoz pfedmétem je poskytovani sluzby, bude hrazena vzdy mésicné
zpétné.

Strany se dohodly na Ihuté splatnosti faktury v délce tficeti (30) kalendarnich dnli ode dne
doruceni faktury Objednateli na kontaktni adresu Objednatele uvedenou v zahlavi dohody.
V pfipadé pochybnosti se ma za to, Ze dnem doruceni se rozumi tfeti den ode dne odeslani
faktury.

Objednatel nebude poskytovat Zhotoviteli jakékoliv zalohy na uhradu Dil&iho plnéni nebo
jeho Casti.

Objednatel je opravnén pred uplynutim lhity splatnosti faktury vratit bez zaplaceni fakturu,
ktera neobsahuje naleZitosti stanovené touto dohodou nebo budou-li tyto udaje uvedeny
chybné. Zhotovitel je povinen podle povahy nespravnosti fakturu opravit nebo nové
vyhotovit. V takovém pfipadé neni Objednatel v prodleni se zaplacenim ceny Dil€iho
plnéni. Okamzikem doruceni nalezité doplnéné Ci opravené faktury zacne bézet nova Ihita
splatnosti faktury v délce tficeti (30) kalendarnich dna.

Podpis Akceptaéniho protokolu s vyrokem ,akceptovano“ nebo ,akceptovano
s vyhradou® obéma Stranami dohody (dale jen ,Akceptacni protokol“) je podminkou
pro vznik opravnéni Zhotovitele vystavit fakturu za poskytnuti pfislusného Dil&iho plnéni
dle Dil¢i dohody. Neni-li v Dil¢i dohodé uvedeno jinak, pravo Zhotovitele vystavit fakturu
vznika celkovou akceptaci Dil¢iho plnéni (viz Pfiloha &. 1). Faktury budou zasilany na
kontaktni adresu Objednatele, uvedenou v zahlavi dohody. Podminky akceptace jsou
popsany v pfiloze €. 1 dohody - Akceptaéni procedura.

Faktury budou doloZeny Akceptacnim protokolem potvrzenym opravnénym zastupcem
Objednatele nebo jeho prostou kopii, ktery bude nedilnou soucasti faktury.

PFi doruceni jakékoliv faktury (i nového danového dokladu) po 15. dni posledniho mésice
roku po 10:00 nelze fakturu v tomto roce proplatit. Doba splatnosti takovéto faktury se pfi
doru€eni po terminu uvedeném v pfedchozi vété prodluzuje na 90 (devadesat)
kalendarnich dni ode dne doru€eni faktury Objednateli.
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Clanek VIIL.
Predani a prevzeti, akceptace a vady

Akceptaéni procedura zahrnuje ovéfeni fadného dodani/poskytnuti Dil¢iho plnéni a/nebo
jeho Casti ur€ené v Dil¢i dohodé podle této dohody, pfislusné Dil¢i dohody a jejich pfiloh.

Objednatel pfevezme pinéni, pfestoZe jeho ur€ita ¢ast nespliiuje v8echna akceptaéni
kritéria za podminek Pfilohy €. 1 (dale jen ,Akceptace s vyhradou®). Zhotovitel odstrani
vytknuté vady pInéni nejpozdéji do 30 kalendarnich dnii od akceptace, a to tak, aby
byla splnéna vSechna akceptacni kritéria. Tyto skuteCnosti budou zaznamenany
v Akceptacnim protokolu vyhotoveném pfi Akceptaci s vyhradou. Lhutu pro odstranéni
vytknutych vad muaze vyjma dodatku k Dil¢i dohodé pisemné prodlouzit pouze vedouci
organizacni slozky Objednatele (Feditel).

Zakladni akceptacéni kritéria, v€etné akceptacni procedury, jsou obsazena v Pfiloze €. 1
této dohody - Akceptacni procedura. Strany dohody jsou opravnéné nad ramec pfilohy
€. 1 dohody, s ohledem na charakter Dil€iho plnéni Dil¢i dohodou sjednat dal$i podminky
akceptacni procedury. V pfipadé rozporu mezi ujednanim v Diléi dohodé a znénim pfilohy
€. 1 plati to, co bylo stranami dohody sjednano Dil¢i dohodou.

Objednatel je povinen zahgjit akceptacni fizeni ve Ihaté ujednané v Dil¢i dohodé.

Akceptace Dil¢iho pInéni nevylu€uje pravo Objednatele vytknout vady i pozdéji, a to
(i) v pfipadech stanovenych pravnimi predpisy (napf. skryté vady); a (ii) pokud je vada
vytknuta v dobé trvani sjednané zaruéni doby.

Pokud je Zhotovitel v prodleni s odstranénim vady a vadu neodstrani ani do tficeti (30) dni
od dodatecné pisemné vyzvy Objednatele, Objednatel je opravnén jednostranné zménit
svUj narok z vadného pInéni na pfiméfenou slevu z ceny ve vySi dle pravnich predpisu.
Timto neni dotéen narok Objednatele zménit pravo z vadného plnéni na odstoupeni od
této dohody (&i dané Dil&i dohody), pfedstavuje-li dana vada podstatné poruseni dohody
(Ci Dil¢i dohody). Pravo na zménu naroku dle tohoto ¢lanku Objednatel uplatni pisemnym
prohladenim doruCenym Zhotoviteli. Ode dne uplatnéni tohoto prava Objednatelem
nevznika povinnost Zhotovitele hradit smluvni pokutu dle ¢l. XI odst. 1. dohody pro
prodleni s odstranénim vad, pro které byl uplatnén narok na pfiméfenou slevu z ceny.
Obdobné plati pro zaruéni vady, je-li zaruka poskytnuta.

Clanek IX.
Soucinnost

Strany se zavazuji vzajemné spolupracovat a poskytovat si soucinnost nezbytnou pro
fadné plnéni dohody a Dil€ich dohod. Strany jsou povinny informovat bezodkladné druhou
Stranu o veSkerych skute¢nostech, které jsou nebo mohou byt daleZité pro fadné pinéni.

V pfipadé prokazatelného prodleni povinné Strany s poskytnutim soucinnosti neni
opravnéna Strana v prodleni s plnénim svych zavazk( podle dohody a/nebo Dil¢i dohody,
pro jejichz spinéni je poskytnuti dané soucinnost nezbytné, a veskeré lhaty (véetné Ihut

6
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pro navazujici plnéni) se o prokazatelné prodleni povinné Strany prodluzuji; to neplati
v pfipadech a do té miry, v jaké prodleni v poskytnuti soucinnosti ze strany povinné Strany
bylo vyvolano v pfimé pficinné souvislosti s prokazatelnym neposkytnutim soucinnosti
nebo prodlenim ze strany opravnéné. Objednatel je v prodleni, jestlize v rozporu se svymi
povinnostmi vyplyvajicimi ze dohodniho vztahu, nepfevezme fadné nabidnuté pinéni nebo
neposkytne soucinnost nutnou ktomu, aby zpracovatel mohl splnit svij zavazek.
Zhotovitel je v prodleni, jestlize vrozporu se svymi povinnostmi vyplyvajicimi ze
dohodniho vztahu, neposkytne soucinnost nutnou k tomu, aby Objednatel mohl splnit svuj
zavazek.

3. Zhotovitel je povinen informovat Objednatele o véci Ci zvlastni soucinnosti potfebné pro
dosazeni ucelu pozadovaného Dil¢iho plnéni, ktera ma byt zajiSténa ze strany
Objednatele (a to i napf. prostfednictvim tfeti osoby), a to bez zbyteéného prodleni poté,
kdy se Zhotovitel o potfebé dané véci &i zvlastni soucinnost mohl a mél dozvédét jako
osoba podle ¢&l. Il odst. 2 a 3 této dohody (tzn. zpravidla jiz pfi uzavieni a v ramci
ujednanych podminek Dil&i dohody). Za takovou véc &i zvlastni soucinnost je povazovano
zejmeéna: pristup do urlitych prostor, zpfistupnéni ¢i upravy dokumentace, upravy Ci
dodani software, upravy €i dodani hardware, zajisténi kompatibility jiného systému nebo
poskytnuti certifikace.

Nesplni-li Zhotovitel povinnost v€as informovat Objednatele dle pfedchoziho odstavce,
Strany se pisemné dohodnou na dodateéném zpusobu zajisténi sou€innosti, ktery nema
dopad na termin pfedani Dil¢iho plnéni ani naklady Objednatele. Nedohodnou-li se Strany
v pfiméfené dobé na postupu dle pfedchozi véty, pak:

(i) je Zhotovitel povinen zajistit si danou véc &i soucinnost sam a na své naklady v ramci
pInéni Dil€iho pInéni (napf. uprava software, dodani hardware); nebo

(i) nemulze-li Zhotovitel z objektivnich divodd postupovat dle pfedchoziho bodu (i) nebo
dolozi-li Zhotovitel Objednateli s ohledem na okolnosti pfipadu, Ze by postup dle
pfedchoziho bodu (i) byl nepomérné obtiznéjsi ¢i vyZzadoval podstatné vySsi naklady,
nez kdyby danou véc €i soucinnost zajistil Objednatel, pak danou véc €i sou€innost
zajisti Objednatel. Zhotovitel vSak Objednateli nahradi dodatecné ucelné vynalozené
naklady na zajisténi dané véci €i soucinnosti3. Lhuty k plnéni Zhotovitele z dlivodu
nesoucinnosti Objednatele se pak prodluzuji pouze o takovou dobu, po kterou
Objednatel necini pro zajisténi dané véci ¢i sou€innosti kroky, které po ném lze v dané
situaci rozumné pozadovat.

4. Pokud Objednatel neposkytne Zhotoviteli sou€innost nezbytnou pro plnéni jeho
povinnosti, bude postupovano nasledovné:

a) Zhotovitel bez zbyte€ného prodleni vyzve opravnénou osobu Objednatele
k poskytnuti soucinnosti, a to listing€, emailem nebo Ustné s vyhotovenim zapisu;

b) pokud Objednatel v pfiméfené dobé& po prvni vyzvé neposkytne soucinnosti ani
nepodnikne konkrétni kroky k poskytnuti takové soucinnosti, Zhotovitel je povinen
vyzvat Objednatele k poskytnuti soucinnosti pisemné v listinné podobé (vCetné
zpravy dorucené do datové schranky Objednatele).

Vyzvy k poskytnuti soucinnosti musi obsahovat nezbytné informace, a to zejména:
(i) vymezeni povinnosti (napf. konkrétniho Dil¢iho pInéni), kterou neni mozné z divodu
nedostatku soucinnosti Objednatele plinit, (ii) dostate¢né urcity popis soucinnosti, ktera je
od Objednatele vyZzadovana.

Splni-li Zhotovitel postup pro informovani dle tohoto odstavce, okamzik informovani podle
tohoto odstavce nema vliv na pocCatek prodleni Objednatele s poskytnutim soucinnosti.
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Nesplni-li Zhotovitel tento postup, pocatek prodleni Objednatele s poskytnutim
soucinnosti nastava az k okamziku dodate¢ného zaslani vyzvy dle pism. b).

5. Zhotovitel neni opravnén si bez souhlasu Objednatele podle ustanoveni § 2591 a § 2597
odst. 2 ob&anského zakoniku pfi nedostatku soucinnosti Objednatele obstarat nahradni
pinéni na naklady Objednatele od tfeti osoby; ani uplatnit ustanoveni § 2609 ob¢anského
zakoniku o svépomocném prodeji.

6. Zhotovitel je povinen podat Objednateli pisemné informace o stavajicim postupu
provadéni Dil¢iho plnéni a aktualnim odhadu terminu jeho pfedani, a to:

a) do tfi (3) pracovnich dnG od obdrzeni pisemné vyzvy Objednatele obsahuijici
oznaceni daného Dil¢iho pInéni; nebo

b) pravidelné v intervalu stanoveném Objednatelem, ne kratS§im nez sedm (7) dni,
pozada-li o to pisemné Objednatel ve vztahu ke konkrétnimu Dil¢imu pInéni.

Budou-li Strany v ramci realizace Dil¢iho pInéni vyuzivat nastroj pro projektové fizeni a
sdileni informaci pfistupny obéma Stranam, Zhotovitel je opravnén pisemné odkazat
Objednatele na informace, které jiZz byly Objednateli poskytnuty prostfednictvim
spole€ného nastroje pro sdileni informaci (odkazem na konkrétni nastroj a poskytnuti),
budou-li tim Objednateli poskytnuty potfebné informace dle véty prvni tohoto ¢lanku.

7. Objednatel ma moznost vznaset v pribéhu realizace Dil€ich pInéni své pfipominky a
pokyny. Zhotovitel se zavazuje pfipominky a pokyny zohlednit a pfipadné zapracovat do
Dil¢iho pInéni. V pfipadé nevhodnosti pokynu &i pfipominky bude nejprve informovat
Objednatele podle nasledujiciho odst. 8 této dohody. Pfipominky a pokyny rozporné se
specifikaci Dil¢iho plnéni nebo ménici rozsah Diliho pInéni se povazuji za zménovy
pozadavek podle ¢l. XIV. této dohody.

8. Pokud Objednatel poskytne Zhotoviteli pokyn nebo véc, které jsou nevhodné pro dosazeni
fadné dodavky DilCiho plnéni a Zhotovitel mohl a mél vzhledem ke své odbornosti tuto
nevhodnost zjistit, pak:

a) Zhotovitel bez zbyte€ného prodleni oznami opravnéné osobé Objednatele
nevhodnost pokynu nebo véci, a to listiné, emailem nebo ustné s vyhotovenim zapisu;

b) pokud Objednatel v pfiméfené dobé& po prvnim oznameni trva na svém pokynu nebo
pouZiti véci (o ¢emz listing, emailem nebo ustné s vyhotovenim zapisu vyrozumi
Zhotovitele), nebo se v pfiméfené dobé k oznameni nevyjadfi, Zhotovitel je povinen
oznamit Objednateli nevhodnost pokynu nebo véci pisemné v listinné podobé (v€etné
zpravy dorucené do datové schranky Objednatele).

Oznameni Zhotovitele o nevhodnosti pokynu &i véci musi obsahovat nezbytné informace,
a to zejména: (i) oznaceni nevhodného pokynu nebo véci (ii) konkrétni vysvétleni
nevhodnosti pokynu nebo véci, a (iii) mozné nezadouci dusledky pfi dodrzeni pokynu
nebo pouziti véci.

Pokud Zhotovitel nedodrzi zde stanoveny postup pro oznameni nevhodnosti pokynu nebo
véci, Zhotovitel Fadné neupozornil na nevhodnost.
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Clanek X.
Povinnost mlc¢enlivosti

1. Zhotovitel se zavazuje zachovavat ve vztahu ke tfetim osobam micenlivost o informacich,
které pfi plnéni této dohody =ziska od Objednatele nebo o Objednateli &i jeho
zaméstnancich a spolupracovnicich, ledaze se jedna o:

a) informace, které jsou vefejné pfistupné,

b) informace, které jiz byly Zhotoviteli po pravu znamé predtim, nez mu byly
zpristupnény Objednatelem;

c) informace, ke kterym Zhotovitel dospél nezavisle na jejich zpfistupnéni Objednatelem
a je schopen tuto skute€nost doloZit svymi zaznamy; nebo

d) informace, které Zhotoviteli byly zpfistupnény tieti osobou, aniz by tim byla poruSena
zakonna €i smluvni povinnost mi€enlivosti této trfeti osoby

(dale jen ,dldvérné informace®).

2. Zhotovitel duvérné informace nesmi zpfistupnit bez pisemného souhlasu Objednatele
Zadné treti osobé ani je pouzit v rozporu s ucelem této dohody, ledaze se jedna:

a) o pfipad, kdy je zpfistupnéni informace vyzadovano zakonem nebo zavaznym
rozhodnutim opravnéného organu;

b) zpfistupnéni informaci tfeti osobé v nezbytném rozsahu vyhradné za ucelem plnéni
této dohody Zhotovitelem, bude-li tato tfeti osoba zavazana k dodrzovani mienlivosti
nejméné v rozsahu stanovenym touto dohodou a nedojde-li k poruseni pravnich
predpisl chranicich davérné informace.

3. Zhotovitel je povinen zavazat povinnosti micenlivosti podle odstavce 1 vSechny osoby,
které se budou podilet na poskytovani pinéni Objednateli dle této dohody.

4. Pokud pfi plnéni Dil¢i dohody bude ¢i mize dochazet ke zpracovani osobnich udaju,
zavazuji se Strany uzavfit k takové Dil¢i dohodé také smlouvu o zpracovani osobnich
udaja dle vzoru v pfiloze €. 3 dohody s doplnénim konkrétnich parametrl zpracovani (popf.
s aktualizaci vyZadovanou pravnimi pfedpisy).

5. Za poruseni povinnosti mi¢enlivosti osobami, které se budou podilet na poskytovani pInéni
dle této dohody, odpovida Zhotovitel, jako by povinnost porusil sam.

6. Povinnost mi€enlivosti trva i po skonceni uc€innosti této dohody.

Clanek XI.
Pokuty a odstoupeni od dohody
1. V pfipadé nedodrZzeni terminu zhotoveni a pfedani pfedmétu pinéni dle dohody nebo Dil&i
dohody ze strany Zhotovitele, v pfipadé nepfevzeti Diliho plnéni ze strany Objednatele
z duvodUl vad dila nebo v pfipadé prodleni Zhotovitele s odstranénim vad Dil&iho pInéni je
Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vySi podle &l. 8 PFilohy &. 2.

2. Jestlize je Zhotovitel v prodleni s pfedloZzenim fadné Nabidky podle €l. VI. odst. 5 této
dohody a fadnou Nabidku nepredlozi ani do dvou (2) dnt od dodate¢né vyzvy Objednatele,
zavazuje se Zhotovitel uhradit Objednateli smluvni pokutu ve vySi 5.000,- KE (slovy: pét
tisic korun €eskych) za kazdy zapocaty den prodleni (pocitano od pocatecniho prodleni).

3. Jestlize je Zhotovitel v prodleni s poskytnutim informace o stavu Dil€iho pInéni podle ¢&l. IX
odst. 6 této dohody a pisemnou informaci neposkytne ani do dvou (2) dni od dodate¢né
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11.

vyzvy Objednatele, zavazuje se Zhotovitel uhradit Objednateli smluvni pokutu ve vySi 0,02
% z ceny daného Dil¢iho plnéni bez DPH, nanejvys v8ak 5.000,- K& (slovy: pét tisic korun
Ceskych), a to za kazdy zapoc€aty den prodleni (pocitano od poc¢atecniho prodleni).

Jestlize je Zhotovitel v prodleni se zpracovanim zménoveho poZzadavku podle ¢l. XIV. odst.
1 nebo odst. 3 této dohody a pozadavek nezpracuje ani do dvou (2) dnli od dodate¢né
vyzvy Objednatele, zavazuje se Zhotovitel uhradit Objednateli smluvni pokutu ve vysi
0,02 % z ceny daného Dil€iho pInéni bez DPH, nanejvys vSak 5.000,- KC (slovy: pét tisic
korun Ceskych), a to za kazdy zapocCaty den prodleni (po€itano od po&atecniho prodleni).

Jestlize Zhotovitel porusi povinnost miCenlivosti podle ¢€l. X. této dohody, zavazuje se
Zhotovitel uhradit Objednateli smluvni pokutu ve vy3i 100.000,- K& (slovy: sto tisic korun
Ceskych) za kazdé jednotlivé porudeni povinnosti.

Jestlize Zhotovitel porusi povinnost spojenou s ochranou osobnich Udaju ujednanou
v souladu s €l. X odst. 4 této dohody, zavazuje se Zhotovitel uhradit Objednateli smluvni
pokutu ve vySi (a) 300.000,- K& (slovy: tfi sta tisic korun &eskych), pokud v dusledku
poruseni povinnosti dojde k Uniku osobnich Udaju &i jejich zpfistupnéni neopravnéné treti
osobé, nebo (b) 50.000,- K& (slovy: padesat tisic korun Eeskych), v pfipadé jiného poruseni
povinnosti, pokud Zhotovitel toto poruseni nenapravi ani do deseti (10) dnd od dodate¢né
vyzvy Objednatele.

V pfipadé prodleni Objednatele s uhradou fadné vystavenych a doruéenych faktur, je
Objednatel povinen uhradit Zhotoviteli urok z prodleni v zakonné vysi dle platnych pravnich
predpisU.

Smluvni pokuta a urok z prodleni jsou splatné ve Ihuté tficeti (30) kalendarnich dnd ode
dne doruceni jejiho vyuctovani.

Uplatnénim smluvni pokuty a uroku z prodleni neni dotéen narok Stran na nahradu $kody
nebo usly zisk v plném rozsahu ani povinnost Zhotovitele fadné poskytnout pinéni.

Za podstatné poruSeni, které zaklada pravo Objednatele na odstoupeni od Dil¢i dohody,
se povaZzuje zejména:

a) prodleni Zhotovitele s pfedanim DilCiho plnéni k dil¢i/celkové akceptaci o vice nez
tficet (30) kalendarnich dna. V pfipadé vyroku ,neakceptovano® je pro potfeby tohoto
podstatného poruseni za pocatek prodleni povazovano ukonceni akceptacni
procedury; pfi opakovaném vyroku ,neakceptovano® je za pocatek prodleni povaZzovan
stale okamzik ukonc&eni prvni akceptacni procedury s vyrokem ,neakceptovano®;

b) prodleni s odstranénim vad dila ve Ihité stanovené podle ¢l. VIII. odst. 2 dohody o vice
nez tficet (30) kalendarnich dnu;

c) postup Zhotovitele pfi zhotoveni Dil¢iho pInéni v zasadnim rozporu s pokyny
Objednatele, jestlize Zhotovitel nepodnikne kroky potfebné k uvedeni postupu
provadéni Dil¢iho plnéni do souladu s pokyny Objednatele ani ve Ihuté deseti (10)
kalendarnich dnli od vyzvy Objednatele k napraveni postupu; nebo

d) pfipady uvedené nize v ¢l. Xl odst. 11, pism. a), b) c), e) této dohody.

Objednatel je opravnén tuto dohodu vypovédét s okamzitym ucinkem doru¢enim pisemné
vypoveédi Zhotoviteli v nasledujicich pfipadech:

a) vic&i majetku Zhotovitele probiha insolvencni fizeni, v némz bylo vydano rozhodnuti
o Upadku, pokud to pravni pfedpisy umozniuji;

b) insolvenéni navrh na Zhotovitele byl zamitnut proto, Ze majetek Zhotovitele
nepostacuje k uhradé nakladl insolvenéniho fizeni;

c) Zhotovitel vstoupi do likvidace;

10
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d) po dobu trvani dohody dojde alespon tfikrat (3x) k nékterému z nasledujicich poruseni
(i) prodleni s pfedanim Diliho pInéni k celkové akceptaci o vice nez patnact (15) dni;
(i) prodleni s odstranénim vad (nebo jediné vady) jednotlivého Dil€iho pInéni branicich
v uzivani delSimu nez patnact (15) dni, (iii) prodleni s odstranénim vad (nebo jediné
vady) jednotlivého Dil¢iho plnéni nebranicich v uzivani (vyjma kosmetickych) delSimu
nez Sedesat (60) dni, (iv) poruseni povinnosti mi€enlivosti dle ¢l. X této dohody, (v)
prodleni s poskytnutim Nabidky podle ¢l. VI odst. 5 této dohody o vice nez patnact (15)
dni. Vypovéd musi byt doru¢ena do devadesati (90) dni od vzniku prava na vypovéd
podle tohoto pismene; kazdé dalSi uvedené poruSeni ale pravo Objednatele na
vypovéd obnovuje. Pro ucely bodu (i) a (iii) plati nasledujici: V pfipadé, ze bude ve
vztahu k jednomu Dil€imu pInéni vytCeno vice vad, prodleni dle pfedchozi véty se
pocita jednotné pro veskeré vady vytéené soucasné nebo jinak vzajemné souvisejici,
nikoli pro kazdou jednotlivou vytéenou vadu. Délka prodleni se pocita pro kazdy pfipad
prodleni Zhotovitele samostatné a v pfipadé vice jednotlivych pfipadt prodleni
Zhotovitele v ramci plnéni jednoho Dil¢iho plnéni se nescita.

e) Objednatel nenabyde Licenci ve smyslu €l. XIII této dohody (popf. dle podminek Dil&i
dohody) — zejména pokud Zhotovitel nebyl opravnén Licenci poskytnout — a Zhotovitel
tuto situaci nenapravi ani do Sedesati (60) dnu od vyzvy Objednatele.

Zhotovitel je opravnén od Diléi dohody odstoupit pro podstatné porudeni Objednatelem

mimo jiné v pfipadé, ze:

a) Objednatel bude v prodleni s Uhradou svych penézitych zavazkl vyplyvajicich z Dil&i
dohody po dobu delSi nez Sedesat (60) kalendarnich dnu a tento stav nenapravi ani do
deseti (10) dni od obdrzeni dodatecné pisemné vyzvy Zhotovitele;

b) Objednatel bude v prodleni s poskytnutim soucinnosti vyZzadané Zhotovitelem
v souladu s ¢lankem IX. této dohody a toto pochybeni nenapravi ani ve Ihuté Sedesati
(60) kalendarnich dnd, kterou mu Zhotovitel poskytne;

c) Objednatel v rozporu s dohodou nepodepi$e Akceptacni protokol nebo bez zavazného
ddvodu jinak brani ukon¢eni Akceptacni procedury nebo je v prodleni se zahajenim
Akceptalni procedury déle nez Sedesat (60) kalendarnich dna.

Uginky kazdého odstoupeni od Dil&i dohody nastavaji okamzikem dorugeni pisemného
projevu vlle odstoupit od této dohody druhé Strané. Odstoupeni od Dil¢i dohody se
nedotyka zejména naroku na nahradu Skody, smluvni pokuty a povinnost micenlivosti.
Odstoupeni od Dil€i dohody nema vliv na trvani této dohody.

Strany si ujednaly, Ze Objednatel je opravnén pfi svém odstoupeni odstoupit od Dil&i
dohody pouze €astecné, a to:

a) pouze ve vztahu k €asti Dil¢iho pInéni, ktera je funk&né oddélitelna od zbylé &asti
Dil¢iho pInéni, zejména je-li pro tuto ¢ast sjednana DilCi akceptace;

b) s ucinky ex nunc, tzn. do budoucna — tyto u€inky odstoupeni je Objednatel opravnén
jednostranné vyvolat i pfi odstoupeni ze strany Zhotovitele, a to pisemnym oznamenim
zaslanym Zhotoviteli ve Ihuté tficeti (30) dni od doruceni odstoupeni Zhotovitele; nebo

c) kombinaci ¢aste€nych odstoupeni podle pfedchozich pism. a) a b) tohoto odstavce.

Poskytnuti zbyvajicich casti Dil€iho pIlnéni se nasledné fidi dale touto dohodou a
pfislusnymi Diléimi dohodami. Vyuziti tohoto prava nezbavuje Objednatele prava
odstoupit pozdéji i ve vztahu k zbyvajici ¢asti Dil¢iho plnéni, pokud se divod k odstoupeni
vyskytne znovu nebo se vyskytne dlvod jiny.

11
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15. Vypovédi této dohody dochazi soucCasné k odstoupeni od veSkerych DilCich dohod
uzavienych na zakladé této dohody s uc€inky ex nunc. Vypovéd tedy nema vliv na pinéni,
které jiz bylo Zhotovitelem Objednateli fadné pfedano a povinnost Objednatele zaplatit
cenu za toto pInéni.

16. Ustanoveni § 1912 odst. 2, § 2591, § 2595 a § 2627 odst. 2 ob&anského zakoniku se pro
ucely odstoupeni od dohody ¢&i Dil¢i dohody neuplatni.

Clanek XIL.
Ostatni ujednani

1. Strany jsou povinny bez zbyteéného odkladu oznamit druhé Strané zménu udaja v zahlavi
dohody.

2. Zhotovitel neni bez pfedchoziho pisemného souhlasu Objednatele opravnén postoupit
prava a povinnosti z této dohody na tfeti osobu.

3. Zhotovitel je povinen dokumenty souvisejici s poskytovanim pinéni dle této dohody
uchovavat nejméné po dobu deseti (10) let od konce u&etniho obdobi, ve kterém doslo
k zaplaceni posledni ¢asti ceny pInéni, popf. k poslednimu zdanitelnému plnéni dle této
dohody, a to zejména pro ucely kontroly opravnénymi kontrolnimi organy.

4. Zhotovitel je povinen umoznit kontrolu dokument( souvisejicich s pfedmétem pinéni dle
této dohody ze strany Objednatele a jinych organl opravnénych k provadéni kontroly, a to
zejména ze strany Ministerstva vnitra CR, Ministerstva financi CR, Centra pro regionalni
rozvoj Ceské republiky, uzemnich finanénich organt, Nejvys$siho kontrolniho Gfadu,
pfipadné dalSich organl opravnénych k vykonu kontroly a ze strany tfetich osob, které
tyto organy ke kontrole povéfi nebo zmocni.

5. Zhotovitel je povinen ve smyslu ustanoveni § 2 pism. e) zakona ¢&. 320/2001 Sb.,
o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o finanéni
kontrole), spoluplsobit pfi vykonu finanéni kontroly.

6. Zhotovitel bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a dalSich udaju
uvedenych v dohodé vcéetné ceny plnéni; vyjma obchodniho tajemstvi, ledaze je
Objednatel povinen obchodni tajemstvi zvefejnit na zakladé pfislusnych pravnich
predpisU.

Clanek XIIl.
Prava dusevniho viastnictvi

1. Pro ucely nasledujicich ustanoveni tohoto ¢lanku se Zhotovenym dilem, resp. jeho ¢asti
rozumi takové soucasti plnéni Zhotovitele, které naplfiuji znaky autorského dila nebo jsou
pfedmétem zvlastnich prav pofizovatele databaze ve smyslu ustanoveni § 2 a § 88 a nasl.
Autorského zakona a které byly v ramci plnéni a ke spInéni této dohody Zhotovitelem Ci
kterymkoli jeho subdodavatelem zhotoveny, resp. vytvofeny jako dilo vytvofené na
objednavku ve smyslu Autorského zakona dle této dohody, resp. Dil¢i dohody (dale pro
ucely tohoto ¢lanku dohody jako ,Zhotovené dilo).

2. Zhotovitel se zavazuje poskytnout Objednateli veSkera prava souvisejici s ochranou
duSevniho vlastnictvi vztahujici se ke Zhotovenému dilu, a to v rozsahu nezbytném pro
fadné uzivani Zhotoveného dila Objednatelem po celou dobu trvani pfislusnych prav.
Zhotovitel se zejména zavazuje poskytnout a pfip. zajistit, aby Objednatel nabyl, v souladu
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10.

11.

12.
13.

s Autorskym zakonem opravnéni k vykonu prava uziti ke Zhotovenému dilu, a to formou
vyhradni a neomezené licence ke vSem zpusobum uziti Zhotoveného dila. Povinnost
Zhotovitele dle predchozi véty plati i v pfipadé zhotoveni &asti Zhotoveného dila
subdodavatelem.

Zhotovitel se zavazuje poskytnout Objednateli nejpozdéiji pfi predani Zhotoveného dila
(resp. jeho €asti majici povahu Zhotoveného dila dle pfislusné etapy plnéni), ve smyslu
ustanoveni § 46 a nasl. Autorského zakona, opravnéni k vykonu prava Zhotovené dilo
uzit (dale jen ,Licence), a to Licenci

a. vyhradni.

b. neomezenou (zejména neni omezena Uzemnim rozsahem, mnozstevnim rozsahem,
zpUsobem nebo rozsahem uZiti)

neodvolatelnou, prevoditelnou, postupitelnou;

k veSkerym znamym zpUsobum uziti Zhotoveného dila (resp. jeho €asti dle pfislusné
etapy plnéni);

e. na dobu uréitou — po dobu trvani autorskych prav ke Zhotovenému dilu.

Z ddavodu pravni jistoty se sjednava, ze Licence je udélena v maximalnim rozsahu
povoleném platnymi pravnimi pfedpisy.

Licence nabyva ucinnosti dnem pfedani a prevzeti Zhotoveného dila, &i jeho funkéné
oddélitelné ¢asti.

Pro potieby testovani, zejména akceptaéniho, je Objednateli Zhotovitelem poskytnuta
licence k provozovani Zhotoveného dila a k jeho uziti vSemi zpisoby nebytnymi pro tento
ucel.

Objednatel neni povinen Licenci vyuzit a je opravnén udélit podlicenci €i ji postoupit
jakékoli tfeti osobé.

Odména za Licenci je zahrnuta v cené pfisludného Dil¢iho pInéni.

V Dil¢i dohodé mohou byt pro konkrétni plnéni sjednana odliSna prava a povinnosti stran
v souvislosti s pravy dusevniho viastnictvi.

Zhotovitel se zavazuje udélit Objednateli nejpozdéji pfi pfedani Dil¢iho plnéni (resp. jeho
¢asti majici povahu Zhotoveného dila dle pfislusné Dil¢i dohody) souhlas k tomu, aby
Objednatel byl opravnén (dale jen ,Souhlas®), bez ohledu na to, zda jde o zpusob uziti ve
smyslu Autorského zakona €i nikoliv, Zhotovené dilo nebo jeho ¢ast zvefejnit, upravovat,
zpracovavat, prekladat, ménit jeho nazev, spojit s dilem jinym a zafadit jej do dila
souborného.

Za uCelem realizace opravnéni Objednatele dle pfedchoziho odstavce je Zhotovitel
povinen pfedat v ramci dodani Dil€iho plnéni veSkeré zdrojové kédy Zhotoveného dila.
Pfedané zdrojové kédy a jejich doprovodna dokumentace budou formou a obsahem
odpovidat dosavadni praxi mezi Stranami dohody a ujednanim v ramci DilCi dohody.
Objednatel je opravnén pisemné oznamit Zhotoviteli znéni novych standardiu pro
pfedavané zdrojové kody a doprovodnou dokumentaci (popf. aktualizaci takovych
standardu); Zhotovitel je v takovém pfipadé pfi zpracovani dalSich Nabidek povinen
zohlednit tyto standardy, které budou tvofit pfilohu Dil€ich dohod uzaviranych po sdéleni
standardu.

Odména za udéleni Souhlasu je zahrnuta v cené pfislusného Dil€iho pInéni.

Strany sjednavaji, ze ve vztahu k sou€astem plnéni Zhotovitele podle této dohody,
k némuz se vztahuje ochrana dusevniho vlastnictvi, ale nemaji povahu Zhotoveného dila
a jde o produkty tfetich stran &i Zhotovitele (obecné standardni softwarové produkty) plati,
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14.

Ze se prava a povinnosti Objednatele (a pfipadné Zhotovitele) fidi licenénimi podminkami
jejich vyrobcl, které takové produkty doprovazeji. Zafazeni takovych soucasti do plnéni
podle této dohody je mozné pouze na zakladé vyslovné pisemné objednavky anebo
vyslovného pisemného souhlasu Objednatele.

Pokud tfeti osoba uplatni vi¢i Objednateli narok vyplyvajici z porusenim prav z dusevniho
vlastnictvi v souvislosti s uzivanim Zhotoveného dila, jiného dila nebo véci pfedané
Zhotovitelem Objednateli, Zhotovitel v plném rozsahu odSkodni a nahradi Objednatel
Ujmu a naklady vzniklé v souvislosti s feSenim a pfipadnym uspokojenim takového
naroku, v€etné nakladl na pravni zastoupeni. To neplati, vznikl-li narok v dusledku
poruseni ujednanych licen€nich podminek Objednatelem.

Clanek XIV.
Zmeénové rizeni

Pokud po uzavfeni Dil¢i dohody bude zjisténo, Ze pro dosazeni ucelu Dil¢iho plnéni je
potfeba zménit Dil¢i dohodu (zejména specifikaci Dil¢iho pInéni), Strany budou
postupovat nasledovné:

a) pokud Zhotovitel zjisti potfebu zmény Dil¢i dohody, oznami bez zbyte&ného prodleni
tuto skutecnost Objednateli a do &trnacti (14) dni vypracuje pisemny navrh zmén
s vyhodnocenim dopadu na cenu a termin(y) dodani;

b) pokud zjisti potfebu zmény Objednatel, oznami tuto skuteénost Zhotoviteli. Ten je po
oznameni povinen vypracovat pisemny navrh ve [h(ité a s obsahem dle pismene a)
tohoto odstavce;

c) Zhotovitel je povinen pfi vypracovani pisemného navrhu dle pism. a) tohoto odstavce
vychazet pfiméfené z miry cen a pracnosti, z kterych bylo vychazeno pfi uzavfeni
Dil¢i dohody; zaroven je povinen vyvinout maximalni usili pro to, aby zména méla co
nejmensi dopad do ceny a terminu pInéni. Pokud to povaha zmény pfipousti, pisemny
navrh bude obsahovat varianty preferujici co nejmensi navy3eni ceny a/nebo co
nejmensi posunuti termind;

d) v pfipadé, Ze Objednatel bude souhlasit s pisemnym navrhem Zhotovitele na zménu,
Strany uzaviou dodatek k Dil¢i dohodé za podminek dle pisemného navrhu
Zhotovitele. Zhotovitel je povinen uzavfit takovy dodatek bez zbyte€ného prodleni od
vysloveni souhlasu Objednatelem;

e) v pfipadé, Ze Objednatel nebude souhlasit s navrhem Zhotovitele na zménu, Strany
vyvinou rozumné oCekavatelné usili pro vysvétleni vyhrad Objednatele a dosazeni
dohody na zménach.

Postup uvedeny v odst. 1 tohoto ¢lanku se pouZije i na pfipady, kdy zména neni nezbytna
pro dosazeni uc€elu Dil€iho pInéni, ale mize vést k vétSimu uzitku pro Objednatele (napf.
kvalitngjSi pInéni, sniZzeni provoznich nakladl, zkraceni doby dodani apod.) nebo ma
Objednatel vlastni poZzadavek na zménu.

Postup podle odst. 1 tohoto ¢lanku nemusi byt dodrzen, pokud Objednatel pisemné
vyslovné souhlasi s jinym zplsobem zpracovani zménového pozadavku.

Objednatel si vyhrazuje pravo jednostranné zuzit rozsah Dil€iho plnéni, a to pisemnym
oznamenim adresovanym Zhotoviteli, pokud je plnéni v€etné Ceny za toto pInéni funkéné
oddélitelné od zbylé &asti Dil¢iho pInéni. Takové zuZeni je povaZzovano za Castecné
odstoupeni od Dil¢i dohody ve vztahu ke specifikované &asti Dil¢iho plnéni s u€inky ex
nunc; tzn. Objednatel je opravnén pozadovat pfedani do té doby provedené Casti daného
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Dil&iho plnéni a povinen Zhotoviteli uhradit pfiméfenou ¢ast ceny za jiz provedenou ¢ast
daného Dil€iho pInéni.

Clanek XV.
Kyberneticka bezpeénost

1. Neni-li v Dil¢i dohodé stanoveno jinak, Zhotovitel je povinen naplnit vSechny bezpeénostni
pozadavky uvedené v Pfiloze €. 4 této dohody (,,Kybernetické pozadavky“) do okamziku
uzavieni dané Dil¢i dohody a je povinen tyto poZzadavky dodrZzovat po dobu pIinéni dané
Dil¢i dohody. V této souvislosti Zhotovitel bere na védomi, Ze ve vztahu k danému Dil€imu
pinéni:

a) Objednatel je subjektem kritické infrastruktury ve smyslu § 2 pism. k) zakona ¢.
240/2000 Sb. o krizovém Fizeni a o zméné nékterych zakonl (krizovy zakon) a
souvisejicich pravnich pfedpisu ve znéni pozdéjSich predpisu;

b) pfedmét ucelu této dohody je kriticka infrastruktura ve smyslu § 2 pism. g) zakona ¢.
240/2000 Sb. o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon) a
souvisejicich pravnich predpist ve znéni pozdéjsich predpisu;

c) Objednatel je spravcem informacéniho systému kritické informacni infrastruktury podle
§ 3 pism. c) zakona €. 181/2014 Sb., o kybernetické bezpelnosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich
predpisll. Zhotovitel bere na védomi, ze poskytovani pInéni dle Dil¢i dohody bude
provadéno na aktivech kritické informaéni infrastruktury;

d) Objednatel chape Zhotovitele jako vyznamného dodavatele ve smyslu § 2 pism. n) a
§ 8 odst. 1 pism. f) a odst. 2 vyhladky &. 82/2018 Sb., o bezpelnostnich opatfenich,
kybernetickych bezpec€nostnich incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisy;

2. Strany dohody potvrzuji, ze rozsah zapojeni Zhotovitele na zajisténi bezpec€nosti aktiv
kritické informacni infrastruktury je uréen pfedmétem této dohody a Dilich dohod.

3. Zhotovitel umozni Objednateli alespon jednou (1) roéné po dobu u&innosti této dohody Ci
plnéni Dil&i dohody a jeden (1) rok po ukon¢eni dohody a posledni Dil¢i dohody provedeni
zakaznického auditu (kontroly) v prostfedi Zhotovitele za nasledujicich podminek:

a) rozsah kontroly bude ohrani¢en vyuzivanim ICT prostfedkl Zhotovitele pro potifeby
pInéni Diléi dohody a ulozenymi i zpracovavanymi daty a informacemi Objednatele
v ICT prostiedi Zhotovitele;

b) pfedmétem kontroly bude naplnéni Kybernetickych pozadavki a vyhodnoceni rizik
dle bodu 1.3 P¥ilohy €. 4 této dohody;

c) Objednatel je opravnén pfi kontrole vyuzit tfeti stranu. V pfipadé vyuziti tfeti strany
bude Objednatel odpovidat za tfeti stranu, jako by kontrolu provadél sam, vcetné
odpovédnosti za zplsobenou Ujmu;

d) Zhotovitel umozni Objednateli kontrolu provedenou prostiedky Objednatele nebo tfeti
strany, a to v lokalité Zhotovitele i vzdalené, pokud to technické prostfedky Zhotovitele
UMOoZNuji.

4. 'V pfipadé zjisténi nedostatku v oblasti Kybernetickych pozadavku:
a) se Zhotovitel zavazuje, Ze zjisténé nedostatky odstrani ve |haté uréené v pisemném

oznameni Objednatele. Nestanovi-li Objednatel |hdtu, Strany dohody se dohodnou
na lhdté k odstranéni;
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b) neodstranéni nedostatki ve stanovené |h(té je povazovano za nenaplnéni
Kybernetickych pozadavkl a podstatné poruseni Dil¢i dohody.

5. Zhotovitel se dale zavazuje:

a) poskytnout na vyzadani a bez zbyte¢ného odkladu Objednateli dokumenty a obdobné vystupy,
které budou prokazovat naplnéni Kybernetickych pozadavk;

b) na pozadani s Objednatelem konzultovat kdykoli v pribéhu poskytovani plnéni detailni
nastaveni bezpecénostnich opatfeni k naplnéni Kybernetickych pozadavkl a pro takovéto
konzultace zabezpecit ucast kvalifikovanych pracovniku;

c) neprodlené informovat Objednatele o v§ech vyznamnych zménach v naplnéni Kybernetickych
pozadavku, které nastanou kdykoli v pribéhu trvani této dohody nebo pInéni Dil¢i dohody;

d) bezodkladné informovat kontaktni osobu Objednatele pro kybernetickou bezpeénost
o bezpecénostnich incidentech, které mohou ovlivnit poskytovani plnéni. Kontaktni osoby Stran
dohody vzajemné komunikuji v prabé&hu poskytovani pinéni dle této dohody za ucelem
dosazeni standardl pro bezpecnost informaci dle ¢l. XV. této dohody. V pfipadé ohrozeni
anebo poruSeni bezpecnosti informaci, zejména v pfipadé vyskytu kybernetické bezpe€nostni
udalosti anebo incidentu, jsou kontaktni osoby povinny vzajemné komunikovat, ihned po
zjisténi takovych skuteCnosti hlasit jejich vyskyt druhé Strané dohody a spolecné podnikat
kroky k zajisténi obnoveni bezpecnosti informaci;

e) pfi vykonu své Cinnosti v€as a prokazatelné upozornit Objednatele na zfejmou nevhodnost
jeho pfikazl ¢i doporuceni vztahujici se ke Kybernetickym pozadavkim, jejichz nasledkem
bude ¢i mlze byt vznik Ujmy anebo rozporu s obecné zavaznymi pravnimi pfedpisy. Pro
oznamovani podle tohoto odstavce se pouZzije obdobné ¢l. IX. odst. 8 této dohody; a

6. Zhotovitel bere na védomi, Ze veSkeré jeho aktivity a plnéni realizované v prostredi
Objednatele jsou monitorovany a vyhodnocovany v rozsahu pfedmétu plnéni a v
souladu s internimi pfedpisy Objednatele, se kterymi byl Zhotovitel seznamen.

7. Povinnosti Zhotovitele vyplyvajici z ¢lanku XV. této dohody plati v rozsahu jejich
zapojeni do plnéni dohody a Dil¢i dohody i pro poddodavatele.

Clanek XVI.
Zavérecna ustanoveni

1. Kontaktni osoby Stran uvedené v ¢l. XVII jsou opravnény k poskytovani soucinnosti dle
této dohody, nejsou v8ak jakkoli opravnény ¢i zmocnény ke sjednavani zmén nebo
rozsahu této dohody. VeSkera komunikace mezi Stranami bude probihat prostfednictvim
osob opravnénych jednat jménem stran, kontaktnich osob, popf. jimi povéfenych
pracovniku.

2. Tato dohoda nabyva platnosti dnem jejiho podpisu posledni Stranou a ucinnosti dnem
jejilho zvefejnéni v souladu se zakonem ¢&. 340/2015 Sb., o zvladtnich podminkach
ucCinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru
smluv), v registru smluv.

3. Tato dohoda se uzavira na dobu urc€itou do 31. 12. 2026 nebo do vy€erpani celkové ceny
plnéni ve vySi sjednané v Cl. VII. odst. 1 této dohody podle toho, ktera ze skuteCnosti
nastane dfive.

4. Tato dohoda se Fidi pravnim fadem Ceské republiky, zejména pfislusnymi ustanovenimi
obCanského zakoniku. Ustanoveni § 131 a nasl. zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek, upravujici ramcové dohody se pouziji pfimérené.

5. Tato dohoda nebo Dil¢i dohoda muze byt zménéna pouze dohodou stran prostfednictvim
pisemnych dodatk podepsanych obéma Stranami.
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Veskeré spory mezi Stranami vzniklé z této dohody nebo v souvislosti s ni, budou fedeny
pokud mozno nejprve smirnou cestou — dohodou. Strany se dohodly, ze nedojde-li
k dohodé, mistné pfisluSnym soudem pro feseni pfipadnych spor bude soud pfislusny
dle mista sidla Objednatele.

Strany timto prohlasuji, ze neexistuje zadné ustni ujednani, dohoda ¢&i fizeni nékteré
strany, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a povinnosti dle této dohody.
Zaroven potvrzuji svym podpisem, Ze veSkera ujisténi a dokumenty dle této dohody jsou
pravdivé, platné a pravné vymahatelné.

Jestlize se ukaze jakékoliv ustanoveni této dohody jako neplatné, nevymahatelné nebo
neucinné, nedotyka se tato neplatnost, nevymahatelnost nebo neucinnost ostatnich
ustanoveni této dohody. Strany se zavazuji nahradit do 15 pracovnich dnl od doruceni
vyzvy jedné Strany druhé Strané neplatné, neucinné nebo nevymahatelné ustanoveni
ustanovenim platnym, u€innym a vymahatelnym se stejnym nebo obdobnym smyslem.

Tato dohoda je podepsana elektronicky.

. Kazda ze Stran prohlaSuje, ze tuto dohodu uzavira svobodné a vazné, ze povazuje obsah

této dohody za urcity a srozumitelny, a Ze jsou ji znamy veskeré skuteénosti, jez jsou pro
uzavieni této dohody rozhodujici, na dikaz ¢ehoz pfipojuji Strany k této dohodé své
podpisy.

Clanek XVII.
Kontaktni osoby
Kontaktni osoby pro jednani ve vécech dohody a technickych jsou :

a) za Objednatele ve vécech dohody:

meni: Ing. Martin Mesrémid
':S,I,,":’-"""'— SRR,
u, .l'" ﬁ'lr?'.-'iw AR

b) za Objednatele ve vécech technickych:

e Ak
a-"“'"'ﬂ-"i'. ':-H

.-;‘F\-‘i-' L ke -L:_-.-“-
.

n E..Ir'ﬂf'r- |.' "":5".:' il
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d) za Zhotovitele ve vécech dohody:

Jméno a prijmeni: Ing. David éindeIéF
SR i) T T P

-.‘.":.w-t? ﬂuhh‘v?\.nﬂl{} S
L& Hhﬁ""’i’r‘f“ S
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e) za Zhotovitele ve vécech technickych:
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et TR :-'._,-..;1-
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f) za Zhotovitele ve vécech kybernetické bezpec€nosti:

S i R e P T AT
_.;': :- .ﬂﬂ} ,:'H._.-H? :HH*-D:.;‘HH r;:!_r;?;
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2. Obé Strany jsou opravnény jednostranné zmeénit kontaktni osoby uvedené v &l. XVI.
odst. 1 této dohody bez nutnosti uzavieni dodatku k dohodé, pficemz zména je ucinna
dorucenim pisemného oznameni o takové zméné druhé Strané.

Prilohy:

Priloha ¢ . 1 — Akceptacni procedura

Priloha ¢. 2 — Vzor Dil¢i dohody

Priloha ¢. 3 — Vzor smlouvy o zpracovani osobnich tdaji

Priloha ¢. 4 — Kybernetické poZadavky

V Praze dne V Praze dne

Za Objednatele: Za Zhotovitele:
_-|'J-'I_;:,'_' ..?'j--?"—'-'-' 2 .\_'-['_'_"F Hra “ ”: -
e BT ‘b:.r‘!w ‘r.”

'H-‘:h I-*b. -'“i-;' i

-f; Em@; “_&‘rﬂ' g‘; :;J,

Digitalni a informacni agentura Asseco Central Europe ‘as

Ing. Martin Mesrsmid Ing. David SindelaF
feditel prokurista
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Priloha ¢. 1 — Akceptacéni procedura

1. Uéel prilohy

Akceptacni procedura zahrnuje ovéfeni Ffadného provedeni Dil€iho pInéni porovnanim
skute€nych vlastnosti pfedaného Dil¢iho pInéni s jeho specifikaci stanovenou v dohodé
a v Diléi dohodé. V ramci akceptaéni procedury bude plnéni posouzeno podle akceptacnich
kritérii popsanych v této samostatné pfiloze.

2. Definice akceptace

2.1 Dil¢i akceptace

Smyslem dil¢i akceptace je posouzeni kvality ¢asti Dil€iho pInéni a souladu této ¢asti Dil¢iho
pinéni s dohodou a/nebo Dil€i dohodou. Dil&i akceptace je provadéna ve vztahu k takové &asti
Dil¢iho pInéni, o které to bylo ujednano v Dil€i dohodé (napf. i v harmonogramu).

2.2 Celkova akceptace

Smyslem celkové akceptace je posouzeni kvality Dil€iho pInéni a jeho souladu s dohodou
a/nebo Dil¢i dohodou. Byla-li pro &asti Dil¢iho plnéni sjednana DilCi akceptace, provadi se
celkova akceptace po akceptaci vSech téchto ¢asti Dil¢iho plnéni.

2.3 Doplnkova akceptace

Doplrikova akceptace slouzi k ovéfeni odstranéni vytknutych vad, je-li Dili plnéni v rémci dilCi
nebo celkové akceptace akceptovano s vyhradou. Doplfikova akceptace je provadéna, je-li
Objednateli opakované pfedano Dil€i pInéni s tvrzenim o odstranéni plvodné vytknutych vad
a nedostatk. Doplfikova akceptace navazujici na dil¢i akceptaci mize byt provedena jako
soucast celkové akceptace Ci dil€i akceptace jiného Dil€iho pInéni (Ci jiné ¢asti Dil€iho pInéni).

3. Akceptacni procedura

Akceptacni procedura je definovana za ucelem prevzeti Dil¢iho plnéni (nebo jeho diléi ¢asti),
které bylo dokonéeno. Akceptace probiha vzdy porovnanim skuteCné pfedaného plnéni
Zhotovitelem se zavazné stanovenymivystupy a jejich specifikacemi, které jsou pro
predmétné Dil&i plnéni (nebo jeho dil¢i ¢ast) stanoveny v dohodé. Vysledek akceptace je
zaznamenan v Akceptacnim protokolu. Soucasti Akceptaéniho protokolu je také seznam osob
Objednatele, které maji opravnéni hlasit pfipadné problémy Ci vady Dil¢iho plnéni a seznam
kontaktnich osob Zhotovitele odpovédnych za jejich feSeni.

Akceptacni procedura mulze byt realizovana pouze osobami s patfiCnymi podpisovymi
pravomocemi na zakladé povéfeni.

Osoby opravnéné k provedeni akceptace budou Objednatelem jmenovany bez zbyteéného
odkladu po podpisu dohody tak, aby akceptace vystupl Dil€ich pInéni probéhla v souladu
s ¢l. VIII. dohody.

4. Klasifikace vad a nedodélkt pro predani plnéni ¢i Diléiho pInéni

Vadou se rozumi nesoulad funkcionality plnéni, nebo ovlivnéni spolupracujicich systém
takovym zplsobem, Ze jsou kritickym zpusobem ovlivnény hlavni €innosti Objednatele. Vadou
se téZ rozumi nedostate¢na kvalita ¢i kvantita plnéni nebo Dil¢iho plnéni, ktera neodpovida
pozadavkim stanovenym pro dané pInéni v dohodé a/nebo Dil¢i dohodé.

Kategorie | Vada Popis
A Kriticka Jedna se o zavadu pinéni, Dil€iho plnéni nebo jeho €asti, ktera
je v pfimém rozporu se zadanim Dili dohody a brani pfechodu
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k dalSimu Dil¢imu plnéni nebo kvalitou &i kvantitou hrubé
neodpovida pozadované urovni nebo rozsahu. Mlze se jednat
napr. o chybéjici i zcela nedostatecny vystup ¢i skupinu
vystupu takovéhoto charakteru, zasadni chybu v navrhu ¢i
posouzeni nebo zcela nevhodné zvoleny postup €i navrh, ktery
je v pfimém rozporu se specifikaci Dil€iho pInéni.

B Vazna Jedna se o zavadu pinéni, Dil€iho plnéni nebo jeho Casti, ktera
ma charakter nedostatecného, chybného nebo chybé&jiciho
vystupu dle zadani a kvalitativné tak neodpovida pozadavkim
Objednatele. Muze se jednat napf. o chybu vystupu, jez by
méla za nasledek ovlivnéni funkéniho celku nebo chybéjici &ast
nékterého z Dil€ich pInéni.

C Drobna Kategorie zahrnuje nedostatky, jez nepredstavuji prekazky

z hlediska formy, relevance a obsahu vlastniho plnéni a nemaji
tak zadsadni vliv na jeho kvalitu.

D Kosmeticka | PInéni, Dil¢i pInéni nebo jeho &ast je plné operativni, vada je
pouze kosmetického charakteru. Vada nema vliv na ¢innost
Objednatele.

Vada nekomplikuje vyuzZivani plnéni. Jedna se napfiklad o vady
v grafice i vady, které znepfijemniuji pouzivani plnéni.

Kategorizaci vad provadi povéfeny pracovnik Objednatele s naslednym potvrzenim
povéfeného pracovnika Zhotovitele s cilem dosahnout shody v kategorizaci vad.

V pfipadé neshody stran v kategorizaci vad toto musi byt uvedeno v Akceptaénim protokolu
a je povinnosti povéfenych osob informovat kontaktni osoby uvedené v dohodé. Tyto kontaktni
osoby rozhodnou o kategorizaci vady, a to do terminu nejblizSiho pfedani Dil¢iho plnéni
k celkové akceptaci, v ramci které je vada rozporovana.

5. Vysledky akceptaéniho fizeni

5.1 Definice vysledkul akceptaci
Strany se dohodly na nasledujici definici vysledkl dil€i/celkové akceptace:

Akceptovano — Pro vyrok rozhodnuti ,Akceptovano” je podminkou nezjisténi Zadnych vad.
Akceptovano s vyhradou — Pro vyrok rozhodnuti ,Akceptovano s vyhradou® nesmi byt zjistény
Zadné vady kategorie A (kriticka vada) a mohou byt zjistény maximalné 2 vady kategorie B

(vazna vada), maximalné 5 vad kategorie C (drobna vada)
a maximalné 10 vad kategorie D (kosmeticka vada).

Neakceptovano — V ostatnich pfipadech bude vyrok rozhodnuti ,Neakceptovano®.

Strany se dohodly na nasledujici definici vysledk( doplikové akceptace:

Akceptovano — Pro vyrok rozhodnuti ,,Akceptovano® je podminkou odstranéni v8ech vad vSech
kategorii vytknutych pfi dil€i/celkové akceptaci pfedchazejici doplfikové akceptaci.

Neakceptovano — V ostatnich pfipadech bude vyrok a formulace rozhodnuti ,Neakceptovano".

5.2 Postup akceptaci

541 Je-li vysledkem dil¢i/celkové/dopliikové akceptace ,Neakceptovano,” povéfeni
pracovnici jsou po opakovaném pfedani do akceptace povinni zajistit opakovani této
akceptace.
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5.4.2

5.4.3

544

Je-li vysledkem i opakované dil¢i/celkové/dopliikové akceptace ,Neakceptovano®, stav
akceptacniho fizeni je eskalovan na kontaktni osoby Objednatele a Zhotovitele, ktefi
rozhodnou o dalSim postupu. Bez uzavieni dodatku nebo jiné zmény Dil&i dohody tento
postup nezbavuje Zhotovitele povinnosti dodat DilCi plnéni (Ci jeho ¢ast) nebo odstranit
vytknuté vady v ujednaném terminu (tzn. pfedat v ujednané kvalité a specifikaci
k opakované akceptaci).

Je-li vysledkem dilCi/celkové akceptace vysledek ,Akceptovano s vyhradou® zajisti
Zhotovitel realizaci opatfeni k napravé vad uvedenych v ramci akceptacniho vyjadfeni.
Ovéreni odstranéni vad bude provedeno v ramci doplrikové akceptace.

Kontaktni osoby Objednatele a Zhotovitele rozhodnou o dopadech vySe uvedenych
situaci postupu akceptaci na harmonogram plnéni. Kontaktni osoby Objednatele
a Zhotovitele jsou opravnény pisemné rozhodnout o zméné dil¢ich termini plnéni
v ramci poskytovani kterékoliv Dil¢iho plnéni nebo jeho Casti, avSak zména terminu
celkového provedeni Dil¢iho pInéni je mozna vyhradné prostfednictvim dodatku
k relevantni Dil¢i dohodé podepsaného obéma Stranami.

5.3 Postup odstranovani vad

5.3.1

5.3.2

5.3.3

Cilem odstranéni vad je pfedani Dil€iho plnéni (Ci jeho Casti) v podobé a kvalité, ktera
je plné v souladu s pozadavky dohody, Dil¢i dohody a/nebo s pozadavky a navrhy
specifikovanymi a odsouhlasenymi v prabéhu realizace.

Odstranovani vad musi byt planovanou ¢innosti a minimalni struktura harmonogramu
musi zahrnovat i nezbytné terminy doplfikové akceptace.

Stanoveni postupu ovérfeni odstranéni vady je v kompetenci kontaktni osoby.
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Priloha €.2
) _ VZOR-DILCIiDOHODAC. ............ ... ]
K RAMCOVE DOHODE NA ROZVOJ REGISTRU PRAV A POVINNOSTI A
AGENDOVEHO INFORMACNIHO SOUBORU REGISTRU PRAV A POVINNOSTI NA
ROKY 2018 A 2019

(dale jen ,,Dil¢i dohoda“)

Clanek I.
Strany

Ceska republika — Digitalni a informaéni agentura

Sidlo: Na Vapence 915/14, 130 00 Praha 3
Kontaktni adresa: Na Vapence 915/14, 130 00 Praha 3
ICO: 17651921

DIC: CZ00007064

Zastoupena: Ing. Martinem MesrSmidem, feditelem
Bankovni spojeni:

Cislo uétu:

Kontaktni osoba: TR et

(dale jen ,Objednatel)
a

Asseco Central Europe, a.s.
B 8525 vedena u Méstského soudu v Praze

Sidlo: Budéjovicka 778/3a, Michle, 140 00 Praha 4
ICO: 27074358

DIC: CZ27074358

Zastoupena: Ing. Davidem Sindelafem, prokuristou
Bankovni spojeni: Ceskoslovenska obchodni banka

Cislo Gétu: 1657960/0300

Kontaktni osoba: R L et

E-mail: e R g e R R LR
Telefon:

(dale jen ,Zhotovitel“)
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(dale také jednotlivé jako ,Smluvni strana“ nebo spolec¢né jako ,Strany*)

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona €. 89/2012 Sb., ob&anského
zakoniku, ve znéni pozdéjSich predpisti (dale jen ,Obc&ansky zakonik®), tuto Dil¢i dohodu
k RAMCOVE DOHODE NA ROZVOJ REGISTRU PRAV A POVINNOSTI A SOUVISEJICICH
INFORMACNICH SYSTEMU 2024-2026

zedne ..........eeie (dale jen ,Ramcova dohoda“)].

Preambule

Tato Dil¢i dohoda je uzaviena za ucelem dodani DilCi asti plnéni dle Ramcové dohody.

2. Predmét Dil¢i dohody
1. Predmétem této Dili dohody je dodavka:
(v8e dale téz jako ,Predmét plnéni*)

2. Zhotovitel se podpisem této Dil¢i dohody zavazuje dodat Objednateli Pfedmét
plnéni specifikovany v ¢l. 1 odst. 1.1 této Diléi dohody za podminek uvedenych
v této Dil¢i dohodé a Ramcové dohodé ve sjednaném mnozZstvi, jakosti a Case,
v souladu s ustanovenimi této Dil¢i dohody a Ramcové dohody.

3. Objednatel se zavazuje fadné dodany Pfedmét pIinéni pfevzit a zaplatit za néj cenu
dle ¢l. 3 této Dil¢i dohody.

3. Diléi cena a platebni podminky

1. Cena za dodavku Pfedmétu plnéni specifikovaného v &l. 1. odst. 1.1 Dil&i dohody
¢ini maximalné ¢astku .................... Cena se sklada z ceny za dodavku Dila dle
¢l. 1 odst. 1.1 pism a) této Dil¢i dohody, ktera €ini .........................

2. Platebni podminky jsou stanoveny v Ramcové dohodé.

4. Doba, misto a podminky plnéni

1. PInéni dle .... kalendarnich dnt ode dne podpisu této Diléi dohody.
2. Mistem pInéni je ... [bude specifikované Objednatelem pfi podpisu této DilCi
dohody].
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5. Soucdinnost a kontaktni osoby

1. Strany se zavazuji vzajemné spolupracovat a poskytovat si sou€innost nezbytnou
pro fadné pinéni této Dil¢i dohody. Zhotovitel prohladuje, Ze pfed uzavienim této
Dil¢i dohody si vyzadal a obdrzel informace potfebné pro vyhodnoceni véci a
zvlastnich soudinnosti potfebnych ze strany Objednatele pro plnéni Pfedmétu
plnéni ve smyslu ¢&l. IX. odst. 3 Ramcové dohody; a ze tyto véci a zvlastni
soucinnosti jsou uvedeny v pfiloze (pfilohach) k této Dil¢i dohodé.

2. Kontaktni osoby jsou uvedeny v Ramcové dohodé., pfipadné v Cl. | (Strany) této
Dil¢i dohody.
6. Zaruka
1. Zhotovitel poskytuje na zakladé Pfedavaciho protokolu, v jehoz rdmci bylo plnéni,

resp. Dil¢i plnéni Objednatelem akceptovano, zaruku za jakost takového svého
plnéni ve smyslu § 2113 zakona €. 89/2012 Sb., ObCansky zakonik, ve znéni
ucinném od 1. ledna 2014 do 5. ledna 2023, a to na dobu 12 mésicl od celkové
akceptace Dil¢iho pInéni.

2. Zhotovitel Objednateli zaruCuje, ze poskytnuté pinéni[...] (zejména upraveny
software) je plné funkéni a vhodny k pInéni u€elu dle Dil¢i dohody a dohody, a to
vCetné predanych souvisejicich véci a hmotnych nosi¢l software.

3. Veskeré zjisténé nedostatky, nedodélky a vady dila, resp. rozpor se zadanim v Dil&i
dohodé, které se vyskytnou nebo jsou zjistény v zaruéni dobé, je Zhotovitel povinen
bez zbyteéného odkladu po jejich oznameni Objednatelem Zhotoviteli bezplatné
odstranit.

4. Nebude-li Smluvnimi stranami vyslovné sjednan termin odstranéni vady, plati, Ze
Zhotovitel je povinen vadu odstranit nejpozdéji do 48 hodin od jejiho oznameni
Objednatelem Zhotoviteli, a pokud to nebude objektivné mozné, tak v této Ihité
navrhnout Objednateli nahradni feSeni, které bude co mozna nejvice eliminovat
pfipadnou Skodu Objednatele.

5. Zhotovitel odpovida Objednateli za pfipadnou Skodou, ktera mu vznikne z titulu
neodstranéni vady dila Zhotovitelem ve sjednaném terminu.
6. Zaruka se vztahuje na Zhotovena dila v jejich pavodni podobé — tedy nikoliv na

¢asti, do kterych zasahla tfeti osoba nebo Objednatel.

7. Prava dusevniho vlastnictvi a Podminky licenci

1. Prava duSevniho vlastnictvi se Fidi plné podminkami sjednanymi v Ramcové
dohodé.
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8. Sankce

1. V pfipadé prodleni Zhotovitele s dodanim pfislusného Dil¢iho plnéni ve sjednaném
terminu dle této Dil¢i dohody, ma Objednatel vici Zhotoviteli pravo:

a) za prvnich 5 dna prodleni od data sjednaného terminu dodani na smluvni
pokutu ve vysi 0,05 % z ceny pfislusného Dil¢iho plnéni bez DPH, a to za kazdy,
byt jen zapocaty den prodleni;

b) za nasledujicich 5 dnl prodleni ma Objednatel vi&i Zhotoviteli pravo na smluvni
pokutu ve vysi 0,1 % z ceny pfislusného Dil&iho pInéni bez DPH, a to za kazdy,
byt jen zapocaty den prodleni;

c) za kazdy nasledujici den prodleni ma Objednatel vici Zhotoviteli pravo na
smluvni pokutu ve vysi 0,2 % z ceny pfislusného Dil¢iho plnéni bez DPH, a to
za kazdy, byt jen zapoCaty den prodleni.

Maximalni vySe pokuty podle tohoto odstavce je cena pfislusného Diliho pInéni dle

¢l. 2 odst. 1. Dil¢i dohody bez DPH. Pro vylou€eni pochybnosti se uvadi, ze

Objednatel je opravnén pozadovat tuto smluvni pokutu od ujednaného terminu

dodani, i pokud bude Pfedmét pInéni pfedan, ale vysledkem dilCi/celkové

akceptacni procedury bude vyrok ,neakceptovano®. Bude-li Diléi pInéni pfedano

Objednateli ve sjednaném terminu a nasledné akceptovano s vysledkem

»akceptovano s vyhradou, nejedna se o prodleni Zhotovitele s pfedanim Dil¢iho

plnéni.

2. Pokud bude vyrokem akceptacni procedury Dil¢iho plnéni ,akceptovano s
vyhradou® a Zhotovitel neodstrani vytknuté vady v ujednané lhuté, pak je Objednatel
opravnén pozadovat smluvni pokutu za pozdni odstranéni vady nasledovné:

a) 0,2 % z ceny pfisludného Dil€iho plnéni bez DPH za kazdy den prodleni, pokud
nejvySsi kategorie pretrvavajici vady ke dni prodleni je kategorie A (kriticka);

b) 0,05 % z ceny pfisludného Dil&iho plnéni bez DPH za kazdy den prodleni, pokud
nejvySsi kategorie pfetrvavajici vady ke dni prodleni je kategorie B (vazna);

c) 0,01 % z ceny pfisludného Dil¢iho plnéni bez DPH za kazdy den prodleni, pokud
nejvySsi kategorie pretrvavajici vady ke dni prodleni je kategorie C (drobna);

d) 0,005 % z ceny pfislusného Dil¢iho plnéni bez DPH za kazdy den prodleni,
pokud nejvysSi kategorie pretrvavajici vady ke dni prodleni je kategorie D
(kosmeticka).

Pro vylou€eni pochybnosti se uvadi, Zze za den prodleni s odstranénim vad mlze

byt uplatnéna vzdy jen jedna z pokut uvedenych pod body a)-d) tohoto odstavce.

Maximalni vySe pokuty podle tohoto odstavce je cena pfislusného Dil€iho plnéni dle

¢l. 2 odst. 1. Dil¢i dohody bez DPH.

3. Za prodleni Objednatele s uhradou faktury ma Zhotovitel vi¢i Objednateli pravo na
smluvni pokutu ve vySi 0,05 % z dluzné fakturované Castky bez DPH za kazdy, byt
jen zapocCaty den prodleni po terminu splatnosti, maximalné vSak do vy$e hodnoty
dluzné fakturované Castky bez DPH, s jejiz uhradou je Objednatel v prodleni.
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4.

P¥i pfekroCeni garantovanych Ihut zaruéni opravy Zhotovitelem dle této Dil¢i dohody
je Objednatel opravnén uplatnit va&i Zhotoviteli a Zhotovitel je v takovém pfipadé
povinen Objednateli uhradit smluvni pokutu ve vysi 0,05 % z ceny pfislusného
Dil¢iho plnéni bez DPH za kazdy den prodleni.

Vznikem povinnosti platit smluvni pokutu ani jejim skute€nym zaplacenim nezanika
povinnost Stran splnit povinnost, jejiz pInéni bylo zajisténo smluvni pokutou.
Smluvni pokuty jsou splatné do 30 kalendarfnich dnu po obdrzeni vyucétovani
dohodni pokuty na zakladé samostatné faktury.

9. Odpovédnost za Skodu

Skody, které prokazatelné& vzniknou v pfiginné souvislosti s &innosti Zhotovitele &i
Objednatele dle této Dil¢i dohody, se Strany zavazuji zaplatit druhé Smluvni strané
na zakladé samostatné faktury majici nalezitosti dariového dokladu. Podminky pro
vystaveni pfislusného dafiového dokladu se Fidi ustanovenimi Ramcové dohody.
Odpovédnost kterékoliv Smluvni strany za Skodu zpisobenou porusenim povinnosti
v souvislosti s touto Dil¢i dohodou je omezena celkovou cenou za cely Pfedmét
pInéni podle ¢l. 3 odst. 1 této Diléi dohody v€. DPH. Odpovédnost za Skodu neni
omezena, a nezapocitava se do limitu odpovédnosti, v pfipadé (i) umysiného &i
hrubé nedbalého poruseni povinnosti, (ii) porudeni prav k dusevnimu vlastnictvi tfeti
osoby, a (iii) ve kterém omezeni odpovédnosti vyluéuji pravni predpisy.

Zadna Smluvni strana neni povinna k nahradé $kody, prokaze-li, Ze ji ve spinéni
povinnosti z této Dil¢i dohody nebo Ramcové dohody doCasné nebo trvale zabranila
mimofadna nepfedvidatelna a nepfekonatelna pfekazka vznikla nezavisle na jeji
vuli ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku. Strany se zavazuji
k vyvinuti maximalniho usili k odvraceni a pfekonani vySe uvedenych pfekazek.
Strany se zavazuji, ze vzdy pfed uplatnénim naroku na nahradu Skody pisemné
vyzvou povinnou Smluvni stranu k jednani o zpusobu stanoveni vySe skody, a to
bez zbytecného odkladu poté, kdy se opravnéna Smluvni strana prokazatelné dozvi
0 vzniku Skodni udalosti.

10. Zavérecéna ustanoveni

Veskera ujednani této Dil¢i dohody navazuji na Ramcovou dohodu a Ramcovou
dohodou se Fidi, tj. prava, povinnosti €i skuteCnosti neupravené v této Dilci dohodé
se fidi ustanovenimi Ramcové dohody. V pfipadé, Ze ujednani obsazené v této DilCi
dohodé se bude odchylovat od ustanoveni obsazeného v Rdmcové dohodé, ma
ujednani obsazené v této Dil¢i dohodé pfednost pfed ustanovenim obsaZzenym
v Rdmcoveé dohodé, oviem pouze ohledné pInéni sjednaného v této Dil¢i dohodé.
Dil¢i dohoda nabyva platnosti dnem podpisu obou Stran a ucinnosti po spinéni
zakonné podminky vyplyvajici z § 6 odst. 1 zakona &. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru
smluv (zakon o registru smiuv).
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3. Dil¢i dohoda se podepisuje elektronicky.
4. Strany prohlasuji, ze Dil¢i dohoda ve spojeni s Ramcovou dohodou vyjadfuje jejich

uplné a vyluéné vzajemné ujednani tykajici se daného Pfedmétu plnéni. Strany po
precteni Dil¢i dohody prohlasuji, ze byla uzaviena po vzajemném projednani, urcité
a srozumitelné, na zakladé jejich pravé, vazné minéné a svobodné vule. Na dukaz
uvedenych skute¢nosti pfipojuji podpisy svych opravnénych osob &i zastupcu.

5. Nedilnou soucasti Dil¢i dohody je:

e Pfiloha ¢. 1 -

V Praze dne V Praze dne
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PFiloha ¢. 3 — Vzor smlouvy o zpracovani osobnich udaju

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

uzaviena ve smyslu ¢l. 28 nafizeni Evropského parlamentu a Rady (EU) 2016/679, obecné nafizeni o
ochrané osobnich udaji (,Smlouva o ZOU")

SMLUVNi STRANY

1. Ceska republika — Digitalni a informaéni agentura
ICO: yukd8p7
se sidlem: Na Vapence 14, 130 00 Praha 3
zastoupena: Ing. Martinem MesrSmidem, Feditelem
(dale jen ,Spravce®)
a
2. Asseco Central Europe, a.s.
ICO: 27074358
se sidlem: Budéjovicka 778/3a, Michle, 140 00 Praha 4
zastoupena: Ing. Davidem Sindelafem, prokuristou
zapsana v OR: B 8525 vedena u Méstského soudu v Praze
(dale jen ,Zpracovatel®)

(Spravce a Zpracovatel spole¢né ,Strany“ a kazdy samostatné ,Strana“)

uzavreli nize uvedeného, dne, mésice a roku tuto smlouvu o zpracovani osobnich Udaja (dale jen
~Smlouva o ZOU"):

PREAMBULE

(A)  Sluzby poskytované mezi Stranami zahrnuji aktivity, pfi kterych mize dochazet ke zpracovani
osobnich udaju Zpracovatelem pro Spravce ve smyslu nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajd a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udaju) (,GDPR®).

(B) Na zakladé ¢&l. 28 odst. 3 GDPR je Spravce povinen uzavfit se Zpracovatelem smlouvu
0 zpracovani osobnich udajl, ve které Zpracovatel mimo jiné stanovi pfedmét a dobu trvani
zpracovani, povahu a Ucel zpracovani, typ osobnich udajl a kategorie subjektl Udaju a povinnosti
a prava spravce.

(C) Strany se dohodly, ze Zpracovatel bude ve smyslu €l. 4 odst. 2 GDPR pro Spravce zajistovat
zpracovani osobnich udaju, které Spravce ziskal nebo ziska v souvislosti se svou &innosti
(,Osobni udaje“).

1. PREDMET A UCEL SMLOUVY O ZOU

1.1 Tato Smlouva o ZOU se uzavira za G&elem stanoveni rozsahu povinnosti Zpracovatele k zaji$téni
ochrany Osobnich udajl pfi jejich zpracovani Zpracovatelem v ramci poskytovani plnéni Spravci.
PInéni je definovano ve smiouvé "[BUDE DOPLNENO]" , &islo smlouvy "[BUDE DOPLNENO]" ,

mezi vySe uvedenymi smluvnimi stranami (dale jen ,Smlouva®).

1.2 Predmétem této Smlouvy o ZOU je zpracovani osobnich tdaji Zpracovatelem, a to v rozsahu a
za Udelem dle odst. 2.1 - 2.2 této Smlouvy o ZOU (déle jen ,zpFistupnéné osobni udaje*).
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1.3

1.4

1.5

Zpracovatel se na zakladé této Smlouvy o ZOU zavazuje zpracovavat pro Spravce zpfistupnéné
osobni Udaje, které Spravce ziskal nebo ziska v souvislosti se svou ¢innosti, a které za tim ucelem
Zpracovateli pfeda.

Tato Smlouva o ZOU se uzavira v rozsahu prav a povinnosti, které pro jeji ugastniky pfi
zpracovavani osobnich udaji vyplyvaji z pfislusnych pravnich pfedpisu regulujicich ochranu
osobnich udaju.

Tato Smlouva o ZOU se povaZuje za smlouvu o zpracovani osobnich Gdaji ve smyslu &l. 28

GDPR ato v souvislosti s poskytovanim plnéni Smlouvy, kdy Zpracovatel bude v roli zpracovatele
a Spravce bude v roli spravce.

2. UCEL, ROZSAH A DOBA ZPRACOVANi OSOBNICH UDAJU

21

2.2

23

24

25

26

Zpracovatel zpracovava pro Spravce Osobni udaje v rozsahu nezbytném pro plnéni povinnosti
Zpracovatele dle této Smlouvy o ZOU. Zpracovatel nebude Osobni Gidaje zpracovavat pro zadné
jiné ucely nez pro ucely:

(@) vymezeni konkrétniho uéelu: "[BUDE DOPLNENO]" .

(b) plnéni vyplyvajici ze Smlouvy a na zakladé pokynd Spravce. Zpracovatel neni opravnén
Osobni Udaje zpracovavat pro zadné jiné Ucely nez za Ucelem pInéni Smlouvy.

(c) blizsi specifikaci u€elu zpracovani obsahuje Smlouva dle ¢lanku 1.1.

Zpracovatel bude dle této Smlouvy o ZOU zpracovavat Osobni tidaje v rozsahu, ktery vyplyva z
daného pfedmétu plnéni Smlouvy dle specifikace Spravce, zejména:

(a) Zpracovavané udaje: "[BUDE DOPLNENO]" .
(b) Kategorie subjektd udajd: "[BUDE DOPLNENO]"
(c) Zdroj Osobnich udaju: "[BUDE DOPLNENO]"

Osobni udaje budou na zakladé této Smlouvy o ZOU zpracovavany automatizované s pfispénim
vypocetni techniky.

V pfipadé, Ze Spravce Zpracovateli poskytne nebo Zpracovateli budou jinak v souvislosti
s ¢innosti pro Spravce zpfistupnény i jiné Osobni udaje Subjektld udaja &i jinych subjektd, je
Zpracovatel povinen zpracovavat a chranit i tyto Osobni uUdaje v souladu s poZzadavky
vyplyvajicimi z GDPR a této Smlouvy o ZOU.

Osobni udaje Subjektu udaju bude Zpracovatel zpracovavat nejdéle po dobu trvani Smlouvy. Po
uplynuti této doby budou Osobni udaje Zpracovatelem zpracovavany, pokud je to nezbytné pro
ochranu prav a pravem chranénych zajm( Zpracovatele, Spravce, nebo jiné dotéené osoby,
takové zpracovani Osobnich udajd vSak nesmi byt v rozporu s pravem Subjektd udaji na ochranu
jejich soukromého a osobniho Zivota. Zpracovatel se zavazuje jednotlivé Osobni Udaje vymazat
nebo nevratné skartovat, jakmile pomine uéel, pro ktery mu byly Osobni Udaje zpfistupnény.

Pokud Zpracovatel zpracovava osobni udaje ve vétS§im rozsahu, nez jaky je uveden v odst. 2.2
nebo po delsi dobu, nez jakéa je uvedena v odst. 2.5 tohoto ¢lanku, plati, Ze takové zpracovani
neprovadi pro Ugely stanovené Spravcem dle této Smlouvy o ZOU a Spravce za takové
zpracovani nenese odpovédnost.

3. ODMENA ZA SLUZBY ZPRACOVATELE

3.1

Strany se dohodly, e za zpracovani Osobnich udaji dle této Smlouvy o ZOU nendlezi
Zpracovateli zvlastni odména, resp. Ze tato odména je zahrnuta v cené za sluzby Zpracovatele
dle Smiouvy.
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4. PRAVA A POVINNOSTI STRAN

4.1

4.2

4.3

4.4

Zpracovatel je pfi zpracovani zpfistupnénych osobnich Udajli povinen postupovat s nalezitou
odbornou péci tak, aby neporusil zadné ustanoveni GDPR a nezpUlsobil nic, co by mohlo
predstavovat poruseni GDPR ¢i jiného pravniho predpisu Zpracovatelem nebo Spravcem.
V tomto smyslu se Zpracovatel zavazuje zejména, nikoliv vSak vylu¢nég, k pInéni nasledujicich
povinnosti v rozsahu vymezeném touto Smlouvou o ZOU:

(a) zpracovavat zpfistupnéné osobni Udaje podle pokyn(i Spravce, v rozsahu a v souladu
s UCelem, k némuz maji byt osobni udaje zpracovavany;

(b) zajistit, aby se osoby opravnéné zpracovavat osobni Udaje na zakladé Smlouvy zavazaly k
micenlivosti nebo aby se na né vztahovala zakonna povinnost mi¢enlivosti;

(c) pfijmout vSechna opatfeni k zabezpeceni osobnich udaju dle ¢l. 32 GDPR,;

(d) poskytovat Spravci vesSkeré informace potfebné k dolozeni skuteCnosti, Ze byly splnény
povinnosti dle &l. 28 GDPR,

(e) dodrzovat podminky pro zapojeni dalSiho zpracovatele dle ¢l. 28 odst. 2 a 4 GDPR,;

(f) zohlednit povahu zpracovani, byt Spravci napomocen prostfednictvim vhodnych technickych
a organizacénich opatfeni, pokud je to mozné, pro splnéni Spravcovy povinnosti reagovat na
zadosti o vykon prav subjektu udaju stanovenych v &l. 12 az 22 GDPR, zejména na zadost
na pfistup ke zpfistupnénym osobnim Gdajim, na opravu ¢i vymaz zpfistupnénych osobnich
Udajl,, na omezeni zpracovani ¢i na prenositelnost zpfistupnénych osobnich udaju;

(g) bezodkladné informovat Spravce o zadosti o vykon prav subjektu udaju stanovenych v ¢l. 12
az 22 GDPR, zejména o zadosti na pfistup ke zpfistupnénym osobnim udajlim, na opravu
¢i vymaz zpfistupnénych osobnich Udajd, na omezeni zpracovani ¢ na prenositelnost
zpfistupnénych osobnich udajl, které subjekt udaji vznesl na Zpracovatele a pInéni téchto
prav realizovat v sou€innosti a na zakladé schvaleni Spravcem;

(h) byt Spravci napomocen pfi zajiStovani souladu s povinnostmi podle ¢l. 32 az 36 GDPR, a to
pfi zohlednéni povahy zpracovani a informaci, jez ma Zpracovatel k dispozici;

(i) poskytnout Spravci informace potfebné k doloZeni toho, Ze byly splnény povinnosti
stanovené ve Smlouvé o ZOU, a umoznit audity, véetné inspekci, provadéné Spravcem nebo
jinym auditorem, kterého Spravce povéfil a ktémto auditdm poskytnout nezbytnou
soucinnost;

() informovat Spravce na vyzadani o implementovanych opatfenich v ramci fizeni bezpe&nosti
zpfistupnénych osobnich udaji — za timto u€elem muze Zpracovatel predlozit Spravci
napfiklad potvrzeni o certifikaci systému fizeni bezpecnosti informaci nebo pfedlozit Spravci
vysledky analyzy rizik, DPIA ¢&i jinych obdobnych materiald, které Zpracovatel v ramci své
Cinnosti vytvafri;

(k) upozornit Spravce na nevhodnost vyslovnych pokynG tykajicich se zpracovani
zpfistupnénych osobnich tdaju, pokud Zpracovatel mohl a mél zjistit, Ze by provedeni
takového pokynu vedlo k porudeni GDPR nebo jiného pravniho pfedpisu.

Pokud by Zpracovatel zjistil, ze Spravce v ramci zpracovavani zpfistupnénych osobnich udaju
porusuje povinnosti vyplyvajici pro néj z GDPR, je ve smyslu ¢l. 28 odst. 3 GDPR povinen
neprodlené Spravce o této skutecnosti informovat.

Zpracovatel je povinen fidit se pfi zpracovani zpfistupnénych osobnich udaju vyhradné
dolozenymi pokyny Spravce. Zpracovatel je povinen upozornit Spravce bez zbyte€ného odkladu
na nevhodnou povahu pokynd, jestlize Zpracovatel mohl tuto nevhodnost zjistit pfi vynaloZeni
veSkeré odborné péce. Zpracovatel je v takovém pfipadé povinen pokyny provést pouze na
zakladé pisemného pozadavku Spravce.

Zpracovatel neni opravnén Osobni Udaje jim zpracovavané &i k nimz mu byl umoznén pfistup
zadnym zplsobem ukladat, kopirovat, tisknout, opisovat, €init z nich vypisky €i opisy ¢Ci je
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4.5

4.6

4.7

4.8

4.9

4.10

4.1

412

4.13

4.14

pozméfovat, pokud toto neni nezbytné pro plnéni jeho povinnosti dle této Smlouvy o ZOU.

Zpracovatel je povinen dbat, aby zadny Subjekt idaji neutrpél ujmu na svych pravech, zejména
na pravu na zachovani lidské duastojnosti, a také dba na ochranu pfed neopravnénym
zasahovanim do soukromého a osobniho Zivota Subjektu udaju.

V pfipadé, Ze se kterykoli Subjekt udajli bude domnivat, Ze Spravce nebo Zpracovatel provadi
zpracovani jeho Osobnich udaju, které je v rozporu s ochranou soukromého a osobniho Zivota
Subjektu Udaju nebo v rozporu s pravnim predpisem, zejména budou-li Osobni Udaje nepfesné
s ohledem na Gc¢el jejich zpracovani, a tento Subjekt udaji ve smyslu ¢l. 21 GDPR vznese vUCi
Zpracovateli namitku nebo v souladu s &l. 16 GDPR pozada Zpracovatele o opravu, zavazuje se
Zpracovatel o tom neprodlené informovat Spravce.

Jakmile pomine ucel, pro ktery byly zpfistupnéné osobni Udaje zpracovany, v pfipadé odvolani
souhlasu Subjektu udaju, v pfipadé vzneseni namitky dle ¢l. 21 GDPR nebo na zakladé zadosti
Spravce nebo Subjektu udaji podle ¢l. 16 GDPR, je Zpracovatel ve smyslu ¢l. 17 odst. 1 a 2
povinen kopie zpfistupnénych osobnich udajd protokolarné vymazat a nevratné skartovat, nebo
k pokynu Spravce pfeda Spravci, neobdrzi-li od Spravce jiny pokyn.

Smluvni strany se zavazuji poskytnout si vzajemné veskerou potfebnou soucinnost a podklady
pro zaji$téni bezproblémové a efektivni realizace této Smlouvy o ZOU, a to zejména v pfipadé
jednani s Utadem pro ochranu osobnich udajd nebo s jinymi organy vefejné spravy.

V pripadé, kdy je ze strany Ufadu pro ochranu osobnich daji &i jiného spravniho organu
provedena kontrola zpracovani osobnich udaja Zpracovatelem &i v pfipadé zahajeni spravniho
fizeni ze strany Ufadu pro ochranu osobnich udajii &i jiného spravniho organu ve vztahu k
zpracovani osobnich udaja Zpracovatelem, je Zpracovatel povinen tuto skuteénost okamzité
oznamit Spravci a poskytnout mu veskeré informace o pribéhu a vysledcich této kontroly, resp.
pribéhu a vysledcich takového fizeni.

V ramci soucinnosti se Zpracovatel zavazuje poskytnout soudinnost a umoznit Spravci
pfiméfenych intervalech provést kontrolu zavedenych opatfeni v misté zpracovani udajd,
zejména pfistupy do prostor, v nichz jsou osobni Udaje uchovavany, pifedlozeni seznamu osob s
pfistupem k osobnim Gdajim ¢i dolozeni, Ze veSkeré osoby pfistupujici k osobnim Gdajim splfiu;ji
pozadavky povérfené osoby, a to kdykoliv si to Spravce vyzada a nejpozdéji do 10 pracovnich
dnu od zadosti €i terminu stanovenym Spravcem, a v pfipadé podezieni na poruseni zabezpeceni
osobnich udaji ve smyslu ¢lanku 33 GDPR umozni takovou kontrolu do 5 kalendafnich dnt .P¥Fi
provadéni kontroly je Spravce povinen brat ohled na opravnéné zajmy Zpracovatele a nad miru
nezbytnou neomezovat provadénim kontroly provoz Zpracovatele — za timto ucelem je Spravce
pfi provadéni kontroly povinen fidit se pokyny Zpracovatele ve véci kybernetické bezpecnosti a
ochrany divérnych a/nebo klasifikovanych informaci (pokyny k provadéni kontroly ale nemohou
branit Spravci v plnéni jeho povinnosti stanovenych pravnimi pfedpisy, zejména povinnost
kontroly Fadnosti zpracovavani dle GDPR).

Zpracovatel se zavazuje poskytnout Spravci nezbytnou soucinnost pro ucely Spravcovy
povinnosti provést posouzeni vlivu na ochranu osobnich udaji ve smyslu ¢l. 35 GDPR.

Zpracovatel se zavazuje poskytnout Spravci nezbytnou soucinnost pfi bezodkladném ohlaSovani
pFipadl poruseni zabezpeceni osobnich udaj.

Zpracovatel je povinen vést zaznamy o vSech kategoriich ¢innosti zpracovani provadénych pro
Spravce minimalné v rozsahu a zpUusobem dle ¢lanku 30 GDPR.

Povinnosti Zpracovatele tykajici se ochrany osobnich Gidaju se Zpracovatel zavazuje plnit po dobu
uginnosti této Smlouvy o ZOU, pokud z ustanoveni této Smlouvy o ZOU nevyplyva, Ze maji trvat
i po zaniku jeji u€innosti.
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5. ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENiI OCHRANY OSOBNICH UDAJU

5.1

5.2

5.3

54

Zpracovatel se zavazuije, ze ve smyslu ¢l. 32 az 34 GDPR pfijme veskera technicka a organizacni
opatreni k zabezpeceni ochrany zpfistupnénych osobnich Udaji zpisobem uvedenym v GDPR
nebo v jinych zavaznych pravnich pfedpisech a k vylou€eni moznosti neopravnéného nebo
nahodilého pfistupu ke zpfistupnénym osobnim udajim, k jejich zméné, znieni &i ztraté,
neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
zpfistupnénych osobnich Gdaju. Tato povinnost plati i po ukonéeni zpracovani zpfistupnénych
osobnich udaju.

Zpracovatel uzije takova opatfeni, ktera umozni urc€it a ovéfit, komu byly zpfistupnéné osobni
udaje pfedany.

Zpracovatel se zavazuje poskytnout Spravci na jeho zadost dokumentaci popisujici aktualni
technicka a organizaCni opatfeni Zpracovatele uplatiiovana pfi zpracovani zpfistupnénych
osobnich udaju. Zpracovatel spini tuto povinnost zejména tim, ze pfedlozi Spravci potvrzeni o
certifikaci systému Fizeni bezpecénosti informaci Zpracovatele.

Zpracovatel se zavazuje zejména, nikoliv v8ak vyluéné, Ze pfijme nasledujici organizaCni
a technicka opatfeni:

(a) nesvéfi zpracovani Osobnich udaju jakékoliv tfeti osobé (,Dal§i zpracovatel‘) bez
predchoziho konkrétniho povoleni Spravce.

Pro Dal$i zpracovatele — fyzické osoby (OSVC) Spravce udéluje obecny souhlas s jejich
zapojenim. Zpracovatel vSak pisemné informuje Spravce o zamysleném zapojeni nového
nebo nahrazeni Dal$iho zpracovatele — fyzické osoby (OSVC) nejméné tfi (3) dny predem:;
Spravce je opravnén vznést namitku proti zapojeni konkrétniho DalSiho zpracovatele —
fyzické osoby (OSVC), a to s uvedeném divodu.

V pfipadé, ze Spravce odmitne zapojeni konkrétniho DalSiho zpracovatele, Zpracovatel se
zavazuje tomuto DalSimu zpracovateli nepfedavat Osobni Gdaje;

(b) pokud zapoji DalSiho zpracovatele, aby jménem nebo pro potieby Spravce proved! urcité
¢innosti zpracovani, musi byt tomuto dalSimu zpracovateli uloZeny na zékladé smlouvy nebo
jiného pravniho aktu podle prava Unie nebo &lenského statu stejné povinnosti na ochranu
adajl, jaké jsou uvedeny v této Smlouvé o ZOU nebo jiném pravnim aktu mezi Spravcem a
Zpracovatelem, a to zejména poskytnuti dostateénych zaruk, pokud jde o zavedeni
vhodnych technickych a organizacnich opatfeni tak, aby zpracovani splfiovalo pozadavky
GDPR ¢i jinych pravnich pfedpisu.

(c) poskytne Spravci veskeré informace k dolozZeni toho, ze byly spinény povinnosti zpracovani
osobnich udaji prostfednictvim DalSich zpracovatelu;

(d) neplni-liuvedeny DalSi zpracovatel své povinnosti v oblasti ochrany Udajli, odpovida Spravci
za pInéni povinnosti dotéeného dalSiho zpracovatele i nadale piné Zpracovatel, ktery je
ucastnikem této Smlouvy o ZOU,

(e) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zpUsobem, ktery
vylou&i neopravnény ¢i nahodily pfistup ke zpfistupnénym osobnim tdajum ze strany jinych
osob nez povéfenych zaméstnancl Zpracovatele;

(f) pristup ke zpfistupnénym osobnim Gdajiim umozni vyluéné povéfenym osobam, které budou
v pracovnépravnim, ptikaznim &i jiném obdobném poméru ke Zpracovateli, budou pfedem
prokazatelné seznameny s povahou osobnich Udajl a rozsahem a ucéelem jejich zpracovani
a budou povinny zachovavat mi€enlivost o vSech okolnostech, o nichz se dozvi v souvislosti
se zpfistupnénim osobnich Udajl a jejich zpracovanim (dale jen ,povérené osoby®);

(g) =zajisti zachovani mi€enlivosti o bezpe€nostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni osobnich udaju, a to i pro dobu po skonéeni zaméstnani nebo pfislusnych praci
povérenych osob;
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5.5

5.6

5.7

5.8

59

(h) umozni povéfenym osobam pfistup k osobnim udajim vyluéné pro Ucely zpracovani
osobnich udaji v rozsahu a za u¢elem stanovenym touto Smlouvou o ZOU;

() bude zpfistupnéné osobni Udaje uchovavat v nalezité zabezpecenych objektech a
mistnostech, do kterych budou mit pfistup vyluéné povérené osoby;

(i) zpfFistupnéné osobni Udaje v elektronické podobé bude uchovavat na zabezpeCenych
serverech nebo na nosi€ich dat, ke kterym budou mit pfistup pouze povéfené osoby na
zakladé pfistupovych kédu &i hesel, a bude zpfistupnéné osobni Udaje pravidelné zalohovat;

(k) zajisti dalkovy pfenos zpfistupnénych osobnich udaju bud pouze prostfednictvim verejné
nepfistupné sité, nebo prostfednictvim zabezpeceného pfenosu po vefejnych sitich;

() prostfednictvim vhodnych technickych prostfedkd zajisti schopnost obnovit dostupnost
zpfistupnénych osobnich Udaji a pfistup k nim v¢as v pfipadé fyzickych &i technickych
incidenta.

(m) zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych a
organizacnich opatfeni pro zajisté€ni bezpecnosti zpracovani zpfistupnénych osobnich
Udajl, véetné penetracnich a jinych nezbytnych testl pro ovéreni bezpecnosti sité. Pokud o
to Spravce pozada, poskytne mu Zpracovatel vysledky veskerych test(; a

(n) pfi ukonceni zpracovani zpfistupnénych osobnich udaji nebo v souladu s rozhodnutim
Spravce zajisti Zpracovatel dle dohody se Spravcem bezpeény vymaz zpfistupnénych
osobnich udajl, nebo tyto zpfistupnéné osobni Udaje protokolarné preda Spravci dle pokynu
Spravce a ve |Ihitach stanovenych Spravcem.

Zpracovatel se zavazuje zpracovavat zpfistupnéné osobni Udaje pouze na Uzemi Evropské unie.

Osobni tudaje mohou byt zpracovavany mimo uzemi Evropské unie pouze na zakladé vyslovného

pisemného souhlasu Spravce, o ktery Zpracovatel pozada s dostateCnym predstihem. V pfipadé,

Ze Spravce nevyslovi souhlas s pfenosem a zpracovanim Osobnich Udajd mimo Gzemi Evropské

unie, Zpracovatel neni opravnén tyto Osobni udaje pfenaset mimo toto uzemi.

Zpracovatel se zavazuje na pisemnou zadost Spravce pfijmout v pfiméfené Ih(té stanovené
Spravcem daldi zaruky za ucelem technického a organizacniho zabezpedeni zpfistupnénych
osobnich udajli, v rozsahu, v jakém jsou tyto dalSi zaruky nezbytné pro uvedeni zpracovani
zpFistupnénych osobnich udaji do souladu s GDPR a Smlouvou o zpracovani ZOU, zejména
pfijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo nahodilému pFistupu k
osobnim ddajam.

Zpracovatel se zavazuje zpracovat a dokumentovat pfijata a provedena technicka a organizacni
opatieni k zajisténi ochrany osobnich udaji v souladu s GDPR, jinymi pravnimi pfedpisy a v
souladu s instrukcemi Spravce, pficemz zajistuje, kontroluje a odpovida zejména za:

(a) plnéni pokynll pro zpracovani osobnich Gdaju pouze k tomu opravnénymi osobami, které k

osobnim udajim maiji bezprostfedni pfistup nutny k dosazeni Spravcem uréeného uUcelu
zpracovani;

(b) zabranéni neopravnénym osobam pfistupovat k osobnim udajim a prostfedkim pro jejich
zpracovani;

(c) zabranéni neopravnéného c¢teni, vytvareni, kopirovani, pfenosu, Upravam, vymazani Ci
jakémukoliv jinému zpracovani zaznamu obsahujicich zpfistupnéné osobni udaje;

(d) opatfeni, ktera umozni i zpétné urcit a ovéfit, komu byly zpfistupnéné osobni udaje pfedany,
kym byly zpracovany, pozménény nebo smazany.

V pFipadé zjisténi poruseni zaruk dle této Smlouvy o ZOU je Zpracovatel povinen zajistit stav

odpovidajici zarukam poté, co zjisti, Ze zaruky poruSuje, v dobé& pfiméfené povaze, rozsahu a

zavaznosti nedostate¢ného stavu, nejpozdéji vSak do 30 kalendainich dnu poté, co je k tomu

Spravcem vyzvan.

Je-li to nezbytné k zabezpeceni zpfistupnénych osobnich udaja s pfihlédnutim ke stavu techniky,
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5.10

nakladim na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani i k rGzné
pravdépodobnym a rGzné zavaznym rizikim pro prava a svobody fyzickych osob, v oblasti
automatizovaného zpracovani osobnich udajl je Zpracovatel v ramci opatfeni podle pfedchozich
odstavcl povinen také:

(a) zajistit, aby systémy pro automatizovana zpracovani osobnich Udaju pouzivaly pouze
povéfené osoby;

(b) zajistit, aby povéfené osoby opravnéné k pouzivani systému pro automatizovana zpracovani
osobnich udaju mély pFistup pouze k osobnim udajlim odpovidajicim opravnéni téchto osob,
a to na zakladé zvlastnich uzivatelskych opravnéni zfizenych vylu€né pro tyto osoby;

(c) pofizovat a uchovavat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého
dlvodu byly osobni udaje zaznamenany nebo jinak zpracovany, a zabranit neopravnénému
pfistupu k datovym nosi¢um.

Zpracovatel se zavazuje, ze za podminek stanovenych ¢lankem 32 GDPR pfijme vSechna

opatfeni k zabezpeceni zpracovani pfipadné vcetné:

(a) schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani;

(b) schopnosti obnovit dostupnost osobnich Udajl a pfistup k nim v€as v pfipadé fyzickych i
technickych incidentd;

(c) procesu pravidelného testovani, posuzovani a hodnoceni uc¢innosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpelnosti zpracovani.

6. OHLASOVANIi PORUSENi ZABEZPECENiI OSOBNICH UDAJU

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Zpracovatel je povinen v pfipadé poruseni zabezpeceni osobnich udajli dle ¢l. 33 nebo 34 GDPR,
které souvisi se zpracovanim zpfistupnénych osobnich Gdajl, dodrZovat jednotliva ustanoveni
tohoto &lanku.

Zpracovatel se zavazuje neprodlené Spravci pisemné oznamit jakykoliv incident, ktery by mohl
vést, nebo vedl k naruseni integrity nebo zabezpe&eni zpfistupnénych Gdaji. Zpracovatel je
povinen stejnym zplsobem hlasit také podezfeni na incident, a to bez ohledu na to, kde a kdy k
takovému incidentu mize nebo mohlo dojit. Zpracovatel je povinen hlasit také poruseni
povinnosti, vyplyvajicich z této Smlouvy o0 ZOU, véetné poruseni takovych povinnosti tfeti stranou
a nezavinéné nemoznosti dodrzet takovou povinnost.

Zpracovatel poskytne dale Spravci na jeho Zadost veSkeré informace, které bude povaZovat za
nutné k fadnému posouzeni poruSeni zabezpec€eni osobnich udaju, minimalné vSak informace
uvedené v ¢&l. 33 odst. 3 GDPR.

Zpracovatel se dale zavazuje poskytnout Spravci v pfipadé potfeby neprodlené veskerou
souginnost pfi poskytovani dodate&nych informaci o porugeni zabezpe&eni osobnich Gdajt Uradu
pro ochranu osobnich udaju a subjektim udaja.

Zpracovatel se zavazuje vypracovat plan postupu pro pfipad poruseni zabezpecCeni
zpfistupnénych osobnich Udaji. Tento plan predlozi Zpracovatel na pozadani Spravci.
Zpracovatel se zavazuje informovat Spravce o veSkerych podstatnych zménach tohoto planu.

Zpracovatel je povinen vést podrobnou evidenci veSkerych pfipadd poruseni zabezpeceni
zpfistupnénych osobnich Udaju bez ohledu na skute¢nost, zda tyto pfedstavuiji riziko pro prava a
svobody fyzickych osob, s uvedenim skute¢nosti, které se tykaji daného poruseni, jeho U€inku a
pfijatych napravnych opatfeni. Tato evidence musi obsahovat minimalné informace uvedené v &l.
33 odst. 3 GDPR a Zpracovatel je povinen poskytnout ji Spravci na jeho Zadost.

Jestlize vznikne v souvislosti se zaji§ténim ochrany osobnich udaji podle pravnich pfedpisu nebo
dle stanoviska Ufadu pro ochranu osobnich tdaji nebo Evropského sboru pro ochranu osobnich
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udaji potfeba uzavfit dodatek k této Smlouvé o ZOU nebo zvlaétni smlouvu, zavazuje se
Zpracovatel poskytnout veSkerou soucinnost nezbytnou k formulaci obsahu takového dodatku,
resp. smlouvy a k uzavieni takového dodatku, resp. smlouvy.

7. PORUSENi SMLOUVY O ZOU A POJISTENI

7.1

7.2

7.3

7.4

8.2

8.3

8.4

8.5

9.2

9.3

Zpracovatel je odpovédny za Skodu zplsobenou Spravci, ktera vznikla na zakladé, v dasledku
nebo v souvislosti s porugenim jakékoliv podminky této Smlouvy o ZOU ¢&i jejich pfiloh, nebo
porusenim zakonnych ustanoveni, které se vztahuji na Spravce ¢&i jeho spolupracujici osoby.

Zpracovatel se pfi pfipadném poruseni podminek této Smlouvy o ZOU zavazuje se Spravcem
plné spolupracovat ve snaze minimalizovat $kodlivy nasledek takovym porusenim zplsobeny
nebo hrozici.

V pfipadé poruseni povinnosti podle &lanku 5 této Smlouvy o ZOU je Zpracovatel povinen zjednat
bezodkladné napravu.

Zpracovatel ma uzavienu s pojistovnou opravnénou v Ceské republice k provozovani pojistovaci
Cinnosti pojistné smlouvy, které na zakladé predchozi pisemné Zadosti bezodkladné prokaze
Spravci. Tato pojistna smlouva zahrnuje odpovédnost za Skody.

SMLOUVA O ZoU

Osobni udaje budou zpracovavany po dobu poskytovani pinéni dle Smlouvy, s tim, Ze ukon€enim
Smlouvy bez dal$iho zanika i Smlouva o ZOU.

Povinnost zachovani diivérné povahy Osobnich tdaji podle Smlouvy o ZOU trva i po ukond&eni
Smlouvy.

Podstatné poruseni Smlouvy o ZOU ze strany Zpracovatele se povaZuje za podstatné porudeni
Smlouvy, a miize byt divodem k odstoupeni od Smlouvy ze strany Spravce (Objednatele).

Smluvni strany jsou povinny navzajem se informovat o v8ech okolnostech vyznamnych pro pInéni
Smlouvy o ZOU.

Kontaktni tdaje osob povéfenych pro ochranu Osobnich udaja:

(a) za Spravce: "[BUDE DOPLNENO]"
(b) za Zpracovatele: "[BUDE DOPLNENO]" .

ZAVERECNA USTANOVENI

Bude-li kterékoli ustanoveni této Smlouvy o ZOU shledano pfislusnym soudem nebo jinym
organem neplatnym, nedcinnym, zdanlivym nebo nevymahatelnym, bude takové ustanoveni
povazovano za vypusténé z této Smlouvy o ZOU a ostatni ustanoveni této Smlouvy o ZOU budou
nadale trvat, pokud z povahy takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za
nichZ bylo uzavfeno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této Smlouvy o ZOU.
Strany v takovém pfipadé uzavfou takové dodatky k této Smlouvé o ZOU, které umozni dosazeni
vysledku stejného, a pokud to neni mozné, pak co nejblizSiho tomu, jakého mélo byt dosazeno
puvodnim neplatnym, ned¢innym, zdanlivym nebo nevymahatelnym ustanovenim.

Pravni vztahy, zavazky, prava a povinnosti vyplyvajici z této Smlouvy o ZOU, jakoz i dodatky k ni
a jeji vyklad a vztahy mezi Stranami neupravené touto Smlouvou o ZOU, se Fidi pravnim Fadem
Ceské republiky, zejména GDPR a zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpis(.

Jakékoliv doplfiky & zmény této Smlouvy o ZOU musi byt uginény formou vzestupné gislovanych
pisemnych dodatk(i podepsanych opravnénymi zastupci obou Stran.
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9.4  Smluvni strany niZe svym podpisem stvrzuiji, Ze si Smlouvu o ZOU pred jejim podpisem precetly,
s jejim obsahem souhlasi, a tato je sepsana podle jejich pravé a skute¢né vile, srozumitelné a
urcité, nikoliv v tisni a za napadné nevyhodnych podminek.

Za Spravce: Za Zpracovatele:

\Y dne Vv dne

Ceska republika — Digitalni a informacni agentura Asseco Central Europe, a.s.

Ing. Martin Mesrémid, feditel Ing. David Sindelaf, prokurista
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Priloha €. 4 — PoZadavky na zajisténi kybernetické bezpecnosti

POZADAVKY NA ZAJISTENI KYBERNETICKE BEZPECNOSTI

Za ucelem plnéni povinnosti stanovenych Objednateli, jakozto povinné osobé dle VKB, je Zhotovitel
(dale v této priloze jako , Poskytovatel") povinen nad ramec povinnosti stanovenych v dohodé ¢i Diléi
dohodé plnit nize uvedené povinnosti zejm. soucinnostniho a bezpecnostniho charakteru dle této
Prilohy C. 4. Povinnost dle této Prilohy ¢. 4 maji pfednost pred ustanovenimi dohody a jejich ostatnich
priloh.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem tak, aby byl naplnén (cel
relevantni pravni Upravy v oblasti bezpecnostnich opatieni, kybernetickych bezpecnostnich incidentd,
reaktivnich opatreni, nalezitosti podani v oblasti kybernetické bezpecnosti a likvidaci dat ve vztahu
k povinnostem, které tato pravni Uprava stanovuje Objednateli jakoZto povinné osobé dle predpisd
z oblasti kybernetické bezpecnosti, a to vzdy i v pfipadé zmény pfislusné pravni Upravy. V takovém
pripadé je Objednatel opravnén pozadovat od Poskytovatele primérenou soucinnost i nad ramec
povinnosti stanovenych v této PFiloze €. 4, avSak vzdy pouze za Ucelem zajisténi pInéni povinnosti
Poskytovatele z oblasti kybernetické bezpecnosti ve smyslu shora uvedeného.

NiZe uvedené pojmy zacinajici velkym pismenem maji nasledujici vyznam:

a) ,NUKIB" znamena Narodni Urad pro kybernetickou a informacni bezpecnost;

b) ,Vyhlaska o kybernetické bezpecnosti* a také ,VKB" znamena vyhlasku ¢. 82/2018 Sb., o
bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich,
naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisi;

c) ,ZKB" znamena zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakond (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisd;

1. Kybernetické pozadavky
1.1  Systém Fizeni bezpecnosti informaci

1. Poskytovatel se bude v rozsahu predmétu plnéni této dohody a Dilc¢i dohody aktivné podilet na
spInéni povinnosti uvedenych v § 3 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje:

a. Prosadit bezpecCnostni zasady a procesy, které budou pokryvat zabezpeceni dat a informaci,
jez mohou byt vytvareny a zpracovavany na strané Poskytovatele pfi poskytovani predmétu
plnéni.

b. Na zakladé bezpecnostnich potfeb a vysledkl hodnoceni rizik zavést pfislusna bezpecnostni
opatieni v rozsahu poskytovaného predmétu plnéni, monitorovat je, vyhodnocovat jejich
ucinnost.

c. Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného predmétu
plnéni, zaznamendvat veskeré podstatné okolnosti souvisejici se zajisténim bezpecnosti
téchto dat a informaci a na vyzadani tyto zdznamy Objednateli zpfistupnit.

d. Stanovit a udrzovat aktualni bezpecnostni politiku, kterd bude pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvafeny a zpracovavany na strané Poskytovatele pfi
poskytovani prfedmétu pinéni. BezpecCnostni politika musi obsahovat hlavni zasady, cile,
bezpecnostni potfeby, prava a povinnosti ve vztahu k fizeni bezpecnosti informaci.

e. Stanovit a udrZovat aktudlni opatfeni bezpecnosti ve formé procesli a technologii, které
zajistuji naplnéni bezpecnostni politiky.

f. Poskytovatel je dale povinen dodrZovat bezpecnostni politiku Objednatele, byl-li s ni
seznamen.
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1.2  Rizeni aktiv

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v § 4 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro pinéni (aktivy se rozumi napf.
data a informace k predmétu pInéni, systémy ICT, moduly, hardware prvky - infrastruktura
hlasové a datové komunikace, aplikace, databaze, servery, ulozisté, koncova zafizeni —
pracovni stanice typu osobni pocita¢ nebo notebook, mobilni koncova zafizeni — prenosna
zarizeni typu telefon, tablet, notebook, netbook, PDA, apod.), a tato aktiva strukturované
popsat a Objednateli predlozit do tficeti (30) dnli od uzavieni dohody a nasledné na vyzadani,
a to po celou dobu trvani dohody ¢i pInéni Dil¢i dohody a po dobu dvou (2) let po ukonceni.

1.3  Rizeni rizik

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v § 5 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Ridit vlastni rizika, kterd mohou ovlivnit poskytovani predmétu pinéni.

b. V minimdlnim intervalu 1x ro¢né vytvofit a predlozit Objednateli zpravu o fizeni
kybernetickych rizik, kterd bude minimalné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpec¢nosti za hodnoceny rok;
ii. Identifikaci a hodnoceni rizik s vazbou na predmét pinéni;
iii. Realizovana bezpec¢nostni opatfeni;
iv. Nepokrytd bezpecnostni rizika a navrh opatteni;
v. Vyhodnoceni bezpecnostnich udalosti a incidentd; a
vi. Aktudlni stav souladu Poskytovatele s Kybernetickymi pozadavky.
1.4  Organizacni bezpecnost

Poskytovatel se bude v rozsahu predmétu pInéni aktivné podilet na spinéni povinnosti uvedenych
v § 6 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Vsouladu s ¢l. XVII dohody jmenovat odpovédnou kontaktni osobu pro kybernetickou
bezpecnost pro potfeby zajisténi plnéni téchto Kybernetickych poZadavk( a souvisejici
komunikaci mezi Stranami.

b. VyuZivat pro poskytovani predmétu plnéni pouze opravnénych osob, které byly fadné
seznameny s prislusnymi internimi pfedpisy Objednatele a maji ovérenou kvalifikaci, znalosti
a zkuSenosti k fadnému poskytovani predmétu pinéni.

1.5 Rizeni poddodavatelt

1. Poskytovatel se bude v rozsahu predmétu pInéni aktivné podilet na splnéni povinnosti uvedenych
v § 8 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Vyuziva-li pfi poskytovani predmétu plnéni poddodavatele, zabezpedit adekvatni dodrzovani
Kybernetickych poZadavk( rovnéz ve smluvnich vztazich se svymi poddodavateli, pficemz
tuto skutecnost se Poskytovatel zavazuje doloZit Objednateli do deseti (10) dnll ode dne
jejich zapojeni do poskytovani pInéni pisemnym prohlasenim Poskytovatele o dodrzovani
Kybernetickych pozadavkl u svych poddodavateld.

b. Pokud pfi poskytovani predmétu pinéni dochazi ke zpracovani osobnich Udajl, zabezpecit
nad ramec Clankem X. dohody samostatnych smiuv (tj. smluv se svymi poddodavateli,
zaméstnanci a pripadnymi dalSimi osobami podilejicimi se na poskytovani pInéni) ve smyslu
prislusnych ustanoveni GDPR.
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1.6

1.

Bezpecnost lidskych zdrojti

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v § 9 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

Zabezpedit, aby kontaktni osoba pro kybernetickou bezpecnost nejpozdéji do tficeti (30) dnd
od ucinnosti dohody potvrdila pisemné Objednateli, Zze vSechny osoby podilejici se na
poskytovani predmétu pinéni za Poskytovatele byly prokazatelné seznameny s témito
Kybernetickymi poZadavky a prislusnymi ustanovenimi internich predpis Objednatele.

DodrZovat prislusna ustanoveni internich predpisd Objednatele v rozsahu, v jakém byl
s témito akty seznamen. Za prokazatelné seznameni se povazuje Skoleni pracovnikd
Poskytovatele zajisténé Objednatelem, protokolarni ¢&i elektronické predani prislusné
dokumentace nebo Objednatelem zajiStény pristup na sdilené Ulozisté obsahuijici prislusné
interni predpisy.

V pfipadg, Ze je soucasti predmétu pinéni sluzba dohledu nad pfedmétem plnéni, definovat
a naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu predmétu pinéni.
Zabezpecit, aby osoby podilejici se na poskytovani pinéni v IT prostfedi Objednatele anebo

s prostiedky Objednatele, a to i tehdy, pokud jsou prostiedky Objednatele pouzivany mimo
IT prostfedi Objednatele:

i. Pro uloZeni a sdileni dat a informaci Objednatele vyuzivali pouze k tomu schvalené
prostifedky (aktiva) a schvalené zplisoby komunikace;

ii. Neukladali ani nesdileli data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové a spustitelné
soubory v rozporu s licen¢nimi podminkami nebo predpisy upravujici ochranu dusevniho
vlastnictvi;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojim Objednatele ani ke zdrojiim
jinych subjekt(;

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do

prostfedkd Objednatele, a to ani v pfipadg, kdy jim byl prostfedek Objednatele svéfen
do spravy;

vii. Nepodileli se s prostfedky Objednatele na Sifeni spamu ani Skodlivého softwaru;

viii. Dodrzovali obecné zavazné pravni predpisy.

Poskytovatel si je védom, ze soucasti podminek pro ziskani pfistupu ke zdrojdm a aktiviim
Objednatele je zpracovani osobnich (dajli povérenych osob Poskytovatele, ktefi se podileji na
zajisténi predmétu pinéni. Pokud nebude Objednateli umoznéno osobni Udaje dotcenych
povérenych osob Poskytovatele zpracovat, nebude témto povéfenym osobam umoznén zadny
pristup ke zdrojdm Objednatele.

Rizeni provozu a komunikaci

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v § 10 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

Zabezpelit bezpecny provoz informacniho systému a infrastruktury vyuzivané
pro poskytovani predmétu plnéni.

Na vyzadani poskytnout Objednateli prehled, report, ¢ jinou adekvatni informaci
0 bezpecnostnich opatfenich zavedenych na svém informacnim systému a infrastrukture.
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c. Zabezpecit, ze pro poskytovani predmétu plnéni budou vyuzivany pouze aplikace
a technologie, které jsou v souladu s platnou Ceskou a evropskou legislativou, predevsim s
ohledem na licencni podminky a predpisy upravujici ochranu dusevniho vlastnictvi.

Rizeni zmén

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v § 11 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Primérené reagovat na zmény na strané Objednatele a upravit na své strané technicka
a organizacni opatfeni tak, aby odpovidala novému stavu po provedeni zmény.

b. Aktivné spolupracovat pfi testovani vyznamné zmény.

Poskytovatel se zavazuje pisemné informovat bez zbytecného odkladu Objednatele v pripadé
zméné v ovladajici osobé Poskytovatele ve smyslu zakona €. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjsich predpisti nebo pfi zméné vlastnictvi ¢i prava nakladat se
zasadnimi aktivy vyuzivanymi pro pInéni dohody ¢i Dil¢i dohody s vyjimkou zmény vlastnictvi Ci
prava nakladani v rdmci osob ovladanych stejnou ovladajici osobou. Objednatel si vyhrazuje pravo
z dlvodu takové zmény odstoupit od dohody i relevantni Dil¢ich dohod.

Rizeni pristupu

Poskytovatel se bude v rozsahu predmétu pInéni aktivné podilet na spinéni povinnosti uvedenych
v § 12 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Zavést pravidla fizeni pristupd k RPP.

b. Pfidélovat opravnéni svym jednotlivym povéfenym osobam ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim Objednatele a
podle principu need-to-know.

c. Zabezpedit, aby udéleny pfistup nebyl sdilen vice osobami Poskytovatele, pokud sdileny
pristup nevyZaduje vyuZivana technologie. V takovém pripadé musi Poskytovatel vést
evidenci vyuzivani sdilenych pfistupl a tuto na vyzadani predlozit Objednateli kdykoli
v priibéhu trvani dohody ¢i plnéni Dil¢i dohody a dva (2) roky po jejim ukonceni.

d. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je pfistup k IT
prostiedi Objednatele pozadovan a ¢asovy Udaj o délce platnosti pristupu (napt.: na dobu 1
rok / 1 mésic / 1 den).

e. Zabezpecit, aby osoby podilejici se na poskytovani predmétu pinéni a majici pfistup
k informacnim aktivdm Objednatele (IT prostfedi Objednatele) chranily autentizacni
prostfedky a Udaje a nikdy neposkytovaly neautorizovany pfistup dalSim osobam.

f. Prdbézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak fyzického, tak
i logického, u vSech osob na strané Poskytovatele, které pristupuji do IT prostredi
Objednatele.

Poskytovatel bere na védomi, ze pristup k IT prostiedi Objednatele je mozné povolit pouze fyzické
identité zaméstnance Poskytovatele / Poddodavatele, a to na zakladé pozadavku Poskytovatele
na pristup téchto osob.

Poskytovatel bere na védomi, Ze ptidéleni opravnéni pristupu musi byt fizeno principem
nezbytného minima a neni narokové.

Poskytovatel bere na védomi, Ze v pfipadé nelspésnych pokust o autentizaci uZivatele (osoby na
strané Poskytovatele) mlize byt pfislusny GcCet zablokovan a feSen jako bezpecnostni incident
a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité
zruSeni pristupu k informacnim aktivlim Objednatele).
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1.10 Akvizice, vyvoj a udrzba

1. Poskytovatel se bude v rozsahu predmétu pInéni aktivné podilet na splnéni povinnosti uvedenych
v § 13 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

Zabezpecit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které jsou
predmétem plnéni, ledaze tyto Cinnosti provadi Objednatel.

Predat Objednateli v pfiméfené Ihdté stanovené Objednatelem dokumentaci predmétu pinéni
minimalné v nasledujicim rozsahu:

i. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismi;
ii. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;

iii. dokumentaci obsahuijici instalacni a konfiguracni postupy.

2. V pripadé, ze predmét plnéni zahrnuje vyvoj softwaru, zavazuje se Poskytovatel:

a.

Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru v zavislosti na
charakteru plnéni.

Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného pinéni,
predlozit Objednateli vyvijeny zdrojovy kdd na provedeni codereview anebo vystupy
z provedeného codereview (automatizované prostrednictvim bezpecnostniho nastroje
i manualné) po jeho dokonceni, pokud neni v dohodé ¢i Dil¢i dohodé stanoveno jinak, a to
zejména za Ucelem ovéreni skutecnosti, zda Poskytovatel postupuje ¢i postupoval pfri
poskytovani plnéni v souladu s dohodou ¢i Dil¢i dohodou a témito Kybernetickymi pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbytectného
odkladu pozadovanou soucinnost na provedeni bezpecnostniho testovani v priibéhu vyvoje
softwaru ¢i kdykoli po jeho predani.

Zabezpecit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro
fadné provozovani softwaru anebo které jsou specifikovany vyslovné v dohodé ¢i Dilci
dohodé (zejména, Ze software nebude obsahovat Zadné nepotfebné komponenty, zadné
programové vzorky apod.).

Pokud je soucasti pInéni i instalace operacniho systému pripadné softwaru tretich stran,
zabezpecit v prlbéhu jeho instalace, Ze budou pouZity predepsané verze téchto produktd
kompatibilni a funkéni v prostfedi Objednatele.

Zabezpedit bezpecnost testovaciho prostiedi u Poskytovatele (pokud testovaci prostiedi
neprovozuje Objednatel) a ochranu testovacich dat poskytnutych Objednatelem.

Je-li software provozovan v IT prostfedi Objednatele, zabezpecit, ze do produkéniho
prostiedi Objednatele bude dodan jen predmétem pInéni specifikovany kompilovany,
respektive spustitelny zdrojovy kod a dalsi nezbytna data pro provozovani predmétu plnéni.

Zabezpedit, Ze v ramci poskytovaného pInéni bude dodavany software:
i. v souladu s bezpecnostnimi politikami a standardy Objednatele (internimi predpisy); a

ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro Poskytovatele,
pokud byl s takovymi bezpecnostnimi politikami (internimi predpisy) seznamen).

Instalovat software pouze na zdkladé Objednatelem predem schvalenych migracnich
postupd.

Dohodnou-li se Strany dohody na predani zdrojového kodu, predat zdrojovy kdd Objednateli
bezpectnou formou zajistujici jeho integritu.
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Dohodnou-li se Strany dohody na predani zdrojového kédu, zabezpecit fizeni verzi
zdrojového kddu.

Dohodnou-li se Strany dohody na predani zdrojového kddu, zabezpelit zalohovani
zdrojového kddu a jeho ulozeni mimo produkéni prostredi.

Dohodnou-li se Strany dohody na predani zdrojového kdédu, zabezpelit, aby distribuce
zdrojovych kod( obsahovala soubor z vyvojového prostiedi na fizenou kompilaci téchto
zdrojovych kadg.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kdd, ktery ma za cil
nelegalni ovladnuti, naruseni dostupnosti, diivérnosti nebo integrity nebo neautorizované ci
nelegalni ziskani dat a informaci.

1.11 Zvladani kybernetickych bezpecnostnich udalosti a incidenti

1. Poskytovatel se bude v rozsahu predmétu pInéni aktivné podilet na splnéni povinnosti uvedenych
v § 14 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

2.

Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a pravomoci vedouci
k rychlému a ucinnému zvladani bezpecnostnich incidentd.

Zavést a vyuzivat nastroje pro detekci, sbér a vyhodnocovani kybernetickych bezpecnostnich
udalosti a incidentd.

Bez zbytecného odkladu, nejpozdéji ale do 72 hodin od okamziku, kdy se o naruseni
bezpeCnosti Poskytovatel dozvédél, hlasit Objednateli vSechny bezpecnostni udalosti
a incidenty s potencialnim negativnim dopadem na Objednatele a vSechny pfipady naruseni
bezpecnosti informaci zakaznickych dat a specifickych provoznich Gdajd (ve smyslu Vyhlasky
0 bezpecnostnich pravidlech), a to stanovenym komunika¢nim kanalem nebo prostfednictvim
Kontaktni osoby pro kybernetickou bezpecnost.

Vyhodnocovat informace o bezpeCnostnich incidentech a uchovavat je pro budouci pouziti
s ohledem na pozadavky platné ceské a evropské legislativy.

V pripadé vzniku bezpecCnostni udalosti a nasledného zvladani a vyhodnocovani
bezpecnostniho incidentu anebo v pfipadé podezieni na bezpecnostni incident poskytnout
Objednateli aktivni soucinnost a relevantni informace o podezielém zafizeni ¢i osobé na
strané Poskytovatele.

Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatfeni pozadovana
Objednatelem v dohodnutych terminech ke snizeni dopadu bezpecnostniho incidentu nebo
zamezeni pokracovani incidentu.

Spolupracovat pfi analyze pfic¢in bezpec¢nostniho incidentu a navrhnout opatfeni s cilem

zamezit jeho opakovani v pripadé, Ze Poskytovatel bezpecnostni incident zapricinil nebo se
na jeho vzniku podilel.

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny ddsledek
poruseni Kybernetickych poZadavkd, jehoZz pficina je na strané Poskytovatele, nebude
posuzovan jako okolnost vyluCujici povinnost k nahradé Ujmy Poskytovatele za prodleni
s fadnym a vCasnym pInénim a nebude dlvodem k jakékoli nahradé pFipadné Gjmy
Poskytovateli ¢i jiné osobé ze strany Objednatele. Ostatni ustanoveni ohledné odpovédnosti
Poskytovatele za prodleni obsazena dohodé nejsou timto ustanovenim dotcena.
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1.13

1.14

Rizeni kontinuity ¢innosti

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v § 15 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Zabezpecit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani predmétu
plnéni.

b. Pravidelné kontrolovat a testovat, ze je schopen kontinuitu aktiv zajistit dle sjednané
specifikace plnéni.

Kontrola a audit

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v § 8 a § 16 VKB, které musi spinit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu
predmétu plnéni poskytnout adekvatni soucinnost pfi vykonu kontroly Objednatele ze strany
NUKIB dle § 23 ZKB.

Fyzicka bezpecnost

Poskytovatel se bude v rozsahu predmétu pInéni aktivné podilet na spinéni povinnosti uvedenych
v § 17 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Dodrzovat provozni fady budov (reZimova opatfeni) a vyuzivanych prostor, zejména pak
v oblasti fyzické ochrany bezpecnostnich zon, kde jsou umistény aktiva systémd ICT, anebo
datové nosice (interni predpisy).

b. V rozsahu predmétu plnéni zabezpecit fyzické zabezpeceni, zejména oznaceni, uchovani a
likvidaci, instalacnich, zaloZnich nebo archivnich médii a dokumentace v souladu s klasifikaci
aktiv Objednatele, pokud s ni byl Poskytovatel seznamen.

Bezpecnostni nastroje

Poskytovatel se bude v rozsahu predmétu pInéni aktivné podilet na spinéni povinnosti uvedenych
v § 18 az § 27 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Realizovat bezpec¢nostni opatfeni pro odstranéni anebo blokovani sitového spojeni/sitovych
spojeni, které/ktera neodpovidaji pozadavklm na ochranu integrity a bezpecnosti
komunikacni sité.

b. Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze prostiednictvim
zabezpeceného pfipojeni virtualni privatni sit€é (VPN) nebo zvolit adekvatni technické
opatieni.

c. Pripojovat do IT prostfedi Objednatele pouze ta sit'ova zafizeni (switch, pfistupovy bod wifi,
router, hub apod.), kterd prosla schvalovacim procesem a jejich pfipojeni bylo schvaleno
opravnénou osobu ve vécech technickych na strané Objednatele.

d. Bez zbytecného odkladu deaktivovat vSechna nevyuzivana zakonceni sité anebo nepouzivané
porty aktivniho sitového prvku, ktery je vrozsahu predmétu plnéni a je ve spravé
Poskytovatele.

e. Na aktiva Objednatele neinstalovat a nepouzivat v IT prostiedi Objednatele tyto typy
nastrojd, pokud nejsou soucasti predmétu plnéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky klaves
s cilem narusit dGvérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umoZziujici odposlouchavani sitového provozu.

ii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy anebo hardwarovy nastroj
umoznujici vyhledavani zranitelnosti systém@ ICT, detekovani dostupnych sitovych
sluzeb a portd, béZzicich procesi, bézicich aplikaci a jejich verzi apod.
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iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoZiuje obejiti
schvalenych autentizacnich procedur, instalovany s cilem budouciho snadnéjSiho
a neautorizovaného pristupu do systému ICT.

v. Malware a jiny skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje bezpecnostni
opatfeni v prostiedi Objednatele.

f. Pripojovat do IT prostiedi Objednatele pouze zafizeni ICT, ktera jsou chranéna proti malware
a jinému skodlivému softwaru, pokud to jejich technologie umoziuje.

g. Prlbézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni a lokalizacni
Udaje) v rozsahu predmétu pinéni a v souladu s pozadavky platné a ucinné ceské a evropské
legislativy.

h. Na vyzadani poskytnout Objednateli report obsahuijici vysledky monitorovani veskerych
uZivatelskych a administratorskych aktivit a jinych udalosti v rozsahu predmétu pInéni, a to
po celou dobu trvani dohody ¢i pInéni Dil¢i dohody a po dobu dvou (2) let po jejim ukonceni.

i. Zabezpecit sbér informaci o provoznich a bezpec¢nostnich cinnostech v rozsahu predmétu
plnéni a ochranu ziskanych informaci pred jejich neopravnénym ctenim anebo zménou.

j. Pro on-line transakce realizované prostfednictvim webovych technologii implementovat
TLS/SSL certifikaty s cilem zajistit jejich dvérnost, integritu a identitu komunikujicich
protistran.

k. Veskeré neverejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim a proti
neautorizovanému pristupu, a to zejména na mobilnich zafizenich.

2. Poskytovatel bere na védomi, ze v pripadé, kdy technické spojeni Objednatele s Poskytovatelem
narusuje chod sluzeb Objednatele, mdZe byt toto spojeni ihned ukonceno bez pfedchoziho
upozornéni, pokud dohoda ¢i Dil¢i dohoda nestanovi jinak.
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