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Kupni smlouva ¢. KS/00968/2023/0IT
(dale jen ,smlouva“)
dle § 2079 a nasl. zakona ¢. 89/2012 Sb., obéanského zakoniku,
ve znéni pozdéjsich predpist (déle jen , obéansky zakonik*)
1. Smluvni strany
1.1. Kupuijici: mésto Ricany
se sidlem: Masarykovo namésti 53/40, 251 01 Ri¢any
zastoupen: Ing. Davidem Michalickou, starostou

1.2.

Identifikacni Cislo:

DIC:

(dale jen jako , kupujici®)
Prodavajici:

se sidlem:
zastoupen:

zastupce ve vécech technickych:

IC:

Bankovni spojeni:
Telefon:

E-mail:

(déle jen jako ,prodavajici“)

00240702
Cz00240702

XANADU a.s.
Zirovnicka 2389, 106 00 Praha 10

Ing. Radek Nekl, pfedseda predstavenstva
Mgr. FrantiSek Lemoch

14498138

1044153003/2700

+420 272 770 000

info@xanadu.cz

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2.1

2.2.

2.3.

2.4.

2.5.

2. Predmét smlouvy
Ucelem této smlouvy je dodavka zafizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (véetné soucasné budované infrastruktury) a nasledné predani funkéniho kompletu kupujicimu,
zaskoleni administrator(, uZivatell, rozvoje a podpory. Zatizeni je uréené pro kupujiciho (mésto Ri¢any) a
pro jeho organizace.
Podkladem pro uzavfeni této smlouvy je nabidka prodavajiciho, podana v zaddvacim fizeni nazvaném
»Zabezpeceni datového centra pro spolecné sluzby — nové vyhlaseni HW* (dale jen ,Verejnd zakazka“),
zaddvaném primérené dle Metodického pokynu pro oblast zadavani zakazek pro programové obdobi 2021
— 2027 vydaného Ministerstvem pro mistni rozvoj (dale jen ,Pravidla“) a dle § 56 zdkona ¢. 134/2016 Sb.,
o zadavani vefejnych zakazek, v platném znéni.
Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zbozi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbozi.
Kupujici se zavazuje zboZi prevzit a zaplatit za néj sjednanou kupni cenu zplsobem a v terminu
stanoveném touto smlouvou.
Predmét pInéni bude spolufinancovan z dotac¢niho projektu ,Zabezpeceni datového centra pro spolecné
sluzby”, registracni Cislo projektu: CZ.06.01.01/00/22_004/0000152, financovaného z IROP — déle jen
,Projekt”).



* * %
* o %

Spolufinancovano  _—zgw) | MINISTERSTVO
P 7 PRO MISTNI
Mg Evropskou unii & ROZVOJ CR

3.1

3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

3. Predmét koupé
Pfedmétem smlouvy je doddvka HW vcetné souvisejiciho infrastrukturni SW, jeho? specifikace véetné
technickych parametrd je uvedena v pfiloze €. 1 této smlouvy (dale jen ,zboZi“).
Soucasti pfedmétu koupé jsou i veSkeré doklady poZadované pravnimi predpisy k pouZivani predmétu
koupé - zboiZi. Prodavajici prohlasuje, Zze pfedmét koupé splfiuje veSkeré podminky stanovené pravnimi
predpisy k jeho pouZivani, a Ze kupujicimu preda veskeré doklady potiebné k provozovani predmétu

koupé, za coz kupujicimu ruci.

Predmétem koupé dle této smlouvy je dale:

e doprava do mista plnéni,

e implementace, tj. veSkeré nezbytné prace jejichz smyslem je zprovoznéni véetné zapojeni do stavajiciho
prostiedi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zplisobem (dale jen ,implementace”),

e pfedani privodni dokumentace,

e zaskoleni kupujiciho

e soucinnost pfi penetracnich testech a odstranéni chyb branici uzivani dle u¢elu smlouvy zjisténych pfi
testech

e nezbytnd technicka podpora po dobu udrzitelnosti Projektu, ktera €ini 5 let od data pfedani do provozu.
Technickd podpora zahrnuje zejména aktualizace SW firewallu, maintenance, legislativni upgrade a
update (dale jen ,technicka podpora“).

4. Kupni cena a platebni podminky
Celkova kupni cena Cini:

10 080 378, 00 K¢ bez DPH
2116 879,38 Kc DPH
12 197 257,38 K¢ vc. DPH

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Pfiloha €. 1 této smlouvy)

jako cena nejvyse pfipustnd a konecnd a zahrnuje cely predmét plnéni dle této smlouvy a to vcetné

implemetnace (s vyjimkou ceny za poskytovani technické podpory, ktera je upravena v ¢l. 4.5. niZe).

Sjednana cena celkem muze byt zménéna pouze v pfipadé zmény zédkona €. 235/2004 Sb., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sh., o zaddvani vefejnych zakdazek.

Kupujici se zavazuje zaplatit kupni cenu na zdkladé faktur, vystavenych prodavajicim a dorucenych

kupujicimu dle nize uvedeného mechanismu:

e 1. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po dodani zbozi.

e 2. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po zahajeni penetracniho
testovani.

e 3. faktura ve vysi 30 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po oboustranném podpisu
predavaciho protokolu (tj. po predani a pfevzeti zboZi do pIného provozu).

Cena za technickou podporu po predani zboZi do provozu je stanovena dohodnou smluvnich strany na:

13 500,- Kc bez DPH za 1 mésic
2 835,- K¢ DPH
16 335,- vc¢. DPH za 1 mésic

Uhrada ceny za technickou podporu bude probihat na zakladé mési¢né vystavované faktury. Datum
uskutecnitelného zdanitelného pInéni je sjednano na posledni kalendarni den v mésici.
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4.7.

4.8.

4.9.

4.10.

5.1.

5.2.
5.3.

5.4.

Faktury musi splfiovat naleZitosti dariového dokladu podle § 28 zédkona ¢. 235/2004 Sb., o DPH, bude
obsahovat ¢islo a ndzev dotaéniho projektu (konkrétné bude uveden text ve znéni: Projekt ,,Zabezpeceni
datového centra pro spoleéné sluiby”, reg. ¢. CZ.06.01.01/00/22_004/0000152, je spolufinancovdn
z Integrovaného regiondlniho operacniho programu®) a bude zaslana prodavajicim na adresu kupujiciho.
Splatnost faktury €ini 30 kalendainich dni.

Kupujici bude opravnén pred uplynutim lhity splatnosti vratit prodavajicimu bez zaplaceni fakturu, ktera
nebude obsahovat nékterou nalezitost uvedenou v této smlouvé, pfipadné bude mit jiné zavady v obsahu
nebo bude uvedeno bankovni spojeni a Cislo Uctu prodavajiciho v rozporu s touto smlouvou anebo tyto
nalezitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit divod vraceni. Prodavajici je
povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestdva bézet plvodni IhGta splatnosti. Celd IhGta splatnosti bézi znovu ode dne dorucéeni opravené nebo
nové vyhotovené faktury kupujicimu.

Platby budou zasadné probihat bezhotovostni formou na bankovni Uéet prodavajictho uvedeny
ve smlouvé. Zménu bankovniho spojeni a €isla u¢tu prodavajiciho bude moino provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné dorucenym kupujicimu, nejpozdéji
spolu s pfislusnou fakturou.

Faktura se povaZuje za v¢as uhrazenou, pokud je fakturovana ¢astka odepsana z uctu kupujiciho.

5. Misto a doba plnéni a dodaci podminky
Mistem plnéni jsou objekty kupujiciho budova F na adrese Komenského nam. 1619/2, 251 01 Ri¢any a
Budova C na adrese Olivova 1800/2 25101 Ri¢any.
Prodavajici je povinen dodat zboZi nejpozdéji do 180 dni od ti¢innosti této smlouvy.
Dodavka se povaZzuje podle této smlouvy za dodanou, pokud bylo:
e zbozi radné dodano vcetné prislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a véetné navrhu planu obnovy).
e provedena instalace, implementace (pfipadné podrobné specifické podminky implementace jsou
uvedeny u jednotlivych zafizeni v pfiloze ¢. 1 smlouvy) a Uspésné vyzkousena funkénost,
» ¢innost u niZ se nepredpoklada 7adny vypadek sluzeb lze provadét v pracovni dobé MU
» Cinnost u které se obé strany shodnou Ze predpokladany vypadek bude kratsi nez 10 min Ize
provadét mimo uredni hodiny.
> &innosti s vypadkem del$i se mohou provadét pouze mimo pracovni dobu MU. Termin odstavky
musi byt znam alespon tyden predem
» termin Skoleni uzivateld min. mésic pfedem.
» Skoleni OIT mUze probihat v priibéhu instalace.
e soucasti instalace bude nasledny testovaci provoz provedeny bez zbytecného odkladu v délce nutné
pro ovéreni funkénosti dodaného HW a SW. Napln testovaciho provozu bude nasledujici:
zahoreni a ovéreni funkénosti HW zafizeni
ovéreni vzdjemné spoluprace jednotlivych HW zafizeni
ovéreni napojeni na LAN sit zadavatele
provedeni zatéZovych testl
ovéreni chovani systému pfi vypadku nékterého ze zatizeni (ovéreni vysoké dostupnosti)

V VYV V VY

ovéreni chovani systému pfi vypadku el. energie

Po dodani zboZi bude zahajena implementace plnéni ¢asti 1 plvodni vefejné zakazky ,Zabezpeceni
datového centra pro spolec¢né sluzby” (déle jen ,,Pivodni verejnda zakazka“) v predpoklddané délce trvani
cca 1 mésic. Po dokonceni implementace této Casti PUvodni verejné zakazky bude nasledovat faze
penetracniho testovani.
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5.5.

5.6.

5.7.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

V ramci penetracniho testovani dojde k provéreni funkénost technickych opatfeni a celkové bezpecnosti

dodavky pomoci penetracniho testu. Penetracni testovani provede 3. osoba zvolena kupujicim, a to

nejpozdéji do 14 dni od dokonceni implementace plnéni ¢asti 1 pdvodni verejné zakazky, pficemz toto

penetracni testovani bude trvat maximdalné 30 dni. V ndvaznosti na dokonleni penetracniho testovani

prodavajici napravi nalezené chyby branici uzivani dle Géelu smlouvy, a to nejpozdéji do 14 dni od

okamziku, kdy obdrzi vysledek penetracniho testovani.

Po spInéni doddvky zbozi, tj. po prodavajici napravi chyby branici uzivani dle ucelu smlouvy nalezené

v ramci penetraéniho testovani, bude vyhotoven zapis o pfedani a prevzeti zbozi, ktery bude obsahovat

nize uvedené naleZitosti:

e nazev a sidlo proddvajiciho a kupujiciho,

e oznaceni dodaného zbozi véetné vyrobniho Cisla,

e datum dodani,

e (islo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt ,,Zabezpeceni datového
centra pro spoleéné sluiby”, reg. ¢ (C€Z.06.01.01/00/22_004/0000152, je spolufinancovdn
z Integrovaného regiondlniho operacniho programu”).

Zapis o preddani a prevzeti zbozZi podepisi opravnéni zastupci obou smluvnich stran, pficemz podpisem

zapisu o predani a prevzeti dochazi k prevzeti a predani zboZi a ke spInéni pfedmétu koupé.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zboZi dodané a predané podle této smlouvy je ke dni dodani plné
funkéni a spliuje technické parametry uvedené této smlouvé. Prodavajici prejima nize uvedenou zaruku
za jakost zboZi dodaného podle této smlouvy. Zarucni doba pocind bézet dnem oboustranného podpisu
zapisu o predani a prevzeti zbozi. Zarucni doba pro jednotlivé poloZky v souladu s pfilohou €. 1 této
smlouvy €ini 60 mésicli ode dne predani a prevzeti bezvadného zboZzi.
Zaruka se nevztahuje na spotfebni material a na vady zpUsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
Kupuijici se zavazuje respektovat pokyny prodavajiciho v oblasti tdrzby a pouzivani spravnych pracovnich
postupd.
Technicka podpora a servis budou poskytovany minimalné po celou dobu udrzitelnosti projektu (tj. min.
60 mésicl ode dne predani do provozu).
Technicka podpora a servis budou realizovany v sidle kupujiciho. Vyjimku tvofi ¢innosti realizovatelné
vzdalenym pfipojenim.
V ptipadé nahlaseni zavady prodavajicimu bude oprava provedena vzdalené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahlaseni. V pfipadé nemoznosti opravy nasledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni fesSeni) na dobu trvani opravy. V ptipadé zaruéni
opravy (tj. pokud se nejednd o vadu zplisobenou zavinénym jednanim kupujiciho anebo zplsobenou vyssi
moci), neni kupujici povinen hradit naklady na cestovné servisnich technikd ke kupujicimu a zpét, tyto
naklady nese prodavajici.
Nahlaseni zavady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu
servis@xanadu.cz, telefonicky na tel. Cislo +420 272 770 000 prostiednictvim elektronické oznamovaci
sluzby (tzv. HelpDesku) nebo prostfednictvim vzdaleného pfipojeni na PC uZivatele / server.
Telefonicka, e-mailovd podpora a podpora prostiednictvim vzdaleného pripojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.
Sluzba HelpDesk umozni ptijem pozadavku na servisni zasah v ¢eském jazyce prostiednictvim webového
rozhrani v reZimu 7x24 hod (s vyjimkou predem nahlasenych servisnich zasahl pfi spravé systému
HelpDesk).
Prodavajici se v zaruc¢ni dobé zavazuje zajistit dostupnost ndhradnich dilG a spotfebniho materialu.
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7.1.

7.2.

7.3.

7.4.

7.5.
7.6.

8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujedndno, Ze pokud bude kupujici v prodleni s Uhradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit Grok z prodleni ve vy3i 0,05 % z dluzné ¢éstky za kazdy, byt
i zapocaty kalendafni den prodleni.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle ¢l. 5.2, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocaty kalendafni den prodleni se
splnénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle ¢l. 5.5 (tj. pokud nenapravi nalezené
chyby branici uZivani dle ucelu smlouvy zjisténé v ramci penetracniho testovani ve stanovené Ih(ité), je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocaty
kalendarni den prodleni se spInénim dodavky.
Ocitne-li se prodavajici v prodleni s pInénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vy3i 500,- K¢ za kazdy zapocaty den prodleni s dokonéenim servisni opravy dle €. 6.6.
Uplatnénim naroku na smluvni pokutu dle této smlouvy neni dotéen narok na nahradu skody.
Smluvni pokuta je splatna ve lhaté 30 dnd od dorudeni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukonceni smlouvy

Tato smlouva se uzavird na dobu urcitou, nejdéle do doby splnéni zdvazku dle této smlouvy (tj. do

okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data predani

zbo?i do provozu).

Od této smlouvy mlzZe smluvni strana dotfenad porusenim povinnosti jednostranné odstoupit pro

podstatné poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazuje:

a) na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve IhGté delsi 14 dni po dni splatnosti
pfislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zbozi o vice nez 14 dni po terminu dodani dle ¢l. 5.2. ¢i
dodani nefunkéniho zboZi, nesplriujiciho poZadavky ¢l. 3 této smlouvy, marné uplynuti sjednané lhaty
pro vyfizeni zaruéni opravy dle ¢l. 6.6.

Smluvni strana porusenim povinnosti dotcend je povinna odstoupeni od smlouvy pisemné oznamit druhé

smluvni strané.

9. Ostatni ujednani
Smluvni strany se dohodly, Ze vlastnické pravo k dodanému pfedmétu smlouvy nabyva kupujici okamzikem
prevzeti zbozi od prodavajiciho.
Nebezpecéi Skody na zboZi prechdzi z proddavajiciho na kupujiciho okamzikem prevzeti zboZi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoZnéno zboZi pfevzit a ten jej nepfevzal.
Smluvni strany se zavazuji vzadjemné spolupracovat a poskytovat si veskeré informace potfebné pro radné
plnéni svych vzadjemnych zavazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt dileZité pro radné plnéni této smlouvy.
Smluvnimi stranami bylo ujednano, Ze veskeré informace, jez si navzajem poskytnou, jsou oznaceny jako
dlvérné a zadna ze smluvnich stran neni opravnéna je poskytnout tfeti osobé ani pouZit v rozporu s jejich
Ucelem pro své potreby.
Prodavajici nesmi bez predchoziho souhlasu kupujiciho postoupit sva prdva a povinnosti plynouci ze
smlouvy treti osobé.
Kupujici se zavazuje umoznit pfistup ur¢enym pracovniklim proddvajiciho do prostoru svého objektu za
Ucelem splnéni této smlouvy (pfedani a prevzeti zbozi, servis a technicka podpora).
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9.7.

9.8.

9.9.

9.10.

9.11.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a vyplyvajici, se fidi
prisludnymi ustanovenimi zakona ¢&. 89/2012 Sb., ob&anského zékoniku a dal§imi pravnimi predpisy Ceské
republiky.

Ujedndva se, Ze pfipadné spory vzniklé z této smlouvy budou Ucastnici fesit predevsim vzdjemnou
dohodou. Pro fizeni o pfipadnych spornych narocich se ujednava pfislusnost soudli. Rozhodnym pravem
je pravo Ceské republiky.

Za pisemnou formu vyzvy nebo oznameni se pro Ucely této smlouvy poklddaji ozndmeni ucinéna
elektronickou postou na dohodnuté elektronické adresy.

Prodavajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu Gcinnosti této smlouvy odpovidat obecné
platnym pravnim predpisdm CR.

Prodavajici prohlasuje, Ze bude mit po celou dobu pInéni predmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za Skodu zplsobenou provozni ¢innosti s limitem pojistného plnéni minimalni vysi
kupni ceny zbozZi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyzadani predloZit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni
Prodavajici je povinen umoZnit viem subjektim opravnénym k vykonu kontroly projektu, zjehoz
prostifedkl je dodavka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zakon &. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich
predpist a zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisa).
Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturalnich fondd EU na vSech
tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni ucetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyzadani kupujici.
Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu darnovou evidenci v plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole ve
verejné spravé a o zméné nékterych zakoni (zakon o financ¢ni kontrole), ve znéni pozdéjsich predpisti,
osobou povinou spolupisobit pfi vykonu finanéni kontroly.
Prodavajici se zavazuje umozZnit osobdm oprdvnénym k vykonu kontroly projektu, z néhoz je verejna
zakazka hrazena, provést kontrolu dokladl souvisejicich s pInénim zakazky, a to po dobu nejméné 10 let
od ukonéeni financovéni dila zptisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spolecenstuvi.
Prodavajici je povinen minimalné do konce roku 2035 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoz je Verejnad zakazka hrazena, zaméstnancdm nebo zmocnénciim
povérenych organd (CRR, MMR CR, MF CR, Evropské komise, Evropského Ucetniho dvora, Nejvy$$iho
kontrolniho Uradu, pfislusného organu financ¢ni spravy a dalSich opravnénych organl statni spravy) a je
povinen vytvorit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.
Proddvajici bere na védomi, ze Uhrada ceny za predmét plnéni bude provedena s vyuZitim dotacnich
prostiedkd, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani tcelnosti jejich ¢erpani.
Prodavajici se zavazuje, Ze kupujicimu nahradi veskeré Skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZeny, pokud z dlvodu poruseni této smlouvy prodavajicim vznikne kupujicimu zavazek
vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za pfedmét plnéni, jejimu poskytovateli, a to i
véetné pendle pfipadné vyméreného jako dlsledek poruseni pravidel nakladani s vefejnymi prostredky.
To plati obdobné, pokud prodavajici znemozni fadny vykon kontroly organtim, opravnénym ke kontrole
Ucelnosti vynaloZeni dotacnich prostredkd, resp. nepredloZi jimi poZzadované doklady.
Prodavajici se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vUci Rusku a Bélorusku, zejména narizeni Rady EU ¢. 2022/576, nafizeni Rady (EU)
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10.8.

10.9.

10.10.

10.11.

10.12.
10.13.

10.14.

10.15.

¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
natizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (déle jen ,,mezindrodni sankce EU“).

Prodavajici se zavazuje béhem plnéni smlouvy i po jejim ukonéeni smlouvy zachovavat mlicenlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s pInénim smlouvy

Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného Cislovaného dodatku.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném projednani podle
jejich svobodné viile, urcité, vainé a srozumitelné.

Prodavajici se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, prijatych v souvislosti s ruskou
agresi na Gzemi Ukrajiny vi¢i Rusku a Bélorusku, zejména nafizeni Rady EU €. 2022/576, nafizeni Rady (EU)
¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
narizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (dale jen ,,mezindrodni sankce EU“).

Smlouva je, v souladu s podminkami zdkona ¢. 134/2016 Sb., podepsana elektronicky.

Rada mésta Ri¢any souhlasila s uzavienim této smlouvy na svém jednani dne 2. 11. 2023 usnesenim ¢&. 23-
43-002.

Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem jejiho uverejnéni v registru smluv. Uverejnéni
smlouvy v registru smluv provede kupujici.

Nedilnou soucasti této smlouvy jsou nasledujici prilohy:

Pfiloha €. 1 — Technicka specifikace

Prodavajici: Kupujici:
V Praze V Ri¢anech

Digitalné

Digitalné podepsal

.y podepsal Ing.
Ing' Radek Ing. Radek Nekl Ing. David pavid michalicka
Nekl Datum: 2023.11.28 Michali¢ka Datum:

— L 2023.11.21
18:57:20 +01'00 09:35:22 +01'00'

Ing. Radek Nekl, Ing. David Michalicka,
predseda predstavenstva starosta

Xanadu, s.r.o. mésto Ri¢any
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Priloha ¢. 1 — Technicka specifikace
Nastroj pro ochranu integrity komunikacnich siti

Propojeni novych prvki do stavajici infrastruktury

Nakres propojeni budov MU - cilovy stav ok

L) I
Doll H15HM "Sacialka”

Obrizek 1 Schéma propojeni budov MéU Ricany

Vsechny budovy jsou propojeny optikou SM 9/125 zakonceny konektory LC.

Seznam ptepinaci, které budou propojeny optikou s nové dodanymi patetnimi piepinaci.

Budova Rozvadéc | Switch Service tag | Vzdalenost

GAS-A |novy 48 port 30m
Komenského nam. 1619

GAS-D |novy 48 port 90 m
Melantrichova 2000 ST-A Dell N1524 |HG9VNK2 280 m
Komenského nam. 1850 |SOC-A  |Dell N1524 |1K9VNK?2 100 m
Olivova 1800 RU-A Dell N1524 |BQYDV43 900 m
Masarykovo nam. 53  |HL-A Dell N1548 |G1CMPK?2 900 m

Masarykovo nam. 83 SOUD-A |Dell PC 5524 |78W37M1 1400 m
Masarykovo nam. 62  |CP-A Dell N1524 |HZYDV43 1400 m

Seznam prvk, které budou pouzity k propojeni serveroven — vzdalenost 1 300 m:
e Serverovna TC (GAS-TC)
o Brocade SW300 (service tag 4QMYJN1)
o novy 16GB SAN switch
o 2x Novy 10GB Core switch
e Serverovna zalozni TC (CP-TC)
o Brocade SW6505 (service tag JC40T72)
o Brocade SW300 (service tag DQMYJN1)
o Dell N2024 (service tag 8PYNO0Z1)
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e Dale jsou v siti pouzity tyto typy prepinact, kterych se bude tykat jen ovétovani
802.1x)

©)

@)
©)
@)

Cisco SG 200-26

Allied Telesis AT-GS950/48
Allied Telesis AT-8000S
Mikrotik RB

Planované propojeni je pak nésledujici

Optika SM 1,3KM 16gbs FC

N Optfka SM 1,3KM 8ghs|FC h

Movy SAN switch

Brocade §505

Klienti

SAN FC

e

Brocade SW300

Brocade SW300

Optika SM 90M | O O O O | ----------------
-_,_.—l—'—'_'__
E—‘ . Novy Core switch Dell N2024
Nody core switch Novy Firewall
Optka SMOOM | e | | |eeeemewe | g
LLERNLN] W: O O O O
I— MNovy Core ¥witch
Movl cofe switch Novy Fireval U Dell N2024
Management switcl

LAN produkce = statni+samo+kivs+odpad

Obrazek 2 Schéma propojeni novych a stavajicich prvkii

Poznamka — SAN switch je specifikovan v oddile Nastroj pro zajistovani urovné dostupnosti

informaci.
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Centralni LAN prepinace - 2 ks
Z davodu zvyseni celkové datové propustnosti, bezpecnosti a vykonosti sitové infrastruktury
pozadujeme dodavku dvou kusti identickych centralnich LAN ptepinacii.

Parametr

Minimalni poZadavek

Ucastnikem
(prodavajicim)
nabizeny parametr!

Vyrobce a model

Dell EMC Networking S4128-ON
2 X 423 7T99K¢ = 847 598K¢ bez DPH

Dell EMC Switch
S4128F-ON

Provedeni

e montédz do racku, véetné prislusenstvi pro
montéaz, vyska 1U, stohovatelny

redundantni interni hot-swap napajeci zdroje

ANO — SPLNUJE

Porty:

min. 28x 10Gb SFP+ port s volitelnym
fyzickym rozhranim
min. 2x 100Gb QSFP28 port

28 x 10GbE SFP+
2 X QSFP28

Management:

1Gb RJ-45 management ethernet port
RJ-45 RS232 konzolovy management port
USB konzolovy port

ANO — SPLNUJE

Vlastnosti
funkce:

a

kapacita Routing/Switching min. 900 Gbit/s
propustnost min. 600Mpps

tabulka MAC adres min. 200k

min. 12MB buffer

min. 4GB RAM

podpora VLAN, minimaln¢ 4000 aktivnich
VLAN

stohovani az do propustnosti 200Gbps
BGPv4

IEEE 802.3ad (802.1ax) (Link Aggregation)
IEEE 802.3ad pfes vice piepinact ve stohu
nebo vice Sasi

Podpora jumbo ramcl (min. 9198 bytes)
IEEE 802.1Q

IEEE 802.1x

konfigurovatelna kombinace potadi
postupného ovérovani zatizeni na portu (IEEE
802.1x, MAC adresou, Web autentizaci)
IEEE 802.1w - Rapid Spanning Tree Protocol
detekce protilehlého zatizeni ( LLDP - IEEE
802.1ab)

DHCP relay

ANO — SPLNUJE

I pozn. Uéastnik vypIni spInéni zdvaznych pozadavkl zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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QoS
IPv6 services (Telnet, SSH, Syslog, DHCP)
IPv6 QoS

IPv6 Port ACL, VLAN ACL

RADIUS, TACACS+ over IPv6

IPv6 First Hop Security (RA guard, DHCPv6
snooping, IPv6 source guard)

DHCPv6 Relay

bezpecnostni funkce umoziujici ochranu proti
podvrzeni zdrojové MAC a IP adresy
bezpecnostni funkce umoziujici ochranu proti
pfipojeni neautorizovaného DHCP serveru
(DHCP snooping)

reverse path check (URPF)

moznost definovat povolené MAC adresy na
portu

bezpecnostni funkce umoziujici inspekci
provozu protokolu ARP (ARP inspection)
export monitorovanych dat ve formatu
NetFlow v9 nebo IPFIX nebo sFlow

SSHv2, SNMPv2/v3

CLI rozhrani

TACACS+ nebo RADIUS Klient pro AAA
(autentizace, autorizace, accounting)

Kabeldz a opticke
moduly

1x 0,5m 100Gb QSFP28 DA kabel

9x 10Gb SFP+ transceiver, LR, 1310nm,
10km SM

kabely a moduly budou dodany originalni od
vyrobce switchd (pouziti OEM se nepovoluje)

ANO — SPLNUJE
Soudasti celkové
ceny switche

Zaruka

min. 5 let na kompletni HW, max. odezva
NBD on-site po nahlaSeni problému

jediné kontaktni misto pro nahlasSeni poruch
pro vSechny komponenty dodavaného systému
servis je poskytovan ptfimo vyrobcem zatizeni
nebo certifikovanym servisnim partnerem
servisni zadsahy budou provadény vzdy v misté
instalace zatizeni. Nabizené zatizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
ptipadé zavady, kterou neni Uchaze¢ schopen
odstranit, mohl Zadavatel tuto zavadu
eskalovat piimo k technické podpote vyrobce
zatizeni

zadavatel musi mit moznost si sam legalné
stahovat bezpecnostni zéplaty 1 nové verze
Software/Firmware pro nabizené zafizeni

ANO — SPLNUJE
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piimo ze stranek vyrobce zafizeni
Certifikace e Jsou splnény ,Pozadavky na certifikaci| ANO — SPLNUJE
dodavatele, pivod dodavatele HW a ptivod zbozi*
zbozi

Infrastrukturni LAN prepinace - 2 ks
Z davodu zvyseni celkové datové propustnosti, bezpecnosti a vykonosti serverové a sitové
infrastruktury pozadujeme dodavku dvou kusti identickych LAN ptepinac.

Parametr

Minimalni poZadavek

Ucastnikem
(prodavajicim) nabizeny
parametr?

Vyrobce a
model

Dell EMC Networking S4112F-ON
2 X 216 916K¢ = 433 832K¢ bez DPH

Dell EMC
Networking S4112F-
ON

Provedeni

e montaz do racku, véetné ptisluSenstvi pro
montdz, vyska 1U, stohovatelny
e redundantni interni hot-swap napajeci zdroje

ANO — SPLNUJE

Porty:

e min. 12x 10Gb SFP+ port s volitelnym
fyzickym rozhranim
e min. 3x 100Gb QSFP28 port

12x 10GbE SFP+
3 x 100GbE QSFP28

Management:

e 1Gb RJ-45 management ethernet port
e RJ-45 RS232 konzolovy management port
USB konzolovy port

ANO — SPLNUJE

Vlastnosti:

kapacita Routing/Switching min. 800 Gbit/s
propustnost min. 600Mpps

tabulka MAC adres min. 200k

min. 12MB buffer

min. 4GB RAM

podpora VLAN, minimaln& 4000 aktivnich
VLAN

stohovani az do propustnosti 200Gbps
BGPv4

IEEE 802.3ad (802.1ax) (Link Aggregation)
IEEE 802.3ad ptes vice piepinact ve stohu
nebo vice Sasi

Podpora jumbo ramcti (min. 9198 bytes)

e |EEE 802.1Q

e |EEE 802.1x

ANO — SPLNUJE

2 pozn. Uéastnik vypIni spinéni zdvaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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¢ konfigurovatelna kombinace potadi
postupného ovétovani zatizeni na portu (IEEE
802.1x, MAC adresou, Web autentizaci)

e |EEE 802.1w - Rapid Spanning Tree Protocol

detekce protilehlého zatizeni ( LLDP - IEEE

802.1ab)

DHCP relay

QoS

IPv6 services (Telnet, SSH, Syslog, DHCP)

IPv6 QoS

IPv6 Port ACL, VLAN ACL

RADIUS, TACACS+ over IPv6

IPv6 First Hop Security (RA guard, DHCPv6

snooping, IPv6 source guard)

DHCPv6 Relay

e Dbezpecnostni funkce umoznujici ochranu proti
podvrzZeni zdrojové MAC a IP adresy

e bezpecnostni funkce umoznujici ochranu proti
pfipojeni neautorizovaného DHCP serveru
(DHCP snooping)

e reverse path check (URPF)

e moznost definovat povolené MAC adresy na
portu

e bezpecnostni funkce umozZiujici inspekei
provozu protokolu ARP (ARP inspection)

e export monitorovanych dat ve formatu
NetFlow v9 nebo IPFIX nebo sFlow

e SSHv2, SNMPv2/v3

e CLI rozhrani

TACACS+ nebo RADIUS Klient pro AAA

(autentizace, autorizace, accounting)

Kabelaz a
optické
moduly

1x 0,5m 100Gb QSFP28 DA kabel ANO — SPLNUJE

2x 5m QSFP28 - 4x QSFP28 DA splitter kabel | Soucasti celkové ceny
4x 1Gb SFP/RJ45 transceiver switche

2x 10Gb SFP+ transceiver, LR, 1310nm, 10km
SM

e kabely a moduly budou dodéany originalni od
vyrobce switchl (pouziti OEM se nepovoluje)

Zaruka e min. 5 let na kompletni HW, max. odezva ANO - SPLNUJE
NBD on-site po nahlaSeni problému

e jediné kontaktni misto pro nahlaseni poruch
pro vSechny komponenty doddvaného systému

e servis je poskytovan pfimo vyrobcem zatizeni
nebo certifikovanym servisnim partnerem
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e servisni zasahy budou provadény vzdy v misté
instalace zatizeni. Nabizené zatizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
piipadé zavady, kterou neni Uchaze¢ schopen
odstranit, mohl Zadavatel tuto zavadu
eskalovat piimo k technické podpote vyrobce
zafizeni

e zadavatel musi mit moznost si sam legéalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni
piimo ze stranek vyrobce zatizeni.

Certifikace e Jsou splnény ,Pozadavky na certifikaci| ANO — SPLNUJE
dodavatele, dodavatele HW a puvod zbozi*
puvod zbozi

* * %
* o %

Firewall - 2 ks

Pozadujeme dodani sitového firewallu a ptislusnych licenci pro zabezpeceni vstupu do
pocitacove sité. Pozadovan je typ ,,HW appliance®, tedy hardware i operacni systém jsou
dodany jako jeden produkt od jednoho vyrobce. Oba firewally budou zapojeny v rezimu
vysoké dostupnosti (HA).

Parametr Minimalni poZadavek Ugastnikem
(prodavajicim) nabizeny
parametr3

Vyrobce Sophos XGS 3100 Security Appliance Sophos XGS 3100

a model 2 X 392 430K¢ = 784 860K¢ bez DPH Security Appliance

Provedeni e rackmount provedeni, max. IRU ANO — SPLNUJE

Vlastnosti ~ a| e stavovy firewall s integrovanou IPS (deep  |ANO — SPLNUJE

funkce paket inspection)

e moznost vytvareni vlastnich IPS pravidel

e podpora dynamickych smérovacich
protokoli BGP, OSPF

e plna podpora kontroly SSL provozu (“man-
in-the-middle”)

e antivirova kontrola na UTM bran¢

e podpora detekce zero-day utokti s moznosti
sandboxingu

e podpora detekce malware infekce s moznosti
detekce a prevence piipojeni nakazenych
stanic k C&C serverim

3 Pozn. Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplni &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e webové a aplikacéni filtrovani musi
obsahovat alesponi 90 kategorii a 2700
aplikacnich signatur pro detailni klasifikaci a
blokovani provozu

e Web Proxy (transparentni / explicitni) s
moznosti ovéfovani identity uzivateld v
Active directory, protokolem NTLM, nebo
autentifikace dedikovanym ovéfovacim
klientem, ¢i predavani identity uzivatele
Endpoint bezpe¢nostnim klientem.

e podpora autentizace pfistupti pomoci: Active
Directory, eDirectory, RADIUS, LDAP a
TACACS+

e podpora Traffic Shaping, QoS s podporou
priroritizace provozu na zakladé analyzy
provozu (aplika¢nich detektorti) vértné
moznosti DSCP markup

e podpora VPN (site to site a remote access) -
IPSec a SSL VPN (oboji bez omezeni poctu
tunelt, ¢i uzivateli)

e neomezeny pocet SSL VPN klient zdarma

e vestavéné Sablony pro aplikacni firewall
(WAF): Microsoft Exchange, SharePoint a
dalsi XML

e vestavéné (on-box) statistiky a reporty k
dispozici alespoil 6mésicti zpétné

e plny MTA agent pro kontrolu a filtrovani
emailové komunikace

e podpora FastPath metody optimalizace
odbaveni paketl

e podpora High Availability (HA), 2 zatizeni v
rezimu active-passive / active-active

e pasivni zafizeni v HA reZimu musi fungovat
bez dalSich poplatka za podporu/vyménu
nebo licence

e integrovany WiFi kontroler

Minimalni HW| e podpora pro redundantni zdroj napajeni ANO - SPLNUJE
parametry e LAN porty min.: 8x RJ45
o 8x RJ45 10/100/1000Gb 10/100/1000Gb
o 2x SFP 1000Gb 2x SFP 1000Gb
e 4x 10Gb SFP+ porty 4x 10Gb SFP+ porty
e konzolovy port pro management
e minimalné 120 GB SSD disk s dedikovanou
oblasti pro ukladani logti a detailni reporting
(onbox)
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Minimalni e propustnost Firewall: 45 Ghps ANO — SPLNUJE
poiadgvky na e propustnost IPS (max): 10 Gbps
kapacitu/vykon| e propustnost IPSEC VPN (max): 20 Gbps

Zaruka, servis e min. 5 LET, max. odezva NBD on-site po
nahlaseni problému

e servis je poskytovan certifikovanym
servisnim partnerem piipadné pfimo
vyrobcem

¢ jediné kontaktni misto pro nahlaSeni poruch
pro vSechny komponenty dodavané¢ho
systému

e servisni zasahy budou provadény vzdy v
misté instalace zatizeni. Nabizené zatizeni
musi byt pokryto oficialni podporou vyrobce
tak, aby v pfipad¢ zavady, kterou neni
Uchaze¢ schopen odstranit, mohl Zadavatel
tuto zavadu eskalovat ptimo k technické
podpoie vyrobce zafizeni

e zadavatel musi mit moznost si sdm legalné
stahovat bezpecnostni zéplaty i nové verze
Software/Firmware pro nabizené zatizeni
piimo ze stranek vyrobce zafizeni

Certifikace e Jsou splnény ,Pozadavky na certifikaci|ANO — SPLNUJE
dodavatele, dodavatele HW a puvod zbozi*
puvod zbozi

Klientské LAN prepinace - 3 ks
Z davodu zvySeni celkové datové propustnosti, bezpecnosti a vykonosti serverové a sitove
infrastruktury poZadujeme dodavku dvou kust identickych LAN piepinaci.

Parametr Minimalni poZadavek Ugastnikem
(prodavajicim) nabizeny
parametr?

Vyrobce a|Dell EMC POWERSWITCH E3248P-ON 48X1G |Dell EMC

model RJ-45 30W P PowerSwitch

3 x 222 250K¢ = 666 750K¢ bez DPH E3248P-ON

Provedenti e montaz do racku, véetné piislusenstvi pro ANO - SPLNUJE

montaz, vyska 1U, stohovatelny

4 Pozn. Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat vegkeré minimalni technické poZadavky zadavatele.
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e moznost osazeni redundantniho napdjeciho
zdroje
Porty: e min. 48x RJ45 10/100/1000Mb auto-sensing |ANO — SPLNUJE
portl
e min. 4x 10Gb SFP+ portl
e min. 2x 100Gb QSFP28 porti
48x RJ45
10/100/1000Mb
4x 10Gb SFP+
2x 100Gb QSFP28
Management: e 1Gb RJ-45 management ethernet port ANO — SPLNUJE

RJ-45 RS232 konzolovy management port
USB konzolovy port

Vlastnosti a
funkce:

kapacita Routing/Switching min. 550Gbit/s
propustnost min. 800Mpps

tabulka MAC adres min. 32k

min. 32MB buffer

min. 4GB RAM

podpora VLAN, minimaln¢ 4000 aktivnich
VLAN

stohovani az do propustnosti 200Gbps
BGPv4

IEEE 802.3ad (802.1ax) (Link Aggregation)
Podpora jumbo ramct

IEEE 802.1Q

IEEE 802.1x

IEEE 802.1w - Rapid Spanning Tree
Protocol

detekce protilehlého zatizeni ( LLDP - IEEE
802.1ab)

QoS

IPv6 services (Telnet, SSH)

IPv6 QoS

IPv6 Port ACL, VLAN ACL

RADIUS, TACACS+ over IPv6

moznost definovat povolené MAC adresy na
portu

SSHv2, SNMPv2/v3

CLI rozhrani

ANO — SPLNUJE

Kabelaz a
optické moduly

2x 3m 10Gb SFP DA kabel
2x 10Gb SFP+ transceiver, LR, 1310nm,
10km SM

ANO — SPLNUJE
Soucasti celkové ceny
switche
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e kabely a moduly budou dodany originalni od
vyrobce switchll (pouziti OEM se
nepovoluje)

Zaruka e min. 5 let na kompletni HW, max. odezva ~ |ANO — SPLNUJE
NBD on-site po nahlaseni problému

e jediné kontaktni misto pro nahlaseni poruch
pro vSechny komponenty dodavané¢ho
systéemu

e servis je poskytovan ptimo vyrobcem
zafizeni nebo certifikovanym servisnim
partnerem

e servisni zasahy budou provadény vzdy v
misté instalace zafizeni. Nabizené zatizeni
musi byt pokryto oficialni podporou vyrobce
tak, aby v pfipad¢ zavady, kterou neni
Uchaze¢ schopen odstranit, mohl Zadavatel
tuto zavadu eskalovat ptimo k technické
podpoie vyrobce zafizeni

e zadavatel musi mit moznost si sam legalné
stahovat bezpec¢nostni zéplaty i nové verze
Software/Firmware pro nabizené =zafizeni
piimo ze stranek vyrobce zafizeni

Certifikace e Jsou splnény ,Pozadavky na certifikaci| ANO — SPLNUJE
dodavatele, dodavatele HW a puvod zbozi*
puvod zbozi

Aplikaéni bezpeénost

Zalohovaci server - 1 ks
Z davodu zajisténi spolehlivého a bezpecného zalohovani je poZzadovana dodavka nového
zalohovaciho serveru.

Parametr Minimalni poZadavek Uastnikem (prodavajicim)
nabizeny parametr’
Vyrobce a|DellEMC PowerEdge R750 DellEMC PowerEdge
model 1 x 197 250K¢ bez DPH R750
Provedenti, e 2U, varianta rack, pro pfistup ke viem|ANO —SPLNUJE
ptisluSenstvi komponentam serveru neni nutné nafadi, barevné
znacené hot-plug vnitini komponenty

5 Pozn. Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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CPU

server osazen 2x CPU s parametry kazdého z nich
8 fyzickych jader, 16 vlaken, minimalni taktovaci
frekvence 2.8GHz, min. 12MB Cache. Vykon
kazdého CPU min. 19 200 bodt v syntetickém

benchmarku

CPU Benchmark spolecnosti

Passmark (High End CPUs)

2x Intel® Xeon® Silver
4309Y 2.8G, 8C/16T,
10.4GT/s, 12M Cache,
Turbo, HT (105W)
DDR4-2666

RAM - sloty

min. 32 DIMM sloti pro paméti typu min.
DDR4 3200MT/s, rozsititelnost az na 2TB
RAM v ptipadé RDIMM a az 8TB v piipadé
LRDIMM
podpora

3200MT/s
podpora technologie Persistent Memory s

moznosti osadit az 16 modula o velikosti
512GB

256GB  modult LRDIMM

ANO - SPLNUJE

RAM —
pozadovana
kapacita

64 GB RAM, min. DDR4/3200MT/s (pouzity
32GB moduly), dalsi pamétové sloty volné
pro pozd¢jsi upgrade paméti bez vymény
modull a bez snizeni frekvence

2xX 32GB RDIMM,
3200MT/s, Dual Rank,
16Gbh BASE x8

PCle sloty

min. 6x PCle sloty, z toho 2x x16 slot

moznost rozsieni az na 8x PCle (z toho min.
6x X16)

ANO — SPLNUJE

HDD — pozice

min. 24 pozic na pevné disky v rdmci Sasi
serveru

moznost celkového osazeni serveru az 28x
SFF SAS/SATA/NVMe disky

ANO — SPLNUJE

HDD

2x 1,6 TB SSD SAS 12G MU v RAID1

2x 1.6TB SSD SAS Mix
Use 12Gbps 512e 2.5in
Hot-plug AG Drive, 3
DWPD

RAID radi¢

HW RAID fadi¢ diskii:

x8 PCI Express Gen4d

typu SAS, dvoukanalovy, az 32 zafizeni
podpora RAID 0, 1, 5, 6, 10, 50, 60
podpora 6/12Gbps technologie
diskti, 12Gbps na port

podpora Non-RAID (Pass-through)
podpora Online Capacity Expansion (OCE)
podpora Online RAID Level Migration
(RLM)

podpora Auto resume po ztraté napajeni

podpora diski s  formatem  bloku
512n/512e/4Kn

rozhrani

ANO — SPLNUJE
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podpora TRIM/UNMAP
SAS/SATA SSDs

podpora Sifrovani dat na discich (SED)
piimy ptistup na SSD

podpora az 64 logickych diskl

podpora DDF, ulozeni konfigurace na discich
(COD)

podpora S.M.AR.T.

podpora globalniho i dedikovaného hot-spare
minimalné  8GB  cache, zalohované
akumulatorem

volba rezimu RAID nebo HBA

ptikazi  pro

Flash pamét’

moznost interniho USB rozhrani s podporou
zavadeéni hypervisoru.

moznost osadit dualni SD drive s podporou
RAID1 na urovni hardware pro zavadéni
hypervisoru na trovni hardware (navic oproti
internimu USB).

moznost osazeni PCle karty s M.2 SSD,
podpora RAID1 na urovni hardware

ANO — SPLNUJE

USB porty

min. 3x externi USB, z toho min. 1x USB 3.0
volitelné ptidavny externi USB 3.0 port

min. 1x interni USB 3.0 port

dedikovany USB management port
neptipousti se dodate¢nd PCle karta

ANO — SPLNUJE

Napgjeni  —
zdroje

redundantni, hot-plug napéjeci zdroje, min.
1100W; ucinnost min. 94%, napajeni
jednofazové 220-240V s moznosti nastaveni
limit vykonu a spotfeby v BIOSu serveru

ANO — SPLNUJE

Ventilatory

redundantni, za
ventilatory

provozu  vyménitelné

ANO — SPLNUJE

Ethernet porty

2x 1Gbit/s RJ-45 Ethernet porty typu LOM
4x 10/25Gbit/s SFP28 Ethernet porty typu
OCP

ANO — SPLNUJE
Broadcom 5720 Dual
Port 1Gb On-Board
LOM

Broadcom 57504 Quad
Port 10/25GbE,SFP28,
OCP NIC 3.0

SAN porty

2x 16Gb FC SAN porty osazené SR FCI16
SFP+ moduly pro pfipojeni k diskovému poli

ANO — SPLNUJE
QLogic 2692 Dual Port
16Gb Fibre Channel
HBA, PCle Full Height,
V2
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Interface e TPM 2.0 &ip ANO - SPLNUJE

e min. 2x VGA port

e SAS HBA pro pfipojeni nabizené paskové
knihovny

e sériovy port

e stavové LED na celnim panelu (disky,
teplota, napajeni, pamét, PCle)

e dedikovany interni PCle slot pro diskovy

radic¢
[
Management e vyzadovana je schopnost monitorovat a|ANO —SPLNUJE
serveru - spravovat server out-of-band (OOB) bez
vlastnosti nutnosti instalace agenta do opera¢niho
systému
e dedikovany management Ethernet a USB
port

e moznost  vzdaleného  pfistupu  pies
dedikovany nebo sdileny Ethernet port

e webové rozhrani HTMLS

e konfigurace a monitorovani pies mobilni
aplikaci

e pfistuyp na OOB management pomoci
protokolt IPMI 2.0, DCMI 1.5, CLI, SSH,
Telnet, SMASH-CLP, , Redfish,

e piimé pfipojeni OOB do opera¢niho systému
pies interni LAN nebo USB

e vzdaleny update systému pies NFS v4, SMB
3.0 (NTLMv1 a NTLMv2)

e zabezpeCeni uzivatelll, integrace s LDAP,
Active Directory

e bezpecny boot s podporou Secure UEFI
vcetné spravy certifikati

e moznost spravovat vice serverli z jednoho
mista bez nutnosti instalace dalSiho software

e piistup na konzoli serveru ptes IP s podporou
HTML5

e piipojeni vzdalenych médii, vcetné share
nebo image

e sprava napdjeni véetné omezeni piikonu

e automatické zasilani upozornéni  pfes
SNMPv1, SNMPv2, SNMPv3 a email

e monitorovani stavu hardware (napgjeni,
ventilatory, CPU, paméti, fadi¢e diskovych
poli, sitové porty, disky)

e import a export serverovych profili
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e vestaveénd diagnostika

e bezpecné resetovani vSech komponent
serveru a uvedeni do pocatecni konfigurace,
vcetné vymazani dat na discich

e logovani na vzdaleny server (Syslog)

e konfigurace, update software, instalace
opera¢niho systému, diagnostika pomoci
jediného néastroje bez nutnosti instalace
dalsich aplikaci

e moznost spravy vice serveril z jedné konzole
bez nutnosti instalace dalSich softwarovych
nastroji

e moznost napojeni na dohledovy cloudovy
systém vyrobce hardware, sledovani stavu,
detekce zmén, prehled aktualizaci

Podporované e Microsoft Windows Server 2016 a vyssi ANO — SPLNUJE
0S e Red Hat Enterprise Linux 7.9 a vy$3i

e SUSE Linux Enterprise Server 12 a vyssi

e Ubuntu Server
Podpora e Citrix Hypervisor 8.2 ANO — SPLNUJE
virtualizace e VMware vSphere 6.7 a vyssi

e MS Hyper-V 2016 a vyssi

e Red Hat KVM

Zaruka, servis e podpora na 5 let, servisni zasah nasledujici| ANO — SPLNUJE
pracovni den

e oprava v mist¢ instalace serveru,

e servis je poskytovan vyrobcem serveru

e jediné kontaktni misto pro nahlaseni poruch
pro vSechny komponenty dodavaného
systéemu

e moznost stazeni ovlada¢li a management
software na webovych strankach

e zdarma aktualizace firmware min. po dobu

platné podpory
e moznost automatického generovani
servisniho incidentu pifimo u vyrobce
hardware
Certifikace e Jsou splnény ,Pozadavky na certifikaci| ANO — SPLNUJE
dodavatele, dodavatele HW a ptivod zbozi*

puvod zbozi

Kompatibilita| e Vsechny servery budou od jednoho vyrobce z| ANO — SPLNUJE
divodu zajisténi maximalni kompatibility a
jednotného servisniho mista a managementu
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Zajisténi podkladové licence serverového operacniho systému zalohovaciho
serveru - 1 ks

Pro nasazeni nového zalohovaciho serveru je nutné zajistit podkladovou licenci pro operacni
systém 100% kompatibilni se soucasné provozovanou serverovou platformou v nejnovéjsi
dostupné verzi.

Parametr Minimalni pozadavek Uéastnikem (prodavajicim)
nabizeny parametr®

Vyrobce, nazev, OEM MICROSOFT Windows Server 2022|OEM MICROSOFT

verze a licen¢ni |Standard,16CORE Windows Server 2022
program 1 x 25 000K¢ bez DPH Standard,16CORE
serverového OS
Verze e Serverovy operatni systém v nejnové&jsi| ANO — SPLNUJE
verzi s podporou virtualizace
Pocet e pro provoz 2 serverd v serverovém|ANO — SPLNUJE
serverovych virtudlnim prostiedi Microsoft Hyper-V
licenci (ptip. VMware vSphere) nebo piimo na
fyzickém HW

e licence pro min. 2 CPU sockety
e licence pokryvajici vSechna osazena
procesorova jadra

Vlastnosti OS e adresafové sluzby kompatibilni s X.509  |ANO — SPLNUJE

e adresafova sluzba umoZiuje obsahovat
objekty typu uzivatel, skupina, pocita¢ a
dalsi

e autentizace protokoly Kerberos V5,
NTLMv2, NTLM

e centralné¢ fizené politiky uzivateld a
pocitacii

e moznost funkci DNS, DHCP, WINS

e moznost sdileni souborl a nastavovani prav
na objekty adresarové sluzby

e sdileni souborti pomoci protokolu CIFS

e distribuovany souborovy systém a delta
replikace

e moznost sdileni tiskdren a nastavovani prav
na objekty adresarové sluzby

e moznost grafického uzivatelského rozhrani
v cesting

e moznost downgrade na nizsi verzi

e 100%  kompatibilita se stdvajicimi

6 Pozn. Ucastnik vyplni spInéni zdvaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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operacnimi systémy Microsoft Windows
Server

Sprava systéemu

pro spravu operacniho systému
pozadujeme grafické nastroje S
jednoduchou obsluhou.

ANO — SPLNUJE

Dokumentace

pozadujeme podrobnou  technickou
dokumentaci v elektronické podobg.

ANO — SPLNUJE

Zalohovaci diskové ulozisté - 1 ks
Z divodu zvySeni vykonu, kapacity a bezpe¢nosti zalohovani pozaduje dodani nového
diskového specializovaného diskového ulozisté pro ukladani zaloh.

Parametr Minimalni poZadavek Ucastnikem (prodavajicim)
nabizeny parametr’
Vyrobce a|HPE StoreOnce 3660 80TB Base Systém HPE StoreOnce 3660 80TB
model 1x 824 230K¢ bez DPH
Provedeni, e rackmount, v&etné montdZniho kitu do|ANO —SPLNUJE
piisluSenstvi standardniho 19" racku
e zédkladni jednotka max. 2U v jejimz ramci
musi byt k dispozici zékladni jednotka pole
a zakladni osazeni disky
e redundantni napajeni dimenzované pro plny
pocet diskil a fadice (zékladni jednotka)
HDD — pozice e min. 12x 3,5" SAS 12G hot-plug diskovych|ANO — SPLNUJE
pozic v rdmci zékladni jednotky
HDD e 10x 8TB SAS 12G Hot Plug HDD ANO — SPLNUJE
10x 8TB SAS
SAN/LAN e 2x 10/25 Gb SFP28 LAN port pfipojeni k| ANO — SPLNUJE
porty backup serveru, v¢. 2ks SFP28/SFP28 5m|16Gb Fibre Channel Network
DAC kabelu (neni povolen OEM kabel) Card
e porty 2-p 16Gb FC HBA, 2-p 10Gb Base-T)|2x 10/25 Gb SFP28 LAN
port
2-p 10Gb Base-T
2x SFP28/SFP28 5m DAC

7 Pozn. Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Dalsi e moZnost rozifeni az na kapacitu 270TB|ANO — SPLNUJE
vlastnosti piidanim diskt (bez zapocteni redukénich
technologii)

e moznost rozSifeni az na celkovych 600TB
efektivni kapacity (bez zapocteni redukcnich
technologii)

e ochrana diskii zalozena na hardware
komponentech v rezimu RAID 6

e emulace VTL a NAS target jako CIFS

e moznost provadét iplnou kopii datovych sad
z disku do cloud tlozisté

e schopnost konfigurovat v jednom zatfizeni
alespofi jednu kombinaci 60 paskovych
knithoven a NAS targetd spolecné s
minimaln¢ 60000 VTL cartridge sloty

e podpora konfigurace az 4000 VTL slotti na
kazdou emulovanou LTO knihovnu

e umoznuje selektivni obnovu piimo ze
samotné diskové knihovny

e podpora deduplikace s volitelnou podporou
pro replikaci do vzdalené lokality v rezimu
“low bandwidth”, kdy do vzdalené lokality
proudi pouze unikatni data bez duplicit

e podpora inteligentni formy deduplikace
zalozené na zdroji (na turovni aplikace
klienta, backup serveru a media serveru), tak
aby do zafizeni kopirovaly pouze jedine¢na
data bez duplicit

e podpora piijmu dat ze vzdaleného mista
nebo pobocky bez duplicit a pifimo z
aplika¢nich serverua (klientl) v rezimu nizké
Sitky pasma (low bandwidth), aniz by
pouzivaly backup zafizeni na vzdaleném
misté / pobocce

e schopnost flexibilné¢ emulovat paskové
mechaniky min. formati LTO-5

e podpora funkce Sifrovani dat

e moznost flexibiln€ zapinat a vypinat funkci
deduplikace na prezentované VTL knihovné
CIFS share

e podpora pro VLAN tagging. IP porty
zafizeni musi také podporovat Port bonding
v rezimech “Adaptive Load balancing a
Active-backup

e zapis minimaln¢ 25TB/h v reZzimu
deduplikace na zdroji
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nativni podpora replikace deduplikovanych
dat na virtualni diskové pole (VSA — virtual
storage appliance)

nativni integrace se zalohovacim SW Veeam
Backup and Replication

Zaruka, servis

min. 5 let na kompletni HW, max. odezva
NBD on-site po nahlaseni problému
moznost automatického hlaSeni stavl
systému do servisniho stfediska vyrobce
jediné kontaktni misto pro nahlaSeni poruch
pro vSechny komponenty dodavaného
systému

servis je poskytovan piimo vyrobcem
zafizeni nebo certifikovanym servisnim
partnerem

servisni zasahy budou provadény vzdy v
mist¢ instalace zafizeni. Nabizené zatfizeni
musi byt pokryto oficidlni podporou vyrobce
tak, aby v pfipadé¢ zavady, kterou neni
Uchaze¢ schopen odstranit, mohl Zadavatel
tuto zdvadu eskalovat pfimo k technické
podpote vyrobce zatizeni

zadavatel musi mit moZnost si sam legalné
stahovat bezpe¢nostni zdplaty 1 nové verze
Software/Firmware pro nabizené zatizeni
pfimo ze stranek vyrobce zatizeni

ANO - SPLNUJE

Certifikace
dodavatele,
ptuvod zbozi

Jsou splnény ,Pozadavky na certifikaci
dodavatele HW a plvod zbozi*

ANO — SPLNUJE

Kompatibilita

Zalohovaci diskové tlozist¢ musi byt plné
kompatibilni s nabizenym zalohovacim SW

ANO — SPLNUJE

Paskova knihovna - 1 ks
Z davodu zvySeni vykonu, kapacity a bezpe¢nosti zalohovani pozaduje dodani paskové
knihovny pro bezpec¢né ukladani zaloh.
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Parametr Minimalni poZadavek Uéastnikem (prodavajicim)
nabizeny parametr8
Vyrobce Dell EMC ML3 Tape Library Dell EMC ML3 Tape
a model 1x 297 180K¢ bez DPH Library
Provedeni, e rackmount, v&etné montazniho kitu do|ANO — SPLNUJE
pfislusenstvi standardniho 19" racku
e zakladni jednotka max. 4U
e redundantni napdjeci zdroje
LTO e 1XLTO-8 SASdrive ANO — SPLNUJE
mechaniky e podpora az 21 LTO mechanik (ve stohu)
e podpora mechanik FC 8Gb/s a S+AS 6Gb/s
e moznost kombinace FC a SAS mechanik v
expanznich modulech
LTO sloty e min. 40 slotd v zakladni jednotce a rozifujicich| ANO — SPLNUJE
modulech
e moznost rozsifeni knihovny az na 280 slotd,
max. 24U
LTO média e 40x LTO-8 paskové médium ANO - SPLNUIJE
e 40x label 40x LTO-8 paskové
e IxLTO ¢istici médium médium
40x label
I1x LTO ¢istici médium
Dalsi e Sifrovani dat, v¢. potfebného SW a HW ANO - SPLNUJE
vlastnosti

Zaruka, servis

min. 5 let na kompletni HW, max. odezva NBD
on-site po nahlaseni problému

jediné kontaktni misto pro nahlaSeni poruch pro
vSechny komponenty doddvaného systému
servis je poskytovan piimo vyrobcem zafizeni
nebo certifikovanym servisnim partnerem
servisni zasahy budou provadény vzdy v misté
instalace zafizeni. Nabizené zafizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
pfipad¢ zavady, kterou neni Uchaze¢ schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpoie vyrobce zafizeni
zadavatel musi mit moznost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zatizeni pfimo
ze stranek vyrobce zafizeni

ANO — SPLNUJE

8 pozn. Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Certifikace e Jsou splnény ,Pozadavky na certifikaci| ANO — SPLNUJE
dodavatele, dodavatele HW a ptuvod zbozi*

Kompatibilita

e Péaskova knihovna bude pln& kompatibilni s|ANO — SPLNUJE

nabizenych zalohovacim SW

Zalohovaci SW

Vzhledem k nutnosti zdlohovani novych i stavajicich servert, dat a aplikaci pozadujeme
dodani moderniho a bezpe¢ného zalohovaciho SW.

Parametr |Minimalni poZadavek

Ucastnikem (prodavajicim)
nabizeny parametr®

a licenéni

Vyrobce, |Veeam Backup Essentials Universal Perpetual License.
nazev, Includes Enterprise Plus Edition features.
verze 4 x 62 643K¢ =250 571K¢ bez DPH

Veeam Backup
Essentials Universal
Perpetual License.
Includes Enterprise

sockety nebo min. 40 virtualnich servera

licence zahrnujici veskeré nabizené funkce daného
zalohovaciho SW bez omezeni na typ nebo edici
licence

integrované technologie komprimace a deduplikace
pro efektivni ukladani dat

bezagentové feSeni — bez nutnosti instalace agent do
zalohovanych virtualnich servert ¢i aplikaci
moznost replikace virtualnich stroji na jiny
virtualiza¢ni nod za chodu serveru

integrované fizeni pifechodu provozu na replikované
servery (fail-over) a zpét (fail-back) vcetné
automatickych zpétnych dosynchronizaci

provadéni datové konzistentnich zaloh hlavnich
serverovych aplikaci — Microsoft SQL server, Active
Directory, Microsoft Exchange, souborové systémy —
bez nutnosti odstavky aplikace

automatické ovéefovani integrity zalohy spusténim
zalohovaného serveru piimo ze zalohy v izolovaném
prostiedi

podpora plnohodnotné replikace pires WAN pro
replikaci virtualnich servert do vzdalenych lokalit

program Plus Edition features
Pozadované e licence zalohovaciho software pokryvajici min. 2|ANO — SPLNUJE
vlastnosti nabizené virtualizacni fyzické servery, resp. 4 CPU

9 Pozn. Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplni &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e moznost vyuzivani snapshotli, zalohovani pouze dat
zménénych od posledni uspésné zalohy

e podpora operacnich systémid Windows a Linux v
zalohovanych virtualnich serverech

e moznost uklddani zaloh na diskovy prostor, sitové
ulozisté a paskovou jednotku/knihovnu

e podpora pro hypervizory vSphere, Hyper-V a AHV

e zilohovani na tirovni bitovych kopii s plnou podporou
aplikacné konzistentnich snapshot

e podpora DR (disaster recovery). Moznost nouzového
spusténi virtudlniho serveru ze souboru zalohy bez
nutnosti obnovy

e vytvéfeni a sprava Uloh (zalohovani, obnova apod.)
pomoci pravodct

e zilohovani NAS, podpora protokolid SMB a NFS

e nativni zadlohovani a obnova AWS instanci Vv¢.
moznosti zalohovani do sluzby Amazon S3

e nativni integrace objektovych ulozist a on-line
ulozist AWS, MS Azure, IBM Cloud, S3

e nativni podpora a integrace zadlohovani ze snapshotli
primarnich datovych tlozist

e moznost spusténi jednoho nebo vice virtualnich
pocitacli pfimo ze zalohy v izolovaném prostiedi, tzv.
sandboxing

e automaticky reporting GspéSnych 1 netspésnych tloh

e beézné ulohy obnovy (obnoveni souboru, databédze
SQL, objekty Active Directory) provadét pomoci
privodcti i na urovni jednotlivych objekti (napf.
jeden ucet Active Directory, jeden soubor apod.)
ptimo do ptivodniho umisténi

e integrované¢  zalohovani  fyzickych  pocitact
(klicovych pracovnich stanic) a servert s operacnimi
systtmy Windows a Linux. Bez omezeni poctu
zalohovanych systémi a objemu zaloh. Pro tuto
funkci je ptipustné pouziti agentti

Podpora e platnost licence min. 60 mé&sici, véetné naroku na|ANO — SPLNUJE
opravné a nové verze software, v¢. technické podpory
vyrobce.

Nastroj pro zajistovani irovné dostupnosti informaci

Servery pro zvysSeni dostupnosti infrastruktury uradu - 2 ks
Pro provoz aplika¢ni architektury je v rdmci navrhu feSeni pozadovéna dodavka dvou servert,
které zajisti dostupnost aplikaci a dat ufadu.
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Parametr Minimalni poZadavek Uéastnikem

(prodavajicim) nabizeny
parametr'®

Vyrobce a model

DellEMC PowerEdge R750
2 x 452 030K¢ = 904 060K¢ bez DPH

DellEMC
PowerEdge R750

M2 NVMe SSD na specializované bootovaci karté

Provedeni, e 2U, varianta rack, pro piistup ke vSem|ANO —SPLNUJE
pfislusenstvi komponentdm serveru neni nutné naradi, barevné
znacené hot-plug vnitini komponenty
CPU e server osazen 2x CPU s parametry kazdého z nich| ANO — SPLNUJE
16 fyzickych jader, 32 vldken, minimalni taktovaci | 2x Intel® Xeon®
frekvence 3.1GHz, min. 36MB Cache. Vykon|Gold 6346 3.1G,
kazdého CPU min. 37 700 bodd v syntetickém |16C/32T, 11.2GTls,
benchmarku CPU Benchmark spole¢nosti Passmark | 36M Cache, Turbo,
(High End CPUs) HT (205W) DDR4-
3200
RAM - sloty e min. 32 DIMM slotd pro paméti typu min. DDR4|ANO — SPLNUJE
3200MT/s, rozsifitelnost az na 2TB RAM v piipadé
RDIMM a az 8TB v piipad¢ LRDIMM
e podpora 256GB moduli LRDIMM 3200MT/s
e podpora technologie Persistent Memory s moznosti
osadit az 16 moduli o velikosti 512GB
RAM - e min. 384GB RAM min. DDR4/3200MT/s (pouzity | ANO — SPLNUJE
pozadovana 32GB moduly), dalsi pamétové sloty volné pro|12x 32GB RDIMM,
kapacita pozdg&jsi upgrade paméti bez vymény modult a bez|3200MT/s, Dual
snizeni frekvence Rank, 16Gb BASE
X8
PCle sloty e min. 4x PCle sloty, z toho 2x x16 slot ANO - SPLNUJE
e moznost rozsifeni az na 8x PCle (z toho min. 6x
x16)
HDD - pozice e min. 8 pozic na pevné disky v ramci Sasi serveru | ANO — SPLNUJE
e moznost celkového osazeni serveru az 28x SFF
SAS/SATA/NVMe disky
HDD e min. 2x 480GB SSD v RAID1 nebo min. 2x 480GB|ANO — SPLNUJE

2x 480GB SSD
SATA Read
Intensive 6Gbps 512
2.5in Hot-plug AG
Drive, 1 DWPD

10 pozn. Ucastnik vyplni splnéni zavaznych pozadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni ¢iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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RAID radi¢

HW RAID fadi¢ disku:

x8 PCI Express Gen4

typu SAS, dvoukandlovy, az 32 zatizeni

podpora RAID 0, 1, 5, 6, 10, 50, 60

podpora 6/12Gbps technologie rozhrani diskd,
12Gbps na port

podpora Non-RAID (Pass-through)

podpora Online Capacity Expansion (OCE)
podpora Online RAID Level Migration (RLM)
podpora Auto resume po ztrat€ napajeni

podpora diskli s formatem bloku 512n/512¢/4Kn
podpora TRIM/UNMAP ptikazii pro SAS/SATA
SSDs

podpora Sifrovani dat na discich (SED)

pfimy ptistup na SSD

podpora az 64 logickych diskt

podpora DDF, ulozeni konfigurace na discich
(COD)

podpora S.SM.A.R.T.

podpora globalniho i dedikovaného hot-spare
minimalné 8GB cache, zalohované akumulatorem
volba rezimu RAID nebo HBA

ANO — SPLNUJE

Flash pamé&t’

moznost interntho USB rozhrani s podporou
zavadéni hypervisoru.

moznost osadit dudlni SD drive s podporou RAIDI
na urovni hardware pro zavadéni hypervisoru na
urovni hardware (navic oproti internimu USB).
moznost osazeni PCle karty s M.2 SSD, podpora
RAIDI na Grovni hardware

ANO — SPLNUJE

USB porty

min. 3x externi USB, z toho min. 1x USB 3.0
volitelné ptidavny externi USB 3.0 port

min. 1x interni USB 3.0 port

dedikovany USB management port
nepiipousti se dodate¢na PCle karta

ANO — SPLNUIJE

Napéjeni — zdroje

redundantni, hot-plug napajeci zdroje, min. 1400W;
ucinnost min. 94%, napajeni jednofazové 220-240V
s moznosti nastaveni limitd vykonu a spotieby v
BIOSu serveru

ANO — SPLNUJE

Ventilatory

redundantni, za provozu vyménitelné ventilatory

ANO — SPLNUIJE

Ethernet porty

min. 2x 1Gbit/s RJ-45 Ethernet porty typu LOM
min. 4x 10/25Gbit/s SFP28 Ethernet porty typu OCP
min. 1x 1Gb pro mgm

ANO - SPLNUJE
Broadcom 5720
Dual Port 1Gb On-
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Board LOM
Broadcom 57504
Quad Port
10/25GbE,SFP28,
OCP NIC 3.0
SAN porty e 2x 16Gb FC SAN porty osazené SR FC16 SFP+|ANO — SPLNUJE
moduly pro piipojeni k diskovému poli QLogic 2692 Dual
Port 16Gb Fibre
Channel HBA, PCle
Full Height, V2
Interface e TPM 2.0 &ip ANO - SPLNUJE
e min. 2x VGA port
e sériovy port
e stavové LED na celnim panelu (disky, teplota,
napdjeni, pamét, PCle)
e dedikovany interni PCle slot pro diskovy fadi¢
[ ]
Management e vyzadovana je schopnost monitorovat a spravovat| ANO — SPLNUJE
serveru - server out-of-band (OOB) bez nutnosti instalace
vlastnosti agenta do opera¢niho systému

dedikovany management Ethernet a USB port
moznost vzdaleného pfistupu pies dedikovany nebo
sdileny Ethernet port

weboveé rozhrani HTMLS

konfigurace a monitorovani pfes mobilni aplikaci
pfistup na OOB management pomoci protokold
IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-
CLP, , Redfish,

piimé ptfipojeni OOB do opera¢niho systému pies
interni LAN nebo USB

vzdaleny update systému pies NFS v4, SMB 3.0
(NTLMv1 a NTLMv2)

zabezpeceni uzivatelll, integrace s LDAP, Active
Directory

bezpecny boot s podporou Secure UEFI vcetné
spravy certifikatl

moznost spravovat vice serverd z jednoho mista bez
nutnosti instalace dalsiho software

pfistup na konzoli serveru ptes IP s podporou
HTML5

pfipojeni vzdalenych médii, véetné¢ share nebo
image

sprava napdjeni véetné omezeni piikonu
automatické zasilani upozornéni pifes SNMPvl,
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SNMPv2, SNMPv3 a email
e monitorovani stavu hardware (napéjeni, ventilatory,
CPU, paméti, fadice diskovych poli, sitové porty,
disky)
e import a export serverovych profila
e vestavéna diagnostika
e bezpecné resetovani vSech komponent serveru a
uvedeni do pocatecni konfigurace, véetné vymazani
dat na discich
¢ logovani na vzdaleny server (Syslog)
e konfigurace, update software, instalace operacniho
systému, diagnostika pomoci jediného nastroje bez
nutnosti instalace dalSich aplikaci
e moznost spravy vice serveri z jedné konzole bez
nutnosti instalace dalSich softwarovych néstroji
e moznost napojeni na dohledovy cloudovy systém
vyrobce hardware, sledovani stavu, detekce zmén,
piehled aktualizaci
Podporované OS e Microsoft Windows Server 2016 a vyssi ANO — SPLNUJE
e Red Hat Enterprise Linux 7.9 a vyssi
e SUSE Linux Enterprise Server 12 a vyssi
e Ubuntu Server
Podpora e Citrix Hypervisor 8.2 ANO - SPLNUJE
virtualizace e VMware vSphere 6.7 a vyssi
e MS Hyper-V 2016 a vyssi
e Red Hat KVM

Zaruka, servis

podpora na 5 let, servisni zasah nésledujici pracovni
den

oprava v mist¢ instalace serveru,

servis je poskytovan vyrobcem serveru

jediné kontaktni misto pro nahlaSeni poruch pro
vSechny komponenty doddvaného systému
moznost staZzeni ovladacli a management software
na webovych strankach

zdarma aktualizace firmware min. po dobu platné
podpory

moznost automatického generovani servisniho
incidentu pfimo u vyrobce hardware

ANO — SPLNUIJE

Certifikace
dodavatele,
puvod zbozi

Jsou splnény ,,Pozadavky na certifikaci dodavatele
HW a ptivod zbozi*

ANO — SPLNUIJE

Kompatibilita

Vsechny servery budou od jednoho vyrobce z
diivodu  zajisténi maximalni kompatibility a
jednotného servisniho mista a managementu

ANO — SPLNUJE
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Produk¢ni diskové ulozisté - 2 ks
Z divodu zvyseni vykonu, kapacity a bezpecnosti diskového subsystému pozaduje dodani
dvou kust identickych diskovych ulozist'.

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Parametr

Minimalni poZadavek

Uéastnikem
(prodavajicim) nabizeny
parametr!?

Vyrobce a model

IBM FlashSystem 5045 SFF Control Enclosure
2 X 952 500K¢ = 1 905 000K¢ bez DPH

IBM FlashSystem
5045 SFF

Provedeni,
prislusenstvi

modularni, minimalné dvou fadiCové diskové
pole

rezim fadicu active-active

feSeni je koncipovano jako HW, SW a FW od
jednoho vyrobce

umistitelné maximalné do 2U

soucasti dodavky je veskera pottebna kabelaz pro
plné zapojeni vSech portd do instalované¢ho
prosttedi a  potfebnd napajeci  kabeldz
kompatibilni s napéjecimi listami v RACK
skiinich

ANO — SPLNUJE

Vykonnost

Skalovani vykonnosti a kapacit je mozné
pfidavanim  dalSich diskd (minimalné¢ na
dvounasobek) a dale pomoci expanznich jednotek
vypocetni vykon procesorti musi pfimo vyuzit
plnou kapacitu pouZzitych medii, tj. nepfipousti se
ztrata vykonu/zvyseni latence pole ve scénafi se
100% ¢teni z maximalni podporované systémové
kapacity

celkova velikost cache/RAM v jednom tadici je
minimdlné 32GB

ANO — SPLNUJE

Rozsiritelnost,
podporované disky a
moduly

podpora 2,57 nebo 3,5 diskli technologie
SSD/flash

celkova rozsititelnost je minimalné 500 disku
SSD s hodnotou DWPD minimalné 1

enterprise urovné, tzn. minimaln¢ eMLC, 3D
TLC, SLC nebo eSLC nebo enterprise flash
moduly s hodnotou DWPD 2 a vyssi

podpora minimalné nésledujicich rezimi

RAID 1, 6, 10 s podporou sniZeni doby rebuildu
vadného disku na minimum

ANO — SPLNUIJE

1 pozn. Uastnik vyplni splnéni zavaznych pozadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni ¢iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické poZadavky zadavatele.
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Minimalni pozadovana
hruba  kapacita a
ochrana dat

Tier 0: minimaln¢ 61TB hrubé kapacity na
SSD/Flash ve varianté¢ enterprise (s minimalné
DWPD 1 a vyssi), velikost jednoho disku/modulu
maximalné 3,84TB. Minimalni pocet
diskt/modulu 16 ks, rozhrani diskd min. 12GB
SAS nebo NVMe

je pozadovan pln¢ hardwarovy RAID

je pozadovdna ochrana dat minimalné proti
vypadku 2  diskii/modult  soucCasné tzn.
distribuovany RAID 6 nebo ekvivalentni
technologie, pfi kterém nesmi dojit k poklesu
celkového vykonu pole

ANO — SPLNUJE
16x 3.84TB 12 Gb
SAS 2.5 Inch Flash
Drive

Konektivita k
hostitelskym serverim
(front-end)

nativni pfipojeni k siti SAN prostfednictvim
protokolu Fibre Channel s minimalnim poctem
portt 4 na fadi¢ a minimalni propustnosti kazdé¢ho
portu 16 Gbps a 2 porty 10Gbit iSCSI na tadic,
celkem tedy minimalné 8x 16Gbit FC a 4x 10Gbit
iISCSI

je nepiijatelné pouzivat vyzadované porty pro
propojovani fadici pole mezi sebou.

SFP a opticky multi-mode kabel 3m LC-LC je
soucasti pro kazdy port

vSechny porty jsou licencovany a osazeny SFP+
licence na neomezeny pocet piipojeni
hostitelskych servert

ANO — SPLNUJE

Funkcionality pro
efektivni uklddani a
spravu dat

vytvafeni virtualnich logickych diskl

Thin provisioning (v€etné detekce a reklamace
prazdného prostoru)

komprese dat v redlném case bez nutnosti
dedikovani dodate¢ného diskového prostoru pro
post-processing pro celou nabizenou kapacitu
deduplikace dat v readlném case bez nutnosti
dedikovani dodate¢ného diskového prostoru pro
post-processing pro celou pozadovanou kapacitu
véetné SW licence

inteligentni sprava vykonnostnich charakteristik
(pro minimaln€¢ 3 tiery) virtualizovanych
diskovych prostori (automatickd migrace vice
utilizovanych dat na rychlejsi disky nebo SSD)
podpora externi storage virtualizace pro stavajici
diskovd pole a mozZnost dalSiho pfipojeni
externich diskovych poli od riznych vyrobcil
min. pro tcéely migrace. Seznam podporovanych
diskovych systému je vefejné dostupny.

podpora nastroju pro sledovani historickych dat o
vytizeni datového uloziste:

ANO — SPLNUJE




Spolufinancovano
Evropskou unii

* * %
* o %

Ce

MINISTERSTVO
PRO MISTNI
ROzVOJ CR

o (vyuziti celkové fyzické kapacity, vyuziti
logické kapacity, celkovy pomér datové
redukce, pocet IOPS, latence, propustnost
MBY/s, alokovana kapacita, vyuziti cache)
s granularitou na hosta ¢i LUN s historii
minimalné 1 rok (moZnost fesit externim
SW néstrojem v ramci dodavky)

Blokovy SAN,
standard FCP a iSCSI

blokovy SAN, standard FCP a iSCSI

ANO — SPLNUJE

Kopirovaci funkce
(ptipadné licence musi
byt soucasti nabidky)

zrcadleni  virtudlniho disku tzn. ochrana
virtualizovanych dat v rezimu RAID1 (s moznosti
zdvojeni dat virtualniho disku 1 na dvé pole)
moznost vytvafeni snapshoti a klond v
nasledujicich rezimech:

snapshot se po urcité dob¢ mize automaticky stat
klonem

moznost vytvofit kopii volumu z klonu
Inkrementalni snapshoty, tzn. kopiruji se jen
rozdilovd data mezi dvéma okamziky iniciace
klonu

reverzni snapshoty - lze provést zpétné presunuti
dat z klonu do pivodniho origindlniho Volume
lze udrZzovat az 3 inkrementélné potizované klony
z jednoho origindlu (s moZnosti reverznich
snapshotl)

ANO — SPLNUJE

Zajisténi  kontinualni
dostupnosti dat - DR a
HA feSeni (ptfipadna
licence  musi byt
soucasti nabidky)

upgrade software a hardware u ftadi¢i je
proveditelné za chodu a bez ztraty pftistupu
hostitelskych servert k datim
replikace dat mezi diskovymi poli na synchronni
nebo asynchronni bazi po FC nebo IP s mozZnosti
vytvareni konzistentnich skupin vcetné potiebné
licence
vytvotreni HA feSeni s automatickym failover bez
dalsich vicenakladd, které je navic nezavislé na
OS nebo virtualiza¢ni platform& vcetné
ptislusnych licenci
SW pro redundantni datové cesty v cené feSeni
architektura pole nesmi mit jediny bod selhani
(SPOF). Data musi byt dostupna v ptipadech:

o jednoho zdroje v poli

o jakdkoli porucha jednoho ftadice,
ventilatoru
o selhani  libovolnych dvou  nosict

uzivatelskych dat
o jakékoli selhani front-end/back-end portu

ANO — SPLNUIJE
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FC /iSCSl,
o porucha libovolného modulu RAM nebo

porucha procesoru fadice.
pole musi umoznovat bezpecné vypnuti zafizeni
bez ztraty wuzivatelskych dat. Pred uplnym
vypnutim pole v disledku selhani nebo ru¢niho
zasahu musi byt data ulozena v paméti zafizeni
trvale uloZena na Flash médium

Migrace dat

transparentni migrace (tzn. moznost zdarma
migrovat data ze stavajicich diskovych poli na
nova diskova ulozist€), s moznosti rozsifeni o
synchronni a asynchronni zrcadleni logickych
(virtualnich) diskt v ptipadé¢ vice lokalit.

ANO — SPLNUJE

Sprava diskového pole
a dalsi  dostupné
funkcionality

SW pro plnohodnotnou spravu diskového pole a
diskovych subsystéml, moznost ovladani ptes
CLI dostupného prostiednictvim protokolu SSH.
Pristup k ptikazovému tadku ptes SSH musi byt
mozny bez zadani hesla, tj. pomoci autentizacnich
klica

grafickou konzoli pro spravu (GUI) ze
standardniho web browseru (HTMLYS)

grafickd  konzole musi byt  pfistupna
prostfednictvim webového prohlizee a musi byt
soucasti operacniho systému pole

zabudované  procedury pro  Uplnou a
automatickou diagnostiku a moZznost okamzité
hlasit chyby spraveim - Remote Service (call
home) v cen¢ feSeni

ptikazy provadéné v GUI jsou uchovavany v tzv.
"AuditLogu" v podob¢ standardnich CLI ptikaz,
které lze pozdéji snadno zkopirovat a aplikovat
pii programovani uzivatelskych skriptd napt. pro
podporu automatizace zalohovani atd.

pole musi nabidnout mechanismus pro ovéteni
¢teni dat, detekci a opravu poSkozenych dat
zpiisobem, ktery je transparentni pro hosta.

pole musi nabidnout mechanismus pro sledovani
zivotnosti Flash (pouzivanych) diskovych médii a
vykonavat funkci proaktivni rekonstrukce, tj.
hlaseni selhdni média jesté predtim, nez jsou jeho
bunky zcela vypsany

pole musi poskytovat rozhrani REST API a
SNMP  pro  komunikaci s  externimi
monitorovacimi nastroji

ANO — SPLNUJE

Podporované OS

Microsoft VSS podpora

ANO — SPLNUIJE
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VMware VAAI, VASA a VVOL podpora

Oracle Enterprise Linux 7.x, 8.x a vyssi

Oracle DB 11.x a 12.x a vyssi

RHEL 6.x a vyssi

VMware 7.x a vyS$s§i vCetné VAAI a VASA
integraci

Windows server 2008 a vyssi

Suse Enterprise Linux 15 a vyssi

operacéni systém pole musi umozinovat integraci s
Vmware vSphere pomoci instalace plug-inu pro
Vmware vCenter, Vmware VRealize
(Orchestrator and Operations Manager) a VM
Log Insight. Uvedené aplikace musi rozpoznavat
nativn¢ nabizené pole a interpretovat jeho
statistiky

Zaruka, servis

Zaruka na 5 let v rezimu 24x7, véetné SW
podpory, kterd umoznuje ptistup k novym verzim
FW, opravnym patchim atd.

soucasti dodavky je licence na automaticky data
tiering

vSechny licence plati po celou dobu udrzitelnosti
projektu (tj. minimalné 5 let)

servisni podpora je poskytovana vyrobcem HW,
vcetn€ moznosti si sam a pfimo oteviit pozadavek
na technickou podporu, zadavatel vyZzaduje stejné
servisni stfedisko jako u stavajicich diskovych
poli

servisni podpora vyrobce bude poskytovana
lokalng v CR a v &eském jazyce.

prodlouzeni zaruky na pole musi byt mozné po
dobu minimalné 2 let.

zadavatel vyzaduje, aby dodavané zafizeni
splnovalo nésledujici pozadavky zadavatele:

o veskeré doddvané HW a SW produkty
byly ziskany legalné a umoznuji vyuZiti
téchto  produktl  zadavatelem jako
koncovym zédkaznikem v souladu s
distribu¢nimi a licenénimi podminkami
vyrobce zatizeni

o musi byt umoznén piistup zadavatele k
dokumentaci vyrobce zafizeni a znalostni
bazi, kterou vyrobce v ramci své zaruky
poskytuje

za UCelem ovéfeni téchto parametrit vybrany
dodavatel pfed dodanim zbozi ptedlozi na
vyzadani prohlaseni vyrobce doddvaného zatizeni

ANO — SPLNUJE
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¢i jeho oficidlniho zastoupeni o tom, ze na
dodédvané zbozi (seznam sériovych Cisel)
zadavateli jako koncovému zakaznikovi bude
poskytnuta k doddvanému zafizeni zaruka
vyrobce v plném vyrobcem poskytovaném
rozsahu

v databazi vyrobce musi byt zadavatel veden jako
prvni uzivatel zbozi a
licenci/subscripci/operacnich systémil.

zadavatel pozaduje originalni a nova zafizeni
urcena pro evropsky trh. Pied pfevzetim zbozi si
zadavatel vyhrazuje pravo kontroly dle sériovych
¢isel u vyrobce. Pokud v databéazi vyrobce bude
uveden jiny koncovy uzivatel nez zadavatel, bude
se jednat o poruseni podminky originalniho a
nového zatizeni

Certifikace dodavatele,
puvod zbozi

Jsou splnény ,Pozadavky na certifikaci
dodavatele HW a ptivod zbozi“

ANO — SPLNUJE

Kompatibilita

Ob¢ diskova pole budou od jednoho vyrobce z
divodu zajiSténi maximalni kompatibility a
jednotného servisniho mista a managementu

ANO — SPLNUJE

Fibre Channel SAN prepinac - 1 ks
Z davodu zvySeni celkové datové propustnosti, bezpecnosti a vykonosti serverové a sitove
infrastruktury poZadujeme dodavku SAN piepinace.

Parametr Minimalni poZadavek Utastnikem
(prodavajicim)
nabizeny parametr!?

Vyrobce DellEMC Connectrix DS-6610B DellEMC

a model 1 x 414 020K¢ bez DPH Connectrix DS-
6610B

Provedeni e montaz do racku, véetné piislusenstvi pro montaz ANO - SPLNUJE

e vyska IU
Porty: e min. 24x SFP+ 16/32Gb FC SAN porti ANO - SPLNUJE
e min. 24 portl aktivnich, v¢. osazenych SFP+ moduli

12 pozn. Ucastnik vyplni splnéni zavaznych pozadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni ¢iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat vegkeré minimalni technické poZadavky zadavatele.
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Management: e 1Gb RJ-45 management ethernet port
e RJ-45 RS232 konzolovy management port
e USB konzolovy port
¢ In-band over FC management port
Viastnosti a| e Auditing ANO - SPLNUJE
funkee: e Syslog NTP v3
e CLI
e SMI-S compliant
e HTTP, SNMP v1/v3
e DH-CHAP, FCAP switch authentication
e HTTPS, IPsec, IP filtering, LDAP IPv6,
e Open LDAR, Port Binding, RADIUS, TACACS+
e user-defined Role-based Access Control (RBAC)
e Secure Copy (SCP), Secure RPC, Secure Syslog
e SSHv2, SSL
e Switch Binding

Kabelaz a
optické moduly

24x SFP+ FC 16Gb transceiver
2x SFP+ LWL 16Gb SM 10km transceiver

ANO — SPLNUJE
Soucasti celkové
ceny switche

Zaruka

min. 5 let na kompletni HW, max. odezva NBD

on-site po nahlaSeni problému

jediné kontaktni misto pro nahlaSeni poruch pro vSechny
komponenty dodavaného systému

servis je poskytovan pifimo vyrobcem zatizeni nebo
certifikovanym servisnim partnerem

servisni zasahy budou provadény vzdy v misté instalace
zafizeni. Nabizené zatizeni musi byt pokryto oficialni
podporou vyrobce tak, aby v pfipad¢ zadvady, kterou neni
Uchaze¢ schopen odstranit, mohl Zadavatel tuto zavadu
eskalovat piimo k technické podpote vyrobce zatizeni
zadavatel musi mit moznost si sdm legaln€ stahovat
bezpecnostni zaplaty i nové verze Software/Firmware pro
nabizené zatfizeni pfimo ze stranek vyrobce zafizeni

ANO — SPLNUJE

Certifikace
dodavatele,
puvod zbozi

Jsou splnény ,,Pozadavky na certifikaci dodavatele HW a
puvod zbozi“

ANO — SPLNUIJE
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Zalozni zdroje UPS - 2 ks
Pozadujeme UPS s dostateCnym vystupnim vykonem minimalné 5000V A, vcetn¢ sitové
ridici karty.

Parametr Minimalni poZadavek Ucastnikem
(prodavajicim) nabizeny
parametr!3

Vyrobce a model | Dell Smart-UPS 3KVa On Line RM 2U 230V Dell Smart-UPS

2 x 119 126K¢ = 238 252K¢ bez DPH 3KVa

Provedeni e rackmount provedeni, max. 2U ANO - SPLNUJE

Technologie e On-line s dvojitou konverzi ANO — SPLNUIJE

Pro rozsah napéti e jednofazové 220 - 240 V ANO — SPLNUJE

na vstupu:

Vykon e min. 3000VA ANO — SPLNUJE

Roz3ifitelnost e moznost navyseni kapacity pomoci pridavnych baterii | ANO — SPLNUJE

(ERM)
Sprava e uzivatelské rozhrani pomoci grafického LCD ANO — SPLNUJE
e komunika¢ni LAN karta s podporou SNMP/web pro
monitoring a management, podpora vzdaleného
vypnuti
e moznost ovladat skupinu zasuvek pro
e 74té€ze nezavisle na hlavnim UPS:
o restartovat pfipojené zafizeni bez restartu
celého UPS
o postupné zapinani a vypinani
o vypinani neprioritnich zat€zi na zékladé
riznych parametrii (rezim baterie, zbyvajici
doba zalohovéani a ptetiZeni)
o planované vypinani pro Gsporu energie
e vzdalené vypindni UPS v pfipadé¢ pozaru nebo jiné
havérie.

Zaruka, servis e min. 5 LET, max. odezva NBD on-site po nahlageni| ANO — SPLNUJE

problému

e servis je poskytovan certifikovanym servisnim
partnerem piipadné pfimo vyrobcem

e jediné kontaktni misto pro nahldSeni poruch pro
vSechny komponenty doddvaného systému

13 pozn. Ucastnik vyplni splnéni zavaznych pozadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni ¢iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e servisni zdsahy budou provadény vzdy v misté
instalace zafizeni. Nabizen¢ zatizeni musi byt pokryto
oficidlni podporou vyrobce tak, aby v ptipadé zavady,
kterou neni UchazeC¢ schopen odstranit, mohl
Zadavatel tuto zavadu eskalovat piimo k technické
podpofe vyrobce zatizeni

e zadavatel musi mit moznost si sam legaln¢ stahovat
bezpecnostni zaplaty i nové verze Software/Firmware
pro nabizené zafizeni pifimo ze stranek vyrobce
zatizeni

Certifikace
dodavatele,
puvod zbozi

HW a ptivod zbozi*

e Jsou splnény ,,Pozadavky na certifikaci dodavatele| ANO — SPLNUJE

Licence databazového serveru
Z divodu zvySeni vykonu a bezpec¢nosti internich aplikaci pozaduje dodéani nejnovéjsi verze
standardniho databazového systému plné kompatibilniho se stavajicim provozovanym

databazovym serverem.

Pozadovana serverova licence rela¢niho databazového systému (RDBS) bude vyuzita pro
provoz databazi provozovanych v dodaném serverovém virtudlnim prostfedi zadavatele.

Vzhledem k zajisténi bezproblémové integrace do stdvajiciho systému zadavatele, je nutné
dodrZet kompatibilitu s databdzovymi technologiemi pouzivanymi pro provoz a dalSich
aplikaci, které pouzivaji databazovy server MS SQL server. Pti volbé databazove licence je
nutné také brat v ivahu pouZivany systém spravy sité a uzivateli (MS Active Directory, MS
Group Policy) pro bezproblémovou autentizaci a spravu uzivateld.

Parametr

Minimalni poZzadavek

Uéastnikem
(prodavajicim) nabizeny
parametr?

Vyrobce, nazev,
verze a licen¢ni
program

serverového OS

MICROSOFT SQL Server Standard Core SLng LSA OLV
2L NL 5Y Aq Y1 AP
4 x 254 000K¢ =1 016 000K¢ bez DPH

MICROSOFT SQL
Server  Standard
Core SLng LSA
OLV 2L NL 5Y Aqg
Y1AP

Typ licence

e serverova

e licence na procesorova jadra s moznosti provozu ve
virtualizovaném prosttedi (min. 8 CPU jader
zalicencovano)

ANO — SPLNUJE

14 pozn. Ucastnik vyplni splnéni zavaznych pozadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni ¢iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e v¢. naroku na bezplatné upgrady na nové verze min. po
dobu udrzitelnosti projektu 5 let
e licence ziistava ve vlastnictvi zadavatele 1 pfi ukonceni
placené podpory vyrobce (napt. Software Assurance)
Kompatibilita e kompatibilita s nabizenym serverovym OS ANO - SPLNUJE
e plnd zpétnda kompatibilita se systétmem RDBS
pouzivanym zadavatelem
¢ plna kompatibilita s pouzivanou spravou uzivateli (MS
Active directory)
e plnd kompatibilita s dotazovacim jazykem SQL.
e kompatibilita se serverovou virtualizaci MS Hyper-V
pouzivanou zadavatelem
Technické e vyuziti RAM: alesponi 128 GB ANO - SPLNUJE
parametry e max. velikost jedné databaze: alespont 500 PB
e max. pocet jader CPU: alesponi 32

Zajisténi podkladovych licenci serverovych operacnich systémii
produk¢nich servert - 2 ks

Vzhledem k narGstu poctu virtudlnich serverti nutnych pro béh chystanych aplikaci v ramci
tohoto projektu je nutné zajistit optimalni pocet tzv. podkladovych licenci virtualnich servert
pro operacni systém 100% kompatibilni se soucasné provozovanou serverovou platformou,
které budou provozovany v prostiedi s vysokou dostupnosti, kde bude dochazet k migraci
jednotlivych virtudlnich serverti. Operacni systémy budou zalicencovany dle pozadavkl
vyrobce, tedy napt. na plny pocet osazenych procesorovych jader a procesorovych socketi

nabizenych servert.

serverového OS

16CORE

Parametr Minimélni poZadavek Utastnikem
(prodavajicim) nabizeny
parametr15

Vyrobce, nazev, verze |Windows Server 2022 Datacenter,16CORE Windows Server

a licen¢ni program Windows Server 2022 Datacenter, Add License,|2022

Datacenter,16CORE

2 X 245 200K¢ = 490 400K¢ bez DPH Windows Server
2022 Datacenter,
Add License,
16CORE
Verze e Serverovy operaéni systém v nejnové&jsi verzi s| ANO — SPLNUJE
podporou virtualizace
Pocet serverovych e neomezeny podet serveri v serverovém |ANO — SPLNUJE

15 pozn. Ucastnik vyplni splnéni zavaznych pozadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni ¢iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.




VMware vSphere)

licence pro min. 2x osazené CPU v kazdém
serveru

licence pokryvajici vSechna osazena procesorova
jadra
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licenci virtualnim prostiedi Microsoft Hyper-V (pfip.

Vlastnosti OS

adresafové sluzby kompatibilni s X.509
adresarova sluzba umoznuje obsahovat objekty
typu uzivatel, skupina, pocitac a dalsi
autentizace protokoly Kerberos V5, NTLMv2,
NTLM

centralné fizené politiky uzivatell a pocitacl
moznost funkci DNS, DHCP, WINS

moznost sdileni souborti a nastavovani prav na
objekty adresarové sluzby

sdileni souborii pomoci protokolu CIFS
distribuovany souborovy systém a delta
replikace

moznost sdileni tiskdren a nastavovani prav na
objekty adresatové sluzby

moznost grafického uzivatelského rozhrani v
cesting

moznost downgrade na nizsi verzi

100% kompatibilita se stavajicimi opera¢nimi
systémy Microsoft Windows Server

ANO — SPLNUJE

Technické a licenc¢ni
pozadavky na
uzivatelské licence

kompatibilita s nabizenym serverovym OS
kompatibilita s pouzivanou spravou uZivatell
(Active directory)

kompatibilita s OS na koncovych stanicich
uzivatell

ANO — SPLNUIJE

Pocet
licenci

uzivatelskych

dodani licenci minimalné pro pfistup 250
uzivateli k nabizenému serverovému OS, jsou-li
dle licen¢nich podminek vyrobce nabizeného
serverového OS nutné

ANO — SPLNUJE

Sprava systému

pro spravu operacniho systému poZadujeme
grafické nastroje s jednoduchou obsluhou

ANO — SPLNUIJE

Dokumentace

pozadujeme podrobnou technickou dokumentaci
v elektronické podobé

ANO — SPLNUJE

Kryptografické prostiredky
V ramci rozsifeni funkcionality o bezpecnou archivaci pozadujeme dodani rozsitujicich
licenci stavajiciho postovniho serveru.
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Parametr Minimalni poZadavek Uéastnikem

parametrls

(prodavajicim) nabizeny

Vyrobce, nazev,
verze a licen¢ni
program

User CAL

CSP MICROSOFT Exchange Server Enterprise 2019

250 x 1 842K¢ = 460 375K¢ bez DPH

Exchange

CSP  MICROSOFT

Server

Enterprise 2019 User

serverového OS

CAL

Typ licence

uzivatelska licence (CAL) 250 ks

ANO — SPLNUJE

Kompatibilita

100% kompatibilita se stavajicich poStovnim
serverem Microsoft Exchange

ANO — SPLNUJE

Technické a

licen¢ni pozadavky

na uzivatelské
licence

kompatibilita s nabizenym serverovym OS
kompatibilita s pouzivanou spravou uzivatell
(Active directory)

kompatibilita s OS na koncovych stanicich
uzivatelt

kompatibilita s MS Outlook

ANO — SPLNUJE

Pozadované archiv postovnich schranek ukladan na serveru do| ANO — SPLNUJE
vlastnosti archivni databaze

vyhledévani v n¢kolika poStovnich schrankach

mistni blokovani pro archivaci
Pocet dodéni licenci minimalng pro pristup 250 uZivateli | ANO — SPLNUJE
uzivatelskych k nabizenému posStovnimu serveru, jsou-li dle
licenci licen¢nich podminek vyrobce nutné

Obecné podminky implementace jednotlivych prvki
Segmentace sité a ochrana perimetru:

YVYVYYVYV

Switche:

Firewall montaz a instalace v HA,

konfigurace tak aby spliioval podminky vyzvy a potfeby MU Ri¢any
nastaveni pravidel pro publikaci sluzeb MU (cca 15x dst nat)
nastaveni pfistupu do sit¢ KIVS (CMS).

nastaveni pravidel pro jednotlivé sité¢ MU

» Instalace sfp modult do soucasnych switchi.

» Propojeni soucasnych switchi s centralnimi. Vstupni switche v kazdé budové a
rozvadécich GAS-A a GAS-D bude propojen s obéma centralnimi switchi optikou
10gbs tak aby bylo mozné dosahnou pienosu 20gbs (napf. link agregation)

16 pozn. Ucastnik vyplni splnéni zdvaznych pozadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Nastaveni Vlan: statni sprava-GOV, Samosprava-SAM, Tiskarny-TISK, ostatni-OST
Oveétovani 802.1x: konfigurace radius serveru na serveru Windows server a nastaveni
viech switchi MU

Propojeni serveroven redundantni trasou (min. 2x10gbs)

Zialohovani a replikace dat:

VVVVY

Y

Montéz serveru, LTO, Backup pole

Instalace a konfigurace serveru, LTO, Backup pole

Instalace zalohovaciho sw

Konfigurace zalohovaciho SW

Vytvoteni zalohovacich uloh. Konkrétné cca 15 obrazl virtualnich servert, cca 15 DB
MS sqgl na souc¢asném server, alesponi 1 DB na novém SQL serveru, 3ks DB MS
Exchange, 1x souborové sluzby, nové dms.

Ulohy budou nastaveny v &etnosti dle pozadavki MU. Zivotnost 10 dni na HDD a 3
mésice na LTO

Ochrana citlivé komunikace

VVVVVY

Instalace a konfigurace cal licenci
Vytvoteni archivni DB

Nastaveni pravidel archivace
Nastaveni pravidel Sifrovani
Zaskoleni uzivatel

Zaskoleni obsluhy

Zvyseni odolnosti a dostupnosti infrastruktury

SAN:

Y YVV

Pole:

VVVYV VYV

Serve

YVVYYVYYV

DemontaZ soucasn¢ho a montdz nového SAN switch.

Montaz pivodnich SAN switchli v zaloZni serverovné.

Propojeni serveroven. Min. 16gbs+8gbs FC pro produkci + Min. 16gbs+8gbs FC pro
synchronizaci poli

Konfigurace SAN switchi, vytvofeni potiebnych zén

Montéz poli do rackt. (jedno s poli se bude instalovat v zaloZni serverovn¢)
Propojeni poli do SAN infrastruktury. Pole budou pfipojen maximélnim dostupnym
poctem FC porti.

Vytvofeni virtudlnich diskd dle pozadavki MU

nastaveni replikace active-active

pfipojeni k sou¢asnému klastru

migrace soucasnych VHD

ry
Montaz a konfigurace servert
Ptipojeni do LAN a SAN. LAN min 2x 25gbs, SAN 2x 8/16gbs (kazdy server)
Instalace systému a vytvofeni nového virtualizacniho clusteru
Pfesun virtudlni serverd do nového clusteru 12ks
Instalace nového virtualniho serveru s databazi SQL
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Parametr
300 000K¢& bez DPH

Implementace veskerého dodévaného plnéni

Dokumentace:
» Vytvofeni kompletni dokumentace (instalace, nastaveni, zabezpeceni jednotlivych
komponent).
Parametr
25 000K ¢ bez DPH

Vytvoreni kompletni dokumentace
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