DoxoLog
zapsana:
se sidlem:

SMLOUVA— AUDIT SYSTEMU A VYTVORENI HARDENINGOVYCH BEZPECNOSTNICH POLITIK

ic, s.r.o.
dne 22. kvétna 2007 v obchodnim rejstfiku vedeném u Méstského soudu v Praze C 125420
Karolinska 661/4, Praha 8, 186 00

1€0: 279 03 656  DIC: CZ 279 03 656

zastoupen

a: Bc. Martin Listopad, jednatelem a Moore Technology CZ s.r.o., jednatelem, pfi vykonu funkce zastoupena
Ing. Miloslavem Rutem

bankovni spojeni:  xxxxx

Cislo uctu:

XXXXX

jako poskytovatel na strané jedné (dale jen ,poskytovatel")

a
Vseobecna fakultni nemocnice v Praze
se sidlem: U l\vlemocnice 499/2, 128 08 Praha 2
IC: 000 64 165 DIC: CZ00064165
zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem

bankovni spojeni: CNB

Cislo uctu:

24035021/0710

jako objednatel na strané druhé (dale jen ,objednatel")

uzaviraji dneSniho dne na zakladé vysledkd vefejné zakazky malého rozsahu s ndzvem ,Audit systémd a vytvofeni

hardenin

govych bezpecnostnich politik™, zadavané v otevieném Fizeni (dale jen ,vefejna zakazka"), v souladu s ustanovenim

§ 1746 odst. 2, § 2079 a nasl. a § 2586 a nasl. ¢. 89/2012 Sb., oblansky zakonik, v platném znéni (dale jen ,zakon ¢. 89/2012
Sb."), tuto smlouvu (dale jen ,smlouva")

Preambule

Realizace pfedmétu pinéni je spolufinancovana Evropskou unii z prostfedk{ Nastroje pro oziveni a odolnost (RRF) prostfednictvim
Narodniho planu obnovy CR z vyzvy ¢. 25 (pfedem definovany projekt, komponenta 1. 2 Digitalni systémy vefejné spravy,
Investice 3: Kyberneticka bezpecnost).

1. PFedmét pInéni smlouvy

1. Prfedmétem pinéni dle této smlouvy je:

a)

b)

provedeni auditu nastaveni a konfigurace jednotlivych operacnich systém(, databazovych systémd a dalSich platforem
objednatele, které jsou porovnany s benchmarky (doporuceni vyrobce nebo instituci pro kybernetickou bezpecnost),
best practice a pozadavky prostredi objednatele a nasledné jsou vytvoreny zavazné hardeningové bezpecnostni politiky
pro jednotlivé systémy. Na zakladé hardeningu je dosazeno zabezpeceni konfigurace systému takovym zplsobem, ktery
omezi vyskyt zranitelnosti vyuzitelnych Gtocnikem.

sluzby technického specialisty na vyzadani v rozsahu maximalné 10 MD (80 clovékohodin) po dobu 24 mésicl
po akceptaci dodanych sluzeb uvedenych v pfedchozim bodé a) ¢l. I, odst. 1.

Cilem auditu a nasledného nasazeni hardeningovych bezpecnostnich politik na systémy a databaze objednatele je:

zvySeni Grovné bezpecnosti provozovanych systém@ v souladu s mezinarodnimi standardy, best practice a zkuSenostmi
poskytovatele,

zajisténi efektivniho fizeni zranitelnosti a ovéreni shody s hardeningovymi politikami,
snizeni pracnosti a rizik plynoucich z existujicich zranitelnosti, konfiguracnich neshod nebo provozu ICT objednatele,

definice konfiguracniho standardu pro pouzivané systémy odpovidajici potfebam prostiedi objednatele, ktery Ize
vyzadovat i po externich dodavatelich,

kompletni prehled o nastaveni jednotlivych systém(, vCetné moznosti ovéreni neshod oproti hardeningovym politikam.

V ramci predmétu pinéni dle ¢lanku I, odst. 1, bodu a) této smlouvy je:

1) zddvodu zajisténi vysoké Urovné bezpecnosti systémii/platforem (dale také ,systémi“) objednatele
provedeni c¢innosti v nasledujicich fazich:
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a) Audit- v Uvodni fazi poskytovatel povede audity nastaveni jednotlivych systémd, které jsou predmétem hardeningu
(viz kap. Vymezeni rozsahu auditovanych systém(). Tyto systémy budou objednatelem zvoleny dle jejich kritiCnosti a
vyznamu, které jsou pro zajisténi zakladnich sluzeb objednatele nezbytné. Auditni zjisténi budou pro jednotlivé systémy
zdokumentovany. Na zakladé stanovenych systém@ budou poskytovatelem zvoleny vhodné nastroje nebo skripty pro
automatizovanou kontrolu nastaveni po celou dobu realizace predmétu pinéni dle ¢l. I, odst. 1 bod a). Soucasti této
faze bude osobni prezentace vystupu u objednatele.

b) Vytvoreni hardeningovych bezpecnostnich politik — zjisténi z auditu systémd budou poskytovatelem porovnany
s jiz existujicimi a provérenymi standardy (napf. CIS Benchmarky, NIST a jiné), best practice a s pozadavky vyplyvajici
z prostfedi objednatele. Na zakladé tohoto porovnani poskytovatel vypracuje hardeningové bezpecnostni politiky
v takové podobé, aby bylo mozné jejich nasazeni v prostiedi objednatele a bylo zfejmé jaké parametry nebo specifikace
bude nezbytné v systémech upravit nebo nastavit. DalSim vyuzitim téchto politik je jejich pouzitelnost pro nasledné
vyhodnocovani manualni nebo automatizované kontroly (audity) jak na stavajicich, tak i nové konfigurovanych
systémech.

¢) Nasazeni hardeningovych bezpecnostnich politik (dale také jen ,politik") — nasazeni politik na jednotlivych
systémech bude provedeno objednatelem v soucinnosti s poskytovatelem v testovacim prostiedi objednatele (pokud je
testovaci prostfedi vytvoreno) a to tak, aby bylo zajisténo FeSeni pfipadnych koliznich stavl konfigurace systém@ a
predeslo se omezeni provozu z diivodu kolizi. Vsechny pfipadné zmény zjisténé pfi testovani budou poskytovatelem
zaneseny do finalni podoby hardeningovych bezpecnostnich politik. Po Gspésném ,odladéni® koliznich stavl bude
objednatelem v soucinnosti s poskytovatelem provedeno nasazeni finélnich politik na jednotlivé produkéni systémy
objednatele.

Finalni verze politik budou aplikovany pouze na typové servery podle specifikace v kap. Vymezeni rozsahu auditovanych
systém( a rollout na zbyvajici systémy objednatele bude proveden objednatelem podle dodanych skript(, nastrojd nebo
postupd poskytovatele.

2) dodani nasledujicich vystupi:

o  zdokumentovani vystupd z auditu (napf. vystup z nastroje, systémové sluzby, skriptu, manualniho ovéfeni)
a celkové vyhodnoceni jednotlivych systém( do zpravy z auditu, kterd bude obsahovat nasleduji oblasti:
= vystupni konfigurace a nastaveni jednotlivych systém,
= zjisténé odchylky od doporuceni a standardd,
= doporuceni zmén politik a konfiguraci systém,
= celkové vyhodnoceni stavu auditovanych systémd a prostfedi objednatele,

o  dokumenty nebo technické konfigurace findlnich hardeningovych bezpecnostnich politik pro jednotlivé
systémy ve formé, ktera umozni jejich budouci aktualizaci zadavatelem (napf. excel, xml),

o  skripty (pfipadné nastroje) nebo postupy pro nasledné ovéreni nastavenych politik na zbyvajicich nebo nové
konfigurovanych systémech objednatele.

=  Akceptace — k akceptaci dodavané sluzby je nezbytné spinit nasledujici:
o  provedeni auditu véech systém( zadavatele,
o  vytvoreni vSech politik k nasazeni na systémy zadavatele,
o nasazené finaini politiky bez koliznich stav(,

o  dodani vSech poZadovanych vystupl v elektronické podobé.

Minimalni pozadavky na hardeningové bezpecnostni politiky
K nastaveni bezpe¢né konfigurace jednotlivych operacnich systém(, databazovych systémé a dalSich platforem je nezbytné
zajistit implementaci nize uvedenych opatfeni do hardeningovych bezpecnostnich politik:
e nastaveni protokol auditu (zohlednéni zakonné doby uchovani, velikosti a rotace logd),
e nastaveni minimalnich povolenych sluzeb,
e nastavit béZici sluzby pouze s minimalnimi pravy,
e  pokud je to mozné: provoz béZzicich sluzeb v izolovaném prostredi,
e omezeni pristupu k pfikazovému fadku a PowerShellu,
e omezeni pristupu k moznostem Ovladacich paneld,
e omezeni pristupu ke konfiguraénim souborlim operacniho systému,
e omezeni pristupu do registru,

e minimalni pfifazeni prav pro rozhrani Udrzby a pfistupy,
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e auditovani protokolu NTLM,

e  centralné spravovat branu firewall systému Windows pomoci zasad skupiny,

e sledovani zmén nastaveni objektu zasad skupiny,

e zména vsech existujicich vychozich hesel hesly podle internich zasad hesel objednatele,

e  fidit zasady Applockeru nebo omezeni softwaru,

e nastaveni filtrace a Sifrovani provozu véetné zmapovani vyuzivanych portd a jejich pfipadna aktivace/deaktivace,

e  zohlednit znamé zranitelnosti (napf. omezeni SSL certifikatd, zakazani TLS 1.0/1.1, povoleni 1.2/1.3, vynuceni
podepisovani SMB pomoci zasad skupiny apod.),

e zakdazani vlastnosti, napf.:
o  chybové nebo ladici zpravy pro koncové uzivatele,
o  nezabezpelena, zastarald a/nebo nepotfebna rozhrani,
o  zabranit ukladani hodnot hash systému,
o anonymni pieklad SID / Name Translation,
o odebrani anonymnich uZivateld z opravnéni Everyone,
o  protokolu pouzivany k prekladu adres IP na nazvy hostiteld: Link local Multicast Name Resolution (LLMNR),
o  nepotfebné mechanismy automatického spousténi,
o  nepotfebné komponenty operacniho systému véetné sluzeb na pozadi,
e aktivovani:
o  spori¢ obrazovky s ochranou heslem,
o silny nastroj pro Fizeni uzivatelskych Gctd (UAC),
o  antivirovy program béhem procesu spousténi,
o  protokolovani,
o  funkce zabezpeceni CPU,
o  pristupové heslo systému BIOS,
o  zadana spoustéci sekvence.
Vymezeni rozsahu auditovanych systémi
Pro hardening jsou zvoleny nasledujici systémy/platformy objednatele:
= Microsoft Windows Server (2008, 2012, 2016, 2019),
= Microsoft SQL (2016, 2017, 2019),
®  Linux (CentQS, Debian, Rocky, Ubuntu, SUSE/SLES, RHEL/Oracle),
=  PostgreSQL 14,
. FirebirdSQL,
= VMware (7.0),

Vzdy se bude jednat o jeden typicky server, pokud neni nastaveni systému odliSné (jiné komponenty/sluzby) nebo specifické
(napf. Doménovy kontrolér, Web Server, Exchange Server), to znamena, Ze pro kazdy odlisny/specificky budou tyto rozdily
zdokumentovany formou samostatné hardeningové politiky. Soucasti hardeningu bude i specifikace/konfigurace nastaveni
auditovani pro jednotlivé systémy.

V ramci predmétu plnéni dle ¢lanku I, odst. 1, bodu b) této smlouvy je:

Objednatel poZaduje, aby sluzby technického specialisty na vyzadani (nad ramec predmeétu pinéni uvedeného v clénku I, odst. 1
bodu a) této smlouvy) byly realizovany:
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e na zakladé pisemnych poZadavk{ objednatele elektronicky formou objednavky na adresu uvedené kontaktni osoby
poskytovatele. Objednavka bude obsahovat specifikaci sluzby (nasledné konzultace ke spravé a nastaveni systému
nebo databaze objednatele).

e  za poskytnuté a objednatelem akceptované sluzby pfislusi poskytovateli za hodinu prace odména v dohodnuté vysi.

Predpokladany celkovy pocet pfipadnych sluzeb na vyzadani, tzn. naslednych konzultaci ke spravé a nastaveni systému
objednatele je v jejich souctu omezen na 10 MD (man day) a doba pro vyzadani sluzby je omezena na 24 mésicl po akceptaci
predmétu pInéni uvedeného v ¢lanku I, odst. 1, bodu a) této smlouvy.

II. Dodani predmétu plnéni

1. Poskytovatel se zavazuje zrealizovat predmét pinéni:

e dledl. I, odst. 1, bodu a) této smlouvy nejpozdé&ji do 150 kalendafnich dnd ode dne nabyti Gcinnosti smlouvy,
e dledl I, odst. 1, bodu b) této smlouvy v terminu objednavky vzajemné odsouhlasené smluvnimi stranami.

2. Realizace predmétu pInéni se povazuje podle této smlouvy za spinénou, pokud:

e  predmét plnéni dle ¢l. I, odst. 1, bodu a) této smlouvy byl fadné zrealizovan a pfipadné dle ¢l. I, odst. 1,
bodu b) této smlouvy byl realizovan dle objednavky objednatele,
e  pfedmét pInéni byl fadné akceptovan zplisobem sjednanym v ¢l. II. odst. 3 této smlouvy.

3. Po zrealizovani predmétu pinéni vystavi poskytovatel akceptacni protokol, ktery bude obsahovat nize uvedené nalezitosti:

oznaceni akceptacniho protokolu a jeho Eislo,

nazev a sidlo poskytovatele a objednatele,

Cislo této smlouvy/objednavky,

oznaceni dodané sluzby a jejiho mnoZzstvi,

datum zrealizovani sluzby,

vysledek akceptacniho fizeni,

jiné nalezitosti dlleZité pro predani a pfevzeti dodané sluzby.

4. Objednatel neni povinen akceptovat fadné predani a prevzeti predmétu pinéni v ptipad€, ze predmét pinéni bude vykazovat
vady a nedodélky. Pokud vada nebo nedodélek nebrani prevzeti pfedmétu plnéni smlouvy, musi byt vzdy uveden
v akceptacnim protokolu s uvedenim data odstranéni. Nebude-li objednatelem akceptovano fadné predani a prevzeti
predmétu plnéni z diivod@ vad a nedodélkd, bude o této skutecnosti sepsan zapis s vyctem zjisténych vad nebo nedodélkd,
které zjistil objednatel véetné zplsobu a Ihty k jejich odstranéni. Tento zapis bude soucasné podepsan zastupci obou
smluvnich stran.

5. Poskytovatel se zavazuje, Zze bude poskytovat sluzby s vynalozenim veskeré odborné péce, Zze bude dodrzovat obecné
zavazné predpisy a vnitini predpisy objednatele:

e  PouZivani sité VFN externimi uZivateli (SM-UI-02) uvedené v ptiloze €. 2 této smlouvy, kterd mu byla

objednatelem poskytnuta, a se kterou byl prokazatelnym zplsobem seznamen pred podpisem této smlouvy.

Pozadavky, definované predmétem smlouvy, znamenaji vyjimky z nékterych pravidel, definované v predpisu.

6. Veskeré Cinnosti pii realizaci predmétu plnéni je poskytovatel povinen provadét osobami, které maji odpovidajici kvalifikaci.

7. Kontaktni a odpovédna osoba za poskytovatele:

Za realizaci predmétu pInéni: xxxxx (Tel.: xxxxx E-mail: xxxxx)

Za akceptaci predmétu plnéni: xxxxx (Tel.: xxxxx E-mail: xxxxx)

Za identifikaci pfipadného kybernetického Gtoku v pribéhu pInéni pfedmétu pinéni dle této smlouvy: xxxxx (Tel.: xxxxx E-
mail: xxxxx)

Kontaktni a odpovédna osoba za objednatele:

Za systémovou oblast: xxxxx (Tel.: xxxxx E-mail: xxxxx

Za bezpecénost systémi: xxxxx (Tel.: xxxxx E-mail: xxxxx

Za akceptaci predmétu pInéni: xxxxx (Tel.: | E-mail: x0xx

Za identifikaci pripadného kybernetického Gtoku v priibéhu plnéni predmétu plnéni dle této smlouvy: xxxxx

III. Cena a platebni podminky

1. Cena za predmét dle ¢l. I, odst. 1, bodu a) této smlouvy byla sjednana ve vysi:

Celkova cena bez DPH 528 000 K¢
DPH 110 880 K¢
Cena vC. DPH 638 880 K¢ (dale jen ,cena")
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Celkova cena je stanovena jako koneCna a zahrnuje cenu za cely pfedmét pInéni dle ¢l. I, odst. 1, bodu a) této smlouvy a
veskeré naklady poskytovatele na plnéni dle této smlouvy.

Cena sluzeb na vyzadani dle ¢l. I, odst. 1, bodu b) této smlouvy je stanovena dohodou smiuvnich stran ve vysi 1 400 K&
bez DPH za 1 hodinu prace poskytovatele.

Objednatel nebude poskytovat zalohy. Cena za plnéni dle ¢l. I, odst. 1, bodu a) této smlouvy bude uhrazena az po fadné
akceptaci a predani celého pfedmétu plnéni clanku dle ¢l. I, odst. 1, bodu a) této smlouvy této smlouvy.

Objednatel se zavazuje zaplatit cenu na zakladé faktury vystavené dodavatelem do 14 dnl po Fadné akceptaci a pfedani
celého predmétu pinéni dle ¢lanku I, odst. 1, bodu a) této smlouvy.

Cena za sluzby na vyzadani dle ¢l. I, odst. 1, bodu b) této smlouvy bude objednatelem hrazena po akceptaci kazdé jednotlivé
realizace na zakladé objednavky. Pfilohou jednotlivé faktury za jednotlivou realizaci sluzeb na vyzadani bude akceptacni
protokol pfislusné fakturované realizace, ktery bude podepsan obéma smluvnimi stranami.

Splatnost faktury ¢ini 60 dnll od jejiho doruceni objednateli. Faktura méze byt zaslana elektronicky ve formatu PDF nebo
ISDOC na e-mailovou adresu: xxxxx nebo zaslana postou ve dvou vyhotovenich na Ekonomicky Usek objednatele, odbor
Ucetnictvi. K faktufe bude pfiloZzena kopie Fadné opatfeného akceptacniho protokolu zplisobem sjednanym nize. V pfipadé
zaslani faktury elektronicky bude akceptacni protokol prilozen v neskenované podobé.

Faktura musi obsahovat vsechny Udaje uvedené v § 29 zakona C. 235/2004 Sb., o dani z pfidané hodnoty, dle zakona
¢. 563/1991 Sb., o Ucetnictvi. V pfipadé, ze dodavatelem vystavena faktura bude obsahovat nespravné ¢i nelplné Udaje, je
pravem objednatele takovou fakturu do 15 dnl od jejiho prevzeti vratit poskytovateli. Ten podle charakteru nedostatku
fakturu opravi anebo vystavi novou. U opravené nebo nové faktury bézi nova Ihita splatnosti.

Platby budou probihat vyhradné v CZK (Ceska koruna) a rovnéz veskeré cenové Udaje budou v této méné.
Faktura musi obsahovat registracni Cisla projektu CZ.31.1.01/MV/23_50/0000050 a CZ.31.2.0/0.0/0.0/22_054/0007984.

Faktury se plati bankovnim pfevodem na Gcet druhé smluvni strany uvedeny na faktufe. Povinnost objednatele zaplatit
poskytovateli vyictovanou dohodnutou cenu je splinéna dnem odeslani platby z G¢tu objednatele.

IV. Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni
stranou. Pro Ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povaZzuje takové poruseni, u kterého strana
porusujici smlouvu méla nebo mohla predpokladat, Ze pfi takovémto poruseni smlouvy, s pfihlédnutim ke véem okolnostem,
by druha smluvni strana neméla zajem smlouvu uzavfit, zejména:

e na strané objednatele nezaplaceni ceny pInéni podle této smlouvy ve |hité delsi 60 dni po dni splatnosti pfislusné
faktury,

e na strané poskytovatele kromé ujednani uvedeného v ¢l. V. odst. 2 této smlouvy, také jestlize nedoda fadné a vcas
predmét pInéni a pokud nezjednal napravu, prestoZe byl objednatelem na neplnéni této smlouvy pisemné upozornén.

Odstoupeni od smlouvy musi byt provedeno pisemnym ozndmenim o odstoupeni, které musi obsahovat dlivod odstoupeni a
musi byt dorueno druhé smluvni strané. UcCinky odstoupeni nastanou okamzikem doruceni pisemného vyhotoveni
odstoupeni druhé smluvni strané.

V. Sankce

Pro pfipad prodleni objednatele s Uhradou ceny dle ¢l. IV této smlouvy ma poskytovatel narok na zaplaceni Groku z prodleni
ze strany objednatele ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového prodleni.
Smluvni strany se dohodly, Ze poskytovatel je opravnén poZadovat zaplaceni Uroku z prodleni az po uplynuti 30 dnd
od sjednané Ihity splatnosti.

Poskytovatel je v pfipadé nedodrZeni terminu plnéni dle ¢l. II. této smlouvy povinen uhradit objednateli smluvni pokutu
ve vysi 0,1 % z celkové ceny plnéni dle této smlouvy za kazdy i zapoCaty den prodleni, jestlize se s objednatelem nedohodne
jinak. Objednatel je dale v téchto pfipadech opravnén odstoupit od smlouvy.

V piipadé poruseni povinnosti dle ¢l. VIIL. a ¢l. IX odst. 6 této smlouvy, je objednatel opravnén pozadovat uhrazeni smluvni
pokuty ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé poruseni povinnosti dle ¢l. IX. odst. 3 a 4 této smlouvy, je objednatel opravnén pozadovat uhrazeni smluvni pokuty
ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé nedodrZeni povinnosti stanovené v ¢l. IX. odst. 5 smlouvy ma objednatel pravo Gctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvu. Objednatel ma zaroven pravo odstoupit od smlouvy.

V pfipadé nedodrZeni nékteré z povinnosti dodavatele stanovenych v &l. IX. odst. 7 a 8 smlouvy ma objednatel pravo (Ctovat
dodavateli smluvni pokutu ve vysi sankce uloZzené objednateli Vlastnikem komponenty NPO (Ministerstvem vnitra CR)
za nedodrZeni povinnosti stanovenych v Podminkach rozhodnuti o poskytnuti dotace nebo ve vysi zkraceni dotace z téhoz
dlvodu.
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Smluvni pokuta bude vylctovana samostatnym dariovym dokladem a jeji splatnost ¢ini 30 dni ode dne doruceni dafiového
dokladu. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu Skody vzniklé smluvni strané poZzadujici zaplaceni
smluvni pokuty.

Uplatnénim naroku na zaplaceni smluvni pokuty, ani jejim skutecnym uhrazenim nezanikne povinnost poskytovatele spinit
povinnost, jejiz pinéni bylo zajisténo smluvni pokutou, a poskytovatel tak bude nadale povinen ke spinéni takovéto povinnosti.

VI. Zavazky objednatele

Objednatel se zavazuje zaplatit poskytovateli dohodnutou cenu za piInéni zrealizované dle této smlouvy.
Objednatel se zavazuje, ze umozni poskytovateli poskytovani predmétu pInéni vzdalenym pristupem.

Objednatel se zavazuje zajistit poskytovateli jim poZadované potiebné informace vécného i systémového charakteru pro
plnéni této smlouvy.

Pozadavky poskytovatele na zdroje a na nutnou soucinnost objednatele uvedené v pfiloze €. 3 této smlouvy.

Objednatel je povinen urcit opravnéné osoby pro styk s poskytovatelem, které budou po dobu platnosti této smlouvy
zabezpeCovat nezbytnou soucinnost mezi poskytovatelem a objednatelem a k zajisténi potfebnych informaci k pInéni této
smlouvy. Objednatel mdZe tyto opravnéné osoby zaménit jinymi, které budou vhodné pro vykon praci, a to po predchozim
pisemném vyrozumeéni poskytovatele. Opravnéné osoby objednatele odpovidaji za obsah a spravnost pfedanych poZadavk(
a informaci.

VII. Zavazky poskytovatele

Poskytovatel se zavazuje dodat pinéni specifikované v ¢l. I této smlouvy a odpovida za kvalitu a v€asnost zrealizovaného
predmétu pInéni ve smyslu vySe uvedenych ustanoveni.

Poskytovatel je odpovédny za Skodu, kterd objednateli vznikne prokazatelnym neplnénim nebo vadnym plnénim jeho zavazkd
vyplyvajicich z této smlouvy.

potfebné soucinnosti objednatele dle pfilohy ¢. 3 této smlouvy nebo zasahem tfeti strany do systému.

VIII. Micenlivost

Dodavatel se zavazuje zachovavat micenlivost ve vztahu ke vsem informacim a skuteCnostem, které se dozvi o objednateli,
jeho zameéstnancich, pacientech atd. v souvislosti s uzavienim a pInénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich udajli nebo maji byt z jinych ddvodd chranény pred zvefejnénim. Dodavatel je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi udaji (dale jen ,Osobni Gdaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfislusSnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich udajt.

Povinnost micenlivosti plati rovnéZz o skute¢nostech, na néz se vztahuje povinnost micenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpe¢nostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni Osobnich udajd.

Pokud dodavatel ptijde pfi plnéni Smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zéakona o zpracovani osobnich Udaijl, zavazuje se nakladat s Osobnimi Udaji pouze za ucelem splnéni zavazk{ z této smlouvy
a zadnym jinym zplsobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich (daj v rozsahu
nezbytném pro pInéni smlouvy a po dobu nezbytnou k pInéni smlouvy. Zpracovavani Osobnich (dajl v rozsahu (dajli
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientd, jimz jsou objednatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich (dajd zaméstnancll objednatele dodavatelem miZe zahrnovat odstranéni potizi za Gc¢elem
zabranéni, vyhledavani a opravy problém zjisténych pfi poskytovani sluzeb dle této smlouvy, mliZe také zahrnovat zlepSovani
funkci informacnich systémd, vyhledavani hrozeb uzivatellm a ochrany uzivateld informacnich systémd. Osobni Udaje
nebudou pouzity k jinému Gcelu, ani z nich nebudou odvozovany informace pro zddné reklamni ¢i jiné komercni ucely.
Dodavatel se zavazuje za ucelem ochrany osobnich (dajd objednatele a jeho pacientli a zaméstnanct pred neopravnénym
pristupem, pouZzitim, zvefejnénim nebo zniCenim, resp. pred jejich nahodnou ztratou ¢ zménou uplatriovat technickd a
organizacni bezpe€nostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich (dajd zajistujici spinéni vsech povinnosti
dle GDPR a Zakona o ochrané osobnich udajli, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci byla Sifrovana
zplisobem, ktery znemozni nahlizeni do téchto Udajé neopravnénym osobam.

Dodavatel se zavazuje zajistit informovanost svych pracovnikd (véetné poddodavatelll) o povinnostech vyplyvajicich z této
Smlouvy. Dodavatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi tdaji, byli smluvné
vazani povinnosti mic¢enlivosti ve smyslu GDPR a Zakona o zpracovani osobnich Udajé a pouceni o moznych nasledcich
poruseni téchto povinnosti s tim, Ze povinnost dlivérnosti bude jimi dodrzovana i po skonceni jejich smluvniho vztahu
k objednateli. Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Dodavatel se zavazuje informovat své
poddodavatele o povinnosti mi¢enlivosti dle této smlouvy. V pripadé poruseni mi¢enlivosti za strany poddodavatele, odpovida
dodavatel objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.
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Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skutecnostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smiluvni strany se téZ zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve sviij
prospéch nebo ve prospéch tretich osob v rozporu s Gcelem jejich predani.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné pofizovany kopie informaci ¢i jiné zdznamy nad rdmec pinéni
dle této smlouvy, a nebudou zjiStovany informace, které nejsou nezbytné nutné ke spinéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, Ze se v prlibéhu pinéni dle této smlouvy dostanou do kontaktu s tdaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Poskytovatel se zavazuje plné respektovat bezpecnostni pozadavky objednatele k zajisténi ochrany Osobnich Gdajt pacient
a zaméstnancd objednatele.

Povinnost micenlivosti o informacich a skutecnostech obchodniho charakteru trva po dobu 5 let od ukonceni této smiouvy,
o informacich obsahujicich Osobni Udaje trva bez casového omezeni.

Smluvni strany vylucuji povinnosti jim uloZzené ve smyslu ¢l. VIII, a to za predpokladu pInéni povinnosti jim uloZzenych platnymi
pravnimi predpisy, predevsim, nikoliv vSak vylu¢né zakonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zékon o registru smluv), ve znéni pozdéjsich predpisd (dale téZ ,registr
smiuv®).

IX. Ostatni ujednani

Poskytovatel bere na védomi, ze objednatel je povinen dle ustanoveni § 219 odst. 1 zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek a dle zakona €. 340/2015 Sb., o registru smluv uverejnit tuto smlouvu véetné pripadnych dodatkl zakonem
stanovenym zpUsobem.

Poskytovatel je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb. predloZit do 10 pracovnich dnll od doruceni
oznameni o vybéru poskytovatele objednateli seznam, ve kterém uvede, jaké Casti predmétu pinéni a v jakém rozsahu bude
plnit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho pInéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplisobem identifikovani a ktefi se nasledné zapoji do pinéni vefejné zakazky, musi
byt identifikovani dodatecné, a to nejpozdé&ji pied zahajenim pInéni vefejné zakazky timto poddodavatelem.

Poskytovatel je povinen mit v platnosti a udrzovat pojisténi odpovédnosti za Skodu zplisobenou objednateli ¢i tietim osobam
pfi vykonu podnikatelské Cinnosti, ktera je predmétem této smlouvy, s limitem pojistného pInéni v minimalini vysi 5.000.000,-
KE.

Poskytovatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti
je objednatel opravnén od smlouvy, kterd bude uzaviena na zakladé vysledku tohoto zadavaciho fizeni odstoupit. Na Zadost
objednatele je poskytovatel povinen predloZit objednateli dokumenty prokazujici, Ze pojisténi v poZadovaném rozsahu a vysi
trva. Pokud by v dlsledku pojistného pinéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke sniZzeni stanovené min. vySe pojistného pInéni, nebo k jinym zménam, které by znamenaly zhorseni podminek oproti
plvodnimu stavu, je dodavatel povinen udinit pfislusna opatfeni tak, aby pojiSténi bylo udrzeno tak, jak je pozadovano
v tomto ustanoveni.

Poskytovatel je opravnén postoupit pohledavku vyplyvajici z pinéni dle této smlouvy na tfeti osobu pouze s predchozim
pisemnym souhlasem objednatele.

V piipadé zjisténi nebo podezieni na probihajici kyberneticky uUtok, musi poskytovatel provést nezbytné kroky
k zdokumentovani a zajisténi forenznich dlikazl a okamZitému nahlaseni kontaktni osobé objednatele za identifikaci
pripadného kybernetického Gtoku v priibéhu pinéni predmétu plnéni dle této smlouvy, ktera je uvedena v ¢l. II, odst. 7 této
smlouvy, ktera rozhodne, zda budou prace ukonceny nebo pokracovano, a za jakych podminek.

Poskytovatel je povinen uchovavat veskeré doklady souvisejici s realizaci plnéni pfedmétu smlouvy (zplisobem dle zakona
o0 UCetnictvi) véetné Gcetnich dokladf minimalné do konce roku 2031 nebo po dobu nejméné 5 let ode dne posledni platby
za provedené prace, pfiemz zavazna je |hdta, ktera je delsi. Dale je povinen zajistit, aby také vsichni jeho poddodavatelé,
partnefi, dodavatelé partner(i uchovavali veskeré dokumenty souvisejici s provadénim pinéni pfedmétu této smlouvy.

Minimalné do konce roku 2033 resp. ve |h{tach dle pfedchoziho odstavce je dodavatel povinen poskytovat poZzadované
informace a dokumentaci souvisejici s realizaci projektu objednateli, zamé&stnanclim nebo zmocnénclim povéfenych organt
(MV CR, MZ CR, MPO CR, MF CR, Evropské komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho Ufadu, pfislusného
organu financni spravy a dalsich opravnénych organd vefejné spravy), a je povinen vytvofit vyse uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu, poskytnout jim pfi provadéni kontroly soucinnost a byt
fyzicky pritomen kontroldm v misté plnéni.

X. Zavérecna ujednani

Tato smlouva nabyva platnosti dnem jejiho podpisu ob&€ma smluvnimi stranami a Ucinnosti dnem uvefejnéni v registru smluv.

VeSkeré pravni vztahy zalozené, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovn& upraveng, vletné eventualnich
feSeni vzajemnych spord, se fidi ustanovenimi pfislusnych pravnich predpisy Ceské republiky. Zmény a doplnéni této smlouvy
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Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych, vzestupné
Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.

3. Tato smlouva vcetné priloh je vyhotovena ve 2 stejnopisech, z nichz kazdé strana obdrzi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocenna a maji platnost originalu.

4. Autentinost této smlouvy potvrzuji smluvni strany svymi vlastnoruc¢nimi podpisy.

Prilohy:
Pfiloha €. 1 - PoloZkovy cenik
Priloha €. 2 — Pouzivani sité VFN externimi uzivateli
Priloha €. 3 - Pozadavky na zdroje a nutnou soucinnost objednatele

V Praze dne: V Praze dne
VSeobecna fakultni nemocnice v Praze Doxologic, s.r.o.
prof. MUDr. David Feltl, Ph.D., MBA, feditel Bc. Martin Listopad, jednatel

Ing. Miloslav Rut
za Moore Technology CZ s.r.o., jednatel
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Piiloha €. 1 smlouvy PO 780/S/23

Nabidkova cena celkem

Pfedmét plnéni VZ Mnoistvi Jednotka Sam;;i:tne
(bez DPH) (zakladni sazba) (s DPH)

Audit systémi zadavatele a vytvofieni
hardeningovych bezpecnostnich politik 1 rizné 528 000,00 K& | 110880,00 K¢ | 638 880,00 K&
(v souladu se zadavacimi podminkami a
navrhem smlouvy).
Sluzby technického specialisty na
vyzadani (v souladu se zadavacimi 80 clovékohodin | 112 000,00 K¢ 23 520,00 K¢ 135 520,00 K¢

podminkami a navrhem smlouvy)

Celkova nabidkova cena za cely predmét plnéni bez DPH

640 000,00 K¢
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VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
U Nemacnice 499/2, 128 08 Praha 2 | www.vfn.cz, http//intranetvfn.cz

VEN PRAHA Smeérmice | SM-UI-02 | strana 1z 9 | verze 5

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

Obsah
1  Ucel a oblast platnosti dokumentu 2
2  Pojmy a zkratky 2
3  Odpovédnosti a pravomoci 2
4  Postup (popis Einnosti) 3
4.1 RYocesy eXtemine POSUIPIL siiasnsisunsimaises 3
411 Podminky schvalovank i waissmimuia S 3
412 Postup zizen! PHSTUD U i e e R R AT R e
4.1.3 Zruseni pfistupu 4
4.2 Povinnosti, pravidla @ F@SIIKCE ..uimmmissimssmsmsmssmsissimmsssssmimsimamssinissssmasmsssisss 4
421 Povinnosti externich UZIVatell..........ccomrcenencinmnseimeesesens 4
422 PoZadavky na plipojené 2afizentws ceeauaassssmaatsssan st stanadh
423 Bezpecnostni incident nebo kyberneticky UtoK ... 4
424 Z/AKAZ ANTE ETNIOST wwuorvsnssivssiaisssesoriesmsicisss s sosssee s i S VHTSCREC AR BAOAS 5
425 MONIOTING, EINMOSTT . aimmsmimmmmsinsmssmis s 5
426 POTAEERT PYAVICIE!RATD OV CSEN i ses0uumoosiionsssioissssiasseassessssssissssi s s 4 A o A A
43 Revize externiho pripgjeni......

Zavéreéna ustanoveni

5

6  Vznikajici dokumenty a adaje
7  Souvisejici dokumenty

8

Prilohy

Piiloha ¢. 1 - Povinnosti pii pfipojovani zafizeni do sité VFN

Priloha €. 2 - Postup zfizeni pristupu externimu uzivateli do pocitacové sité VFN

o o000 O O o

Piiloha &. 3 - Povinnost administratora v pfipadé bezpeénostniho incidentu nebo kybernetického Gtoku.......

Zpracovatel: Uéinnost dokumentu od: Schvalil:
Garant: Prvni vydani dne: Dne:

1. 1.2008 23.7.2020
Vedouci odboru spravy ICT

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadiéha pravidlim fizeni dokumentace.

(S8
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VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranetvfn.cz

VEN PRAHA Smérnice | SM-UI-02 | strana 2z 9 | verze 5

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

1 Ucéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky
AD

Externi uzivatel

Garant
ICT
ISE
OSsICT

ServiceDesk

VFN
VPN

Active Directory

Osoba vyuzivajici prostfedky ICT VFN, kterd neni v pracovné pravnim poméru
k VEN

Zameéstnanec VFN, ktery zodpovida za pfistup a praci externiho uZivatele v siti VFN.
Informacni a komunikac¢ni technologie

Cisco Identity Services Engine

Odbor spravy ICT

Nastroj na zaznamenani, evidenci a sledovani stavu incidentll nebo poZadavk(
zaméstnanc(i VFN a pracovnikil externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitalni transformace
Vseobecna fakultni nemocnice v Praze

Virtual Private Network — vzdaleny zabezpeceny pristup do lokalni sité

3 Odpovédnosti a pravomoci

Garant - zodpovida za pfistup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pristup, ktery je
schvalen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracoviité Dispeéinku Ul (Odbor podpory uZivatel(l) — zodpovida za ovéfeni externiho uZivatele, schvéleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni pozadavku o VPN pristup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Gcely — nepodléha pravidlim fizeni dokumentace.
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POUZiVANI SITE VFN EXTERNIMI
UZIVATELI

4 Postup (popis c¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulaF F-VEN-463 Zadost o ziizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvaleni validity pozadovaného pfistupu a rozsahu pfistupu Garantem. Po spinéni téchto podminek je
mozné zfizeni Gctu externiho uZivatele.

4.1.2 Postup zfizeni pFistupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni U¢tu externiho uzivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu uZivateli do pocitacové sité VFN) a zaroveh dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pristupu i poZadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gc¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu uréitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svilj pracovni mail 1 mésic pred. O prodlouZeni
pristupového Gctu Zada Garant e-mailem - jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro zadatele je na strance https//www.vfn.cz/vpn. O VPN pfistup Zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

* jméno a pfijmeni externisty,
e (cet externisty ve VFN,

o firma,
e telefon,
e e-mail,

e oblast ¢innosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uZivatel pristup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu serverd OSICT.

Pozadavek dale zpracuje pracovnik spravy server(i OSICT v nasledujicich krocich:

¢ nastavi profil v AD,

* posle informace o vytvoreni VPN pristupu externimu uZivateli,

e ukonci pozadavek Garanta v ServiceDesku (¢imzZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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4.1.3 Zruseni pristupu
Ke zruseni externiho (i¢tu nebo VPN pfistupu mizZe dojit za nasledujicich podminek:

e vopravnénych pripadech, kdy externi uzZivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

e pokud je podezieni na zavinéni bezpeénostniho nebo provozniho incidentu &i byl jakymkoliv zplisobem
zapojen do kybernetického (toku na VFN,

¢ uplynula stanovena doba externiho Gctu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Gctu (¢imz zanikne i souvisejici VPN pfistup)

* nebo byl zadan pozadavek na zruseni/ukonceni externiho Gctu anebo VPN piistupu,

e poZadavek je zpracovan pracovnikem OSICT, ktery odebere cClenstvi v odpovidajici AD skupiné a
nasledne preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatel(
Uzivatel v ramci pripojeni do sité VFN:

* smi pouZivat pfipojeni pouze k Ucellim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potrebam uzivatele pro vykon této cinnosti,

* je povinen pouzivat své pfipojeni takovym zplisobem, ktery nenarusi funkci sité, informacnich systémi
a Jejich dat ani prava ostatnich uzivatelu,

* je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezieni, Ze heslo zna jind osoba, heslo musi
zménit pres portal http//www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4.2.1.1,

» je povinen zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pripojeni (VPN) tfeti osobou,

+ v pfipadé podezieni na bezpecnostni incident, nestandardni chovéni pfipojeni nebo informacnich
systém ¢i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezreni dle bodu 4.2.1.1,

*+ je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:

» od 7:00 do 16:00 na Dispecink Ul na tel. _
+ od 16:00 do 7:00 na Pohotovost Ul na tel. [ NG

0 vikendu a svatcich na Pohotovost Ul na tel. |||
4.2.2 Poiadavky na pfipojené zafizeni

Pozadavky a povinnosti vztahujici se na zarizeni, které je pouzivano pro externi nebo VPN pristup, jsou uvedeny
v pfiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky ttok

V pripadé bezpecnostni hrozby nebo kybernetického Gtoku ma VFN pravo zrusit povoleni pristupu externiho
uzivatele anebo VPN pfistupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhcokoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadliéha pravidliim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dlikazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢. 3 - Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického Utoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pfipojeny do sité VFN nesmi:

e v zadném pripadé poskytovat informace o pfistupu, postupech, pristupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

e umoznit pristup do sité jinym osobam (napf. umoznit pfihlaseni pod svym jménem),

* se jakymkoliv zpisobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e vzadném pripadé predavat jakékoli divérné informace ziskané timto pfistupem trfetim osobam (osobni
Udaje, Ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k souboriim a informacim,

e jakymkoliv zplisobem narusit funkci sité, informacnich systémd a dostupnost jejich dat,

¢ omezit prava uzivatell/spravcl ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

¢ vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo Skodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré ¢innosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpecnosti nebo jinym povéfenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):

¢ bude pravo pfistupu do sité VFN neprodlené odebrano,

e poruseni muze byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uzivatel pfipojeny do sité VFN:

¢ plné zodpovida za skody vzniklé v disledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobé,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pripadé jakékoliv zmény
(zruseni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizma je minimalné 1x roéné provadéna kontrola povolenych externich uZivateld
a pfipojeni VPN vramci pravidelnych auditdi KB provadéné auditorem KB nebo jinym povéfenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Gcely — nepodléha pravidlim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

.z

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

.z

7 Souvisejici dokumenty
RD-VEN-11  Rad pouzivani informacnich systémdi

E-VEN-463 Formula: Zadost o zfizeni pfistupu externiho uzivatele do sité VFN

8 Prilohy
Priloha €. 1 - Povinnosti pfi pFipojovani zafizeni do sité VFN
Pfiloha €. 2 — Postup zfizeni pFistupu externimu uzivateli do pocitacové sité VFN

Pfiloha €. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického atoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouZi pouze pro informativni icely — nepodléha pravidlim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zatizeni do sité VFN:

1)
2)
3
4)
5)
€)

7

8)

Pfipojeni kazdého zarizeni do LAN sité VFN musi byt predem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt pfedem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
Je zakazano menit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazano vyuzivat pro vzdaleny pristup na pfipojovana zafizeni jinych ne# Ul VEN schvalenych metod
- viz nize.
PFi umistiovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zafizeni:

a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi nahodné testy zneuZitelnosti zafizeni. V piipadé zjisténi hrozeb nebo nedostatkd je vlastnik
IT zafizeni povinen na své néklady zjisténé hrozby a nedostatky neprodlené odstranit.

Ylastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zarizeni zplUsabuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpoijit od sité VFN a externi Gcet (véetné VPN
pripojeni) zablokovat nebo i zrusit.

Pfipadné dotazy, pozadavky nebo problémy je mozZné fesit na:

5 0d7:00 do 16:00 Dispecink Ul na tel. || | | | | |

Metoda vzdéleného pristupu

K pripojovanym zarizenim je mozné, pokud tomu nebrani dalsi divody, zfidit vzdaleny pristup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ul: _mimo pracovni hodiny Dispetinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni tcely — nepadléha pravidlim fizeni dokumentace.
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POSTUP ZRIZENI PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup Zadosti o povoleni pfistupu do pocitacové sité VFN:

o Zadatel si stahne, wytiskne a vyplni formulaf F-VFN-463.

e Zadatel se dostavi svyplnénym a NEPODEPSANYM formulafem na Dispetink Useku informatiky a
digitalni transformace (dale jen Dispecink U1) ve VFN (Budova feditelstvi AS, pracovni dny 7:00 - 16:00).

¢ Pracovnik Dispecinku Ul ovéfi identitu Zadatele (OP, pas). Zadatel podepise formular.

e Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pristupu a rozsahu piistupu. V pripadé pozadavku na VPN pripojeni, je Garant upozornén.

« Po obdrZeni potvrzeni od Garanta bude vytvofen pfistupovy Uéet externiho uZivatele a pfipadné VPN
pristup

e Zadatel bude o schvélenia ziizeni piistupového U¢tu informovan e-mailem.

» Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporuéeno si
na misté zmenit.

e Expirace piistupového Gétu je max. po 1roce od zfizeni. Zadatel i Garant bude 1 mésic ped expiraci
upozornén na zadany e-mail. O prodlouZeni pristupového Uctu Zada Garant e-mailem - jako odpoveéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacove sité VFN se nezfizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti ictu externiho uZivatele je externi uZivatel povinen dodrZovat nasledujici:

« stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimiuzivateli
(SM-UI-02)
e pfi pouzivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zarizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN piipojeni do sité VFN uvedené na webovych strankach
https://www.vfn.cz/vpn,
e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke staZeni

e Formulai F-VFN-463 Zadost o zfizeni pfistupu externiho uzivatele do sité VFN
o Rad pouzivani sité VFN externimi uzivateli (SM-UI-02)

Kontakt
e Vieobecna fakulthi nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

e Telefon:
s E-mail

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadiéha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pfipadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Gtoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dlikazniho materialu:

k identifikaci zdroje nebo pficiny,
k ¢emu doslo nebo jak se projevuje,
dasledkdim a moznym dopadtim,

u tohoto incidentu Ci utoku je vzdy povinen:

zajistit kopie logli nebo transakénich zéznamt, pokud by to nezptisobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit ifeni ¢i poskozeni, zamezit incidentu nebo Utoku,
nemazat jakakoliv data o kybernetickém bezpeénostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
o v pracovni dny:
* od 7:00 do 16:00 na Dispecink Ul na tel. ||| | | NEEE
*  od 16:00 do 7:00 na Pohotovost Ul na tel.  NNEEEG_——
5 o vikendu a svatcich na Pohotovost Ul na tel.

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytidténi slouZi pouze pro informativni Gcely — nepadléha pravidlim Fizeni dokumentace.
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Pfiloha €. 3 smlouvy ¢. PO 780/S/23

Pozadavky na zdroje a nutnou soucinnost objednatele

PoZadavky poskytovatele na zdroje a nutnou soucinnost objednatele dle oblasti:

obecné pozadavky,

zakladni prehled o IS/ICT spolecnosti,

na Fizeni komunikace,

na provedeni auditu OS/DB/platforem,

k prezentaci vystupl z auditl,

technické konzultace k nastaveni OS/DB/platforem a provozovanych IS,
k otestovani a nasazeni hardeningovych bezpecnostnich politik,

k vypracovani a pfedani finalnich vystupd.

Pozadavky na soucinnost objednatele v nasledujicich oblastech:

1) obecné pozadavky — nutnd soucinnost s IT specialistou objednatele,

2) zakladni pfehled o IS/ICT spolenosti — nutna soucinnost/Gvodni schiize s IT manazerem objednatele,

3) na Fizeni komunikace — nutna soucinnost/tvodni schiize s network administratorem,

4) na provedeni auditu OS/DB/platforem — nutna soucinnost spole¢né s interni auditorem objednatele,

5) k prezentaci vystup( z auditd — bez potfeby zapojeni zaméstnance objednatele,

6) technické konzultace k nastaveni OS/DB/platforem a provozovanych IS — nutna soucinnost s IT specialistou objednatele,
7) k otestovani a nasazeni hardeningovych bezpecnostnich politik — nutna soucinnost s IT specialistou objednatele,

8) k vypracovani a predani finalnich vystupl — bez potreby zapojeni zaméstnance objednatele.

Pozadavky na zdroje:
Dle vzajemné domluvy mezi objednatelem a poskytovatelem v pribéhu pinéni pfedmétu vefejné zakazky.
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