RAMCOVA DOHODA
o poskytovani technické podpory a rozvoje softwaru systému hrani¢ni kontroly
KODOX

JID: PCR99ETRpo043225769
Cislo smlouvy objednatele: PPR-22687-19/CJ-2023-990656

Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha

1CO: 00007064

DIC: CZ00007064

Zastoupena: plk. Mgr. Branislavem Samkem, fteditelem Narodniho centra
informac¢nich a komunikacnich technologii Policejniho prezidia
Ceské republiky

Bankovni spojeni: 5504881/0710, Ceska narodni banka

Korespondencni adresa: Policejni  prezidium CR, Narodni centrum informaénich

a komunikacnich technologii, poStovni schranka 62/NCIKT,
Strojnicka 27, 170 89 Praha 7

Datova schranka: gs9ai55

(dale jen ,,Objednatel nebo ,,Zadavatel®)

a

AUROTON COMPUTER, spol. s r.o.

Sidlo: Desenska 612/35, 19000 Praha 9
1CO: 43871437

DIC: CZ43871437

Zastoupeni: S R

Bankovni spojeni: Unicredit bank, ¢.a: 35102111/2700
Korespondencni adresa: Desenska 612/35, 19000 Praha 9
Datova schranka: hctn9ef

Obchodni spole¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 5013

(dale jen ,,Dodavatel*)
(spolecné dale také jen ,,Smluvni strany*, nebo jednotlivé ,,Smluvni strana‘)

uzaviely v souladu s ustanovenimi zdkona ¢. 89/2012 Sb., obCansky zakonik, (dale jen ,,obansky
zakonik®) a zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek (dale jen ,,ZZVZ*) tuto

Ramcovou dohodu o poskytovani technické podpory a rozvoje softwaru systému hrani¢ni
kontroly KODOX

(dale jen ,,Dohoda‘“ nebo ,,ramcova dohoda‘)
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1.1.

b)

1.2.

1.3.

1.4.

2.2.

PREAMBULE

Tato Dohoda je uzaviena na zakladé vysledki zadavaciho fizeni, které bylo uskute¢néno
dle ust. zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek k vefejné zakazce s nazvem
“ Poskytovani technické podpory a rozvoje softwaru systému hrani¢ni kontroly KODOX -
Ramcova dohoda“ &j.: PPR-22687/CJ-2023-990656 (dale téz ,,Vefejna zakazka®).

Tato Ramcova dohoda vymezuje obecné obchodni podminky v budoucnu uzavienych
dil¢ich smluv (objednavek). Tato Ramcova dohoda se uzavira s jednim Dodavatelem.

PREDMET DOHODY

Dodavatel se zavazuje poskytnout Objednateli pInéni specifikované touto Dohodou a jejimi
ptilohami, dle podminek a v rozsahu stanoveném touto Dohodou. Dodavatel na zaklad¢ této
Dohody doda zejména nasledujici plnéni:

PInéni A — Poskytovani technické podpory provozu IS KODOX

PInéni A. 1 — Technicka podpora provozu IS KODOX - fixni ¢ast, blize definovano v Ptiloze €. 1

této Dohody (dale také jen ,,PInéni A. 1%);

PInéni A. 2 — Technicka podpora provozu IS KODOX - variabilni ¢ast, blize definovano v Piiloze

¢. 1 této Dohody (dale také jen ,,PInéni A. 2°);
(PInéni A. 1 a PInéni A. 2 dale spolecn¢ také jen ,,PInéni A*).

Plnéni B — Rozvoj IS KODOX, blize definovano v Piiloze €. 1 této Dohody (dale také jen
,»PInéni B);

Plnéni C — Piedani systému novému dodavateli nebo Zadavateli, blize definovano v
Ptiloze €. 1 této Dohody (dale také jen ,,PInéni C*)

(PInéni A az PInéni C souhrnné dale téz ,,Predmét plnéni*)

Podrobna specifikace Pfedmétu plnéni je uvedena v Piiloze €. 1 této Dohody.

Objednatel se za fadn¢€ poskytnuté plnéni zavazuje Dodavateli zaplatit cenu specifikovanou
v Ptiloze €. 4 této Dohody.

Objednatel se touto Rdmcovou dohodou nezavazuje k objednavce v ur¢itém rozsahu ani v
ur¢ité minimalni hodnoté€ a Objednatel bude vzdy postupovat v souladu se svymi potfebami,
pficemz Dodavateli nevznikd touto Dohodou pravni narok na odbér urcitého jim
poskytovaného plnéni ze strany Objednatele.

POSTUP PRI UZAVIRANI DILCICH SMLUV

Na zakladé této Ramcové dohody budou uzavirany dil¢i smlouvy, a to postupem
stanovenym touto Dohodou a zdkonem.

Tato Ramcova dohoda bude pInéna na zaklad¢ pisemnych vyzev k poskytnuti. Objednavka
je navrhem na uzavieni dil¢i smlouvy plnéni (dale také jen ,,Objednavka"). Objednavka
musi obsahovat minimaln¢ tyto nalezitosti:

a) identifika¢ni idaje Smluvnich stran;
b) oznaceni Ramcové dohody;



2.3.

2.4.

3.1.
3.2.

3.3.

3.4.

3.5.

3.6.

c) Ccislo Objednavky;

d) podrobnou specifikaci pozadovaného plnéni;
e) misto a dobu pozadovaného plnéni;

f) specifikaci ceny;

g) podpis Objednatele.

Kazda jednotliva dil¢i Objednavka bude Objednatelem odeslana Dodavateli
prostfednictvim datové schranky nebo prostfednictvim Néarodniho elektronického nastroje
(NEN). Dodavatel odesle Objednateli potvrzeni Objednavky ¢i podnét k jeji uprave
nejpozdéji do péti (5) pracovnich dni od jejiho doruceni. Potvrzeni Objednavky
Dodavatelem je prfijetim navrhu dil¢i smlouvy. Jednotlivé Objednavky budou uzavirany
v souladu s touto Dohodou a jejimi pfilohami.

Objednatel je pro ucely stanoveni celkové ceny resp. pracnosti za pozadované Plnéni A. 2
a PInéni B nebo pro tcely blizsi specifikace pozadovaného plnéni opravnén pisemné vyzvat
Dodavatele k podani nabidky nebo k doplnéni pozadovanych informaci, a to
prostiednictvim datové schranky nebo prosttednictvim Narodniho elektronického nastroje
(NEN). Dodavatel je povinen na zaklad¢ vyzvy dorucit Objednateli svou nabidku nebo
pozadované informace, a to ve lhuté stanovené v predmétné vyzve. Nabidka Dodavatele
nesmi byt v rozporu s touto Rdmcovou dohodou. Dodavatel neni opravnén navrhnout ve
své nabidce smluvni podminky, které budou pro Objednatele méné vyhodné v porovnani s
jeho nabidkou v zadavacim fizeni a touto Dohodou.

CENA ZA PLNENI{
Objednatel ma povinnost zaplatit Dodavateli za fadné poskytnuté plnéni sjednanou cenu.

Celkova cena plnéni dle Objednavek uzavienych dle této Dohody (tj. soucet smluvnich cen
uzavienych Objednavek) nesmi piesahnout 107 946 068,00 K¢ bez DPH
(stosedmmiliontdevétsetétyricetsesttisicSedesatosm korun ceskych), 130 614 742,28 K¢ s
DPH (stotficetmiliontiSestsetétrnacttisicsedmsetctyticetdva korun cCeskych dvacetosm
haléft).

Podrobné urceni jednotkovych cen pro jednotliva plnéni je uvedeno v Priloze €. 2 této
Dohody.

Smluvni strany se dohodly, Ze cena za pInéni dle konkrétni Objednavky je cenou nejvyse
pfipustnou a nepiekrocitelnou. Pokud neni Ramcovou dohodou, nebo pfiislusnou
Objednavkou stanoveno jinak, sjednana cena zahrnuje veskeré naklady, které Dodavateli
v souvislosti s fadnym poskytovanim dohodnutého plnéni vzniknou, v¢. veskerych
licen¢nich poplatkl, naklad na dopravu, cel, nakladi na baleni, doru€eni apod., a jsou
v nich zohlednéna rizika, bonusy, slevy a dalsi vlivy ve vztahu k celkové dob¢ plnéni dle
této Dohody.

Cena plnéni bude upravena o ptipadnou zakonnou procentni zménu DPH, a to ode dne
ucinnosti zmény.

Veskeré ceny dohodnuté v této Dohodé a dilc¢ich Objednavkach jsou ceny v korunach
ceskych.
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4.3.

4.4.

4.5.
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4.7.

4.8.

4.9.

4.10.

4.11.

PLATEBNIi PODMINKY

Dodavatel je povinen vystavit platebni doklad (tzv. fakturu) do 10 dnt ode dne podpisu
piislusného akcepta¢niho protokolu obéma Smluvnimi stranami. Vzor akceptacniho
protokolu tvoii Ptilohu €. 7 této Dohody.

Dodavatel opravnén vystavit fakturu po podpisu akceptacniho protokolu obéma Smluvnimi
stranami po dodani plnéni dle ptislusné Objednavky. Dodavatel je opravnén vystavit fakturu
za poskytnuté dil¢i plnéni, pouze pokud to stanovi ptislusna Objednavka nebo tato Dohoda.

V ptipadé Plnéni A. 1 je Dodavatel opravnén vystavit fakturu za poskytnuté dil¢i plnéni, a
to za uplynulé kalendaini ¢tvrtleti, na zakladé dil¢iho akceptacniho protokolu. V piipadé
tohoto dil¢iho plnéni je datem uskute¢néni zdanitelného plnéni posledni kalendaini den
pfislusného kalendainiho ctvrtleti, to neplati v poslednim ctvrtleti, ve kterém je
poskytovano plnéni dle dil¢i smlouvy, kdyz datem uskute¢néni zdanitelného plnéni je
posledni den poskytnutého plnéni v daném Ctvrtleti.

Splatnost faktury je 30 dnt od data jejiho prokazatelného doruceni Objednateli na adresu
uvedenou v Dohodg, s vyjimkou ptipadu, kdy faktura doruc¢ena v terminu od 1. 12. daného
roku do 31. 1. nasledujiciho roku je splatna ve lhté 60 dnt od data jejiho prokazatelného
doruceni Objednateli.

Faktura musi obsahovat Cislo této Dohody a nalezitosti fadného daniového dokladu podle
piislusnych pravnich pifedpisii, zejména pak zdkona o dani z pfidané hodnoty v platném
znéni a ndlezitosti obchodni listiny dle obanského zakoniku. V ptipadé, ze faktura nebude
mit odpovidajici naleZitosti nebo nebude vystavena v souladu stouto Dohodou, je
Objednatel opravnén zaslat ji zpét k doplnéni Dodavateli, aniZ se dostane do prodleni se
splatnosti, lhlita splatnosti po¢ina bézet znovu od opétovného doruceni nalezit¢ doplnéné ¢i
opravené faktury Objednateli.

Adresa Objednatele pro doruceni dafiového dokladu je:

Policejni prezidium CR, Narodni centrum informaénich a komunikaé&nich technologii,
Strojnicka 27, poStovni schranka 62/NCIKT, 170 89 Praha 7.

Fakturovana c¢astka se povazuje za uhrazenou okamzikem odepsani piislusné finan¢ni
castky z bankovniho uctu Objednatele uvedeného v Objednévce ve prospéch bankovniho
uctu Dodavatele uvedeného v Objednavce.

Ptilohou faktury za poskytnuté plnéni je original akceptacniho protokolu podepsaného
povefenymi zastupci obou Smluvnich stran, jinak Objednatel nebude fakturu Dodavatele
akceptovat. Akceptacni protokol obsahuje piehled poskytnutého plnéni, tak aby bylo mozné
poskytnuté plnéni jednoznac¢né identifikovat.

Akceptacni protokol musi obsahovat alespon:
oznaceni ¢isla Dohody a Objednavky;
pfedmét poskytnutého plnéni véetné vyrobnich ¢isel, pokud to je aktualni;

datum pfevzeti, resp. akceptace;
identifikace osob povéienych akceptacni protokol za Smluvni strany podepsat;

Objednatel je opravnén od faktury Dodavatele odecist své splatné pohledavky za
Dodavatelem, které vzniknou v souvislosti s plnénim dle této Dohody, resp. Objednavky.

Objednatel neposkytuje Dodavateli financni zalohy na predmét plnéni.
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5.1.

5.2

5.3.

5.4.
5.5.

6.2.

6.3.

DOBA, MiSTO A PODMINKY PLNEN]

Mistem plnéni dle této Dohody jsou lokality Objednatele umistnéné v Ceské republice,
které budou Dodavateli specifikovany v konkrétni Objednavce.

Radné a véas dodany Piedmét plnéni. Dohody je pfedan okamzikem akceptace, tj. podpisem
zavére¢ného akceptacniho protokolu obéma Smluvnimi stranami, resp. dil¢iho
akceptacniho protokolu, pokud to pfislusna Objednavka nebo Dohoda stanovi. Podpisu
akceptacniho protokolu muze predchazet akceptacni fizeni, tak jak je definovano
v prilohach Dohody, nebo v prislusné Objednavce.

Dodavatel je povinen pii predani Predmétu pInéni Objednateli predat veskerou dokumentaci
souvisejici s Pfedmétem plnéni, a to zejména technickou dokumentaci, vcetné¢ detailniho
popisu dodaného fesSeni, navody na obsluhu a Gdrzbu, zaruc¢ni listy, uzivatelsky manual, a
to v Ceském jazyce, neni-li v Ptilohach této Dohody uvedeno jinak.

Terminy pInéni budou upraveny v konkrétnich Objednavkach.

Dodavatel je povinen poskytovat Plnéni A. 2 a Plnéni B dle této Dohody pouze
prostfednictvim realiza¢niho tymu, jejichZ prostfednictvim prokazal v ramci zadavaciho
fizeni na Vetejnou zakazku splnéni kvalifika¢nich poZzadavki a jehoz sloZeni je uvedeno v
Ptiloze ¢. 3 této Dohody. V piipadé¢ zmény ¢lena realizaniho tymu je Dodavatel povinen
Objednatele o této zméné predem informovat a vyzadat si predchozi pisemny souhlas
Objednatele, tento souhlas je opravnéna vydat ptislusné osoba Objednatele uvedena v ¢l.
11. odst. 11.2. Dohody. Dodavatel je povinen zajistit, aby novy c¢len realiza¢niho tymu
spliloval minimalné stejné kvalifika¢ni predpoklady jako nahrazovany €len realizacniho
tymu, coz je Dodavatel povinen Objednateli dolozit odpovidajicimi dokumenty, a to ve
lhité nejméné 5 pracovnich dnti pifed provedenou zménou. Na zakladé odsouhlaseni zmény
¢lena realiza¢niho tymu Objednatelem bude Smluvnimi stranami uzavien pisemny dodatek
o této zméng, a to v souladu s odst. 16.9. této Dohody.

ZARUCNI PODMINKY A ODPOVEDNOST ZA VADY

Dodavatel zarucuje a odpovida za to, ze predané plnéni:

a) odpovida sjednané specifikaci;
b) je bez faktickych vad;

c) je bez pravnich vad.

Dodavatel poskytuje Objednateli zaruku na predmét plnéni na dobu, tak jak je specifikovano
v ptilohach této Dohody. Zarukou ptejima Dodavatel zavazek, ze dodané plnéni bude po
tuto dobu zptisobilé pro pouziti ke smluvenému, jinak k obvyklému tcelu, a ze si zachova
smluvené, jinak obvyklé vlastnosti. Objednatel je povinen zaru¢ni vady oznamit Dodavateli
neprodlené od jejich zjisténi. Zaruc¢ni doba nebézi po dobu, po kterou trva vada, za kterou
odpovida Dodavatel, a to od doby ozndmeni vady Objednatelem az do jejiho uplného
odstranéni Dodavatelem. Dodavatel je povinen odstranit vadu dle podminek
specifikovanych v ptilohach této Dohody.

Nebyla-li do okamziku uplatnéni reklamace vady plnéni uhrazena celd smluvni cena za
plnéni, Objednatel neni v prodleni s uhradou smluvni ceny az do Uplného vyfeSeni
reklamace.
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6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

7.2.

7.3.

7.4.

7.5.

Dodavatel odpovida za to, ze plnénim této Dohody nebude zasazeno do prav tietich osob, a
to vetné prav k predmétim dusevniho vlastnictvi.

Zaruka za plnéni se nevztahuje na ptipady a situace, které potencialné nastanou v dasledku
legislativnich nebo provozné-technickych zmén nezavislych na villi Smluvnich stran oproti
podminkdm sjednanym touto Dohodou.

Dodavatel neodpovidd za vady plnéni zpiisobené vyssi moci, neopravnénym zasahem ci
opomenutim Objednatele nebo tfeti osoby na strané¢ Objednatele v rozporu s dokumentaci,
pisemné prokazateln¢ predanymi doporuc¢enimi vyrobce nebo Dodavatele.

PInéni ma vady, jestlize nebylo dodano v souladu s touto Dohodou. Za vady se povazuji i
vady v ndvodech k pouziti, dokladech a dokumentech.

Objednatel uplatni pozadavek na odstranéni vady na helpdesk Dodavatele nebo
prostfednictvim datové schranky, pokud se Smluvni strany nedomluvi jinak.

Uplatnénim naroku z odpovédnosti za vady neni dotcen narok Objednatele na nahradu
ujmy.

Veskeré Cinnosti souvisejici s odstranénim vady ¢ini Dodavatel sim na své naklady (vcetné
naklada na dopravu) v soucinnosti s Objednatelem tak, aby svymi ¢innostmi neohrozil nebo
neomezil ¢innost Objednatele.

V piipad¢ opravy zafizeni, které obsahuje pamét'ové médium, které bylo soucasti pfedmétu
plnéni, tak jednotlivda pamétova média ziistavaji po dobu opravy zafizeni ve vlastnictvi a
v drzbé Objednatele. V piipadé zavady na pamétovém médiu se Dodavatel zavazuje
nahradit nefunk¢ni zatizeni novym pamétovym médiem s tim, Ze vadné pamét'ové médium
zustava ve vlastnictvi a v drzbé Objednatele.

Dalsi podminky zéaruky a specifikace poskytovani zdrucnich oprav jsou stanoveny
v prilohach této Dohody. Ptiloha ¢. 1 Dohody muze definovat podminky zaruky odlisné od
tohoto ¢l. 6 Dohody, v takovém piipadé ma piednost ustanoveni uvedené v Priloze ¢. 1
Dohody.

SANKCE

V ptipadé prodleni Dodavatele s plnénim zavazka dle této Dohody a Objednavky vznika
Objednateli narok na smluvni pokutu ve vysi 0,15 % z ceny plnéni s DPH dle pfislusné
Objednavky, a to za kazdy den prodleni, pokud neni v ptilohach této Dohody uvedeno jinak
(napf. sankce za nedodrZeni SLA).

V ptipadé, Zze Dodavatel nepotvrdi Objednavku, resp. nepoda podnét k jeji uprave, ve lhité
stanovené v €l. 2 odst. 2.3 této Dohody vznikéd Objednateli narok na smluvni pokutu ve vysi
1 000,- K¢, a to za kazdy den prodleni.

V piipad¢€ poruseni povinnosti dle ¢lanku ¢. 9 této Dohody je Dodavatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 500 000 K¢ za kazdé poruseni.

V ptipad¢ poruseni povinnosti dle clanku ¢. 13 této Dohody je Dodavatel povinen zaplatit
smluvni pokutu ve vysi 500 000,- K¢&.

Pokud neni v Dohod¢, nebo v textu priloh, v pfislusné Objednavce stanoveno jinak,
Dodavatel je povinen zaplatit smluvni pokutu za kazdé poruseni stanovenych smluvnich
povinnosti ve vysi 50 000,- K¢ za kazdé jednotlivé poruseni.
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7.7.

7.8.

8.1.

8.2.

9.2.

9.3.

9.4.

9.5.

V ptipadé prodleni Objednatele s uhradou fadné vystavenych a dorucenych faktur, je
Dodavatel opravnén pozadovat zakonny trok z prodleni.

Smluvni strany se dohodly, ze zdvazek zaplatit smluvni pokutu nevylucuje pravo na ndhradu
ujmy, a to vrozsahu, ktery pfesahuje castku smluvni pokuty. Dodavatel odpovidd za
zpusobenou ujmu maximaln¢ do vyse 200 000 000,- K¢ (dve st€¢ milionti korun ¢eskych).
Neni-li stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nebo slevy z ceny
nezbavuje povinnou Smluvni stranu povinnosti splnit své zdvazky.

Urok z prodleni a Smluvni pokuta je splatna ve Ihiité 30 dnii od dne doruéeni pisemné vyzvy
opravnéné Smluvni strany k jeji thradé¢ povinnou Smluvni stranou, neni-li ve vyzve
uvedena lhita delsi.

PODDODAVATELE

Dodavatel je opravnén poskytovat plnéni dle této Dohody prostiednictvim poddodavatele
pouze v rozsahu, v jakém si toto pravo vyhradil v ramci podani nabidky v zadavacim tizeni
na Veftejnou zakazku, a pouze prostfednictvim tam uvedenych poddodavatelii. Ve vSech
ostatnich pfipadech je Dodavatel opravnén poskytovat plnéni prostfednictvim
poddodavatele pouze s predchozim pisemnym souhlasem Objednatele.

Za plnéni poddodavatelli Dodavatel odpovida jako za své plnéni, véetné odpovédnosti za
disledky vzniklé.

MLCENLIVOST A DUVERNE INFORMACE

Smluvni strany se zavazuji, ze nezpfistupni tfeti osob¢ diveérné informace, okolnosti a
udaje, které se dozveédély nebo ziskaly v souvislosti s realizaci predmétu plnéni této
Dohody, ani je neposkytnou jinym osobam bez predchoziho vyslovného souhlasu druhé
Smluvni strany.

Za divérnou informaci se rovnéz povazuje obchodni tajemstvi ve smyslu ob¢anského
zakoniku. Pro vylouceni pochybnosti se za divérnou informaci dle této Dohody povazuje
veskera technickd, provozni, bezpe¢nosti apod. dokumentace tykajici se predméetu plnéni
dle této Dohody. Objednatel je rovnéz opravnén oznalit za diveérnou taky informaci,
dokument, zpravu, ktera neni vyslovné uvedena v tomto ¢l. 9 Dohody, o této skute¢nosti
Dodavatele informuje.

Informace poskytnuté Dodavatelem Objednateli v souvislosti s realizaci predmétu plnéni
této Dohody se povazuji za davérné, pouze pokud na jejich davérnost Dodavatel
Objednatele pfedem pisemné upozornil a Objednatel Dodavateli pisemné potvrdil sviij
zavazek zachovavat diveérnost téchto informaci. Pokud jsou divérné informace Dodavatele
poskytovany v pisemné podobé anebo ve formé textovych soubori na elektronickych
nosi¢ich dat (médiich), je Dodavatel povinen upozornit Objednatele na diivérnost takového
materialu téZ jejim vyznacenim alespon na titulni strdnce nebo piedni strané¢ média.

Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich strané
budou podilet na plnéni této Dohody, o povinnostech ml¢enlivosti a ochrany dtveérnych
informaci a dale se zavazuji vhodnym zptisobem zajistit dodrzovani téchto povinnosti v§emi
osobami podilejicimi se na plnéni této Dohody.

Za duaveérné informace Objednatele se dale bezpodminecné povazuji veskera data, ktera
obsahuje informac¢ni syst¢ém Objednatele, ktera do néj maji byt, byla nebo budou
Dodavatelem, Objednatelem ¢i tietimi osobami vlozZena i data, ktera z n¢j byla ziskana. Bez
ohledu na ostatni ustanoveni této Dohody jsou za duvérné informace Objednatele
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9.6.

9.7.

9.8.

9.9.

10.

10.1.

10.2.

10.3.

10.4.

povazovany téz zdrojové kody systému Objednatele, jejichz poskytnuti tfeti osobé by mohlo
ohrozit bezpecnost dat Objednatele v tomto systému.

Bez ohledu na vyse uvedena ustanoveni se za diivérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni zadvazkt Smluvni
strany ¢i pravnich predpist;

b) méla pfijimajici Smluvni strana prokazateln¢ legaln¢ k dispozici pfed uzavienim této
Dohody, pokud takové informace nebyly predmétem jiné, diive mezi Smluvnimi
stranami uzaviené smlouvy o ochran¢ informaci;

¢) jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana dospé&je nezavisle
a je to schopna dolozit svymi zaznamy nebo divérnymi informacemi tieti strany;

d) po podpisu této Dohody poskytne piijimajici Smluvni strané tieti osoba, jeZ neni
omezena v takovém nakladani s informacemi.

Pravo uzivat, poskytovat a zpfistupnit divérné informace maji Smluvni strany pouze
v rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této
Dohody, a to zpisobem definovanym v bezpecnostnich politikach Objednatele.

Ujednani této Dohody upravujici ochranu ditvérnych informaci se nevztahuji na skutecnosti,
které je nutno zvetejnit, poskytnout nebo sdélit dle platnych pravnich piedpist véetné prava
EU nebo zavazného rozhodnuti opravnéného organu. Dodavatel vyslovné souhlasi se
zvetejnénim celého textu Dohody, véetné vSech Piiloh.

Ukonceni ucinnosti této Dohody z jakéhokoliv diivodu se nedotkne ustanoveni tohoto
¢lanku Dohody a ti¢innost véetné ustanoveni o sankcich pietrva bez omezeni i po ukonceni
ucinnosti této Dohody.

UCINNOST DOHODY A ODSTOUPENI

Ramcova dohoda se uzavira na dobu urcitou, a to na Ctyfi (4) roky od Gc¢innosti Dohody,
nebo do vycerpani celkové ceny v K¢ s DPH uvedené v €l. 3. odst. 3.2. této Dohody
(vyCerpanim se rozumi soucet jednotlivych smluvnich cen uzavienych Objednavek) dle
toho, ktera skute¢nost nastane diive. Skonceni ucinnosti této Dohody nema vliv na uc¢innosti
jednotlivych, jiz uzavienych Objednavek.

Ukoncenim ucinnosti této Dohody nejsou dotcena ustanoveni Dohody tykajici se prevodu
vlastnického prava a uzivacich prav, narokt z odpovédnosti za vady, nadrokt z odpoveédnosti
za Gjmu a narokd ze smluvnich pokut, ustanoveni o ochran¢ informaci, ani dalsi ustanoveni
a naroky, z jejichz povahy vyplyva, Ze maji trvat i po zaniku G€innosti této Dohody.

Rémcovou dohodu, resp. Objednavku lze déale ukoncit nasledujicimi zpisoby:

a) pisemnou dohodou Smluvnich stran, jejiz soucasti bude i vypotradani vzajemnych
zavazkul a pohledavek;

b) pisemnym odstoupenim jedné Smluvni strany doru¢enym druhé Smluvni strané
v souladu s touto Dohodou.

Kazda ze smluvnich stran mize od této Dohody, resp. Objednavky odstoupit v piipadech
stanovenych touto Dohodou nebo zdkonem, zejména pak dle ust. § 1977 a nasl. a ust. §



10.5.

10.6.

11.

11.2.

11.3.

12.

12.1.

2002 a nasl. ob&anského zakoniku. U¢inky odstoupeni od Dohody, resp. Objednavky
nastavaji dnem doruceni oznameni o odstoupeni ptislusné Smluvni stran¢.

Smluvni strany jsou opradvnéné odstoupit od této Dohody, resp. Objednavky i pro
nepodstatné poruseni smlouvy dle ptislusnych ustanoveni obanského zakoniku. V ptipadé
nepodstatného poruSeni smluvni povinnosti, mize druha Smluvni strana od Dohody
odstoupit poté, co strana, ktera se dopustila nepodstatného poruseni smluvni povinnosti,
svoji povinnost nesplni ani v dodateéné primétené lhute, kterou ji druhd Smluvni strana
poskytla.

Objednatel ma pravo odstoupit od Dohody, resp. Objednavky také tehdy, pokud:

a) bylo vydano rozhodnuti o upadku Dodavatele v insolven¢nim fizeni nebo Dodavatel
sam poda dluznicky navrh na zahajeni insolvenc¢niho fizeni;

b) Dodavatel vstoupi do likvidace nebo dojde k jinému byt’ jen faktickému podstatnému
omezeni rozsahu jeho ¢innosti, ktery by mohl mit negativni dopad na jeho zpusobilost
plnit zdvazky podle této Dohody;

c¢) Dodavatel ptestane spliovat podminky zakladni a profesni zplisobilosti nebo technické
kvalifikace stanovenych v zadavacich podminkéch na realizaci této Veiejné zakdzky;

d) je Dodavatel v prodleni s poskytnutim plnéni o vice nez 30 dnd;

e) je Dodavatel v prodleni s provedenim reklamace o vice nez 30 dnli nebo nediivodné
odmita reklamaci provést;

f) je Dodavatel nespolehlivym platcem dle § 106a zakona ¢. 235/2004 Sb., o dani z pridané
hodnoty;

g) Dodavatel nema bankovni ti¢et fadn¢ registrovan v databazi ,,Registru platct DPH*.

KOMUNIKACE SMLUVNICH STRAN, OPRAVNENE OSOBY

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim opravnénych
osob stanovenych zakonem, touto Dohodou, Objednavkou nebo jimi povétenych zastupc.

Kromé zakonnych zastupci Smluvnich stran, dal$i kontaktni osoby opravnéné jednat ve
vécech plnéni poskytovaného dle této Dohody, vcetné prava podepsat akceptacni protokol:

za Dodavatele:
za Objednatele:

T S A ST AT
R I M S A

V ptipadé, ze dojde ke zméné opravnénych osob nebo kontaktnich tdaji u nich uvedenych,
jako je e-mail, tel., apod., povinna strana doruci pisemné ozndmeni o této zméné¢ druhé
Smluvni strané bez zbytecného odkladu.

LICENCE

V ptipadé, ze predmétem plnéni dle této Dohody je i pInéni, které napliuje znaky
autorského dila dle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich



s pravem autorskym a o zméné nékterych zdkont (dale jen ,,autorsky zakon*), Objednatel
ma k tomuto dilu jako celku i k jeho jednotlivym ¢astem nasledujici licenci:

a) Objednatel ma nevyhradni, pfenosng¢, Casoveé a uzemné neomezené pravo uzit autorské
dilo ke vSem zptsobim uziti v neomezeném rozsahu. Objednatel mé pravo autorské dilo
zpracovavat, upravovat ¢i jinak meénit, a to i prostfednictvim tietich osob. Objednatel je
opravnén tuto licenci ve formé sublicence poskytnout tfeti osob¢€, nebo ji na tieti osobu
prevést, a to v celém rozsahu, nebo jenom ohledné urcitych prav vyplyvajicich z licence.

b) Utinek poskytnuté licence nastava okamzikem predani plnéni dle této Dohody, do
okamziku predani je Objednatel opravnén autorské dilo uzit v rozsahu a zplsobem
nezbytnym k provedeni akceptace piislusného plnéni.

c) V pfipad¢, ze predmétem plnéni je tzv. software vytvoreny na zakazku, tedy software
vytvofeny pro Ucely plnéni této Dohody, licence dle tohoto ¢lanku Dohody se vztahuje 1
na zdrojové kody, vetné pripravnych koncepénich materialti k takovému software.
Dodavatel je povinen pii predani plnéni dle této Dohody, tedy pied podpisem
akceptacniho protokolu nebo protokolu o pievzeti software vytvoieného na zakazku,
predat Objednateli aktudlni verzi komentovanych zdrojovych kodu, veetné ptipravnych
koncepcnich materiall v elektronické i tisténé formé, a to v takovém rozsahu a podobé,
aby Objednatel sdm, nebo prostiednictvim tieti osoby, mohl ptipadné prevzit dalsi rozvoj
takového software vytvofené¢ho na zakazku. Pro vylouceni pochybnosti Smluvni strany
uvadi, ze IS KODOX a jeho rozvoj, se povazuje za software vytvoreny na zakazku dle
tohoto ¢lanku Dohody;

d) Pro vylouceni pochybnosti se uvadi, ze v piripad¢, ze Dodavatel je povinen dodat
dokumentaci napt. projektovou, analytickou, programatorskou, uzivatelskou, provozni,
technickou, bezpecnostni apod., tak se jedna o autorské dilo na zakazku a vztahuje se na
ni licence dle tohoto ¢lanku Dohody, tj. Objednatel ma kromé jiného pravo takové
dokumenty ménit a upravovat.

e) Udéleni licence nelze ze strany Dodavatele vypovédéet. Licence se poskytuje bezuplatné.

f) Je-li soucasti plnéni tzv. standardni software, u kterého Dodavatel nemiize udé¢lit, nebo
zajistit Objednateli licenci dle pfedchozich ustanoveni, fidi se poskytovand licence
licen¢nimi podminkami dodaného softwarového produktu, ale s tim, Ze Objednatel ma
vzdy nevyhradni, pifenosné, Casové a uzemné neomezené pravo uzit tento software
v rozsahu stanoveném touto Dohodou. Objednatel je opravnén licenci pievést na tieti
osobu. Pro vylouceni pochybnosti Smluvni strany uvadéji, ze za standardni software se
povazuje pouze:

softwarové produkty tietich stran, které v totozné verzi prokazatelné existovaly jiz pred
datem zahgjeni Vybérového fizeni, nebylo a nebude do nich kviili dodavce rozvoje IS
KODOX zasahovano, pticemz se jedna pouze o produkty, které jsou dohledatelné ve
vetejnych cenicich vyrobct/prodejct a jejich prodej neni limitovan zadnymi omezenimi.
Zaroven pii uvazovani vSech myslitelnych rozvojovych aktivit IS KODOX (tj. pfi
zachovani ucelu, k jakému byl vytvofen a zachovani zékladni architektury systému),
nesmi vzniknout potfeba zasahovat do jejich zdrojovych kodfd. Objednatel muze
odsouhlasit pouziti vyssich verzi vzniklych po zahédjeni Vybérového fizeni, coz nebude
mit vliv na poskytnutou licenci k SW;

softwarové produkty s GPL licenci;

softwarové soucasti dodavaného HW, které slouzi pro zajiSténi jeho zakladni
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13.

13.1.

13.2.

13.3.

13.4.

14.

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

funkcionality - napf. firmware;
g) Objednatel nema povinnost licenci vyuzit.

POJISTENI

Dodavatel je povinen byt po celou dobu plnéni dle této Ramcové dohody a plnéni vzniklych
na jejim zékladé, pojistén z odpovédnosti za Ujmu zplisobenou tieti osob& pii vykonu
podnikatelské ¢innosti se shodnym pifedmétem plnéni, jako je ptedmét této Dohody, a to ve
vys$i minimélni pojistné ¢astky 20 000 000,- K¢ se spoluucasti maximalné 10% s tim, ze
pojistnd smlouva musi zahrnovat odpovédnost Dodavatele za ujmu zptisobenou Objednateli
nebo tieti osobé az do vyse sjednané pojistné castky.

Dodavatel je povinen prokazat platnou pojistnou smlouvu, kdykoliv na pozadéani
Objednatele v prab¢hu trvani této Dohody.

Veskeré naklady souvisejici s pojisténim odpovédnosti Dodavatele za Gjmu dle vyse
uvedeného jsou nakladem Dodavatele.

Nesplnéni povinnosti Dodavatele dle tohoto ¢lanku Dohody bude povazovano za podstatné
poruseni této Dohody.

OBECNA USTANOVENI

Dodavatel je povinen postupovat s odbornou péci, podle nejlepsich znalosti a schopnosti,
sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu s jeho pokyny nebo
s pokyny jim povéfenych osob. Dodavatel je povinen upozoriiovat Objednatele
v odivodnénych piipadech na ptipadnou nevhodnost pokynt Objednatele.

Smluvni strany se vyslovné dohodly, ze Dodavatel odpovida Objednateli za Gjmu
majetkovou i za Gjmu nemajetkovou.

Dodavatel se zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést pfi
plnéni smlouvy k omezeni €innosti nebo ohrozeni chodu Objednatele, zejména pak ve
vztahu k jim pouzivanym produktim, zatizeni, programovému vybaveni a prostiedi.

Dodavatel je povinen upozornit Objednatele na potencilni rizika vzniku $kod a v¢as a fadné
dle svych moZznosti provést takova opatteni, kterd riziko vzniku skod zcela vylou¢i nebo
(pokud je nelze zcela vyloucit) v maximalni mozné mite snizi. Jde-li o zamezeni vzniku
Skod nezapficinénych Dodavatelem, mé Dodavatel pravo na thradu nezbytnych a ucelné
vynalozenych nakladli odsouhlasenych piedem Objednatelem.

Dodavatel je povinen upozornovat Objednatele v€as na vSechny hrozici vady ¢i vypadky
svého plnéni, jakoZz 1 poskytovat Objednateli veskeré informace, které jsou pro plnéni
Dohody nezbytné a neprodlen¢ oznamit pisemnou formou Objednateli piekdzky, které mu
brani v plnéni pfedmétu Dohody a vykonu dalSich ¢innosti souvisejicich s plnénim
predmétu Dohody.

Objednatel i Dodavatel se dale zavazuji sdélit ¢i poskytnout bez zbytecného odkladu druhé
Strané veskeré nezbytné ptistupy k vécnym i technickym informacim, kterych je nezbytné
zapotiebi k provedeni fadného plnéni ze strany Dodavatele.

Dodavatel je povinen po celou dobu plnéni dle této Dohody mit v platnosti veskera
opravnéni, licence a certifikaty ke vSem Cinnostem dle této Dohody.
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14.8.

14.9.

14.10.

14.11.

14.12.

15.
15.1.

15.2.

15.3.

15.4.

Dodavatel pfi plnéni této Dohody nebude mit ptistup k redlnym datim. Veskeré ladici a
testovaci prace musi byt provedeny na testovacich datech, kterd Objednatel poskytne
Dodavateli nebo si je Dodavatel zajisti a odsouhlasi jejich validitu pro ucely testovani s
Objednatelem.

Dodavatel neni opravnén piipojovat jakakoli vlastni zafizeni nebo zprostredkovavat
jakykoli logicky ptistup do ICT infrastruktury Objednatele, pracujici s redlnymi daty.
V ptipadé stavu, kdy Objednatel a Dodavatel spole¢né odstranuji zavadu v predmétu dila
nebo v datech, je mozny pfistup k redlnym datim jen pod dohledem odpovédného
pracovnika Objednatele a jen za G¢elem odstranéni zavady.

Dodavatel je povinen spoluptisobit jako osoba povinna pii vykonu finan¢ni kontroly ve
smyslu § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve veiejné spravé a o zmeéné
nekterych zakont (zakon o finan¢ni kontrole), ve znéni pozd¢jsich predpist, a poskytnout
Objednateli i kontrolnim orgdniim pii provadéni finan¢ni kontroly nezbytnou soucinnost.
Dodavatel se zavazuje zajistit, Ze prava vyse uvedenych kontrolnich instituci provadét
audity, kontroly a ovéfeni se budou stejnou mérou vztahovat, a to za stejnych podminek a
podle stejnych pravidel na jakéhokoli poddodavatele ¢i jakoukoli jinou stranu, ktera ma
prospéch z finan¢nich prostiedkti poskytnutych v ramci Dohody.

Dodavatel se zavazuje pii poskytovani plnéni dle Dohody, resp. Objednavky dodrzovat
zasady projektového tizeni dle Prilohy ¢. 1 Dohody a dale standardy pro vyvoj aplikaci
uvedené v Priloze €. 3 této Dohody. Jiné technologie je mozné vyuzit pouze s predchozim
souhlasem Objednatele, a to v odlivodnénych piipadech, kdy je jejich vyuziti nezbytné a
neni mozné vyuzit technologie uvedené ve standardu.

Dodavatel se zavazuje po dobu platnosti této Dohody dodrzovat bezpecnostni politiky
Objednatele, povinnosti a soucinnost plynouci z bezpec¢nostniho opatieni uvedené¢ho
v Ptiloze ¢. 2 této Dohody. Dodavatel bere na védomi, Ze je vazan i dalSimi,
aktualizovanymi verzemi bezpecnostnich politik a bezpe¢nostnich opatfeni, za podminky,
ze aktualizace vychazi z ptislusnych, zavaznych, pravnich ptedpisii upravujicich zejména
kyberbezpecnost.

PRAVIDLA PUBLICITY A POVINNOSTI DODAVATELE

PInéni dle této Dohody muize byt spolufinancovano ze zdrojii Evropské unie. Pokud je v
pfislusné Objednavce uvedeno, ze predmét plnéni je spolufinancovan ze zdroji Evropské
unie, je Dodavatel povinen dodrzovat podminky stanovené v tomto ¢l. 15 Dohody.

Dodavatel je povinen oznacit fakturu nazvem a registracnim cCislem projektu, které je
uvedeno v prislusné Objednavce.

Dodavatel je povinen spoluptlisobit jako osoba povinna pii vykonu finan¢ni kontroly ve
smyslu § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spraveé a o zmeéne
nekterych zakont (zakon o finanéni kontrole), ve znéni pozd¢jsich predpist, a poskytnout
Objednateli i kontrolnim orgdniim pii provadéni finan¢ni kontroly nezbytnou soucinnost.
Dodavatel se zavazuje zajistit, Ze prava kontrolnich instituci provadét audity, kontroly a
ovefeni se budou stejnou mérou vztahovat, a to za stejnych podminek a podle stejnych
pravidel na jakéhokoli poddodavatele ¢i jakoukoli jinou stranu, kterd ma prospéch z
finan¢nich prostredkt poskytnutych v ramci této Dohody resp. Objednavky.

Dodavatel je povinen archivovat dokumentaci souvisejici s plnénim dle této Dohody resp.
Objednavky po dobu 10 let od predani plnéni dle této Dohody resp. Objednavky nebo
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15.5.

16.

16.1.

16.2.

16.3.

16.4.
16.5.

16.6.

16.7.

16.8.

minimalné do konce roku 2035 (pokud pravidla konkrétniho dota¢niho titulu neuvadi lhitu
kratsi; pokud je v ¢eskych pravnich ptedpisech stanovena lhiita del§i, musi byt pouZita pro
uschovu delsi lhiita), a to zejména originalni vyhotoveni Dohody a Objednavky vcetné
vsech jejich dodatkt, originaly Uc¢etnich dokladt a dalSich dokladi vztahujicich se k
realizaci pfedmétu plnéni za ucelem oveéfovani plnéni povinnosti vyplyvajicich z podminek
ptislusného fondu, poskytovat poZzadované informace a dokumentaci zaméstnanciim nebo
zmocnéncum povétenych organti (napt. Odboru fond EU v oblasti vnitfnich véci
Ministerstva vnitra CR, Ministerstvu financi CR, Ministerstvu pro mistni rozvoj CR, Centru
pro regionalni rozvoj CR, Evropské komise, Evropského tudetniho dvora, Nejvyssiho
kontrolniho ufadu, pfislusného finan¢niho ufadu a dalSich opravnénych organa statni
spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly,
vztahujici se k realizaci vefejné zakazky a poskytnout jim pii provadéni kontroly
soucinnost. Dodavatel je povinen smluvné zajistit, aby tyto povinnosti ve vztahu k predmétu
plnéni plnili také poddodavatelé podilejici se na této zakazce.

Dodavatel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace opatfit
povinnymi prvky vizudlni identity. Pravidla vizualni identity jsou uvedeny v piislusné
Objednavce.

ZAVERECNA USTANOVENI

Tato Dohoda nabyva Gc¢innosti dnem uveiejnéni v registru smluv dle zdkona ¢. 340/2015
Sb., o zvlastnich podminkéach G¢innosti nékterych smluv, uvetejiovani téchto smluv a o
registru smluv (zakon o registru smluv).

Tato Dohoda nesmi byt postoupena bez piedchoziho pisemného souhlasu druhé Smluvni
strany, nebo byt soucasti projektu premény dle Zakona ¢. 125/2008 Sb., o preménach
obchodnich spole¢nosti a druzstev, bez predchoziho pisemného souhlasu druhé Smluvni
strany.

Smluvni strany nemaji zdjem, aby nad ramec vyslovnych ustanoveni této Dohody byla
jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi
stranami ¢i zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se pfedmétu plnéni dle
téchto smluv, ledaze je stanoveno jinak. Vedle shora uvedeného si Smluvni strany potvrzuji,
ze si nejsou védomy Zadnych dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Smluvni strany vyluc€uji aplikaci ustanoveni § 557 obCanského zédkoniku na tuto Dohodu.

Prava Objednatele vyplyvajici z této Dohody ¢i jejiho poruseni se promlcuji ve 1htité 10 let
ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Dodavatel piebira podle § 1765 obcanského zakoniku nebezpeci zmény okolnosti, zejména
v souvislosti s cenou za poskytnuté plnéni, pozadavky na poskytované plnéni a licencnimi
podminkami vyrobce.

Ukéze-li se nekteré z ustanoveni této Dohody zdanlivym (nicotnym), posoudi se vliv této
vady na ostatni ustanoveni Dohody obdobné podle ust. § 576 obcanského zakoniku.

VSechny spory vyplyvajici z pravniho vztahu zaloZencho touto Dohodou a v souvislosti
s nim, budou feseny podle obecné zavaznych pravnich piedpisti Ceské republiky a soudy
Ceské republiky.
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16.9. Tato Dohoda miize byt ménéna pouze formou ¢islovanych pisemnych dodatkti podepsanych
obéma Smluvnimi stranami.

16.10. Zadavaci podminky zadané Vetejné zakazky a smluvni podminky sjednané touto Dohodou
jsou bezvyhradn¢é zavazné pro Objednavky, a to vcetné technické specifikace uvedené
v zadavaci dokumentaci. Pfi uzavirani dil¢ich Objednavek na zéklad¢ této Dohody Smluvni
strany nesmi provadét podstatné zmény v podminkach stanovenych v této Dohodé¢.

16.11. Tato Dohoda je podepsana obéma Smluvnimi stranami elektronickym podpisem.
16.12. Nedilnou soucasti této Dohody jsou nasledujici Piilohy:

Priloha ¢. 1 —,,Specifikace predmétu plnéni*

Priloha ¢. 2 — ,,Bezpecnostni opatieni pro smluvni vztahy*
Ptiloha ¢. 3 — ,,Pozadavky na vyvoj aplikaci*

Ptiloha ¢. 4 — ,,Specifikace ceny za pfedmét plnéni*
Priloha ¢. 5 — ,,Realizac¢ni tym*

Priloha ¢. 6 —,,Vzor objednavky*

Ptiloha ¢. 7 — ,,Vzor akceptac¢niho protokolu*

V Praze dne (dle el. podpisu) Vo dne (dle el. podpisu)
Objednatel: Dodavatel:
Ministerstvo vnitra — Ceské republika AUROTON COMPUTER, spol. s r.0.
plk. Mgr. Branislav Samek A NN i
feditel NCIKT PP CR obchodni feditelka, jednatel

, f"' ‘qu}ﬂt:ﬂﬂ:;:\?é}m .

e .___.‘_E.:_m.ﬁr -i"&;
e
b e
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Specifikace predmétu plnéni — podpora a rozvoj IS KODOX
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Slovnik zkratek a pojmi

Zkratka nebo pojem

Vyznam

AFIS

Automated fingerprints identification system — systém
rozpozndvani dle biometrickych dat

BCP Business Continutity Plan - plan zajisténi kontinuty provozu

cBIS centrdlni Biometricky informacni systém — AFIS druhé
generace

CIS Cizinecky informaéni systém, jedna se o IS PCR

COTS Commodity of the Shelf - v dokumentech se uziva ve smyslu
programového vybaveni dodavaného jako standardni
komeréni SW

CS-EES Central System — Entry-Exit System

CS-VIS Central System — Visa Information System

DRP Disaster Recovery Plan - plan obnovy provozu po havarii

DSS Digital Seal signer — digitalni pedet

DWH Data Warehouse, datovy sklad

EES Systém vstup vystup (Entry-Exit System)

eGATE Zatizeni pro odbaveni cestujicich systémem EasyGO -
samoodbaveni pro vybrané narodnosti - Schengen

EiO Entry into operation — nasazeni do provozu

ETIAS Evropsky systém pro cestovni informace a povoleni

EU Evropska unie
Evropska agentura pro provozni fizeni rozsahlych
informacnich systéma v prostoru svobody, bezpecnosti a

eu-LISA prava (akronym z anglického , European Agency for the
Operational Management of large-scale IT Systems in the
Area of Freedom, Security and Justice”)

ES Evropské spolecenstvi

EKIS Ekonomicky informaéni systém

HA High Availability, vysoka dostupnost

ICD/DTS Inter-fa.lce . Control Document / Detailed Technical
Specification

ICIS IS Interpol

ICP Inspektorat cizinecké policie

ISOP IS Opatfeni, jednd se o IS PCR

1z Investi¢ni zamér

IS KODOX Informacni systém hranicni kontroly, o kterém se hovofi v
této dokumentaci

MOBLUST G2 Mobilni lustrace druhé generace

MS Member state — Clensky stat

MV (CR) Ministerstvo vnitra (Ceské republiky)

NDA EU Non-disclosure Agreement — dohoda o mlicenlivosti

NKA Narodni kontrolni autorita
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Zkratka nebo pojem

Vyznam

NS-EES

Ndrodni soucdst systému EES

NS-10 Narodni soucast projektu Interoperabilita

NS-VIS Narodni Vizovy informacni systém

NZVZ Ndvrh na zadani verejné zakazky

N Narodni  centrum informacnich a  komunikacnich

NCIKT PP CR S e, Ly . .
technologii Policejniho prezidia Ceské republiky

PCR Policie Ceské republiky

Pre-CT Pre Compliance tests

PMP The Project Management Profesional

PSAT Provisional System Acceptance Tests

RD Réamcova dohoda

SDDC softwarové definované datové centrum

SISl Schengensky informaéni systém, jednd se o IS PCR

SLA Service Level Agreement — dohoda o Urovni poskytovanych
sluzeb

0D Test description document (v ramci kampané Compliance
testu)

VIS Vizovy informacni systém

VKB Vyhlaska ¢. 82/2018 Sh., o kybernetické bezpecnosti

VR Vybérové fizeni

WS Webova sluzba (web service)

ZDP Zakladni dokument projekt

ZKB Zakon €. 181/2014 Sb., o kybernetické bezpecnosti

ZP Zménovy pozadavek
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1 IS KODOX - kontext
1.1 Struény Uvod do problematiky

Informacni systém hrani¢ni kontroly KODOX (dale jen ,,I1S KODOX" nebo ,systém KODOX")) predstavuje
vyznamny nastroj pro uplatfovani ustanoveni tzv. schengenského acquis, které je soucasti pravniho ramce
Evropské unie.

IS KODOX je v provozu od roku 2013 a jeho vyuzivani ma piimy vliv na zajisténi bezpecnosti CR i celé EU.
IS KODOX je zdkladnim systémem pfi ovérovani podminek vstupu a vycestovani osob, dopravnich
prostredk(l a véci pfi hrani¢ni kontrole provadéné na vnéjSich hranicich schengenského prostoru,
inspektoraty cizinecké policie na mezinarodnich letidtich Reditelstvi sluzby cizinecké policie (dale jen
»inspektorat'). S ohledem na Uzkou provazanost systému IS KODOX a systému vstupu a vystupu (EES) je
IS KODOX neoddélitelnou soucasti pro zajisténi hrani¢ni kontroly a pozadavk( stanovenych evropskymi
legislativnimi akty upravujicimi zfizeni a provoz systému Entry-Exit (ddle EES). Dostupnost systému KODOX
by z uvedenych dlvodd méla cilit k 99,5 % (HA — High Availability).

V souvislosti s vyvojem bezpecnostni situace a zajiSténim vnitini bezpecnosti EU, zejména ochranou
obcanl pred terorismem a nelegdlni migraci, zefektivnénim kontrol na vnéjSich hranicich a vymény
informaci mezi ¢lenskymi staty, jsou pripravovana na urovni EU nova naftizeni k provozu informacnich
systémUl schengenského acquis a zefektivnéni vymény dat mezi ¢lenskymi staty a EU prostfednictvim
programu Interoperability. Povinnost postupné implementace uvedenych natizeni s moznymi dopady do
IS KODOX budou rozloZena na obdobi let 2022-27. Tuto povinnost musi Dodavatel realizujici rdmcovou
dohodu k zajiSténi provozu a rozvoje IS KODOX splnit, za pfedpokladu soucinnosti Zadavatele, a to v
souladu s terminy poZadovanymi harmonogramy EU (potazmo eu-LISA), pokud nejsou prokazatelné
nesplnitelné ¢i nerealné z objektivnich dlvodU, pfipadné ze strany Dodavatele a Zadavatele neni
dohodnuto jinak. Povinnosti Dodavatele se zde mysli zejména povinnost zakdzku pfijmout a realizovat,
pokud neexistuji zasadni prekazky v realizaci. Harmonogram je dojedndavan u kazdé Objednavky
individualné.

1.2 Pravni zaklad

Stavajici pravni zaklad provozu a vyuZivéni IS KODOX sestava z nékolika pravnich aktd EU, zékontl CR a
internich aktl fizeni:

1.2.1 Nafizeni Evropského parlamentu a Rady (EU) 2016/399
ze dne 9. btfezna 2016, kterym se stanovi kodex Unie o pravidlech upravujicich preshrani¢ni pohyb osob
(Schengensky hrani¢ni kodex)

1.2.2  Nafizenf Evropského parlamentu a Rady (EU) 2017/458
ze dne 15. bfezna 2017, kterym se méni nafizeni (EU) 2016/399 s ohledem na posileni kontrol na vnéjsich
hranicich za pouZiti pfislusnych databazi

1.2.3  Nafizeni Evropského parlamentu a Rady (EU) 2017/2225
ze dne 30. listopadu 2017, kterym se méni nafizeni (EU) 2016/399, pokud jde o pouZivani Systému
vstupu/vystupu (EES)
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1.2.4 Nafizeni Evropského parlamentu a Rady (ES) ¢. 810/2009
ze dne 13. ¢ervence 2009, o kodexu Spolecenstvi a o vizech (vizovy kodex)

1.2.5 Nafizeni Evropského parlamentu a Rady (EU) ¢. 2019/1155
ze dne 20. ¢ervna 2019, kterym se méni nafizeni (ES) ¢. 810/2009 o kodexu Spolecenstvi o vizech (vizovy
kodex)

1.2.6  Nafizeni Evropského parlamentu a Rady (ES) ¢. 767/2008
ze dne 9. Cervence 2008, o Vizovém informacénim systému (VIS) a o vyméné udaji o kratkodobych vizech
mezi ¢lenskymi staty (natizeni o VIS)

1.2.7 Nafizeni Evropského parlamentu a Rady (EU) 2017/2226
ze dne 30. listopadu 2017, kterym se zfizuje Systém vstupu/vystupu (EES) pro registraci idajd o vstupu a
vystupu a udaji o odepreni vstupu, pokud jde o statni prislusniky tretich zemi prekracujici vnéjsi hranice
¢lenskych statd, kterym se stanovi podminky pristupu do systému EES pro uUcely vymahani prava a kterym
se méni Umluva k provedeni Schengenské dohody a nafizeni (ES) ¢. 767/2008 a (EU) ¢. 1077/2011

1.2.8 Zakon ¢. 326/1999 Sb.
ze dne 30. listopadu 1999, o pobytu cizinctl na tzemi Ceské republiky a 0 zméné nékterych zakond

1.2.9 Zakon ¢. 191/2016 Sb.
ze dne 25. kvétna 2016, o ochrané statnich hranic Ceské republiky a o zméné souvisejicich zakon( (zakon
o ochrané statnich hranic)

1.2.10 Zéakon ¢. 329/1999 Sb.
ze dne 30. listopadu 1999, o cestovnich dokladech

1.2.11 Z&kon €. 49/1997 Sb.
ze dne 6. brezna 1999, o civilnim letectvi

1.2.12 Pokyn feditele Reditelstvi sluzby cizinecké policie &. 11/2019
ze dne 26. Unora 2019, o hrani¢ni kontrole a zajistovani ochrany civilniho letectvi na mezinarodnich
letistich

1.2.13 Pokyn policejniho prezidenta ¢. 120/2013
ze dne 11. ¢ervna 2013, o informacnim systému hraniéni kontroly KODOX

1.3 Cil sledovany uzavienim ramcové dohody

Funk¢ni, v souladu s pravnim zakladem provozovany IS KODOX zajistujici plnohodnotnou podporu prace
policistd CR a ndvazné spolupracujicich zemi schengenské spoluprace podle nize definovanych SLA a
pozadavku
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1.4 Popis pozadovanych ¢innosti a systému KODOX

Tento dokument popisuje IS KODOX obecné a popisuje pozadovany rozsah ¢innosti pro jednotliva pInéni.
Detailni popis funkénosti systému obdrzi Ucastnik zadavaciho Fizeni na zékladé podpisu Smlouvy o
mlcéenlivosti.

Detailni dokumentace k systému (analytickd dokumentace, provozni dokumentace, popisy rozhrani, aj.)
je k dispozici u Zadavatele k nahlédnuti na zakladé podpisu Smlouvy o micenlivosti a NDA EU (z ddvodu
vazeb na systémy VIS a EES).

2 Ramcova dohoda

2.1 Rozsah vybérového fizeni
2.1.1 Pozadovana plnéni

Cast Predmét

PInéni A (tj. Alaz A.2) | Technickd podpora provozu IS KODOX

PInéni B Rozvoj IS KODOX

PInéni C Predani systému novému dodavateli nebo Zadavateli

2.1.2 Pozadovana doba trvani rdmcové dohody

PoZadovana doba trvani rdmcové dohody je 4 roky.

2.2 PInéni A - Technicka podpora provozu IS KODOX
2.2.1 PInéni A.1- Technickd podpora provozu IS KODOX - fixni ¢ast

Korektivni, preventivni a adaptivni sluzby predstavuji pravidelné ¢innosti, jejichz cilem je co nejvétsi
prevence vyskytu pripadného nestandardniho stavu, respektive incidentu, ktery by vyustil v nefunkénost
systému nebo omezeni sluzeb, které jsou soucdsti systému KODOX poskytovany rezortnim a
mezirezortnim systémam a uzivatellm. V pfipadé vypadku pak uvedeni systému do provozniho stavu
v souladu s parametry kapitoly ¢. 2.7 definovanymi niZe.

Nedilnou soucasti podpory je zajisténi Helpdesku formou webové aplikace (a min. jeden dalsi ndhradni
zplUsob), ve kterém bude hlaseni chyb, nestandartnich stavi a komunikace mezi Dodavatelem a
Zadavatelem zajiSténa.

Soucdsti podpory je dale udrzovani vsech prostiedi IS KODOX (produkéniho, testovaciho a Skolniho
prostredi) v aktualizovaném stavu.

PInéni A.1 zahrnuje udrZovani vyvojového prostiedi IS KODOX (dale téz ,PInéni TP1la). Pokud vyvoj
neprobiha pfimo na vyvojovém prostiedi Zadavatele, zajisti Dodavatel aktualizaci vyvojového prostiedi u
Zadavatele vzdy s ukoncenim Objednavky, ktera v ném vyvolala zménu. Technickou podporou vyvojového
prostfedi se rozumi naklady na udrzbu HW infrastruktury a podporu SW licenci. Tato polozka je nacenéna
zvlast (samostatna polozka TP1a) a bude objedndvana, dokud bude mit Dodavatel vyvojové prostiedi plné
ve své rezii. V pripadé, Ze bude plnohodnotné vyvojové prostifedi vytvoreno v prostorach Zadavatele na
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jeho infrastrukture a budou mu pridéleny prostory, kde bude moci Dodavatel vyvijet, nebude tato polozka
objedndvana a v souvislosti s tim si Objednatel vyhrazuje pravo vyjmout tuto ¢ast plnéni (tj. PInéni TP1a)
z PInéni A.1 kdykoliv v pribéhu trvani rdmcové dohody.

»PInéni A.1 (Technickd podpora provozu IS KODOX - fixni ¢ast) je objednavano vidy na cely rok (tj. 12
kalendarnich mésicl) nebo jeho celé nasobky a hradi se pausalni platbou.

Polozky, které jsou soucdsti korektivnich, preventivnich a adaptivnich sluzeb jsou detailné rozepsany
v Priloze A tohoto dokumentu.

2.2.1.1 Sluzby Helpdesku

Sluzby reaktivni podpory predstavuji stdlou pfripravenost pracovniki Dodavatele pro feseni
nestandardnich stav( (viz téz korektivni podpora), které nebylo mozné odhalit v rdmci proaktivnich sluzeb.
Dodavatel v ndvaznosti na proaktivni sluzby bude aktualizovat znalostni bazi tak, aby bylo moZno na
nahlasenou zdvadu operativné reagovat a odstranit ji v co nejkratSim ¢asovém useku.

Dodavatel zajisti pro potreby Zadavatele pro poskytovani vSech sluzeb z rdmcové dohody a Objednavek i
dalSich pozadavku po dobu trvani smluvniho vztahu po celou dobu Gc¢innosti ramcové dohody i po celou
dobu zaruky plnéni zakoupenych zramcové dohody Helpdesk podle niZze definovanych parametr(
nebude-li dohodnuto jinak, tak aby byl spInén pozadavek na moZnost nahlaseni zavady.

Helpdesk ma primarné podobu webové aplikace zfizené a provozované Dodavatelem a slouzi jako
jednotné kontaktni misto. Dodavatel zfidi uréenym pracovnikiim Zadavatele vzdaleny pfistup
k Helpdesku. Kromé vzdaleného pfistupu zajisti Dodavatel minimalné dalsi 2 alternativni zpUsoby
komunikace s Helpdeskem. Dodavatel zpracuje dokument k pouzivani a vnitinimu ¢lenéni Helpdesku.
Sluzba Helpdesk bude slouzit jak pro zaznamenavani pripadnych zavad a problém(, tak dotazl
zodpovédnych osob jmenovanych Zadavatelem.

Zakladni funkce/parametry této sluzby jsou:

e Prijem a fizeni Zivotniho cyklu vSech incidentd, vad, problému a poZadavka,

e Prvotni analyza incidentd, nahlasenych vad, problému a pozadavkd, pridéleni k feseni a stanoveni
navrhu reseni (analytickd podpora fesSeni problému zadanych do Helpdesku).

e Redeni incident(, problémil a pozadavkd a vad dle smluvnich zévazk( (podpora, zaruéni oprava,
pozarucni oprava, nutnost Upravy systému atd.).

e Monitoring a reportovani stavll incident(, vad, problém( a poZzadavk( a plnéni parametr( dle SLA.

e Dokumentace incident(, vad, problémd, pficin vzniku a jejich reseni.

e Reakce na dotazy opravnénych uzivatell Zadavatele.

e Komunikace v ¢eském jazyce.

e Dostupnost sluzby Helpdesk v reZimu 24x7x365.

e Reakdni doba pro zapodeti feSeni nahlaSeného pozadavku dle specifikace SLA a definice kategorii
vad viz kapitoly 2.7.1 2 2.8.5.

e Definice chyb a poZadavky na jejich odstranéni — viz ¢ast SLA tohoto dokumentu.

Servisni_zaznam (Ticket) — nahldSeni uddlosti typu incident/problém nebo poZadavek sjednanym
zpUsobem. Udalosti jsou nahlasovany prostfednictvim Helpdesku. Servisni zaznam muzZe byt registrovan
pouze prostifednictvim k tomu stanovenych kontakt(l a postupl. Servisni zaznam musi byt opravnénym
zastupcem Zadavatele klasifikovan z hlediska zavaznosti. O rfeSeni, odmitnuti, uzavieni ¢i jinych zménach
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stavu a zavaznosti servisniho zaznamu bude vZdy informovan oprdvnény zastupce, kdy jednotliva stadia,
zejména pak odmitnuti a uzavreni servisniho zdznamu, musi byt oprdvnénym zastupcem Zadavatele
odsouhlasena.

Priorita (Severita) — klasifikace naléhavosti incidentu/problému nebo pozadavku, kterad je odvozena od
urovné nefunkcnosti nebo nedostupnosti systému. Klasifikace priorit bude rozdélena dle zdvazinosti
v nasledujicich drovnich (nizka, normalni, vysoka a kriticka).

Dodavatel vyhotovi a preda Zadavateli 1x mésicné strukturovany souhrnny report o stavu vsech
otevienych nebo v daném mésici uzavienych incidentd, problémi a poZzadavk(, z néhozZ budou zfejmé
minimalné nasledujici udaje:

e Klasifikace predmétu incidentu, problému nebo pozadavku,

e jejich stav,

e Cas nahlaseni, registrace a autorizace,

e reaké¢ni doba dodavatele,

e doba rfeseni dodavatelem,

e (as azplsob uzavreni a autorizace,

e doba a divod nedostupnosti systému nebo jeho ¢asti (HW),

e doba a dlivod nedostupnosti sluzby Helpdesk.
Dodavatel je dale Zadavateli povinen na vyzadani poskytnout ve |hité do 10 dnl veskerd data

shromdazdéna v souvislosti s poskytovanim shora uvedenych sluzeb ve strojové zpracovatelné podobé
(napt. *.xml, *.csv apod.).

Zadavatel a Dodavatel vytvori komunika¢ni matici, kterd bude obsahovat viechny relevantni kontaktni
osoby pro komunikaci mezi stranami vcetné eskalaénich mechanismd (viz vytvoreni Zakladniho
dokumentu projektu kapitola Projektové rizeni).

Doba vyreseni servisniho ptipadu se fidi specifikaci uvedenou v popisu konkrétniho objednaného plnéni.

2.2.1.2  Sluzby poskytované jako soucast fixni podpory

e Poskytovani podpory takovym zplsobem, ktery vylouci pfistup pracovnikli Dodavatele
k dat&im IS Policie CR (zamezeni p¥istupu k datim produkéni databaze obsahujici osobni idaje
a pistup k datm lustra¢nich databazi PCR v pripadé, e jsou replikovany).

e Vytvoreni a udrzovani pldnu zajiSténi poskytované podpory v poZzadované kvalité a testovani
systému.

e Udriba bezpe¢nostniho managementu, vytvofeni a udriovani planu udrZitelnosti podpory a
provozu (soucasti je Business recovery a Business Continuity process).

e Obnova provozu systému po vypadcich.

e Predbézind analyza a predbézné ocenovani praci objedndvanych z PInéni A.2 a PInéni B.

e Ostatni nevyjmenované prace nutné pro garantovani funkénosti systému.
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2.2.2 PInéni A.2 — Technickd podpora provozu IS KODOX — variabilni ¢4st

PInéni A. 2 bude cerpano na zakladé Objednavek obsahujicich konkrétni specifikaci cinnosti,
predpokladany pocet MD a jejichZ prilohou bude soupis objedndvanych roli. Z divodu plynulé navaznosti
aktivit se rizné Objedndvky na PInéni A. 2 mohou poskytovanim plnéni casové prekryvat.

Sluzby jsou poskytovany provedenim objednanych praci, na zakladé konkrétnich plnéni Zadavatele a dle
jeho aktualnich potfeb. Sluzba A.2 je uctovdna na zakladé schvdleného vykazu poskytnutych praci,
nejmensi Uctovaci jednotkou je zapocatd % ¢lovékohodiny.

Polozky, které jsou soucdsti tohoto plnéni, jsou detailné rozepsany v Pfiloze A tohoto dokumentu.

Povinnou soucasti PInéni A.2, které je Dodavatel povinen na vyzadani poskytnout, je nasledujici:

2.2.2.1 Konzultace

Na zdkladé poZadavku Zadavatele mlzZe byt Dodavatel poziddan o poskytnuti asistence/konzultace
Zadavateli, uzivatelim nebo jinym subjektdm ohledné sluzby ci procesu IS KODOX:

e Business analyzy — analyzy procesl

e Analyzy dopad(l zmén okoli systému nebo systému

e Dohled nad pracemi provadénymi tretimi stranami, které maji nebo mohou mit pfimy nebo

neprimy dopad na provoz IS KODOX

e Pfiprava technickych zprav a implementacnich postupl v technické oblasti

e Detailni technické poradenstvi nebo vysvétleni

e Pomoc zadavateli pfi diagnostice problému

e Instalace a konfigurace software

2.2.2.2  Skoleni formou konzultace

Tato aktivita je uréena k provedeni skoleni formou konzultace nad rdmec Skoleni realizovaného v ramci
rozvojovych aktivit za GUcelem prenést potfebné védomosti ohledné fungovani, zmén fungovani, evoluce
IS KODOX na spravce systému ¢i jiné relevantni subjekty (administratory/skolitele/treti subjekty).

2.2.3 Kapacity Dodavatele k realizaci PInéni A

Dodavatel musi zajistit dostateény pocet lidskych zdroji pro realizaci vsech poZadavkl a sluZzeb v
ramci PInéni A. Dodavatel dale musi zajistit, Ze jeho personalni kapacity budou mit nezbytné znalosti a
zkuSenosti pro provedeni vSech pozadovanych Uprav. Také musi zabezpecit, Zze veskeré projekty budou
realizovany v poZadované kvalité a Case.
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2.3 PInéni B - Rozvoj IS KODOX

Cilem této Casti plnéni je zajistit dalsi rozvoj (evoluci) systému, ktery bude poZadovan tak, jak jsou
vydavany regulace a natizeni Evropské komise k IS se kterymi systém KODOX naprimo komunikuje a se
kterymi musi i naddle zajistit soulad ve vyméné dat. IS KODOX je neustdle se rozvijejici systém a je nutné
zajistit soulad pozadavkd na vykonnost (predevsim z pohledu zajiSténi zdroje dat pro EES) a funkcionality
systému s legislativou a pfijatymi standardy.

Predmétem PInéni B jsou sluzby rozvoje, pfi kterych typicky dochazi k zasahu do zdrojovych kéd, buildu
aplikace a jejiho nasledného nasazeni.

Pokud neni dohodnuto jinak, je soucasti PInéni B vzdy:

e aktualizace analytické dokumentace;

e aktualizace (je-li jiZ realizovano) vyvojového prostredi — aktualizované vyvojové prostredi bude
pfeddno Zadavateli s ukonéenim Objedndvky, kterd v ném vyvolala zménu;

e podpora pfi testovani Zadavatele;

e nasazeni novych verzi postupné na jednotlivd provozovanad prostiedi (vyvojové, testovaci,
produkéni);

e otestovani zdrojovych kodi na vyskyt skodlivych/potencialné skodlivych ¢asti kddu

e UloZeni zdrojovych kodl na repozitory Zadavatele a fizeny deployment.

PInéni B je objedndvano uzavienim Objedndvky. Kazda smlouva musi obsahovat akceptacni kritéria. Pokud
je predmétem smlouvy programové dilo, musi byt v ramci plnéni navrzeny testovaci scénare a podle nich
provedeny testy ovérujici funkcionalitu dila. Dilo je akceptovano opravnénym pracovnikem Zadavatele
(manaZzerem projektu).

Dodavatel md povinnost realizovat vSechny oprdvnéné poZadavky Zadavatele na rozvoj systému, tj.
pozadavky, které jsou v souladu s Ucelem systému anebo které vyplyvaji z pozadavkl EU.

Jednotlivé Objednavky budou uzavirdny na predpoklddany maximdlni rozsah praci odhadnuty
Dodavatelem ve spolupraci se Zadavatelem na zakladé popisu Zadavatelem pozadované funkcionality a
tomu odpovidajici cena dle RD. Fakturovany budou pouze skutecné vykonané Cinnosti.

Pokud nedojde mezi Dodavatelem a Zadavatelem ke shodé nad maximalnim rozsahem praci, které jsou
nutné pro provedeni objednaného dila, je Zadavatel opravnén pozadovat po dodavateli, aby veskeré prace
proved| v prostorach Zadavatele na vyvojovém prostiedi Zadavatele (resp. své vlastni technice) pod jeho
dohledem, pokud budou na strané Zadavatele zajistény adekvatni podminky nezbytné pro praci
v prostorach Zadavatele.

Na zakladé pozadavku Zadavatele musi byt vSechny vyvojové prace provedeny na vyvojovém prostredi
Zadavatele, pokud bude takové prostredi Zadavatelem poptano a ve spoluprdci s Dodavatelem
realizovano. Pokud vyvoj neprobihd pfimo na vyvojovém prostfedi Zadavatele, zajisti Dodavatel
aktualizaci vyvojového prostfedi u Zadavatele vzdy s ukonéenim vyvojovych praci PInéni B, kterd v ném
vyvolala zménu.

S ukoncéenim Objednavky PInéni B bude Zadavateli pfedana pokazdé aktudlni verze vyvojového prostredi
a budou uloZeny zdrojové kédy na repozitory Zadavatele k zachovani integrity provedenych zmén.
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2.3.1 Zavazek Dodavatele k realizaci dil¢ich rozvojovych projektd
2.3.1.1 Predmét zavazku

V kapitole 1.2 Pravni zaklad jsou uvedeny legislativni akty, které pfimo ovliviiuji provoz a vyvoj systému.
Tyto pravni akty a jejich nasledné zmény mohou vyvolat fadu zasadnich zmén, které maji pfimy dopad na
funkénost a provoz IS KODOX.

Mezi tyto projekty fadime projekty uvedené v kapitole 2.3.1.2. Pfipravenost ¢lenskych zemi na véasnou
implementaci zmén ICD a DTS/ ¢i komponenty NS-10 projektu Interoperability, zmén rozhrani na centralni
systémy CS-VIS a CS-EES a nasledné rozsahlé testovani je praktickou (bezpecnostni) i politickou prioritou.
Ucastnik a budouci Dodavatel se tedy ve své nabidce musi explicitné zavazat, ze zajisti v soucinnosti se
Zadavatelem v¢asnou implementaci vSech schvalenych zmén dle harmonogramu uvedeného v kapitole
Orientacni harmonogram, pokud nenastanou z divodl mimo dosah Dodavatele (prodleni organd EU,
neposkytnuti soudinnosti ze strany orgdnt EU nebo ze strany Zadavatele). Dodavatel pro kazdy projekt
v ramci nabidky na Objednavku k PInéni B predloZi harmonogram s uvedenim ¢asu potrebného k realizaci
predmétu plnéni (tj. zmény systému), navrieny harmonogram musi byt realizovatelny v terminech
odsouhlasenych Dodavatelem i Zadavatelem za predpokladu, Ze dojde k podpisu Objednavky na pfislusny
rozvojovy projekt do 6 tydn( od predloZeni nabidek verejné zakazky na RD.

2.3.1.2 Predpokladany soupis zmén (navrhované projekty)

Do praci, které je mozno objednat na zakladé PInéni B jsou Cinnosti souvisejici se zménou ¢i rozsifenim
zdrojového kédu, vyvoj funkcionalit a Uprava systému nebo jeho ¢asti. Mezi planované projekty v dobé
platnosti rdmcové dohody je nutné realizovat:

e Kontinualni feSeni zménovych pozadavk(li a jejich implementace po spusténi projektu EES
(spusténi EES je predpokladano k 05/2023)
e Pripojeni IS KODOX k NS-10

Mezi planované projekty v dobé platnosti je mozné realizovat:
e Vybudovani rozhrani a Upravy IS KODOX se spusténim IS ETIAS
e Vybudovani rozhrani a Upravy IS KODOX s AFIS/cBIS (Gpravy systému a rozhrani, které umozni
oboustranné odesilani WS vcéetné biometrickych dat do cBIS)
e Projekt skartace a archivace dat
e Kybernetickd bezpecnost | - projekt pro vytvoreni bezpeénostni dokumentace k systému
o Ocekdvané vystupy: struktura a rozsah bezpecnostni dokumentace bude odpovidat
pozadavkim VKB, zavedenému systému fizeni bezpecnostni MV a dalSim relevantnim
predpisdm.
e Kybernetickd bezpecnost Il - projekt pro implementaci bezpecnostnich opatreni (technickych),
které budou navrzeny v planu zvladani rizik, ktery bude zpracovan vramci Kybernetické
bezpecnosti I.

Nejednd se o konecny soupis pldnovanych projektd.

13/36 8.7.2022



2.3.1.3 Predpokladany orientaéni harmonogram jiz probihajicich projektd

Uvedeny predpokladany harmonogram realizace projektd je orientacni a Zadavatel si vyhrazuje pravo na
mozné Upravy harmonogramu dle realizace projektl na narodni Urovni pfipadné na zakladé soucinnosti
s projekty centralnich soucasti informacnich systému spravovanych agenturou euLISA.

Projekt VIS-EES 10:
Task Name Doba trvani  Zahajeni Dokonceni
Zmeény IS KODOX reflektujici VIS-EES-10 -

vy o 607 dni 01.08.20 30.3.22
Implementace (véetné testu)
Participace, zajisténi soucinnosti s testovanim ,
1 1.09.22 1.10.22

s organy euLISA (VIS-EES-10 - Pre-CT) 61 dni 01.09 31.10
Participace, zajisténi soucinnosti s testovanim ,

4 1.11.22 16.12.22
s organy euLISA (VIS-EES-I0 — CT) 6 dni 0 6
Participace, zajisténi soucinnosti s testovanim 23 dni 09.01.23 31.01.23

s organy euLISA (EES-10 — PSAT) — volitelné
End-to-end testy (business testovéni) s organy PCR 88 dni 31.01.23 28.04.23
Nasazeni zmén IS KODOX se spusténim projektu |10 ,
do provozu (EES-IO - MS EiO) 1 dni 01.05. 23 01.05.23
Projekt NS-10:

Task Name Doba trvani  Zahajeni Dokonceni
Zmeény IS KODOX reflektujici EES-IO - Implementace

v o o 943 dni 31.01. 22 30.08. 24
(vCetné testll)
Participace, zajisténi soucinnosti s testovanim ,

1.10. 22 28.11.2
s organy euLISA (EES-IO - Pre-CT) 760 dni 31.10 8.11.24
Participace, zajisténi soucinnosti s testovanim ,
7 1.11. 22 .10.24

s organy eulLISA (EES-10 - CT) 30 dni 0 30.10
Participace, zajisténi soucinnosti s testovanim 655 dni 16.01. 23 31.10. 24

s organy euLISA (EES-10 — PSAT) — volitelné
End-to-end testy (business testovdni) s organy PCR 640 dni 16.03. 23 15.12. 24

Nasazeni zmén IS KODOX se spusténim projektu 10

do provozu (EES-I0 - MS EiO) 594 dni 01.05. 23 15.12. 24

2.3.2  Kapacity Dodavatele k realizaci PInéni B

Dodavatel musi zajistit dostatecny pocet lidskych zdroji pro realizaci vSech projektld pozadovanych
objednatelem. Dodavatel dale musi zajistit, Ze jeho personalni kapacity budou mit nezbytné znalosti a
zkuSenosti pro provedeni vSech poZadovanych Uprav. Také musi zabezpedit, Ze veskeré projekty budou
realizovany v pozadované kvalité a Case.
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2.4 Dokumentace systému (mimo projektové dokumentace)

Soucdsti systému musi byt komplexni soubor dokumentace (v pfipadé, Ze dokumentace nyni neexistuje,
bude objednana v ramci PInéni A.2 ¢i PInéni B), obsahujici minimalné:

e Analytickda dokumentace k IS KODOX;

e Provozni dokumentace IS KODOX — véetné architektury reseni, detailni analyzy vsech procest a
funkci systému;

e Instalacni a konfiguracni dokumentace;

e Navody k odstraniovani znamych problémd hlasenych zainteresovanymi subjekty IS KODOX
(chybové stavy — jiz feSené, zadané Zadavatelem ¢i odhalené dodavatelem, problémy s provozem
¢i nastavenim/konfiguraci, které Dodavatel pfi své praci odhalil)

e Skolici dokumentace;

e UZivatelskda dokumentace;

e Testovaci dokumentace a scénare;

e Analyza a Registr rizik;

e Bezpecnostni dokumentaci véetné planu Business Continuity a Disaster Recovery.

2.5 PInéni C — Predani systému novému dodavateli nebo Zadavateli (handover pfi
ukoncovani RD)

Pfedmétem PInéni C je poskytnuti sluzby predani systému pfi ukonceni rdmcové dohody novému,
resp. nastupujicimu dodavateli nebo Zadavateli. PInéni C je objednavano samostatnou Objedndavkou.

Cilem predani je prevod podpory a schopnosti rozvoje systému na jiny subjekt bez degradace kvality
poskytovanych sluzeb. Pfedanim systému je mysleno predani vSech sluzeb podpory a rozvoje Zadavateli
nebo treti strané pred koncem ucinnosti ramcové dohody nebo pfi vynuceném konci ramcové
dohody, a to v souladu s pokyny Zadavatele.

Aktivita zahrnuje zejména plan pribéhu predani, s detailnim soupisem vsech nutnych ¢innosti véetné
parametrl umoznujicich posoudit jejich korektni predani. Bude poufZit jako soupis, podle kterého bude
ovéreno, zda aktivita korektné probéhla, a jen v pfipadé Uspésného predani bude akceptovano, pokud
Zadavatel nerozhodne jinak na zakladé znamych skutecnosti. Plan bude predloZzen do 3 tydn( od
objednani aktivity — G¢innosti Objedndvky, podléha samostatné akceptaci.

Samotné predani vSech potrebnych dokumentl viz 2.5.2 a zaskoleni prebirajiciho subjektu (muizZe
podléhat samostatné akceptaci) je prvni fazi projektu trvajici nejvyse 3 mésice.

Druhou fazi projektu je 3 mésicni ,stinovani“ — tedy vykonavani ¢innosti spolu s prebirajicim vcetné
vykonani , Testovacich scénafli pro ovéreni redlnych schopnosti nového Dodavatele adekvatné reagovat
na udalosti systému rizné zavaznosti“ dodanych v rdmci prvni faze plnéni—tedy vykonavani ¢innosti spolu
s prebirajicim, kdy aktivita je na strané ptebirajiciho a Dodavatel vykondva kontrolni a konzulta¢ni ¢innost
(podléha samostatné akceptaci). Cela aktivita je zakoncCena ,,Zpravou o predani systému”, ve které je
pfesné popsano, jaké sluzby byly prfeddny a jak, a pfipadné upozornéni na nedostatky.
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2.5.1 Predpoklddand doba preddvani systému
PoZadovana doba predavani systému je maximalné 6 mésicl od Géinnosti Objednavky.
2.5.2  Soucasti pfedani jsou nejméné tyto vstupy

e Relevantni procesy a procedury

e Seznam klicovych partner( a jejich kontakty

e Architektonicka dokumentace

e Instala¢ni a konfiguracni dokumentace

e Provozni, uZivatelské a administratorské manudly véetné soupisu stavii monitoringu, které maji
vyvolat akci podpory

e Navod k odstranovani problému (chybové stavy, typické problémy, na které Dodavatel pfi své
praci narazil)

e Nevyresené problémy, které v systému pretrvavaji, jsou-li

e Analytickd dokumentace

e Provozni dokumentace

e Skolici dokumentace

e Testovaci dokumentace a scénare

e Program/projekt ,lessons learned” — dokumentace zkuSenosti nabytych pfi fizeni
programu/projektu

e Soupis rizik a registrovanych problém{

e Plan Business Continuity a Disaster Recovery

e Testovaci scénare pro ovéreni redlnych schopnosti nového dodavatele adekvatné reagovat na
udalosti systému rlzné zavaznosti

2.5.3 Vystupy navrZené Dodavatelem obsahuji zejména

e Plan predani (faze 1)

e Plan/soupis akceptac¢nich podminek predani (jednotlivé sluzby, procesy, dokumentace atd.)
(faze 1)

e Zprava o predani systému (faze 2)

e Proskoleni treti strany (faze 1)

e Zprava o provedenych proskolenich (faze 1)

e Koucink a stinovani (faze 2)

e Zprava o provedeném koucinku a stinovani (faze 2)

e VSechna zZivd a historicka data a informace podporujici preddvané sluzby (faze 1)

e VSechny podplrné nastroje vytvorené Dodavatelem po dobu trvani smluvniho vztahu za ucelem
kvalitniho vykonu sluzeb, pokud byl jejich vyvoj Zadavatelem schvalen a probéhlo predani
Zadavateli at jiZ za Uplatu nebo v rdmci PInéni A. (vSechna prava jsou Zadavatele) (faze 1)

e Formalni pfedani prav na vyuzivani viech licencovanych produkt( tfetich stran (faze 1)

e Soupis nevyresenych problémi a rozpracovanych aktivit (faze 1)

e Checklist pfedani provozu. (faze 1)
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2.5.4  Akceptace PInéni C sestava zejména z

e Prvni faze — ovéreni pripravenosti viech vystupl predani faze 1 a jasného postupu sméfujicimu
k Uspésnému predani —viz 2.5.

e Druha faze — ovéreni redlnych schopnosti nového Dodavatele adekvatné reagovat na udalosti
systému rGzné zavaznosti. Ovéreni probéhne Uspésnym splnénim testovacich scénarl (z bodu
2.5.2) nebo prokazanim, Ze Dodavatel proved| nezbytné predani dokumentace, zaskoleni, Hands
on cviceni, kterd zadavala odGvodnény predpoklad, aby novy Dodavatel mohl uvedené splnit, a
dale dodanim zbyvajicich vystupl z bodu 2.5.3.

Cena druhé faze musi byt min 30% Plnéni C. Bez akceptace obou fazi, nebude plnéni uznatelné a
proplacené. Na PInéni C se vztahuje proces akceptace, viz kapitola 2.8 Akceptace.

2.5.5 Kapacity Dodavatele k realizaci PInéni C

Dodavatel musi zajistit dostatec¢ny pocet lidskych zdrojd pro realizaci predani (handoveru) IS KODOX
jinému dodavateli nebo Zadavateli. Dodavatel dale musi zajistit, Ze jeho personalni kapacity budou mit
nezbytné znalosti a zkuSenosti pro provedeni pozadovaného. Také musi zabezpecit, ze predani bude
realizovano v pozadované kvalité a Case.

2.6 Projektové fizeni

Aktivity, jeZ jsou soucasti ramcové dohody o technické podpofe a rozvoji IS KODOX (dale téZz ,,RD KODOX“)
jsou natolik rozsahlé, riznorodé, komplexni a Casové i technologicky narocné, Ze pro jejich Uspésnou
realizaci a koordinaci je nutné tyto aktivity Fidit projektové, tj. s pouZitim metod projektového fizeni.
Pojmem ,projekt” Zadavatel rozumi jedinec¢nou sadu ¢innosti, procest, nastroji a lidi, jejichZz cilem je
vytvorit predem definovany produkt (resp. vystup, predmét plnéni). Projekt je ohranic¢en ¢asem (ma dany
zacatek a konec), naklady a kvalitativnimi pozadavky. V kontextu RD KODOX je pro kazdy projekt zapotrebi
uzaviit samostatnou Objedndvku, scimZz je spojeno vytvoreni rozsahlé dokumentace a fada
administrativnich proces(, jez maji dopad na Zadavatele i Dodavatele a jez na fizeni projektd kladou
specifické naroky (popsané nize). Vzhledem k tomu, Ze jednotlivé projekty mohou probihat paralelné a
jsou mezi sebou provazané (a kromé projektl je navic nutné fidit i sluzby technické podpory), je zapotrebi
je navzdjem koordinovat jako jeden celek, tj. ,program”. Pro oznaceni vSech cinnosti souvisejicich
s udrzbou a rozvojem KODOX je proto uZivan pojem ,,Program KODOX".

2.6.1  Zakladni dokument projektu

Do 30 pracovnich dnl od ucinnosti rdmcové dohody Dodavatel vytvori draft Zakladniho dokumentu
projektl (dale téz ,,ZDP“), ktery bude popisovat zasady Fizeni projektd (tj. veskeré projektové procesy,
dokumenty, role, odpovédnosti, rizika ad.) — tyto zasady budou zavazné pro cely Program KODOX, a to jak
pro Dodavatele, tak pro Zadavatele. Draft ZDP Zadavatel zasle s pfipominkami do 10 pracovnich dnd od
jeho doruceni, Dodavatel tyto pfipominky zapracuje ve Ihaté 10 dn(l od jejich pfijeti a zasle ZDP Zadavateli
ke druhému cteni. Zadavatel ZDP pfipominkuje ve lhaté 10 dni. Pokud v ramci druhého cteni Zadné
pfipominky nevzniknou, je dokument akceptovan. Pokud pfipominky vzniknou, budou vyporadany osobné
mezi Zadavatelem a Dodavatelem na jednani k tomu svolanému. Vyporadanim pfipominek je dokument
akceptovan.
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Za ucelem vyjasnéni zadani pfi vytvareni (resp. vyporadavani pripominek) ZDP mohou byt svolana jednani
mezi Zadavatelem a Dodavatelem, kterd se budou konat v prostordch Zadavatele. Vyplyne-li to z okolnosti
jako nejucelnéjsi varianta, mGze vybrané kapitoly ZDP po vzajemné dohodé vytvorit Zadavatel.

Gestorem ZDP bude Dodavatel. Pojmem ,gestor” je minén v projektovém smyslu (resp. ve smyslu fizeni
dokument), vlastnik! dokumentu. Zde v3ak tento termin neni pouZit z dGvodu hrozici zamény pojmu
vlastnik s terminy smluvnimi. Tj. gestorem je oznacovan subjekt, ktery je za dokument odpovédny (z
vécného i formalniho hlediska véetné pravopisu) v celém Zivotnim cyklu — vytvari jeho prvni verzi, zajistuje
jeho distribuci uréenym osobam k ptipominkam, vyporadava obdrzené pfipominky, zasila zpét findlni verzi
dokumentu. Dodavatel bude ZDP pravidelné aktualizovat (dle potfeby, nejméné vsak 1x rocné).

ZDP musi pokryvat vSechny relevantni principy, témata a procesy metodiky PRINCE2 a musi respektovat
projektové zasady Zadavatele, které z metodiky PRINCE2 vychazeji a které jsou popsany nize. Tyto principy
mohou byt upfesnény v jednanich k tomu svolanych (viz vyse). Dodavatel ma povinnost sladit své procesy
se zdsadami uvedenymi v odsouhlaseném ZDP.

2.6.2  Certifikani poZadavky na Dodavatele

Projekty jsou fizeny na zdkladé metodiky PRINCE2, kterd byla prizplsobena potfebam Zadavatele.
Projektovy tym Dodavatele musi byt s metodikou PRINCE2 dobfe obezndmen. Projektovy manazer
Dodavatele musi byt drzZitelem certifikace PRINCE2 (alespon na urovni Practitioner), pfip. drZitelem
certifikace jiné svétové uznavané metodiky obdobného stupné, napr. PMP.

2.7 SLAproPlnéniA.1
2.7.1  SLA na garanci funkénosti IS KODOX

Soucdsti sluzeb je garance funkcnosti se spolehlivosti provozu systému dle nize definovanych SLA na
vybrané sluzby a garance doby opravy — tedy sluzby nutné pro zajisténi funkcnosti vSech aplikaci a modultd
rozhrani na externi systémy.

Dodavatel je zavazan dodrZzenim nize uvedenych SLA za ¢asti systému, na které spadaji do PInéni A. 1 nebo
ktera byla poptdna jinou Objedndvkou na rozvoj systému, pokud nebylo v Objednavce uvedeno jinak.

Dodavatel neodpovida za poruseni SLA zplsobené systémy mimo jeho spravu (HW, sitova infrastruktura,
systém Active Directory, systém EKIS, apod.). Dodavatel rovnéz neruci za poruseni SLA zpUsobené
necinnosti Zadavatele, ktery byl dle smluvnich podminek Dodavatelem upozornén nebo vyplyva
z nastavenych procesu.

Pro systém KODOX je stanoveno obecné SLA 99,5 %, nize definované sluzby maji vyssi SLA. Obecné SLA je
méreno vzdy za 3 (tfi) po sobé jdouci mésice (Ctvrtleti). Vyhodnocovano je do jednoho mésice po skonéeni
daného 3mésicniho obdobi. Méfeni SLA je zajisténo pomoci produktu Zadavatele, ktery je jiz vyuzivan pro
dalsi IS PCR — Zabbix. Uvedeny produkt je jiz vyuZivan a spravovan Provoznim gestorem systému- NCIKT
PP CR. Dodavatel ve spolupraci s Provoznim gestorem pfipoji sluzby systému KODOX k PCR Zabbix
k zajisténi méreni a vyhodnoceni dostupnosti systému za uvedené obdobi.

1 Z hlediska majetkopravniho je vlastnikem (majitelem) vytvorené dokumentace a drZitelem autorskych prav ke vsem
dokumentlm Zadavatel.

18/36 8.7.2022



Garanci funkcnosti se spolehlivosti provozu systému 99,5 % je myslena skutecnost, Ze Dodavatel musi
zajistit dostupnost systému na udrovni 99,5 %, tzn. maximalni doba nedostupnosti, ¢imz je myslena
nahlasena/zjisténa a neodstranénd Vada A dle specifikace v kapitole 2.8.5.1 a) nesmi prekrocit 0,5 % doby,
za kterou je dostupnost mérena. Do nedostupnosti nejsou zapocteny pldnované odstavky systému za
ucelem upgradu ¢i udrzby.

2.7.2  On-line dotazovani KODOX v(ci externim systémim

On-line dotazovanim je mysleno pokladani dotazl prostiednictvim klientské aplikace KODOX do
narodnich DB ¢i do DB CS-EES nebo CS-VIS, které je pouzivano uzivateli (Zivymi lidmi) nebo systémy, jejichz
workflow bude zastaveno nebo vyrazné zkomplikovano v ptipadé, Ze KODOX neposkytuje uvedenou
funkcionalitu (typicky proces hranic¢ni kontroly na prvni kontrolni linii vnéjsi schengenské hranice, proces
hranicni kontroly eGATE, atd.).

Uvedenda funkcionalita, tj. dostupnost KODOX pro online dotazovani vuci externim systémim ma
stanoveno SLA 99,5 %.

Dodavatel nezodpovida za nedostupnost odpovédi zpUsobenou nedostupnosti externich systéma
samotnych (SIS2, ICIS, ISO, NS-EES/CS-EES ¢i CS-VIS nebo infrastrukturou mimo systém KODOX, apod.),
zodpovida vsak za prokazatelné odeslani dotazd.

Do méreni doby SLA se pldnované odstavky nezapocitavaji jako nedostupnost systému, pokud neni se
Zadavatelem odsouhlaseno jinak pro kazdy konkrétni pfipad. SLA je méfeno vZdy za 3 (tfi) po sobé jdouci
mésice. Vyhodnocovédno je do jednoho mésice po skonceni daného 3mési¢niho obdobi.

2.7.3 SLA na doby odezev systému

SLA na dobu odezvy systému je vyhodnocovdno pravidelné 1 mési¢né za obdobi, které uplynulo od
posledniho vyhodnoceni. Pokud je poruseno SLA, jsou uplatnény sankce v souladu s prislusnou kapitolou
2.7.5. Pro dobu odezvy systému plati pozadavky vydefinované v kapitole 2.7.1 SLA na garanci funk¢nosti
IS KODOX.

2.7.4  SLA na Helpdesk garanci doby opravy a reakéni doby

Sluzba Helpdesku je dostupna nepretrzité jednim z definovanych kanald.

Zapoceti reseni pozadavku znamena zpétny kontakt pracovnika Dodavatele s cilem komunikovat s
pracovniky Zadavatele jejich problémy a nabidnout feSeni pozadavku.

Dostupnost sluzby Helpdesk pro nahlaseni problémd, zavad v systému bude v rezimu 24x7.

Vada A — oprava nebo workaround do 12h sreakéni dobou do 1h, pokud nebude se Zadavatelem
dohodnuto jinak — na funkcionality definované v kapitole ¢. 2.8.5.1.

Vada B — oprava nebo workaround do 72h s reakéni dobou do 4h s navrhem feseni do 24h, pokud nebude
se Zadavatelem dohodnuto jinak - na funcionality definované v kapitole ¢. 2.8.5.2.

Vada C — oprava nebo workaround do 30 dn( s reakéni dobou do 4 h s navrhem feSeni do 72h . Reakéni
dobou se u vady C dle kapitoly 2.8.5.3 rozumi potvrzeni, Zze jde o vadu této kategorie, aby nedoslo ke
zpozdéni v pripadé, Ze by pocatecni identifikace zdvaznosti chyby byla mylna, pokud nebude se
Zadavatelem dohodnuto jinak.
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2.7.5 Sankce

Zadavatel vyhodnoti vznik naroku na smluvni sankci vidy do 30 dnd od konce kazdého kalendarniho
Ctvrtleti, kdy je sluzba poskytovana. Vyse slevy plnéni se vycisluje vidy na prekroceni reakéni doby a doby
opravy, pficemz Zadavatel prihlizi ke vSem okolnostem, za kterych k poruseni SLA doslo.

2.7.5.1 Smluvni sankce za poruseni doby dostupnosti

V pfipadé nedodrzeni vysSe stanovenych parametrd SLA vznikd Zadavateli narok na smluvni sankci
v nasledujici vysi:

Piekroceni povolené doby nedostupnosti | Smluvni sankce
pro sluzby KODOX (2.7.1. a vnofené
podkapitoly)

Vétsi nez 0 hodin, ale mensi nez nebo

. . . . | 20 000 K¢
rovnajici se 1 hodina za sledované obdobi ¢

Vétsi nez 1 hodina za sledované obdobi,
ale mensi nez nebo rovnajici se 6 hodin za | 50 000 K¢
sledované obdobi

Za kazdé dalsi zapocaté 4 hodiny nad 6

hodin za sledované obdobi. 100 000 ke
Pitekroceni povolené doby nedostupnosti

pro dotazy do DB KODOX

Vétsi nez 0 hodin, ale mensi nez nebo 10 000 K&

rovnajici se 3 hodiny za sledované obdobi

Vétsi nez 3 hodiny za sledované obdobi,
ale mensi neZ nebo rovnajici se 12 hodin | 30 000 K¢
za sledované obdobi

Za kazdé dalsi zapocaté 4 hodiny nad 12

hodin za sledované obdobi. 50 000 Kc

2.7.5.2  Smluvni sankce za poruseni reakéni doby a doby opravy vad systému
V ptipadé prodleni Dodavatele s dodrzenim reakcéni doby a doby opravy vad typu A, B nebo C (viz kapitola
2.8.5 Kategorie vad) je dle smlouvy Dodavatel povinen uhradit Zadavateli nasledujici slevy plnéni:
a) Kategorie A (Podstatna vada)
Smluvni sankce ve vysi 1 000 K¢ za kazdou zapocatou 1 hodinu prekroceni reakéni doby.

Smluvni sankce ve vysi 500 K¢ za kaZzdou zapocatou 1 hodinu prekroceni doby opravy, pokud ma vada
dopad na SLA nebo pokud prostfednictvim Helpdesku nebo nahradnim kandlem — viz vada dle 2.8.5.1 c)
— nelze nahlasit vadu typu 2.8.5.1 a)

b) Kategorie B (Méné zavaina vada)
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Smluvni sankce ve vysi 500 K¢ za kazdou zapocatou 1 hodinu prekroceni reakéni doby. Smluvni sankce ve
vysi 1 000 K¢ za kazdych zapocatych 24 hodin prekroéeni doby opravy.

c) Kategorie C (Ostatni)

Smluvni sankce ve vysi 200 K¢ za kazdou zapocatou 1 hodinu prekroceni reakéni doby. Smluvni sankce ve
vysi 1 000 K¢ za kazdych zapocatych 24 hodin pfekroéeni doby opravy.

2.7.6  Definice termin( pro Gcely SLA

Planovana odstavka — Zadavatelem schvaleny ¢as, po ktery nebude systém KODOX dostupny v jedné nebo
vice svych funkcich, napf. kvili upgrade SW, release klientské aplikace apod.

Oprava — doba od nahldseni incidentu do vyfeSeni incidentu, zdvady, problému nebo pozadavku
nahlaseného formou servisniho zaznamu na helpdesk. Do doby opravy neni fazena (zapoctena) doba, kdy
Dodavatel ¢eka na soucinnost nutnou ze strany externich systému.

Reakéni doba — doba od nahlaseni do zahdjeni feseni incidentu, zavady, problému nebo pozadavku
nahlaseného formou servisniho zaznamu na helpdesk.

2.7.7 Kategorie vad

Viz kapitola ,,Akceptace” podkapitola , Kategorie vad“.

2.8 Akceptace
2.8.1 Akceptace ,PInéni A.1 — Technickd podpora provozu IS KODOX - fixni ¢ast”

PInéni A.1 (Technicka podpora provozu IS KODOX - fixni ¢ast) je akceptovano na zakladé podpisu dil¢iho
akceptacniho protokolu. Dil¢i akceptaéni protokol musi zejména uvadét Objedndvkou dojednany souhrn
vSech aktivit v ¢lenéni, v jakém bylo plnéni poskytnuto a v jakém rozsahu, za jaké obdobi k pInéni doslo.

Dil¢i akceptacni protokoly budou podepisovany vidy za uplynulé kalendarni ctvrtleti. Ke dni podpisu
diléiho akceptaéniho protokolu Zadavatelem nesmi byt evidovdna Zddna vada kategorie A, kterd je
zpUsobena pInénim Dodavatele a s jejimz odstranénim by byl Dodavatel v prodleni, v takovém pripadé
mUze byt dil¢i akceptacni protokol podepsan Zadavatelem aZ po odstranéni téchto vad (to se nevztahuje
na vady pozarucni, jejichz odstrafovani je feSeno samostatnou Objednavkou Plnéni A.2 nebo
Objednavkou z PInéni B). Podkladem pro fakturaci jsou dil¢i akceptaéni protokoly za predchozi kalendarni
Ctvrtleti, pokud se Smluvni strany v pfislusné Objednavce nedohodnou jinak.

2.8.2  Akceptace ,PInéni A.2 — Technicka podpora provozu IS KODOX — variabilni ¢ast”

PInéni v ramci technické podpory A.2 je akceptovdno na zakladé podpisu akceptacniho protokolu.
Akceptacni protokol musi zejména presné uvddét souhrn vsech aktivit s ¢lenénim, jaké plnéni bylo
poskytnuto a v jakém rozsahu (pocet MD a rozdéleni podle roli), kdy k pInéni doslo, jak dlouho trvalo, kdo
jej provedl| (jméno a prijmeni pracovnika), kdo jej objednal a kdy.

2.8.3  Akceptace ,PInéni B — Rozvoj IS KODOX"

a) Pred ukoncenim predmétného plnéni musi Zadavatel provést za ucasti Dodavatele
oboustranné schvalené akceptacni testy, pokud je tento pfistup aplikovatelny (nejedna se
napf. o samostatnou dodavku dokumentu).
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b) Predmét akceptace je akceptovan, pokud nebude Zadavatelem uplatnéna Zadna vada
kategorie A nebo takova kombinace vad typu B a/nebo C, které by ve svém dasledku zpUsobily
vadu A a byla predana veskera relevantni nova a/nebo aktualizovana dokumentace. Chyby B a
C nebranici akceptaci musi byt popsany v akceptacnim protokolu a musi byt dohodnut termin
jejich odstranéni. To neni mozné, pokud jde o posledni plnéni z rdmcové dohody, po jejim
ukonceni.

c) Jestlize predmétné plnéni splni akceptacni kritéria akceptacnich testld specifikovanych a
schvalenych v analytické dokumentaci nebo odsouhlasenych zvlast pred zapocetim testd v
souladu s bodem 2.8.3 b), podepisi k nému Smluvni strany Akceptacni protokol. Podpisem
Akceptacniho protokolu obéma Smluvnimi stranami se ma se za to, ze predmétné plnéni bylo
radné Dodavatelem poskytnuto a Zadavatelem prevzato.

d) Jestlize predmétné plnéni nespliuje stanovena akceptacni kritéria, zaznamenaji tuto
skutecnost Smluvni strany do Akceptaéniho protokolu tak, Zze zde budou uvedeny, popsany
a prokazany veskeré zjisténé zavady a nedostatky. Dodavatel se zavazuje napravit tyto
nedostatky ve lh(té, ktera bude Smluvnimi stranami dohodnuta, a pfislusné akceptacni testy
budou provedeny znovu (termin odstranéni vad nesmi prekrocit termin plnéni uvedeny
v pfislusné Objedndavce vcetné pripadnych dodatk(l). Tento proces testovani a naslednych
oprav se bude opakovat, dokud Dodavatel nesplni veskera akceptacni kritéria.

e) Vadou se pro Ucely této Smlouvy rozumi rozpor mezi vlastnosti nebo funkénosti plnéni proti
plné funkénosti systému tak, jak bude specifikovdn v odsouhlasené analytické dokumentaci a
skutec¢nou vlastnosti ¢i funkénosti plnéni.

f) Zadavatel provede akceptaci (tj. podepiSe akceptacni protokol) nebo sdéli Dodavateli vady bez
zbytecného odkladu.

2.8.4  Akceptace PInéni C

PInéni C je akceptovano na zadkladé podpisu akceptacniho protokolu za obé faze, a to v souladu s bodem
2.5.4 . Bez akceptace obou fazi, nebude plnéni uznatelné a proplacené.

U pInéni C bude akceptovana nejprve prvni faze — ovéreni pfipravenosti vsech vystupl predani a jasného
postupu sméfujicimu k UspéSnému preddani viz 2.5.3.

Nasledné pokud bude akceptovana prvni faze, bude pfistoupeno k druhé fazi. Druhd faze plnéni C bude
akceptovana na zakladé prokazatelného predani know-how novému Dodavateli, prokazatelnému
zvladnuti procesl novym Dodavatelem nebo prokazani (plivodnim Dodavatelem), Zze plvodni Dodavatel
splnil vSechny povinnosti souvisejici s pfedanim.

Ke dni podpisu akceptacniho protokolu Zadavatelem nesmi byt evidovana Zadna vada kategorie A, kterd
je zpUsobena plnénim Predavajiciho subjektu, a ohrozila by proces Handoveru, a s jejimZ odstranénim by
byl Prebirajici subjekt v prodleni, v takovém pripadé mulze byt dil¢i akceptacni protokol podepsan
Zadavatelem aZ po odstranéni téchto vad a o dobu odstranéni zavad je prodlouzeno plnéni Handoveru
bez jakychkoliv ndrok na viceprdce pro Pfeddvajici subjekt.
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2.8.5 Kategorie vad

2.85.1 VadatypuA

se rozumi stav, kdy systém neposkytuje nékterou zfunkcionalit systému specifikovanych

v Objednavce, technické dokumentaci nebo v akceptované analytické dokumentaci a dale:

a) systém nespliuje ucel, pro ktery byl vytvofen (definovany v Objednavce, technické
dokumentaci nebo v akceptované analytické dokumentaci), a uzivatelé nemohou pouzivat
funkcionality, které k vykonu svych cinnosti nutné potfebuji, nebo zpracovanim dat neni
naplfiovana legislativa, ktera jiz je v systému zapracovana, prestoZe to bylo ucelem plnéni
(PInéni A, PInéni B),

b) je znemoznéno provedeni pozadovanych akceptacnich testd nebo jinou akceptacni proceduru
(PInéni A.2, PInéni B),

¢) neni funkéni sluzba Helpdesk, pokud neni zajistén nahradni zplsob hlaseni chyb (PInéni A,
PInéni B),

d) systém vykazuje nedostatek, kdy dilo zjevné neobsahuje ¢asti sjednané Smlouvou nebo
Zadavaci dokumentaci, i zcela chybi podstatna ¢ast reseni

e) nebo libovolna kombinace vyse uvedenych stavd.

2.8.5.2 VadatypuB

a) se rozumi stav, kdy je systém schopen omezeného provozu nebo neposkytuje nékterou
z funkcionalit specifikovanych v Objednavce, technické dokumentaci nebo v akceptované
analytické dokumentaci, ale presto Ize dokoncit vSechny nezbytné procesy pro plnéni ukoll
Zadavatele a plni povinnosti vyplyvajici z legislativy, které jiz byly v systému implementovany
(PInéni A.2, PInéni B),

b) zplsobuje, Ze néktera z funkcionalit systému neni plné ¢inna nebo ztéZuje uzivani u nékterého
koncového uZivatele, avSak tento stav md jen zanedbatelné dopady na provoz u Zadavatele
(PInéni A, PInéni B, PInéni C),

c) zpUsobi nefunkéni sluzbu Helpdesk, pokud je zajistén nahradni zplsob hldseni chyb (PInéni A,
PInéni B, PInéni C),

d) nebo libovolna kombinace vyse uvedenych stavd.

2.8.5.3 VadoutypuC

se rozumi vada, ktera nemd zasadni vliv na provoz nebo funkcionality systému, zdvada, ktera nespadd do
kategorie A ani B (u PInéni A, PInéni B, PInéni C).

2.8.6 Akceptace Dokumentace

Bude-li pInéni Dodavatele spocivat ve vypracovani dokumentu v listinné nebo elektronické podobé, bude
jeho akceptace provedena ndsledovné:
a. Dodavatel predd v dohodnutém terminu prvni verzi dokumentu.
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b. Zadavatel vznese své vyhrady nebo pfipominky k prvni verzi dokumentu obecné do tfi (3),
nejpozdéji do patnacti (15) pracovnich dnud od jejiho doruceni (podle rozsahu dokumentace,
do tfi dnd u rozsahu do 30ti stran, nad 30 stran obecné nejpozdéji do 15ti dn(i, nebude-li
dohodou na vedeni projektu stanoveno jinak); nevznese-li Zadavatel ve stanovené lhaté
k prvniverzi dokumentu Zzadné vyhrady ani pfipominky, povazuji Smluvni strany uplynutim této
IhGty dokument ve znéni jeho prvni verze za radné akceptovany a pro Smluvni strany zavazny.

c. Vznese-li Zadavatel ve stanovené |h(ité své vyhrady nebo pripominky k prvni verzi dokumentu,
zavazuje se Dodavatel obecné do tfi (3), nejpozdéji do péti (5) pracovnich dnl od jejich
doruceni (nebude-li dohodnuto na programovém vyboru jinak) provést veskeré potrebné
upravy dokumentu dle vyhrad a ptfipominek Zadavatele a takto upraveny dokument predat
jako jeho druhou verzi Zadavateli k akceptaci.

d. Zadavatel se zavazuje vznést své vyhrady nebo pfipominky k druhé verzi dokumentu obecné
do tfi (3), nejpozdéji do péti (5) pracovnich dnud od jejiho doruceni. Nevznese-li Zadavatel ve
stanovené |h(té k druhé verzi dokumentu Zadné vyhrady ani pfipominky, povazuji Smluvni
strany uplynutim této lhaty dokument ve znéni jeho druhé verze za radné akceptovany a pro
Smluvni strany zdvazny. K vyhradam nebo pripominkdm, které Zadavatel opomnél vznést jiz
k prvni verzi dokumentu, se pro Ucely akceptace nebude prihlizet, Dodavatel vsak bude
povinen takovéto vyhrady nebo pfipominky Zadavatele vyporadat do deseti (10) pracovnich
dni od akceptace dokumentu.

e. Vznese-li Zadavatel ve stanovené Ihité své vyhrady nebo pripominky k druhé verzi dokumentu,
zavazuji se Smluvni strany zahdjit spolecné jedndni za uUcelem odstranéni veskerych
vzajemnych rozporud a za Ucelem akceptace dokumentu, a to nejpozdéji do tfi (3) pracovnich
dnd od vyzvy kterékoliv Smluvni strany. Nepodafri-li se Smluvnim strandm dojit ke shodé o
akceptaci dokumentu ani ve Ihité dvaceti (20) pracovnich dnd od zahdjeni spolecného jednani
dle predchozi véty, je kterakoli ze Smluvnich stran oprdvnéna odstoupit od Objednavky, které
se schvalovany dokument tyka.

2.9 Zaruky
2.9.1 Zaruky PInéniA.2

Na prace a sluzby dodané v ramci PInéni A.2 se vztahuje zaruka 6 mésicu.

2.9.2  Zaruky PInéni B

Na prace dodané v ramci rozvojovych aktivit systému KODOX se vztahuje zaruka po dobu 12 mésicl od
doby jejich uvedeni do provozu. Zaruka se vztahuje na plnéni, které bylo provedeno v souladu
s akceptovanou analytickou dokumentaci dané Objednavky. Pokud se bude chovat akceptované dilo
v rozporu s akceptovanou analyzou, je Dodavatel povinen funkcionalitu v zaruéni dobé opravit, a to
v terminech podle kategorie projevené chyby.

Dnem uvedenim dila do provozu je mysleno protokolarni predani/prevzeti dila (akceptaci) v souladu
s procesem popsanym v kapitole Akceptace.

24/36 8.7.2022



2.10 Dal$i podminky pInéni
2.10.1 Misto vykonu praci

PInéni A.1 je poskytovdno v misté urCeném Zadavatelem v prostorach jeho datovych center v Praze.
Vzdaleny pfristup zasadné neni mozny. Za vzdaleny pfistup neni povaZzovdna prdace v prostorach
Objednatele na dedikovaném vyvojovém prostredi zfizeném v prostorach Objednatele.

PInéni A.2, pokud nejde o praci na nékterém z prostiedi Zadavatele, mohou byt provadéna i mimo
prostory Zadavatele, neni-li Objednatelem v Objedndvce stanoveno jinak.

PInéni B, pokud nejde o praci na nékterém z prostredi Zadavatele, mohou byt provadéna i mimo prostory
Zadavatele, neni-li Objednatelem v Objedndvce stanoveno jinak.

V ptipadé vyjimecnych situaci (nouzovy stav a podobné) budou Objednatelem definovana adHoc opatreni.

2.10.2 Micéenlivost — NDA

Kazda osoba, ktera se seznamuje s informacemi o IS KODOX, musi podepsat smlouvu o mléenlivosti a je ji
vystaveno prohlaseni o ddvérnosti.

2.10.3 Komunikaéni jazyk

Zakladnim komunikaénim jazykem se Zadavatelem a jazykem pro pfipravu veskeré dokumentace je
zasadné Cesky jazyk.

Dodavatel musi byt schopen zpracovavat dokumentaci predanou mu v anglickém jazyce, musi byt schopen
poskytovat komunikaéni podporu pro formulaci zdvad na systému nebo odpovédi pro organy EU
v anglickém jazyce. Musi byt rovnéz schopen zajistit efektivni ucast na jednanich vedenych v anglickém
jazyce, které bude schopen vést na profesiondlni Urovni.

2.10.4 Vyvoj novych komponent

Dodavatel se bude drZet standard( pro vyvoj aplikaci pro externi dodavatele (pfiloha 1d poZadavky na
vyvoj aplikaci — externi dodavatelé). Jiné technologie je mozné vyuzit pouze v odivodnénych pfipadech,
kdy je jejich vyuziti nezbytné a neni mozné vyuzit technologie uvedené ve standardu.

2.10.5 Specifikace vyvojového a testovaciho prostied|
Dodavatel je povinen na zakladé pozadavku Zadavatele vytvofit kopii vyvojového prostiedi na
infrastruktufe Zadavatele. Dodavatel je povinen v pfipadé zajiSténi potfebného pracovniho prostoru
Zadavatelem provadét vyvoj pfimo na vyvojovém prostiedi Zadavatele. Dodavatel je dale povinen na
infrastrukture Zadavatele udrZovat testovaci a skolici prostredi.

Upresnéni k jednotlivym prostredim:
e K zajisténi vyvoje komponent IS KODOX slouZi vyvojové prostredi.

e Kovérenifunkcnosti provedenych zmén ze strany Dodavatele a Zadavatele bude slouZit testovaci
prostredi. Testovaci prostiedi musi byt totozné s produkénim prostiedim.

e Pro skoleni uZivatell je urceno skolici prostredi.
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Priloha A: Detailni specifikace sluzeb PInéni A

1 Technicka podpora provozu IS KODOX - fixni ¢ast (PInéni A.1)

Sluzby fixni technické podpory predstavuji pravidelné Cinnosti, jejichZz cilem je co nejvétsi prevence
vyskytu pfipadného nestandardniho stavu, respektive incidentu, ktery by vyustil v nefunkénost systému
nebo omezeni sluzeb. V pfipadé vypadku pak uvedeni systému do provozniho stavu v souladu s
definovanymi parametry.

Nedilnou soucasti podpory je zajisténi Helpdesku, ve kterém bude hlaseni chyb, nestandartnich stavl a
komunikace mezi Dodavatelem a Zadavatelem zajisténa.

Dodavatel poskytne plnéni technické podpory na veskeré soucasti systému softwarové nebo hardwarové
povahy vsech komponent IS KODOX a bude provadét garancni opravy dle poZzadavkl Zadavatele.

PInéni A.1 (Technicka podpora provozu IS KODOX - fixni ¢ast) je objednavano vzdy na cely rok (tj. 12
kalendarnich mésicl) nebo jeho celé nasobky a hradi se pausalni platbou.

Specifikace sluzeb

Poskytovani technické podpory HELPDESK (komplexni aplikace typu ServiceDesk) 24 hodin, 7 dni v
tydnu s dobou odezvy uvedenou déle v textu. V pfipadé naléhavé potreby, ¢i pro pfipad nedostupnosti
HELPDESK, musi byt zajiSténa nepretrzita sluzba, tzv. pohotovostni Cisla s tim, Ze poZadavek bude vzdy
dodatecné zadan na HELPDESK s vychozim ¢asem nahlaseni pozadavku.

Poskytovani telefonické konzultace (HOTLINE):

1) SW konzultace na telefonnim Cisle uré¢eném dodavatelem.
2) HW konzultace na telefonnim Cisle ur¢eném dodavatelem.
Pravidelna mésicni kontrola logi SW.

Pravidelna mésicni kontrola logl centralnich server(.

Pravidelna mésicni kontrola vykonnosti SW s ohledem na HW.

Pravidelna mési¢ni kontrola funkénosti uzivatelskych aplikaci v rdmci IS KODOX.

Detekce chybovych stavl systému, ovéreni, zkoumani, provedeni (re)testy pripadnych problémi a
nedostatk(l, zpracovani navrhu k jejich odstranéni.

Ladéni parametr( systému a odstranovani zjisténych vykonnostnich problém.

Kontrola konzistence databazovych schémat véetné Uprav dokumentace.

Specifikace zménovych poZadavk( (ZP) Zadavatele, predbéina analyza a predbéiné ocenéni praci
objednavanych z PInéni A2 a PInéni B.

Udrzba produkénich aplikagnich vrstev (Software Assuarance) véetné kontroly a aktualizace &iselnikd a
skriptd, dle aktudlnich poZadavk( a potreb, aplikace bezpecnostnich aktualizaci a doporuceni, upgrade
(povysovani na vyssi verzi) firmware, DB aj.
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Korektivni sluzby zahrnujici podporu Zadavatele v pfipadé potreby eskalace anomalie, nestandardniho
nebo chybového stavu, tj. poskytnuti potfebnych podkladd, pfipadné na zakladé Zadosti Zadavatele
pfimou komunikaci s tfeti stranou.

Preventivni ovérovani (monitoring) — pfiprava a aktualizace skriptl pro tvorbu reportl, pribéziné
vyhodnocovani vysledk monitoringu (Upravy hodnot metrik), zapracovani novych metrik, vyrazovani
nepouzivanych metrik, ndvrh preventivnich opatreni v souladu s procesy a rozvojem systému IS KODOX
(v soucasné dobé pouze ke komponenté DSS).

Kontrola a podpora nastroji pro monitoring infrastruktury a sledovani dostupnosti systému a sluzeb.

Kontrola integrity dat s ohledem na procesy IS KODOX.

Zapinania obnova béhu databaze po HW problémech nebo vypadcich sitovych sluzeb véetné zakladniho
ovéreni probihajicich procest IS KODOX.

Provozni denik podpory Zadavateli se spravou a vedenim provozniho deniku systému IS KODOX.

Sprdva, Uprava a aktualizace technické a provozni dokumentace IS KODOX, MOBLUST G2 — zpracovani
zmén s ohledem na provoz a Upravy systému (Dodavatel proaktivné provede revizi, v min. rozsahu
jednou ro¢né, aktualnosti veskeré dokumentace k systému a provede jeji Upravu).

Kontrola a podpora virtualizac¢nich sluzeb.

Detekce a proaktivni podpora k feseni latentnich chyb dfive, nez se mohou projevit selhanim systému
nebo jeho komponent. Cinnosti spojené s Upravou konfiguraci nebo nasazeni aktualizaci SW nebo
firmware zafizeni, které snizi Sanci budoucich problém( systému a jednotlivych casti (SW, zatizeni
apod.).

Kontrola datové komunikace a pripadné testy konektivity s externimi systémy (EES, VIS, CIS, DWH, NKA,
aj.).

Udrzba systémovych SW ¢&asti infrastruktury (aplikace opravnych fix( a patchd).

Aktualizaci konfigurace systému (a jednotlivych komponent) s cilem zachovani drovné HW a SW
podpory garantované Dodavatelem pro jednotlivé ¢asti systému a systému jako celku.

Management kvality poskytovanych sluzeb - udrzovat kvalitu poskytovanych sluzeb systému koncovym
uzivatellim.

Expertni podpora vysoké dostupnosti sluzeb a konzultace pfi administraci aplikacnich cluster(. Cinnost
prizplsobovat konfigurace systému a jednotlivych soucasti s cilem udrzet systém na Urovni garantované
dostupnosti, odezvy a dalSich kvalitativnich ukazateld.

Release management podpora pfi nasazeni novych verzi systému ¢i komponent.

Udrzba, konfigurace produkéniho, testovaciho, $kolniho prostredi.

Udrzba, konfigurace vyvojového prostiedi (PInéni TP1a).

Sprava certifikat( a v€asna reakce na potrebu jejich zmény véetné vedeni jejich prehledu.

Reporting o stavu systému (hlaseni o vypadcich systému-nedostupnosti, externich systémi), reporty
z Helpdesku, Pravidelny mési¢ni monitoring dostupnosti (SLA) systému v uplynulém obdobi.

Poskytovani souhrnného prehledu o zatizeni systému z pohledu aplikaéniho a systémového.

Detekce a analyza a odstranéni pripadnych nestandardnich stavl a dlouhodobych trendd, které se
doposud neprojevily vici okolnim systémim nebo uZivateldm. Sezndmeni pracovnik( Zadavatele s
problémem, jeho pfic¢inou a zplisobem reseni.
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PM, koordinace, administrativa, fizeni kvality produkt(i, provadéni obvyklé administrace v rozsahu
fizeni a vedeni projektu (napf. pofizovani zapisu z jednani, vytvareni reportd a statistik o provozu
systému, aj. administrativni ¢innosti).

Cinnosti k zajisténi funkénosti systému MOBLUST G2:

Pravidelnd mésicni kontrola stavu a funkénosti.

Pravidelna mésicni kontrola instalace aktualizaci a aktualniho firmware.

Pravidelna mésicni kontrola vykonnosti rozhrani MOBLUST G2.

Cinnosti k zajisténi funkénosti systému MOBLUST G2 (pokracéovani z predchozi strany):
Odstranéni chybovych stavl a poruch systému v ramci mésicni kontroly.

Podpora provozu informacniho systému poskytovana podle pozadavk( Spravce.

Ostatni nevyjmenované prace nutné pro garantovani funkénosti systému

2 Technicka podpora provozu IS KODOX - variabilni ¢ast (PInéni A.2)

Do praci, které je mozno objedndvat z Plnéni A.2 sluzby technické podpory pro stavajici provozni
infrastrukturu systému IS KODOX — variabilni cast, patfi zejména cinnosti souvisejici se zménou
konfigurace systému nebo jeho ¢asti a Cinnosti s vazbou na rozvoj systému a Skoleni formou konzultace.

Dodavatel je povinen zahdjit poZzadované sluzby ve IhGté od ucinnosti Objednavky, pokud nebude v
Objednavce stanovena lhita delsi.

PInéni A.2 (Technickd podpora provozu IS KODOX — variabilni ¢ast) bude ¢erpdno na zdkladé Objednavek
obsahujicich konkrétni specifikaci Cinnosti, pfedpokladany pocet MD a jejichz prilohou bude soupis
objednavanych roli. Z ddvodu plynulé navaznosti aktivit se rizné Objednavky na PInéni A.2 mohou
poskytovanim pInéni ¢asové prekryvat. Cerpani daného pInéni je nenarokové, Zadavatel neni povinen jej
Cerpat.

Specifikace sluzeb

Prace experta na kyber-bezpecnost.

Komplexni administrace systémovych roli a opravnéni.

Upravy Bezpeénostni dokumentace v zavislosti na poZadavcich Zadavatele a zméndach spojenych
S provozem, rozvojem a upravami systému.

Poskytovani podpory Zadavateli a podpora pfi testovdni s externimi subjekty (EES, VIS, NKA, eu-LISA,
aj.)

Poskytnuti potfebného Skoleni formou konzultace k poskytovanym sluzbam.

Poskytovéni podpory Zadavateli s tvorbou, Upravou dokumentti PCR s ohledem na provoz, rozvoj a
Upravy systému IS KODOX v zdvislosti na Upraveé systému ¢i legislativniho ramce EU.

Poskytovéani podpory Zadavateli s reakci na nutné zmény zakon( ¢&i vyhlasek (pravnich predpist CR) na
zakladé zmén, rozvoje systému IS KODOX.

Udriba bezpe¢nostniho managementu, vytvofeni a Gdriba planu udriitelnosti podpory a provozu
(soucasti je Business Recovery a Business Continuity Process).

Poskytovani podpory Zadavateli, analyza technickych dokumentaci ke zpracovani dopadld zmén
(ICD,DTS, TDD a rozhrani externich systém).

Poskytovani podpory Zadavateli s diagnostikou problém(l a generovanim statistik a reportd.

Pfiprava technickych zprav a implementacnich postupt v technické oblasti.
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Dohled nad pracemi provadénymi tretimi stranami, které maji nebo mohou mit primy nebo neptimy
dopad na provoz IS KODOX.

Diagnostika, optimalizace a feSeni problém{, nedostatkd.

Analyza provozniho stavu systému na vyzaddani Zadavatele.

Analyticka podpora pro reseni problému, vyplyvajicich z pozadavkd externich systéma, bezpecnostni
podpory.

Analyticka podpora pro diagnostiku, prevenci a reseni probléma s externimi subjekty.

Ovéreni, zkoumani, (re)testy pfipadnych problém{, nedostatkd.

Kritické upravy aplikaci a drobnéjsi rozvojové aktivity, které z ¢asovych ddvodd nesnesou odkladu.

Sluzby na odstranéni zdvad zjisténych po uplynuti zaru¢ni doby.

Zaloha dat v neprodukénim prostredi (testovaci a vyvojové prostiedi).

Konzultace k vySe uvedenym cinnostem a detailni technické poradenstvi nebo vysvétleni.

Migrace systému na novy HW.

Podpora zadavatele pfi planovani a provedeni testu obnovy.

Podpora Zadavatele pfi planovani a provadéni testovani vysoké dostupnosti a udrzitelnosti (napfiklad
test prepnuti do zalozni lokality, test BCP, DRP).

Ostatni nevyjmenované prace , které se tykaji zmény konfigurace systému, nebo které maji vazbu na
rozvoj systému.
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Pfiloha B: Projektové fizeni

1 Zasady projektového fizeni
1.1 Projektova dokumentace

Gestorem veskeré dokumentace, ktera bude vznikat v souvislosti s KODOX, je Dodavatel (pokud nebude
dohodnuto jinak). Konkrétni zplisob vznaseni a vyporadavani prfipominek (napf. pfes e-mail, Sharepoint
apod.) bude dohodnut a popsan v ZDP — soucasti ZDP budou komunikaéni pravidla, komunika¢ni matice a
seznam kontakt( na vSechny ¢leny projektového tymu.

Pfi vytvareni projektové dokumentace bude Dodavatel pouZivat vzory (Sablony) Zadavatele nebude-li
stanoveno jinak. Pokud bude zapotrebi vytvofit dokument, pro néjz dosud Sablona neexistuje, bude
Dodavatel na jeho vzhledu (vizudIni stranka, formatovani, struktura ad.) spolupracovat se Zadavatelem.
Detailni aspekty fizeni projektové dokumentace budou popsany v ZDP, ktery musi obsahovat zejména tato
pravidla:

e nazev dokumentu - bude respektovat dohodnuty vzorec, napt.:
system_typDokumentu_poradoveCislo_datumVzniku_nazev/predmet_verze.pripona;

e pouzité ndastroje a format dokumentu — pokud neni dohodnuto jinak, vSechny dokumenty jsou
zasilany v editovatelném a recitovatelném formatu, ve formatu *.docx a nikoli PDF. VSechny
dokumenty museji byt zasilany ve standardnim, bézné dostupném formatu. Zadavatel ma
k dispozici tyto nastroje: Microsoft Word 2016, Microsoft Excel 2016, Microsoft PowerPoint 2016,
Microsoft Project 2016, Visio 2016, Adobe Acrobat Reader 2015 (verze nastrojd budou pribézné
povysovany), findlni verze budou ve formdatu archivni pdf;

e struktura a vzhled dokumentu — bude dano vzorem, ktery doda Zadavatel, resp. ktery bude u
dosud neexistujicich dokument( vypracovan v soucinnosti s Dodavatelem. Dokumenty nebudou
obsahovat loga ani jiné identifika¢ni Udaje Dodavatele;

e gestor dokumentu — pro kazdy dokument musi byt definovan jeho gestor (v projektové
terminologii vlastnik) — tedy subjekt odpovédny za jeho Zivotni cyklus;

e schvaleni dokumentu — pro kazdy dokument musi byt definovano, jak probéhne jeho schvéleni —
zda staci odsouhlaseni e-mailem ¢i zanesenim rozhodnuti do zapisu z jednani, anebo zda musi byt
dokument podepsan (pokud ano, tak kym), pfip. zda bude uplatnéno pravidlo tichého souhlasu
po uplynuti definované Ihlty apod.;

e stupen utajeni dokumentu — kazdy dokument musi mit vyznaceny stupen utajeni a musi byt
dodrzovana bezpecnostni pravidla danému stupni odpovidajici;

o velikost dokumentu — maximalni velikost dokumentu zasilaného pres e-mail bude 10 MB;

e formalni tprava dokumentu (textu) — text zarovnan do bloku, data psat ve formatu DD.MM.RRRR
(napf. 28.02.2018), financni ¢astky psat s teckou mezi tisici a vZdy uvadét, zda se jednda o Castku
véetné anebo bez DPH (napf. 3.500.000,- K¢ bez DPH) ad.

Neuplny seznam projektové dokumentace je uveden v nasledujici tabulce. Nejedna se o kompletni vycet
— Ucelem tabulky je pouze poskytnout ramcovou predstavu o mnozstvi dokument(l. Skladba dokumentd
a jejich dalsi atributy (gestor apod.) budou predmétem dohody. Dokumenty, jejichZ gestorem neni
Dodavatel, vSak mohou byt s Dodavatelem konzultovany, pfip. mlze byt Dodavatel pozadan, aby vytvoril
¢ast dokumentu nebo pro jeho vytvoreni dodal podklady.
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C. Dokument Navrhovany gestor
1 investi¢ni zamér Zadavatel
stanovisko architekta kybernetické bezpeénosti MV CR
2 A Y (. Zadavatel
k investi¢nimu zaméru
3 navrh na zadani verejné zakazky Zadavatel
stanovisko architekta kybernetické bezpe¢nosti MV CR k navrhu
4 VR . Zadavatel
na zaddani verejné zakazky
5 navrh Objednavky Dodavatel
6 Objednavka Dodavatel, Zadavatel
8 zakladni dokument projekt( Dodavatel
9 harmonogram projektu Dodavatel
10 personalni zajiSténi projektu Dodavatel
11 zprava o stavu projektu Dodavatel
12 zavérednd zprava z projektu Dodavatel
13 zapis z jednani (vede'nl' projektu,’akceoptaéni komise, eskalacni Dodavatel
komise, odborné schiizky ad.)
akceptacni protokol (mésicni akceptace technické podpory,

14 akF::eptacF:e celého(projektu nech))jeho dil¢ich EésFt’l' a;) ! Dodavatel
15 preddavaci protokol preddvajici subjekt
16 vykaz ¢innosti Dodavatel
17 zménovy pozadavek Dodavatel
18 testovaci scénare Dodavatel

, . subjekt, ktery testuje
19 protokol o provedeni testu (dodavatel i zadavatel)
20 evidence zmén Dodavatel
21 evidence projektovych rizik Dodavatel
22 evidence ukol( Dodavatel

1.1.1  Zivotni cyklus projektu

Kazdy projekt IS KODOX ma tyto faze:

1.1.2 Priprava

Faze pfipravy zahrnuje aktivity od identifikace potfebnosti zmény po uzavieni Objednavky, ktera realizaci
této zmény smluvné osetruje. Identifikované zmény jsou vedeny v evidenci zmén. Inicidtorem zmény
mUze byt fada subjektl — koncovi uZivatelé, administratofi, pracovnici Dodavatele, treti strany (napf. eu-
LISA), legislativa ad. Evidence zmén obsahuje mj. ohodnoceni jejich priority, které vychazi z aspekt(
bezpecnostnich, technickych, legislativnich, financnich ad. Po vybrani zmén, které budou realizovany,
nasleduje tento proces:

e Vytvorenizménového pozadavku (ZP) - slouZi k analyze, specifikaci predmétu plnéni poZzadované
zmény Zadavatele, véetné hrubého odhadu ceny a termind plnéni. Jedna se z pohledu projektu o
vytvoreni Charty projektu pro zadani Obchodniho pfipadu (investi¢niho zdméru)

e Vytvoreni investi¢niho zaméru (1Z) — slouZi k alokaci potfebnych financnich prostfedkl. Vytvari
jej Zadavatel na zakladé podklad(i od Dodavatele (zménového pozadavku/charty projektu);
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Vyporadani stanoviska architekta kybernetické bezpecnosti k 1Z — ma-li k investiénimu zdméru
pFipominky architekt kybernetické bezpe&nosti MV CR, Zadavatel je vypofada. Dodavatel miize
byt konzultovan, resp. pozddan o dodatec¢né informace ¢i podklady;

Vytvofeni navrhu Objednavky — slouzi jako podklad pro uzavieni smluvniho vztahu
s dodavatelem na konkrétni plnéni projektu. Vytvafi jej Zadavatel na zakladé investi¢niho zaméru
a dodatecnych podklad(l od Dodavatele (zejména rozpad ceny na jednotlivé role a ¢lovékodny a
technicky popis feseni);

Vytvoreni zdvazné Objednavky — Zadavatel odesle Dodavateli vyzvu k plnéni na zdkladé navrhu
Objednavky, tj. vyplnény  vzor  Objedndvky. Objednavka je Dodavatelem
pripominkovana/upravena v ptipadé nutnosti/nepfesnosti zadani, které by vedlo
k nerealizovatelnosti projektu.

Uzavieni objedndvky — Dodavatel potvrdi Objednavku. Potvrzenim Objednavky Dodavatelem
dojde k uzavieni Objednavky, resp. vytvoreni smluvniho vztahu na dodavku pozadovaného
konkrétniho plnéni.

1.1.3 Realizace

Faze realizace zahrnuje aktivity od zahajeni praci na projektu po doddani a findlni akceptaci vSech
vystupll/produktd projektl (celého predmétu plnéni). Projekt je formalné zahajen kick-off meetingem, na
kterém Dodavatel prezentuje Zadavateli Plan projektu (resp. je na tomto jednani upfesnén), jenz zahrnuje
tyto dokumenty:

Harmonogram projektu — obsahuje rozpad projektu na jednotlivé etapy (typicky se jednd o
analyzu, vyvoj, testovani, nasazeni do produkce, zvySeny monitoring), pficemz vidy alespon
aktualni etapa je rozpracovdna na vyssi Uroven detailu (jednotlivé Cinnosti), je-li to ucelné.
Harmonogram je dodan v tabulkové podobé i v grafickém vyjadreni (Ganttlv diagram). Na
vyzadani Dodavatel poskytne Zadavateli zdrojovy soubor Harmonogramu projektu (napf. soubor
ve formatu *.mpp — MS Project). Z harmonogramu musi byt zfejmé, kdy jsou platebni milniky a
kdy bude svolana akceptacni komise;

Persondlni zajisténi projektu — Dodavatel i Zadavatel jmenuji do projektovych roli konkrétni
pracovniky, ktefi jsou vedeni v evidenci véetné kontaktnich udajd (e-mail, mobilni telefon, pfip.
pevna linka);

Rizika projektu — Dodavatel vede evidenci projektovych rizik, kterd jsou pribézné aktualizovana.
Evidence obsahuje mj. nazev/predmét rizika, pravdépodobnost a dopad rizika, protiopatreni;
Ukoly — Dodavatel vede evidenci Ukold, které je zapotiebi splnit. Tuto evidenci pravidelné
aktualizuje;

Ziskané zkusenosti (lessons learnt) — Dodavatel vede evidenci ziskanych lekci/postieh(l/znalosti,
které vyplyvaji ze zkusenosti (z praxe), a tyto zkusenosti pribézné uplatriuje/zohledriuje a uci se
z nich;

Akceptacni kritéria — Dodavatel v soucinnosti se Zadavatelem definuje akceptacni kritéria, ktera
budou predmétem testovani, resp. akceptacni komise. Akceptacni kritéria mohou byt upfesnéna
v analytické etapé projektu;

Dodavatel priibézné reportuje Zadavateli stav realizace projektu (postup praci) na pravidelnych jednanich
programového vyboru (viz dale). Nedafri-li se nékteré problémy vyresit na Urovni projektovych manazer(

32/36 8.7.2022



(programového vyboru), je svolana eskalacni komise, ktera tyto problémy resi na Urovni reditell projektu.
V pfipadé potreby jsou svoldvana ad hoc odbornd jedndni.

Etapa testovani vidy zahrnuje nejprve testovani na strané Dodavatele a poté na strané Zadavatele.
Dodavatel je povinen vytvofit pro Zadavatele testovaci scénare, které komplexné provéfi funkénost
predmétu plnéni a které museji zahrnovat akceptacni kritéria stanovend v pocatecni fazi projektu.
Zadavatel vytvori protokol o provedeni testl, ktery slouZi jako vstup pro akceptacni fizeni. V pfipadé, Ze
se konaji povinné testy s centralnim systémem (organizované agenturou eu-LISA), vytvofi protokol o
provedeni testl Dodavatel.

Po dosazeni milnik(i stanovenych v Harmonogramu projektu dochazi k akceptaci dil¢ich etap projektu
(anebo projektu jako celku vjeho zavéru). Detailni akceptacni proces je popsan v kapitole této
dokumentace , Akceptace”.

1.1.4  Akceptacni proces

Viz kapitola ,,2.8 Akceptace” dokumentu Pfiloha 1a verejnd ¢ast.

1.1.5 Ukonceni

Faze ukonceni zahrnuje rekapitulaci celého projektu véetné konsolidace, kontroly a archivace veskeré
projektové dokumentace. Projekt je formalné ukonen wrap-up meetingem, na kterém Dodavatel
prezentuje Zadavateli zavérecnou zpravu z projektu, ktera obsahuje mj. shrnuti harmonogramu (pfip. kdy
a proc byl porusen), nakladd, nové identifikovanych rizik a protiopatreni, ziskanych zkusenosti apod.

1.1.6  Organizace projektu

1.1.6.1 Jednani

Pro vSechna jednani, kterd se uskutecni v rdmci Programu IS KODOX mezi Zadavatelem a Dodavatelem
(pFip. i dalSimi stranami), plati:

e Jednani se konaji v prostorach Zadavatele ve vzajemné dohodnutém case (Zadavatel zajisti
patficné prostory a pripadné vybaveni — dataprojektor, flipchart ad.);

e jednani formalné svolava Dodavatel, neni-li dohodnuto jinak, (po predchozi domluvé ohledné
mista, ¢asu a Ucastnikl) standardné vytvorenim schlizky v kalendari Outlook nebo s Exchange
kompatibilnim a jejim rozeslanim ur¢enym osobam, variantné je mozné schlzku svolat mailem
nebo obvolanim ucastnikd;

e Dodavatel pofizuje Zapis z jednani:

o draft zapisu z jednani zasle Dodavatel k pfipominkam Zadavateli, a to do 2 pracovnich dn
od konani daného jednani;
o zapis z jednani je vytvoren ve vzoru/Sabloné Zadavatele;

1.1.6.2  Organizacni struktura projektu

Kazdy projekt ma tuto strukturu:
e Realiza¢ni tymy —jedna se o pracovni tym Zadavatele a pracovni tym Dodavatele, ktery na zakladé
pokynU projektovych manazerl realizuje jednotlivé aktivity sméfujici k vytvoreni predmétu
plnéni. Urceni jednotlivych roli a jejich obsazeni konkrétnimi osobami (véetné kontaktnich udajd)
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je uvedeno v Planu projektu (viz vyse) — typicky se jedna o programatory, analytiky, testery,
architekty, databazové specialisty, bezpecnostni experty ad. Pracovni tymy se schazeji ad hoc dle
potieby, fesi odbornou problematiku. Na zakladé tematického zaméreni muze jit napf. o jednani
analytické, jednani testerd apod.;

Programovy vybor (Vedeni projektu) — jedna se o hlavni fidici organ, ktery je tvoren projektovymi
manazery Zadavatele a Dodavatele a jimi prizvanymi osobami. Schazi se kazdy tyden v pevné
stanoveném dni a Case (pfipadné jinak — dle aktualni potreby). Na programovém vyboru
Dodavatel podava Zadavateli report o stavu projektu (véetné stavu nedostupnosti systému za
uplynuly kalendarni mésic), prezentuje aktualizovany Plan projektu — postup praci, (ne)dodrzovani
harmonogramu, stav rizik, ziskanych zkusenosti, Ukold a jejich pInéni, problémy a jejich feseni ad.
Dodavatel také vytvari a prezentuje Zadavatelem definované reporty o stavu provozu systému a
vyvoji sledovanych ukazatel(;

Eskalaéni komise (Ridici rada) — jednd se o vrcholovy orgén, ktery je svolavan ad hoc na podnét
projektového manaZera Zadavatele ¢i Dodavatele v pfipadé, Ze nastane problém, ktery se nedari
vyresit na Urovni programového vyboru. Je tvorfena rediteli projekt(l Zadavatele a Dodavatele,
projektovymi manaZery Zadavatele a Dodavatele a pfipadné dalSimi jimi pfizvanymi osobami;
Akceptacni komise — jednd se o orgdn, ktery je svoldvan projektovym manaZzerem Zadavatele,
kdyz je zapotrebi akceptovat predmét plnéni projektu nebo jeho dil¢i etapu. Posuzuje (ne)splnéni
akceptacnich kritérii a tim rozhoduje o (ne)akceptovani piredmétu plnéni. Je tvofena projektovymi
manazery Zadavatele a Dodavatele a pripadné dalSimi jimi pfizvanymi osobami. Detailni pribéh
akceptacniho procesu bude rozpracovan v ZDP, obecné je stanoven vyse.

1.1.7 Implementace metodiky PRINCE2

Jak je uvedeno vyse, pfi fizeni projektl vychazi Zadavatel z metodiky PRINCE2, jejiz zasady museji byt
zahrnuty do ZDP. Pro prehlednost je zplsob implementace PRINCE2 do prostfedi Zadavatele shrnut
v nasledujicich podkapitolach:

1.1.7.1  Principy

Principy PRINCE2 jsou implementovany nasledujicim zplsobem:

Nepfretrzité zdlGvodiovani potfebnosti projektu

e Dodavatel vede evidenci zmén, jejiZ soucasti je ohodnoceni priority zmén;

e Soucasti NZVZ je povinné pole ,Struc¢ny dlvod potreby”, v némz je zdGvodnéni potrebnosti
projektu zdokumentovano a schvaleno;
Ucit se ze zkuSenosti

e Dodavatel vede evidenci ziskanych zkuSenosti, jeji aktualizace je soucdsti pravidelného
reportingu a zavérecné zpravy z projektu;
Definované role a odpovédnosti

e Role (ajejich obsazeni konkrétnimi osobami) a odpovédnosti jsou definovany v Planu projektu
v Casti Personalni zajiSténi projektu;

e Kromé projektovych roli je zapotrebi mit stanoveny i dals$i povinné role (z hlediska
bezpeénosti, ochrany osobnich Udaji apod.) — zajistuje Zadavatel;
Rizeni po etapach
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VI.

VII.

Na kick-off meetingu Dodavatel prezentuje mj. rdmcovy Harmonogram projektu, pficemz
detailné je vidy rozpracovana, monitorovana a fizena aktualni etapa;

Rizeni podle vyjimek

Cilem neni zabyvat se detailnim monitoringem a fizenim kazdého detailu a jednotlivého Gkonu
kazdého pracovnika, ale pouze aktivit/problému, které danou Uroven Fizeni svou komplexitou
presahuji. Dil¢i problémy v projektu si primarné tesi kazdy pracovnik sdm, a teprve kdyz je
nedokaze vyresit anebo potiebuje soucinnost, je problém fesSen s kolegy v ramci realizac¢niho
tymu. Pokud realizacni tym problém nevyfesi, je postoupen programovému vyboru. Pokud
neni vyfesen ani tam, je postoupen eskalacni komisi;

Zaméreni na produkt

Uspésné projekty jsou zaméfeny na vystup, nikoli na dil¢i aktivity. Cilem projektu je dodat
vystup, ktery vSem dotéenym subjektim (tzv. ,stakeholderim®) pfinese pridanou hodnotu.
Proto je vidy zapotiebi pfi planovani projektu postupovat timto zplsobem: identifikace
potiebnosti zmény -> definice vystupu z pohledu vSech stakeholder( -> dekompozice vystupu
na dil¢i subvystupy -> identifikace etap, které vedou k vytvoreni (sub)vystupt -> identifikace
jednotlivych aktivit (Ukol(), které vedou ke splnéni etap;

PrizpGsobeni metodiky PRINCE2 danému prostiedi

Je realizovano timto dokumentem, detailnéji pak v ZDP.

1.1.7.2 Témata

Témata PRINCE2 jsou implementovana nasledujicim zplisobem:

Business case
Roli business casu plni 1Z a NZVZ;
Organizace
Ridici struktura projektu je tfistupfiova — realizaéni tym, programovy vybor, eskala¢ni komise.
Akceptaci predmétu plnéni zajistuje akceptaéni komise;
Kvalita
Rizeni projektd vychdzi z celosvétové uznavanych standardd (viz tento dokument);
Jsou stanovena akceptacni kritéria, kterd museji byt spinéna, aby byl vystup akceptovan jako
odpovidajici poZzadované kvalité;
Soucasti kazdého projektu je etapa testovdni, a to jak na strané Dodavatele, tak na strané
Zadavatele (pfip. i na strané eu-LISA). Dodavatel vytvafi testovaci scénare, podle nichz
Zadavatele ovéfuje spravnou funkcnost. Testovaci scénafe jsou sladény s akceptacnimi
kritérii. Vysledek testovani je uveden v protokolu o provedeni test(;
Stav projektu je prlibézné monitorovan a reportovan;
Plany
V souladu s principem fizeni po etapach vytvari Dodavatel na poc¢atku projektu ramcovy Plan
projektu s urovni detailu na jednotlivé etapy. Vyssi Uroven detailu s rozpadem na jednotlivé
aktivity je rozpracovana pro aktualni etapu. Plan projektu je pribéiné aktualizovan a
prezentovan na vedeni projektu;
Plan projektu je tvoren témito dokumenty: Harmonogram projektu, Personalni zajisténi
projektu, Rizika projektu, Ukoly, Ziskané zku$enosti, Akceptacni kritéria;
Rizika
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e Jsou soucasti Planu projektu;
VI.  Zmény

e Zmény vramci mantineld danych Objednavkou jsou feSeny formou dohody na
programovém vyboru (resp. na eskalacni komisi, pokud vedeni programu nedospéje ke
shodé). Zmény presahujici Objednavku (napf. zména terminu dodani vystupu, zména ceny
apod.) museji byt reseny eskala¢ni komisi, a to formou dodatku k dané Objednavce.

VIII.  Postup praci
e Postup praci v projektu je pravidelné monitorovan a reportovan na programovém vyboru;

1.1.7.3  Procesy

PRINCE2 definuje tyto procesy:

e zahdjeni projektu (predprojektova pfiprava),
e nastaveni (iniciace) projektu,

e smérovani (strategické fizeni) projektu,

e kontrola (Fizeni) etapy,

e fizeni dodavky produktu,

e fizeni prechodu mezi etapami,

e ukonceni projektu;

Vzhledem ke specifickému prostredi, v némz se Zadavatel pohybuje, jsou jeho projektové procesy vysoce
customizované a nelze je na procesy PRINCE2 mapovat jedna ku jedné. VSechny vysSe vyjmenované
procesy PRINCE2 vsak Zadavatel i Dodavatel cti a jejich zasady jsou porlznu rozptylené v predchozich
kapitolach.
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BEZPECNOSTNIi OPATRENI PRO SMLUVNI VZTAHY

1. Uvod

Tato pfiloha €. 2 (dale také jen ,Pfiloha“) Ramcové dohody o poskytovani technické podpory
a rozvoje softwaru systému hrani¢ni kontroly KODOX (dale také jen ,Dohoda“) popisuje
bezpecnostni poZzadavky projektu Poskytovani technické podpory a rozvoje IS KODOX.

2. Bezpecénostni pozadavky

2.1. Ucel

1.  Tato Pfiloha Dohody stanovi zplsoby a Urovné realizace bezpecnostnich opatreni pro
Dodavatele a urCuje vzajemny vztah odpovédnosti za zavedeni a kontrolu
bezpecCnostnich opatfeni mezi Zadavatelem a Dodavatelem.

2. Smluvni strany se dohodly, Ze pokud to bude potfebné ke spinéni pozadavkl pravnich
predpisu z oblasti bezpec€nosti informaci, uzavifou bez zbyte¢ného odkladu po vyzvé
kterékoli Smluvni strany pisemny dodatek k Dohodé zohlednujici takové pozadavky.

2.2. Obecné bezpeénostné provozni pozadavky

Dodavatel se pii poskytovani plnéni pro Zadavatele zavazuje plnit nasledujici
povinnosti:

1. postupovat v souladu s u€innymi pravnimi pfedpisy, zejména pak pozadavky
vyplyvajicimi pro Dodavatele, na zakladé bezpecnostnich politik stanovenych systémem
fizeni bezpec€nosti informaci (ISMS) Zadavatele dle specifikace prfedmétu vefejné
zakazky;

2.  jmenovat nejpozdéji do tfi pracovnich dni po dni u€innosti Dohody zodpovédnou
kontaktni osobu pro potfeby zajisténi plnéni bezpecnostnich pozadavku vyplyvajicich
z Dohody a této Prilohy a souvisejici komunikace mezi Smluvnimi stranami (dale také
jen ,Kontaktni osoba pro bezpefnost na strané Dodavatele®). Kontaktni osobu pro
bezpec€nost na strané Dodavatele sdéli pisemné Zadavateli v téze Ihuté;

3.  zajistit, aby Kontaktni osoba pro bezpecnost na strané Dodavatele nejpozdéji do 30 dn(
od uzavieni Dohody potvrdila pisemné& Zadavateli, Ze vSechny osoby podilejici se na
poskytovani plnéni této Dohody za stranu Dodavatele a/nebo jeho poddodavatelé byli
prokazatelné seznameni s t€mito Bezpecnostnimi poZadavky;

4.  dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupt predanych
Dodavateli Zadavatelem, k jejimuz dodrZzovani se Dodavatel zavazal, pokud byl
Dodavatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na
zpusob, jakym byl s takovou dokumentaci Zadavatele seznamen (napf. Skolenim,
protokolarnim pfedanim pfislusné dokumentace dodavateli, elektronickym pfedanim
prostfednictvim e-mailu €i datovou schrankou, zfizenim pfistupu Dodavateli na sdilené
ulozisté aj.);

5.  rozvijet bezpecnostni povédomi svych zaméstnancu a pfip. dalSich osob, které se
podileji na plnéni dle Dohody a prubézné je seznamovat s provadénymi nebo
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planovanymi zménami. Zaméstnanci a dal8i osoby na strané Dodavatele podilejici se
na plnéni dle Dohody musi byt prokazatelné seznameni s platnymi predpisy
a bezpec€nostnimi pozadavky Zadavatele, a to jesté pfed zahajenim jakékoli Einnosti ze
strany téchto osob pro Zadavatele v souvislosti s plnénim této Dohody;

zaznamenavat a na vyzadani Zadavateli poskytnout vesSkeré podstatné okolnosti
souvisejici s poskytovanym pifedmétem pInéni dle Dohody (technické zaznamy,
organizacni zaznamy o Skoleni, povéfeni apod.);

pridélovat svym jednotlivym pracovnikiim opravnéni k vykonu ¢innosti a pfisné pfi tom
dodrzovat bezpec&nostni zasadu tzv. ,potfeba védét* (need-to-know principle), tedy
zejména dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktiviim
Zadavatele;

2.3. Opravnéni uzivat data

1.

Dodavatel je pfi poskytovani pInéni pro Zadavatele opravnén nakladat s daty pfedanymi
Dodavateli Zadavatelem vyhradné za ucelem pinéni pfedmétu Dohody, av8ak vzdy
pouze v rozsahu nezbytném ke splnéni pfedmétu Dohody.

Dodavatel se pfi poskytovani plnéni pro Zadavatele zavazuje nakladat s daty pouze
v souladu s Dohodou a pfislusnymi pravnimi pfedpisy.

2.4. Kontrola souladu s pozadavky bezpecnosti

1.

Dodavatel je srozumén s provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecCnostnich opatfeni ze strany Zadavatele v souvislosti s poskytovanou sluzbou
Dodavatelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Zadavatelem nebo
v pfipadé vzniku kybernetického bezpe&nostniho incidentu v ramci poskytované sluzby
nebo v pfipadé, Ze se vznik bezpe€nostniho incidentu jevi jako pravdépodobny. Kontrola
nebo audit mohou byt provedeny v prostorach Dodavatele nebo jeho poddodavatele a
Dodavatel ma povinnost tyto kontroly a audity Zadavateli ¢i Zadavatelem povérené
osobé& umoznit & moznost jejich provedeni v prostorach poddodavatele zajistit, pfispét
k nim a poskythout Zadavateli ¢i Zadavatelem povéfené osobé K jejich provedeni
maximalni moznou soucinnost, kterou Ize po Dodavateli rozumné pozadovat. PoCet a
frekvence kontrol ani auditl nejsou nijak omezeny.

Dodavatel je povinen po zavedeni opatfeni provést také vlastni hodnoceni rizik
a kontrolu zavedenych bezpeénostnich opatfeni. Tato kontrola probiha v pravidelnych
intervalech stanovenych Zadavatelem, na Zadost Zadavatele nebo v pfipadé vzniku
kybernetického bezpecnostniho incidentu v ramci poskytované sluzby nebo v pfipadé,
ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly
poda Dodavatel Zadavateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

2.5. Retézeni a fizeni dodavatelt

Dodavatel se pii poskytovani plnéni pro Zadavatele zavazuje plnit nasledujici
povinnosti:

1.

Dodavatel nezapoji do poskytovani pinéni dle této pfilohy Ramcové dohody zadného
dalSiho poddodavatele bez pfedchoziho konkrétniho pisemného povoleni Zadavatele;
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Dodavatel se zavazuje, Ze se bude fidit pozadavky Zadavatele na fizeni bezpecCnosti
informaci a poskytne Zadavateli veSkerou nezbytnou soucinnost v otazkach Fizeni
bezpecCnosti informaci a pokud vyuZziva pfi poskytovani pinéni poddodavatele, zajisti, Ze
bude Zadavateli poskytnuta vesSkera nezbytna soucinnost v otazkach fizeni bezpecnosti
informaci také od téchto poddodavatelu;

Dodavatel je povinen pfedat Zadavateli kontaktni udaje vSech osob dodavajicich
systémovou a technickou podporu pro feSeni;

Pokud Dodavatel vyuziva pfi poskytovani pInéni poddodavatele, zavazuje se, ze budou
dodrzovat bezpec€nostni pozadavky v€. pozadavkl na ochranu osobnich udaju
vyplyvajici z této Dohody. Dodavatel se zavazuje bezodkladné dolozit Zadavateli na
zakladé jeho vyzvy smluvni dokumenty se svymi poddodavateli, ze kterych bude
vyplyvat zavazek poddodavatele poskytovat plnéni v souladu s bezpecnostnimi
pozadavky vyplyvajicimi z této Dohody;

Dodavatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpecnostnimi pozadavky vyplyvajicimi z této pfilohny Ramcové dohody; v pfipadé,
Ze dojde k nedodrzeni téchto pozadavku ze strany poddodavatele Dodavatele, povazuje
se kazdé takové nedodrzeni pozadavk( za poruSeni povinnosti Dodavatele dle této
Dohody;

2.6. Povinnosti v Fizeni zmén

1.

3.

Dodavatel se zavazuje v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
v oblasti fizeni zmén dle ISMS, zejména pfi analyze souvisejicich rizik, pfijimani opatfeni
za ucCelem snizeni vSech nepfiznivych dopadl spojenych se zménami, aktualizaci
bezpecnostni dokumentace, souvisejicim testovanim a zajisténi moznosti navraceni do
pUvodniho stavu.

Dodavatel se minimalné zavazuje v rozsahu pfedmétu plnéni na své strané pfimérené
reagovat na zmeény a upravit na své strané technicka a organizaéni opatfeni tak, aby
odpovidala novému stavu po provedeni zmény.

Dodavatel se zavazuje aktivné spolupracovat pfi testovani vyznamné zmény.

2.7. Zvladani bezpecnostnich udalosti a incidentt

Dodavatel se pii poskytovani plnéni pro Zadavatele zavazuje, ze:

1.

stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a ucinnému
zvladani bezpec€nostnich udalosti a incidentu, podle takto stanovenych a popsanych
pravidel bude postupovat, a bude hlasit vSechny bezpeénostni udalosti a incidenty
neprodlené po jejich detekci Zadavateli prostfednictvim ohlaSovacich kanalu
Zadavatele, v pfipadech, kdy situace nestrpi odklad telefonicky. Dale se zavazuje
vyhodnotit informace o bezpecnostnich udalostech a incidentech a o téchto informacich,
vzniklych bezpec&nostnich incidentech, v€. kratkodobych a dlouhodobych napravnych
opatfenich nad v8emi &astmi FeSeni, které jsou ve spravé Dodavatele, a rizicich
souvisejicich s ohrozenim kontinuity €innosti vést zaznamy a tyto uchovat pro jejich
budouci pouziti s ohledem na pozadavky Zadavatele a legislativy CR. Nastavena
pravidla a postupy podléhaji schvaleni Zadavatelem;

nastavena pravidla pro zvladani bezpecnostnich incidentd budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich plivod a opravnénost jejich ziskani musi
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byt v souladu s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuziti
v ramci forenzni analyzy a eventualni pouziti jako dlikazni material;

provede analyzu pFi€in bezpe&nostniho incidentu a navrhne opatfeni s cilem zamezit
jeho opakovani v pfipadé, Ze Dodavatel bezpecnostni incident zapficinil nebo se na jeho
vzniku podilel.

Informacni povinnost a povinnosti pfi vymeéné informaci

Dodavatel se b&éhem poskytovani plnéni pro Zadavatele zavazuje Zadavatele informovat
o:

a) zpuUsobu fizeni rizik, zbytkovych rizicich souvisejicich s pInénim dle Dohody a bez
zbyte¢ného odkladu také o zménach ve zplsobu Fizeni rizik;

b) vyznamné zméné ovladani Dodavatele podle zakona o obchodnich korporacich
nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuzivanych Dodavatelem k pInéni na zakladé smluvniho vztahu

se Zadavatelem.

Dodavatel se b&éhem poskytovani plnéni pro Zadavatele zavazuje dostatecné zabezpecit
veSkery pfenos dat a informaci z pohledu bezpecnostnich pozadavk( na jejich
davérnost, integritu a dostupnost pfed hrozbami v kybernetické bezpecnosti pokud
nebude dohodnuto jinak.

Bezpecnost lidskych zdroju

Dodavatel pfipravi pouc€eni a zajisti pou€eni vSech stran podilejicich se na poskytovani
pfedmétu plnéni, jez se musi v pribéhu dodavky dodrzovat a zajisti jejich dodrzovani
nasazenim kontrolnich a vynucovacich mechanismid. Rozsah pouceni podléha
schvaleni Zadavatele.

Dodavatel se zavaze zaijistit dostateCnou miru zastupitelnosti pro technické aspekty
feSeni (zajisténi kontinuity dodavky, zastupitelnost pracovnikli, zejména Kontaktni
osoba pro bezpec€nost na strané Dodavatele).

2.10. Fyzicka ochrana a bezpeénost prostredi

1.

Dodavatel se zavazuje dodrzovat provozni Fady budov (rezimova opatfeni)
a vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde
jsou umistény komponenty technologickych a komunikac¢nich systém(, anebo datové
nosice (dale také jen ,Pracovisté®).

Dodavatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zalozni
nebo archivni média ani dokumentaci k pfedmétu plnéni dle této Dohody.

2.11. Pozadavky na Rizeni pfistupu

1.

Dodavatel bere na védomi, ze pfistup k datim, informacim ¢&i zafizenim souvisejicim
s predmétem Dohody, resp. Objednavky je mozné povolit pouze konkrétnim fyzickym
osobam / zaméstnancum Dodavatele / poddodavatele Dodavatele zaevidované, a to na
zakladé pozadavku Dodavatele na pristup.
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Dodavatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Dodavatele musi byt
fizeno zasadou tzv. ,potfeba védét* (need-to-know principle) a neni narokoveé.

Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
Dodavatele nebo poddodavatele Dodavatele.

Dodavatel se zavazuje, ze nebude instalovat a pouzivat Zadné nastroje, které nebyly
pfedem pisemné odsouhlaseny Zadavatelem.

Dodavatel se zavazuje, zZe nebude vyvijet, kompilovat a Sifit v jakékoliv Casti
technologického nebo komunikaéniho systému programovy kod, ktery ma za cil
nelegalni ovladnuti, naruSeni, nebo diskreditaci technologického nebo komunikacniho
systému nebo nelegalni ziskani dat a informaci. Dodavatel bere na védomi, Ze pfistup
do interni sit¢ Zadavatele a/nebo k technologickym a komunikaénim systémdm
Zadavatele bude realizovan vyhradné s vyuzitim zafizeni Zadavatele.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Zadavateli,
ktefi pfistupuji do interni sité a/nebo technologického nebo komunikacniho systému
chranili autentiza¢ni prostfedky a udaje k systtmim Zadavateli. Dodavatel bere na
védomi, ze v pfipadé neuspésnych pokusl o autentizaci uzivatele muze byt pfislusny
ucet zablokovan afeSen jako bezpelnostni incident ve smyslu prislusné Ffidici
dokumentace a mohou byt uplatnény pfislusné postupy zvladani bezpeclnostniho
incidentu (napf. okamzité zruSeni pfistupu k informacnim aktivim fyzickych osob
externiho subjektu plati pro Dodavatele, pokud byl s takovou fidici dokumentaci
Zadavatele seznamen).

Dodavatel bere na védomi, ze postup zvladani bezpecnostniho incidentu &i skute¢nosti
vzniklé v dusledku poruseni Bezpecénostnich pozadavki nebude posuzovana jako
okolnost vyluCujici odpovédnost Dodavatele za prodleni s fadnym a v€asnym plnénim
predmétu Dohody, resp. Objednavky a nebude diivodem k jakékoli nahradé pripadné
ujmy Dodavateli &i jiné osobé ze strany Dodavatele. Ostatni ustanoveni ohledné
odpovédnosti Dodavatele za prodleni obsazena v Dohodé nejsou timto ustanovenim
dotCena.

2.12. Monitorovani ¢innosti

1.

Dodavatel bere na védomi, ze veSkera aktivita Dodavatele a jeho pInéni realizované
v ramci plnéni pfedmétu Dohody, resp. Objednavky nebo s nim Uzce souvisejici budou
Zadavatelem pribézné a pravidelné monitorovany a vyhodnocovany s ohledem na
obsah Dohody a internich dokumentt Zadavatele.

2.13. Predani a prevzeti plnéni

1.

Dodavatel se zavazuje dodrzovat Bezpecnostni poZzadavky i pfi pfedani a pfevzeti pInéni
dle této pfilohy Ramcové dohody.

Zadavatel je opravnén z divodu nedodrzeni Bezpecénostnich pozadavkl vcetné
pozadavku na predani Bezpec€nostni dokumentace odmitnout pfevzeti (Casti) plnéni
Dohody, resp. Objednavky.

2.14. Likvidace dat
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Dodavatel se zavazuje plnit pozadavky Zadavatele v oblasti likvidace dat (at uz dat na
papirovych médiich, dat zpracovavanych elektronicky nebo prostfednictvim jakychkoli dalSich
nosicu dat).

2.15. Sankce

Sankce za poruseni povinnosti plynoucich z bezpeénostnich opatfeni jsou uvedeny v hlavnim
textu Dohody.
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Pozadavky na vyvoj aplikaci — externi dodavatelé

1. Uéel dokumentu

Tento dokument popisuje poZzadavky na vyvoj a nasazeni aplikaci dodavanych externim dodavatelem
do prostiedi PCR.

1.1 Zdrojovy kéd

1.1.1 Programovaci jazyk

Pozadované:

e Programovaci jazyk C# pro prostfedi Microsoft.Net Framework 4.6.2 ¢i vyss$i nebo Microsoft
.Net Core s platnym LTS (Long Term Support). Jiné technologie je moZné vyuzit pouze v
odlivodnénych pripadech, kdy to neni technologicky mozné nebo tGcéelné. Napf. komponenty
bézici na specifickém hardware.

e Vyuzivani principu 1oC/DI

Doporucené:

e |oC kontejner — DryloC
e ASP.NET MVC pfipadné ASP.NET Core

1.1.2 Predavani zdrojového kédu

Pozadované:

e Zdrojovy kéd bude predavan a importovan dodavatelem do systému spravy verzi zdrojového
kodu Azure DevOps Server (dale jen ADOS). Je mozné pouzit TFVC ¢i GIT.

e Kazda predand verze musi byt schopna buildu a projit aktudini sadou unit test(

e Zdrojovy kdd bude predavan minimalné ve vétvi MAIN/master, pfipadné TEST/test.

e Staticka analyza kédu

Doporucené

e Vsystému pro spravu verzi zdrojového kédu pouzivat minimalné tyto vétve:
o Vyvojova vétev — DEV (TFVC) ¢i dev (Git)
o Testovaci vétev — TEST (TFVC) ¢i test (Git)
o Produkéni vétev — MAIN (TFVC) ¢i master (Git)
e Zdrojovy kdd bude predavan minimalné ve vétvi MAIN/master, pfipadné TEST/test.

1.1.3 Externi komponenty

Pozadované:

e Pouzivat balickovaci sluzbu pro referenci a aktualizaci externich komponent (NuGet, Npm,
Bower,...) tam, kde je to mozné.

e Balicky nebudou verzovany v ramci spravy verzi, ale budou v soucinnosti s objednatelem
vloZeny do internich feedd.

e PouZivat pouze ,release” verze bali¢kd tak, aby bylo moZzné kdykoliv provést build a nasazeni.
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e Dodavatel musi zajistit, aby pouZiti externich komponent bylo v souladu s jejich licenénimi
podminkami.

Doporucené:

e Poutzivat balickovaci sluzbu NuGet

1.2 Nasazeni aplikace

Pozadované:

e Aplikace bude nasazena prostfednictvim ADOS. Dodavatel navrhne a pfipravi Sablony pro
build a release.

e KaZda nasazend verze musi byt jednoznacné identifikovatelna

e Pro potfeby nasazeni budou definovany tzv. ndhrady, které umozni nahrazeni napft.
konfiguracnich hodnot v zavislosti na prostredi (testovaci, produkéni,...) na které bude
aplikace nasazovéna.

e Soucasti nasazeni je i provedeni automatizovanych test(

Doporucené:

e Konfiguracni parametry .Net komponent nastavovat pomoci .config soubori

1.3 Ciselniky

Pozadované:

e Aplikace musi vyuZivat centralni Ciselnikovou sluzbu pro Ciselniky, které jsou dostupné
e Aplikace musi byt pfipravena na vyuZiti centrdlni Ciselnikové sluzby pro Ciselniky, které jesté
nejsou dostupné.

1.4 Autentizace a autorizace

Pozadované:

e Autentizace uzivatell oproti Active Directory PCR
e Prihlasovaci udaje uzivatele nesmi byt pfedavany v oteviené podobé

Doporucené:

e Integrovand autentizace aktudlné pfihlaseného uZivatele

1.5 Testovani

Pozadované:

e Zdrojovy kdd vytvoreny dodavatelem bude pokryt automatizovanymi testy (unit, integracni)
minimalné v rozsahu 70%. K méreni bude pouzito IDE Visual Studio 2019 ¢i vyssi, méreny
budou bloky kédu (blocks). Do pokryti nebude zapocitavan testovaci projekt.

e Pro testy bud pouZit testovaci Framework xUnit.
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Doporucené:

e Generovani dat — AutoFixture
e Mogqgovaci framework — Moq
e Typy testl:

o Vykonnostni

o UzZivatelské

o Integracni

o Bezpecnostni

1.6 Aplikac¢ni logovani

Zadavatel disponuje centrdlni webovou sluzbou, kterd umoZnuje pfimé napojené logovaciho
frameworku na NLog. Zadavatel poskytne konfiguraéni nastaveni pro napojeni NLogu na tuto webovou
sluzbu.

Pozadované:

e Aplikace musi zajistit ukladani logl do centrdlni logovaci sluzby.

e Aplikace musi kategorizovat zaznamy dle Grovné zavaznosti a umoznit zapinani/vypinani
logovani jednotlivych Urovni.

e Aplikace musi do logu zaznamenavat vSechny chybové stavy.

Doporucené:

e Aplikace pouziva pro logovani framework NLog verze 4.5 ¢i vyssi.

1.7 Logovani osobnich udaju

Zadavatel disponuje centralni webovou sluzbou pro logovani osobnich udaja (LogCentr)
Pozadované:

e Pokud aplikace obsahuje dotazy na osobni Udaje, budou logovany do LogCentr, pokud
zadavatel neurdi jinak.

1.8 Zpracovani vyjimek
Pozadované:

e Chybovy stav nesmi vést k padu aplikace. Musi dojit zapisu chybového stavu do logu a
korektnimu ukonceni.

e Vyjimky nesmi byt ignorovany (prazdny catch blok).

e Nepouzivat try...catch pro validaci vstupnich dat.

1.9 Persistence a datova vrstva

Pozadované:

e Databazovy server MS SQL Server. V odlvodnénych pfipadech vyjimecné Oracle, PostgreSQL.
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e Pokud bude pouzit MS SQL Server schéma databaze bude soucasti zdrojovych kédU ve formé
Sql Server database project.
e Nepouzivat uloZené procedury, jejich pouziti je mozné pouze v odlvodnénych ptipadech.

Doporucené:

o Framework Dapper Micro ORM

1.10 Prezentacéni vrstva — technologie

Pozadované:

e Barevné schéma musi odpovidat standard@im PCR (zadavatel disponuje vzorovymi $ablonami
pro webové aplikace)

Doporucené:

e UzZivatelské rozhrani formou webové aplikace

1.10.1 Webové aplikace

Pozadované:

e Kompatibilita s webovymi prohlizeci:
o Internet Explorer 11

o Edge
o Chrome
Doporucené:

e Technologie — ASP.NET MVC pfipadné ASP.NET Core
e Bootstrap framework

1.10.2 Webové sluzby

Pozadované:
e Komunikace musi byt Sifrovana (HTTPS, SSL,...)
Doporucené:

e Doporucena technologie — Windows Communication Foundation, SOAP



Specifikace ceny za predmét plnéni

PInéni A.1 Technicka podpora fixni
, - Jednotkova b , , ,
Kéd PInéni ks Jednotka edno %\I:Hcena ez Jednotkova cena s DPH | celkova cena bez DPH celkova cena s DPH
TP1 Technickd podpora dle definovanych SLA (A. 1) 4 rok 8430 265,75 K¢ 10200 621,56 K¢ 33721 063,00 K¢ 40 802 486,23 K¢
TPla Technickd podpora Vyvojového prostiedi ** 4 rok 1,25 K& 1,51 K¢ 5,00 K¢ 6,05 K¢

33721 068,00 K&

40 802 492,28 K¢

** Technickou podporou vyvojového prosttfedi se rozumi ndklady na Gdrzbu HW infrastruktury a podporu SW licenci. Tato polozka bude objedndvéna zaroven s TP1, dokud bude mit Dodavatel vyvojové prostiedi pIné ve své rezii. V
pfipadé, Ze bude plnohodnotné vyvojové prostiedi vytvofeno v prostorach Zadavatele na jeho infrastruktufe a budou mu pridéleny prostory, kde bude moci Dodavatel vyvijet, nebude tato polozka objednavana.

PInéniA.2+B Rozvoj systému KODOX a technicka podpora na objednavku
. - Jednotkova cena bez ; | |
Kéd PInéni ks* Jednotka DPH Jednotkovd cena s DPH | celkova cena bez DPH celkova cena s DPH
R1 Architekt feSeni IS KODOX (IT architekt) 350 MD 17 500,00 K¢ 21 175,00 K¢ 6 125 000,00 K¢ 7 411 250,00 K¢
R2 Projektovy manazer 200 MD 17 500,00 K¢ 21 175,00 K¢ 3500 000,00 K¢ 4235 000,00 K¢
R3 Databdzovy specialista 400 MD 17 000,00 K¢ 20 570,00 K¢ 6 800 000,00 K¢ 8228 000,00 K¢
R4 Vedouci analytik 550 MD 17 000,00 K¢ 20 570,00 K¢ 9 350 000,00 K¢ 11 313 500,00 K¢
R5 Senior software developer 1700 MD 16 500,00 K¢ 19 965,00 K¢ 28 050 000,00 K¢ 33940 500,00 K¢
R6 Aplika¢ni architekt 550 MD 17 000,00 K¢ 20 570,00 K¢ 9 350 000,00 K¢ 11 313 500,00 K¢
R7 Test manazer 400 MD 17 000,00 K¢ 20 570,00 K¢ 6 800 000,00 K¢ 8228 000,00 K¢
RS Bezpecnostni specialista 100 MD 17 500,00 K& 21 175,00 K& 1750 000,00 K¢ 2117 500,00 K¢
* Jedna o predpokladany pocet ks MD nezbytnych pro nacenéni pInéni A2+B, skuteé¢né
Cerpdani pInéni A2+B bude objednavano Zadavatelem do celkové hodnoty Rdmcové dohody
KODOX 71 725 000,00 K& 86 787 250,00 K¢
PInéni C Prevzeti a pfedani systému - Handover
X - Jednotkova cena bez . , ,
Kéd PInéni ks Jednotka DPH Jednotkova cena s DPH | celkova cena bez DPH celkova cena s DPH
C Predéni systému novému dodavateli nebo zadavateli (Handover) 1 ks 2 500 000,00 K¢ 3025 000,00 K¢ 2 500 000,00 K¢ 3025 000,00 K¢

Sazba DPH je 21%.

Celkova cena bez DPH
Celkova cena s DPH

2500 000,00 K¢

3025 000,00 K¢

107 946 068,00 K¢

130614 742,28 K&




Priloha €. 5 RD: realizac¢ni tym

1. Expert 1 - projektovy manaZer: T Al g

2. Expert 2 - Specialista na databazové systémy: N i L S e T

3. Expert 3 - specialista inspek¢nich systémi elektronickych dokladii: R R e e

4. Expert 4 - specialista systémt SBC / ABC R T T

VSechny osoby spliiuji podminku jazykovych znalosti - ¢esky jazyk na drovni rodilého mluvéiho.

Vsichni experti dokladaji v nabidce v kapitole Ptilohy: Pfiloha ¢. 3 Kvalifikace ¢lend tymu.
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Vzor Objednavky (Ize upravit dle konkrétnich podminek)

e,

Objednavka ¢....

Kk Ramcové dohodé C.j.ceeeeieenrecnecnnnrannenes

(déle jen ,,Objednavka‘)

Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha
IC: 00007064

DIC: CZ00007064

Zastoupend: e )

Bankovni spojeni: L.

Korespondencni adresa: ...,

(dale jen ,,Objednatel*)

Sidlo:  eeeeeeiiiiieeeee.
(00 T
DIC:  eereeeeeeneeen
Zastoupena: = Liiieiiieeceeecones
Bankovni spojeni: = e
Kontaktni osoba:  iiiiiieiieen.

Obchodni spolec¢nost zapsana v obchodnim rejstiiku vedeném.......... pod sp. zn...........
(dale jen ,,Dodavatel*)
(spolecné dale také jen ,,Smluvni strany®, nebo jednotlivé ,,.Smluvni strana“)

Tato Objednavka je uzaviena v souladu s Rdmcovou dohodou €.j................ ze dne...........
(dale jen ,,Ramcova dohoda‘).



2.2.
2.3.

3.1.

3.2.

4.1.
4.2.
4.3.
4.4.

4.5.

PREDMET PLNENI
Podrobna specifikace ptredmétu plnéni je uvedena v Ptiloze €. 1 této Objednavky (dale téz jen
»PInéni®).
TERMIN, MISTO A PODMINKY PLNENI
Dodavatel je povinen dodat Plnéni do .............. od ucinnosti této Objednavky (v obdobi
od.......... do........... ), pokud v Pfiloze ¢. 1 neni stanoveno jinak.
Mistem plnéni je: ......ooevinnnn..n.
Osoba opravnéna podepsat akceptacni protokol za Objednatele: ......................
CENA ZA PLNENI{
Cena za Plnéni dle této Objednavky ¢ini ............... - KébezDPH, ............... ,- K¢ s DPH.
Cena za jednotlivé polozky PInéni je uvedena v ptiloze €. 2 této Objednavky.
Platebni podminky: .....................
OSTATNI UJEDNAN{
Ostatni podminky neuvedené v této Objednavce se fidi R&mcovou dohodou.
Dodavatel akceptuje tuto Objednavku svym podpisem.
Tato Objednavka je vyhotovena a podepsana elektronicky.
Tato Objednavka nabyva t¢innosti dnem jejiho zvetejnéni v Registru smluv podle zdkona
¢. 340/2015 Sb. v platném znéni.
Nedilnou soucasti této Objednavky jsou nésledujici ptilohy:
Priloha ¢.1 — ,,Specifikace predmétu plnéni*
Ptiloha ¢.2. — ,,Specifikace ceny*
Objednatel: Dodavatel:

Ceské republika — Ministerstvo vnitra i
Zastupce: ............ Zastupce: ............
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Akceptacni protokol

PROJEKT
Nazev projektu <doplnit>

Nazev verejné zakazky <doplnit>

Ramcova dohoda /
Smlouva ¢.

Provadéci smlouva /
Objednavka €.

<doplnit>

<doplnit>

Za Objednatele: <doplnit>
Za Dodavatele: <doplnit>

Cislo protokolu <doplnit>

Zpracovatel protokolu

SMLUVNIi STRANY

OBJEDNATEL

Nazev Ceska republika — Ministerstvo vnitra
Adresa Nad Stolou 936/3, 170 34 Praha
ICO 00007064

Odpovédna osoba <doplnit>

Funkce <doplnit>

DODAVATEL

Nazev <doplnit>

Adresa <doplnit>

ICO <doplnit>

Odpovédna osoba <doplnit>

Funkce <doplnit>

PREDMET AKCEPTACE

Predmét dodavky, plnéni | Doplrite pfesné znéni pfedmétu dodavky dle smlouvy
gﬁ]’;?kcept°"a“éh° xxx K& bez DPH, xxx K& s DPH

AKCEPTACNI KRITERIA

V ramci této tabulky vyplrite akceptacni Kritéria, ktera jsou detailnéji popsana v Technické specifikaci,
sekce Akceptace. Akceptacnim kritériem muze byt predani dila do provozu, akceptacni testy, predani
vystupt atp. V pripadé existence vystupt k akceptacnimu kritériu, vyplnte &islo vystupu ¢i vystupl
z tabulky ,seznam vystupt*, které jsou s danym akceptacnim kritériem jakkoli spjaty. V pfipade, zZe
vystup ke kritériu neexistuje (napfiklad jde o pfedani zarizeni), ponechte pole prazdné. Odkaz na
pfedavaci protokol nasledné uvedte v seznamu dodanych zafizeni.

C. | Akceptaéni kritérium Spinéno O’dkaz na
vystup
. <ano/ne/s .

1. | <doplnit> vyhradou> <doplnit>
. <ano/ne/s .

2. | <doplnit> vyhradou> <doplnit>
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3. | <doplnit>

<ano/ne/s
vyhradou>

<doplnit>

CERPANi CLOVEKODNU

Jméno Role Sazba Akcv:eptvovany Celkem K¢ bez DPH
pocet CD
<doplnit> <doplnit> <doplnit> | <doplnit> <doplnit>
<doplnit> <doplnit> <doplnit> | <doplnit> <doplnit>
PAUSALNI (FIXNi) CERPANI
Mésic | Popis ¢innosti Cena
1. <doplnit> <doplnit>
2. <doplnit> <doplnit>
3. <doplnit> <doplnit>
Celkem <soucet>
SEZNAM DODANYCH ZARIZENi, ROZSIRENi A PRISLUSENSTVI
C. | Popis Cenalks Pocet ks B Celkova cena =D e
produktu protokolu
1. | <doplnit> <doplnit> <doplnit> <doplnit> <doplnit> <doplnit>
2. | <doplnit> <doplnit> <doplnit> <doplnit> <doplnit> <doplnit>
SEZNAM VYSTUPU
x . . Oznaéeni prilohy (¢islo, nazev Cislo pred.
C. | Nazev a popis vystupu souboru) protokolu
1. | <doplnit> <doplnit> <doplnit>
SEZNAM ZAVAD
Pozadovany « .
C. | Typ zavady |Popis zavady zpuisob a termin O,d = na AP
v . vystup ¢. | osoba
vyfizeni
1. | <doplnit> <doplnit> <doplnit> <doplnit> | <doplnit>
2. | <doplnit> <doplnit> <doplnit> <doplnit> | <doplnit>

Po odstranéni zavady probéhne nova akceptacni procedura.

TYPY ZAVAD

A — Kriticka zavada

B — Vyznamna zavada
C — Ostatni zavady a incidenty
Detaily k jednotlivym typlm zavad jsou popsany ve Specifikaci pfedmétu pInéni.

ZAVER AKCEPTACE (hodici se zaskrtne)

U | Akceptuii.

O

Akceptuji s vyhradou na zakladé zavad uvedenych v Seznamu zavad.

O

Neakceptuji na zakladé zavad uvedenych v Seznamu zavad.
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SCHVALOVACI TABULKA

OBJEDNATEL Jméno a pfijmeni Datum Podpis
<doplnit> <doplnit>
<doplnit> <doplnit>

DODAVATEL Jméno a pfijmeni Datum Podpis
<doplnit> <doplnit>




