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Rizeni letového provozu
Ceské republiky

SERVISNi SMLOUVA

»Servisni podpora systému SIEM“

uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéanského zakoniku, ve znéni
pozdéjSich pfedpisu (dale jen ,,obéansky zakonik®)

(dale jen ,smlouva*®)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)
se sidlem: Navigacni 787, 252 61 Jenec
. e 1 L 1 1 J |
ICO: 49710371
DIC: CZ699004742
bankovni spojeni: CSOB, a.s. Praha 5, &islo uétu 88153/0300
SWIFT kéd: CEKOCZPP
zapsany v obchodnim rejstfiku vedeném Meéstskym soudem v Praze v oddile A, viozce 10771

(dale jen "objednatel")

AXENTA a.s.

se sidlem: Mlynska 326/13, Brno 602 00

zastoupena: Ing. Lukasem Pribylem, pfedsedou pfedstavenstva

ICO: 28349822

DIC: CZ28349822

7 3 9P P P |

I BN D

zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Brné v oddile B, vlozce 5888

(dale jen "poskytovatel")

objednatel a poskytovatel dale také jako ,smluvni strany*.
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Predmét smlouvy

Poskytovatel se zavazuje, Ze za podminek stanovenych v této smlouveé a jejich pfilohach bude
objednateli poskytovat servisni podporu systému SIEM ve formé (i) maintenance systému SIEM
a (ii) odborné konzultace. Systém SIEM — rozepsano Security Incident and Event Management
(dale jen ,systém SIEM") slouzi k centralnimu sbéru systémovych a auditnich logl z informacénich
systémi objednatele. Systém SIEM je jednim ze zakladnich pilitl systému fizeni informacni
bezpecnosti objednatele.

Servisni podpora obsahuje:

a) maintenance systému SIEM t{j. servisni podpora vyrobce systému SIEM (bliZSi specifikace
této sluzby je uvedena v pfiloze €. 1 této smlouvy — maintenance systému SIEM),

b) odborné konzultace (emailem, telefonicky, nebo v sidle objednatele)

(dale spolu jako ,servisni podpora®).

Objednatel se zavazuje zaplatit poskytovateli za sjednané plnéni cenu ve vysi a za podminek
stanovenych v této smlouvé,

Cena a platebni podminky

Celkova maximalni cena servisni podpory poskytované na zakladé této smlouvy za dobu trvani
této smlouvy je stanovena dohodou smiuvnich stran dle zakona €. 526/1990 Sb., o cenach ve
znéni pozdéjsich predpisu (dale jen ,zdkon o cenach®) a Cini ¢astku maximalné dohodnutou
smluvni ¢astku ve vysi

1.952.488,- K¢ bez DPH

(slovy jedenmiliondevétsetpadesatdvatisicétyfistaosmdesatosm korun Eeskych bez DPH)

a sklada se z nasledujicich polozek:

. pausalni platba za maintenance systému SIEM
° platba za odborné konzultace

VSechny ceny uvedené v této smlouvé jsou uvadény bez dané z pfidané hodnoty. K uvedenym
cenam za servisni podporu a odborné konzultace bude ucétovana pfislusna DPH v souladu
se zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty ve znéni pozdéjsSich prepisu (dale jen
,zakon o DPH").

VySe uvedené ceny jsou sjednany smluvnimi stranami jako pevné a zahrnuji veSkeré naklady
poskytovatele spojené s poskytovanim servisni podpory dle této smlouvy. Jakékoliv zmény cen
mohou byt provedeny vyhradné ve formé pisemného dodatku k této smlouvé, podepsaného
obéma smluvnimi stranami.
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Platby objednatele za odborné konzultace budou provadény na zakladé faktur vystavenych
poskytovatelem vzdy k poslednimu dni daného kalendarniho mésice, ve kterém byla konzultace
poskytnuta, podle skute€ného mnozZstvi vykazanych odbornych konzultaci v daném meésici
odsouhlasenych obéma smluvnimi stranami. Platba ve vysi ro€ni ceny za sluzbu maintenance
systému SIEM bude hrazena vzdy pfedem jednou rocné, a to na zakladé faktury vystavené
poskytovatelem k 15. 12. pfislusného kalendarniho roku

Splatnost jednotlivych faktur se stanovuje na 30 kalendarnich dnli ode dne obdrZeni faktury
objednatelem. Faktura - dafovy doklad musi splfiovat veskeré nalezitosti dariového dokladu dané
zakonem o dani z pfidané hodnoty, jinak bude poskytovateli vracena. Opravnénym vracenim
faktury prestava bézet Ihlta jeji splatnosti. Nova lhata splatnosti po€ina bézet az ode dne
doruceni opravené Ci doplnéné faktury objednateli. Nedilnou soucasti faktury je oboustranné
odsouhlaseny vykaz odbornych konzultaci za pfislusné obdobi.

Kazda faktura s odvolanim na €islo této smlouvy objednatele uvedené v zahlavi této smlouvy jako
evidenéni &islo RLP CR, s.p. véetné v8ech pfiloh musi byt zaslana bud v listinné podobé& na
adresu sidla objednatele uvedené v ¢lanku 1 této smlouvy, nebo elektronickou postou z e-mailové
adresy poskytovatele: | n2 c-mailovou adresu objednatele:
I 02k bude vracena poskytovateli zpét.

Misto a zpusob pInéni

Mistem provadéni servisni podpory dle této smlouvy je objekt IATCC, Navigacni 787, 252 61,
Jenet.

Poskytovatel bere na védomi, Ze poZzadovana servisni podpora bude vykonavana v arealu IATCC
— jedna se o Narodni integrované stiedisko fizeni letového provozu, které jako vyznamna letecka
stavba slouZi k zajisténi bezpecnosti letového provozu. V této souvislosti je poskytovatel povinen
vénovat maximalni pozornost bezpecnosti pfi vykonu prace, kvalité provedené cCinnosti a
pouzittho materialu, jako i vybéru a kvalifikaci jednotlivych pracovnikd vykonavajicich
pozadované prace pfi realizaci servisni ¢innosti. Poskytovatel bere na védomi, Ze objekt IATCC
a jeho okoli je monitorovano.

Servisni podpora je poskytovana prostfednictvim telefonu, e-mailu, vzdaleného VPN pfistupu
nebo osobné v misté instalace systému SIEM.

Kontaktni osoby pro ucely pInéni této smlouvy jsou uvedeny v pfiloze €. 2 této smlouvy.

Servisni podpora bude poskytovana v Case:

Doba poskytovani servisni podpory, {j.
maintenance systému SIEM a odborné 08:00 — 17:00 hod. v pracovni dny
konzultace

Garantovana doba odezvy na pozadavky objednatele je stanovena na 4 pracovni hodiny.

Ostatni pozadované ¢asy jsou definovany v nasledujici tabulce:

Cinnost Cas pro vyfreseni pozadavku

emailova nebo telefonicka reakce experta na do 24 hodin
Z&dost objednatele o sluzbu

odborna konzultace v misté pinéni nebo do 7.4dni
vzdaleny pfistup
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Zaruka a odpovédnost za vady

Objednatel ma pravo reklamovat zjisténé vady kvality a rozsahu poskytované servisni podpory.
NahlaSeni reklamace je mozné ucinit e-mailem, telefonem. Telefonni oznameni musi byt
nasledné potvrzeno pisemné e-mailem.

Poskytovatel je povinen bez zbyteCného odkladu a bezplatné odstranit reklamovanou vadu
poskytované servisni podpory v zaru¢ni dobé. Toto ustanoveni je bez omezeni platné po celou
dobu trvani této smlouvy.

Poskytovatel timto poskytuje objednateli zaruku na vSechny sluzby uskute€néné na zakladé této
smlouvy. Zarucéni doba je stanovena v délce 12 mésicl a pocina bézet ode dne poskytnuti
servisni podpory. Zaruéni doba bude pferuSena a pfislusné prodlouzena o dobu potfebnou
k odstranéni vady. Rozhodujicim datem je datum oznameni vady a datum odstranéni vady po jeji
oprave.

Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenimi obéanského
zakoniku.

Povinnosti objednatele

Objednatel je povinen seznamit poskytovatele s pravidly a podminkami provozu systému SIEM.

Objednatel se zavazuje, Ze poskytne poskytovateli sou€innost nezbytné nutnou k fadnému plnéni
této smlouvy. Za timto Gcelem zejména umozni poskytovateli a jeho zaméstnanctim, popfipadé
dalsim fyzickym osobam vykondavajicim praci v jeho prospéch, pfistup na sva pracovisté pro ucely
provedeni servisni podpory.

Objednatel poskytne opravnénym zaméstnanctim poskytovatele vzdaleny pfistup a VPN spojeni
ke spravovanému systému prostfednictvim IP datové sité objednatele (CADIN) zalozeny na
definovanych pfistupovych opravnénich. Za timto UcCelem zaSle poskytovatel pfed vznikem
potfeby vzdaleného pfistupu objednateli seznam opravnénych zaméstnanct, kterym ma byt
vzdaleny pfistup umozZnén. Objednatel poskytne kazdému z opravnénych zaméstnancu
poskytovatele oproti jejich podpisu RSA SecurelD token generujici jednorazové pristupové kody
pro zajisténi sekundarni autentizace. Pokud se tak dohodnou kontaktni osoby smluvnich stran
uvedené v priloze €. 2 této smlouvy, muze byt sekundarni autentizace feSena misto RSA Secure
ID tokenu zasilanim jednorazovych pfistupovych kédl prostfednictvim SMS. V takovém pripadé
poskytne poskytovatel objednateli také mobilni telefonni &isla opravnénych zaméstnanca.
Seznam opravnénych zameéstnancu poskytovatele (véetné mobilnich telefonnich &isel v pripadé
ovéfovani prostfednictvim jednorazového kédu zaslaného pres SMS) muze byt
poskytovatelem ¢as od ¢asu ménén, nicméné kazda takova zména musi byt neprodlené
oznamena kontaktni osobé objednatele uvedené v pfiloze €.2 této smlouvy. Komunikace mezi
kontaktnimi osobami uvedenymi v pfiloze €.2 této smlouvy dle tohoto odstavce bude probihat
elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny do
formatu pdf a podepsany minimalné uznavanym elektronickym podpisem (v souladu s eIDAS), Ci
datovou schrankou, nebo pisemnou (listinnou) formou prostfednictvim drzitele poStovni licence.

Objednatel je povinen provozovat podporované systémy zaSkolenou obsluhou v souladu
s technickou dokumentaci a pokyny poskytovatele.

Objednatel je povinen nahlasit poskytovateli jakoukoliv zavadu na systému SIEM, a to bez

zbyte€ného odkladu po jejim zjisténi. Ohlaseni je mozné ucinit e-mailem nebo telefonem.
Telefonni oznameni musi byt nasledné potvrzeno pisemné e-mailem.

Povinnosti poskytovatele

Poskytovatel je povinen v pfipadé potfeby zvolit optimalni model servisni podpory tak, aby byl
splnén pozadavek objednatele na servisni podporu definovanou touto smlouvou.
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Podrobné parametry pro maintenance systému SIEM jsou uvedeny v pfiloze €. 1 této smlouvy.

Poskytovatel je odpovédny za to, Ze servisni podpora bude poskytovana fadnym zplsobem a
v souladu s platnymi obecné zavaznymi pravnimi predpisy, v€etné zakona €. 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakona, ve
znéni pozdéjSich predpist (dale jen ,autorsky zakon®). Jakékoliv Ujmy vzniklé porusSenim
platnych obecné zavaznych pravnich predpist jdou k tizi poskytovatele.

Poskytovatel se zavazuje respektovat pravidla a podminky objednatele tykajici se provozu
systému SIEM.

Poskytovatel jako zaméstnavatel pfi poskytovani servisni podpory dle této smlouvy odpovida za
dodrzovani predpist BOZP a PO svymi zaméstnanci, popfipadé dalSimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch, na pracovisti objednatele. Veskeré skody, které vzniknou
porusenim téchto predpisi zameéstnanci poskytovatele nebo dalSimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch, jdou k tizi poskytovatele. Pokud poskytovatel svou €innosti
zplUsobi nebezpeci na pracovisti objednatele, je povinen ho sam zabezpecit a neprodlené o tom
informovat objednatele.

Poskytovatel je povinen po dobu poskytovani servisni podpory dodrzovat na pracovisti
objednatele pofadek, odstraniovat na své naklady odpady a nelistotu a zajistit pracovisté
objednatele proti vniknuti nepovolanych osob.

Poskytovatel je jako zaméstnavatel odpovédny za dodrzovani pravidel objednatele pro VPN
pfistup ke spravovanému systému, za ztratu RSA Secure ID token a je povinen nahradit veSkerou
Skodu zplsobenou porusenim téchto pravidel svymi zaméstnanci. Pravidla pro VPN pfistup ke
spravovanému systému jsou uvedena na nasledujici webové strance:

http://www.rlp.cz/obchod/dodavatele/Stranky/PravidlaATM.aspx

Poskytovatel je povinen zajistit prostfednictvim odpovédné osoby prokazatelné seznameni vSech
pracovnikl provadeéjicich Cinnosti souvisejici s plnénim této smlouvy s pravidly objednatele dle
odst. 7.7 a 7.13 této smlouvy.

Poskytovatel je povinen vést zaznamy o rozsahu provedenych praci v ramci servisni podpory.

Poskytovatel pfedava vysledky své Cinnosti objednateli elektronickou postou, telefonicky nebo
pfi nutnosti instalovat vysledky €innosti na systému SIEM objednatele pfimo v misté pInéni.

Poskytovatel je povinen k nahradé Skody zplUsobené poruSenim jeho povinnosti nebo
zpusobenou jeho ¢innosti.

Poskytovatel je povinen mit zavedeny postupy a pravidla pro softwarové ¢innosti, dokumentaci,
konfiguracni management, management kvality a bezpecnosti v souvislosti s vykonem servisni
podpory. DodrZovani téchto povinnosti je opravnén objednatel kontrolovat, a to i u poskytovatele.

Poskytovatel je jako zaméstnavatel odpovédny za dodrzovani bezpeénostnich pravidel pro
vyznamné dodavatele objednatele a je povinen nahradit veSkerou Skodu zplsobenou
porusenim téchto pravidel svymi zaméstnanci. Bezpecnostni pravidla pro vyznamné dodavatele
jsou uvedena na nasledujici webové strance:
https://www.rlp.cz/content/documents/Bezpecnostni pravidla pro vyznamne dodavatele.pdf

Vzhledem k tomu, ze poskytovatel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2,
pism. n) vyhlasky ¢. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti), smluvni strany se dohodly, ze nedilnou
soucasti této smlouvy je pfiloha &. 3, kterd obsahuje poZadavky pfilohy €. 7 vyhladky o
kybernetické bezpec€nosti (tj. informace tykajici se bezpe&nostnich opatfeni pro smluvni vztahy
s vyznamnymi dodavateli). Poskytovatel je povinen plnit povinnosti stanovené touto pfilohou
¢. 3 smlouvy. Kontaktni udaje manazer( kybernetické bezpecnosti pfedaji druhé smluvni strané
kontaktni osoby uvedené v pfiloze €. 2 této smlouvy. Tyto kontaktni tdaje/osoby mohou byt ¢as
od ¢asu ménény, nicméné kazda takova zména musi byt druhé smluvni strané neprodlené

5



evidenéni &islo smlouvy RLP CR, s.p.:217/2023/PS/036 Servisni smlouva

8.1
8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

9.1

oznamena prostfednictvim kontaktnich osob uvedenych v pfiloze €. 2 této smlouvy. Komunikace
ohledné kontaktnich Udaji manazera kybernetické bezpecCnosti bude mezi uvedenymi
kontaktnimi osobami probihat elektronickou (digitalni) formou, a to e-mailovou zpravou, kde
pfilohy musi byt pfevedeny do formatu pdf a podepsany minimalné uznavanym elektronickym
podpisem (v souladu s elDAS) ¢&i datovou schrankou nebo pisemnou (listinnou) formou, a to
prostfednictvim drzitele poStovni licence s potvrzenim o doruceni.

Smluvni pokuta

Smluvni strany sjednavaji pro pfipad porusSeni smluvnich povinnosti smluvni pokuty.

V pfipadé, Ze poskytovatel nedodrzi ¢asy definované v odst. 4.6 a 4.7 této smlouvy je objednatel
opravnén na poskytovateli poZzadovat smluvni pokutu ve vysi 5 000,- KE za kazdy zapocaty
den/hodinu prodleni.

V pripadé poruseni pravidel pro pouzivani SecurelD tokenu (viz odst. 7.7) je objednatel opravnén
na poskytovateli pozadovat smluvni pokutu ve vysi az 100 000,- K¢ za kazdy jednotlivy pfipad.

V pfipadé, zZe poskytovatel porusi povinnost micenlivosti dle ¢lanku 12 niZze je objednatel
opravnén pozadovat zaplaceni smluvni pokuty ve vysi 1.000.000 K¢.

Pokud poskytovatel porusi podminky rezimu vstupu a vjezdu vozidel do objektl a na pozemky
objednatele uvedené v odst. 14.6 této smlouvy, je objednatel opravnén pozadovat smluvni pokutu
ve vysi 10.000,- K& za kazdy jednotlivy pfipad poruseni.

Pokud poskytovatel porusi podminky zabezpeceni koncové pracovni stanice stanovené
v bezpecnostnich pravidlech oznamovanych dle odst. 4 pfilohy €. 3 smlouvy, je objednatel
opravnén pozadovat smluvni pokutu ve vysi 20.000,- K& za kazdy jednotlivy pfipad poruseni.

Pokud poskytovatel porusi ohlasovaci povinnost v oblasti bezpe€nostnich udalosti/incidentt
stanovenou v bezpecénostnich pravidlech oznamovanych dle odst. 4 pfilohy ¢. 3 této smlouvy, je
objednatel opravnén pozadovat smluvni pokutu ve vysi 100.000,- K& za kazdy jednotlivy pfipad
poruseni.

Pokud poskytovatel nezajisti v ur€eném terminu realizaci napravnych opatfeni vyplyvajicich
ze zakaznického auditu provedeného dle podminek popsanych v &lanku 8 pfilohy €. 3 smlouvy
a dale upfesnované v bezpec&nostnich pravidlech oznamovanych dle odst. 4 pfilohy €. 3 smlouvy,
je objednatel opravnén pozadovat smluvni pokutu ve vysi 50.000,- K¢ za kazdy jednotlivy pfipad
poruseni.

Smluvni pokuty podle této smlouvy jsou splatné do 30 dnl od doruc€eni pisemné vyzvy k jejich
uhradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 ob&anského zakoniku se strany dohodly, Ze sjednani jakékoli smluvni pokuty
se nedotyka prava na nahradu Skody vzniklé z poruSeni povinnosti, ke kterému se smluvni pokuta
vztahuje, a narok na nahradu $kody maze byt uplatnén nezavisle na smluvni pokuté a v pIné vysi.

Nahrada majetkové a nemajetkové Gjmy

Pro nahradu majetkové ujmy (Skody) a nemajetkové ajmy plati pfislusna ustanoveni obéanského
zakoniku. Majetkova Ujma se nahrazuje v penézich, nedohodnou-li se strany v konkrétnim
pfipadé jinak. Smluvni strany prohlasuji, ze dojde-li porusenim povinnosti poskytovatele ke
vzniku Ujmy na poveésti nebo obchodni firmé objednatele Ci k jiné nemajetkové Ujmé, uhradi
poskytovatel objednateli i pfiméfené zadostiu€inéni.
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Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je opravnéna okamZité odstoupit od této smlouvy v pfipadé, ze
druha smluvni strana podstatné porusi své povinnosti vyplyvajici z této smlouvy. Odstoupeni od
smlouvy musi byt provedeno pisemné s uvedenim jeho dlvodu.

Objednatel je opravnén okamzité odstoupit od této smlouvy v pfipadé, Ze poskytovatel:

a) jev prodleni se zahajenim odstranovani radné nahlasené zavady systému po dobu del$i nez
120 hodin oproti pozadovanym ¢aslm dle odst. 4.7 nebo

b) opakované a pres pisemné upozornéni porusuje své povinnosti vyplyvajici z ¢lanku 7 této
smlouvy.

c) poskytovatel porusil ustanoveni pfilohy €. 3 této smlouvy nebo bezpecnostnich pravidel
oznamovanych dle pfilohy €. 3 této smlouvy.

Poskytovatel je opravnén okamzité odstoupit od této smlouvy v pfipadé, ze objednatel:
a) je v prodleni se zaplacenim rfadné vystavené faktury delsim nez 30 dnli nebo
b) opakované porusuje své povinnosti vyplyvajici z ¢lanku 6 této smlouvy.

Objednatel je od této smlouvy opravnén odstoupit v pfipadé vyznamné zmény kontroly
nad poskytovatelem nebo  zméné  kontroly nad  zasadnimi  aktivy  vyuzivanymi
poskytovatelem k plnéni podle smlouvy, pfi€emz vyznamnou zménou kontroly se rozumi zména
ovladajici osoby dle § 74 a nasl. zakona €. 90/2012 Sb., o obchodnich spole€nostech a
druzstvech (zakon o obchodnich korporacich), ve znéni pozdéjSich predpisu.

Kterakoliv ze smluvnich stran je dale opravnéna odstoupit od této smlouvy, pokud druha smluvni
strana je v Upadku ve smyslu zakona €. 182/2006 Sb., o Upadku a zplsobech jeho FeSeni, ve
znéni pozdéjSich predpisu.

V pfipadé odstoupeni kterékoliv ze smluvnich stran od této smlouvy, kon¢i platnost a uc¢innost
této smlouvy dnem doruceni pisemného oznameni o odstoupeni od této smlouvy doporuc¢enym
dopisem prostiednictvim drzitele postovni licence.

V pfipadé odstoupeni od této smlouvy budou vyrovnany naroky obou smluvnich stran tak, aby
nedoslo k bezdivodnému obohaceni ani jedné smluvni strany.

Vyssi moc

Smluvni strany se osvobozuji od odpovédnosti za ¢astecné nebo Uplné nesplnéni smluvnich
zavazku, jestlize se tak prokazatelné stalo v dusledku vy$Si moci. Za vy$8i moc se pokladaji
okolnosti, které vznikly po uzavfeni této smlouvy v dusledku stranami nepfedvidanych a
neodvratitelnych udalosti, mimofadné povahy a maji bezprostfedni vliv na plnéni pfedmétu této
smlouvy. Nastanou-li vySe uvedené okolnosti, jsou obé smluvni strany povinny se neprodlené o
téchto okolnostech vzajemné informovat.

Lhaty pro pInéni povinnosti podle této smlouvy se prodluzuji o dobu, po kterou prokazatelné trva
okolnost vyluéujici odpovédnost.

Jestlize dusledky vyplyvajici ze zasahu vys$Si moci prokazatelné trvaji déle nez tfi mésice, mize
kterakoliv ze smluvnich stran od této smlouvy odstoupit.

Utajeni informaci

Obé smluvni strany se zavazuji povazovat informace tykajici se pfedmétu pInéni, o kterych se
dozvédély na zakladé této smlouvy nebo v souvislosti s touto smlouvou (dale jen ,informace®),
za dlvérné a zavazuji se zachovat mi€enlivost o takovych skute&nostech, a to az do doby, kdy
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12.2

12.3

12.4

12.5

12.6

12.7

12.8

13.

13.1
13.2
13.3

14,

14.1

se tyto informace stanou obecné znamymi, za predpokladu, Ze se tak nestane porusenim
povinnosti mi¢enlivosti.

Smluvni strany se dohodly uzivat stejny stupen ochrany pfed prozrazenim takovych predavanych
informaci tfetim stranam, jako pouzivaji pro ochranu svych vlastnich informaci stejné dulezitosti.
Predani informaci se omezi na ty pracovniky obou stran, ktefi se bezprostfedné podileji na
servisni podpore podle této smlouvy.

Poskytnuté informace budou pouzity pouze k plnéni zavazk( smluvnich stran podle podminek
této smlouvy.

Omezeni rozmnozovani, prozrazeni, zpfistupnéni tfetim stranam a uziti informaci nekonci po
uplynuti doby trvani této smlouvy nebo jejim pfed€asnym ukoncenim, pokud nenastane nékteré
z nasledujiciho:

e informace je vefejné pristupna nebo se pozdéji stane vefejné pfistupnou jinak nez
porusenim této smlouvy, nebo

e informace je poskytnuta treti stranou bez obdobnych omezeni divérnosti ve vztahu
k pouziti informace tfeti stranou a stranou této smlouvy, nebo

e k prozrazeni informace dojde na zakladé zavazného pozadavku nebo vyzvy statnich
Uradu, které k tomuto maji z titulu vykonu své pravomoci a plisobnosti opravnéni, nebo

e informace musi nezbytn& objednatel poskytnout Ufadu pro civilni letectvi pfi Zadosti
o schvalovani systému k provozu.

Dale zadna ze smluvnich stran nezodpovida za rozmnozovani, zvefejnéni nebo pouziti
informace, jez ji byla prozrazena, pokud takova informace byla strané znama pred prozrazenim,
nebo byla stranou nezavisle vyvinuta nasledné po takovém prozrazeni, nebo byla stranou legalné
ziskana od treti strany bez zavazku davérnosti.

Poskytovatel bude povazovat za divérné informace i vSechna data, ktera jsou uchovavana
v systémech a programech objednatele, a to i po neomezenou dobu po ukonceni platnosti této
smlouvy. Takové informace €i data nesmi poskytovatel zadnym zplsobem zpfistupnit jakékoliv
tfeti osobé bez pisemného svoleni objednatele.

Poskytovatel se zavazuje provadét servisni podporu systému objednatele a zajistovat sluzby dle
této smlouvy tak, aby nedoSlo zavinénim poskytovatele ke ztraté dat objednatele. Dojde-li
zavinénim poskytovatele ke ztraté dat objednatele, odpovida poskytovatel za Skodu tim
zpusobenou.

Poskytovatel povazuje za dlavérné informace i vSechna data, ktera jsou uchovavana v systémech
a programech objednatele, a to i po neomezenou dobu po ukonéeni platnosti této smlouvy.
Takové informace ¢i data nesmi poskytovatel Zadnym zpusobem zpfistupnit jakékoliv tfeti osobé.

Doba trvani smlouvy

Tato smlouva se uzavira na dobu ur¢itou od 14.12.2023 do 14.12.2025.
Doba trvani této smlouvy maze byt ukoncena pisemnou dohodou obou smluvnich stran.

Obé smluvni strany jsou opravnény ukoncit smlouvu vypovédi, a to i bez uvedeni dlvodu,
s vypovédni dobou 3 mésice, ktera zacne plynout prvniho dne kalendarniho mésice nasledujiciho
po doruceni vypovédi druhé smluvni strané.

Ostatni ujednani

Poskytovatel prohlasuje, ze je dostatecné poijistén pro pfipad odpovédnosti za Skodu zplisobenou
jeho €innosti jinym osobam.
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14.2

14.3

14.4

14.5

14.6

14.7

15.

15.1

15.2

15.3

15.4

Bezpecnost v civilnim letectvi

Poskytovatel podpisem této smlouvy bere na védomi, Ze neni opravnén sdélovat ¢i jakkoliv Sifit
informace, kterymi by mohla byt naruSena bezpecénost v civilnim letectvi, a to z dlvodu
pozadavkd na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z pfislusnych pravnich
predpisl (zejména Letecky predpis L 17), a které ukladaji poskytovatelim letovych provoznich
sluZzeb pfijmout takova adekvatni opatfeni, na zakladé kterych bude zajis§téna ochrana civilniho
letectvi pfed protipravnimi Ciny. Poskytovatel nesmi zejména jakkoliv reprodukovat a dale Sifit
informace, o nichZ se dozvédél v souvislosti s plnénim této smlouvy.

Uvefejiiovani

Poskytovatel bere na védomi, Zze objednatel je povinen uvefejnit tuto smlouvu ve smyslu zakona
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich prfedpisu. Poskytovatel bere dale
na védomi, Ze objednatel je povinen poskytnout informace podle zakona €. 106/1999 Sb.,
0 svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.

Obchodni tajemstvi

Podle § 504 obcanského zakoniku jsou obchodnim tajemstvim kalkulace ceny obsazena
v tabulce v odst. 3.1 této smlouvy.

Ochrana osobnich Gdaju

Objednatel i poskytovatel respektuji pravidla o ochrané osobnich udaju dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu téchto tidaju a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju), tj. nafizeni GDPR, a dalSich obecné zavaznych
udaju na strané objednatele jsou k dispozici na webovych
strankach https://www.rlp.cz/categorysb?CatCode=A5

Vstup externich subjektd do areall a objektl objednatele.

Poskytovatel je povinen dodrzovat pravidla vstupu externich subjekti do areald a objektl
objednatele. Povinnosti poskytovatele tykajici se vstupu externich subjektl do areald a objektl
objednatele jsou uvedeny na nasledujici webové strance
https://www.rlp.cz/categorysb?CatCode=A9

Poskytovatel je opravnén pfi plnéni této smlouvy vyuzivat sluzeb tfetich osob, za jejichz pInéni
vSak nese plnou odpovédnost.

Zavérecna ustanoveni

Obé smluvni strany prohlasuji, Ze jednotlivé Clanky této smlouvy jsou dostateCné z hlediska
naleZitosti pro vznik smluvniho vztahu, a Ze bylo vyuzito smluvni volnosti stran a tato smlouva se
uzavira urCité, vazné a srozumitelné. Smluvni strany se dohodly, Ze jejich zavazkovy vztah se
fidi ob€anskym zékonikem.

Tuto smlouvu Ize ménit nebo doplfiovat pouze formou oboustranné podepsanych Eislovanych
dodatku.

Poskytovatel prohlaSuje a odpovida za to, Zze ma opravnéni k podnikani v rozsahu pInéni této
smlouvy a Ze pfi poskytovani servisni podpory bude postupovat s odbornou péci a odpovida za
to, ze realizaci této smlouvy nejsou dotéena prava jinych osob. VeSkera odpovédnost z toho
vyplyvajici jde k tizi poskytovatele. Poskytovatel odpovida za $kodu zplsobenou porusenim jeho
povinnosti nebo zplsobenou jeho ¢innosti.

Tato smlouva vstupuje v platnost dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti
nabyva dne 14.12.2023.
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15.5 Tato smlouva se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

15.6 Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Priloha €. 1 Maintenance systému SIEM
Priloha €. 2 Kontaktni osoby
Priloha €. 3 Kyberneticka bezpecnost
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Zajisténi opatreni v oblasti informacni a kybernetické bezpecnosti

»~Smluvni zajisténi opatfeni v oblasti informacni a kybernetické bezpecCnosti ve smyslu § 8, odst. 2
vyhlasky €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ve znéni pozdejSich predpisd”

1k

1.1

1.2

1.3

2.1

2.2

2.3

24
2.5

2.6

2.7

3.1

3.2

3.3

Preambule

Poskytovatel bere na védomi, Ze je vyznamnym dodavatelem dle § 2 pism.n) vyhlasky
o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceské republiky, statni
podnik (RLP CR, s. p.), ktery je spravcem informaénich a komunikagnich systému kritické
informacni infrastruktury.

Informacénim/komunikaénim systémem, k némuz se vztahuje role vyznamného dodavatele, je:
SIEM.

Poskytovatel se zavazuje dodrZovat poZadavky systému Fizeni bezpecnosti chranénych
informaci uvedené v této pfiloze smlouvy a bezpecnostnich pravidlech distribuovanych v souladu
s Cl. 4 této pfilohy smlouvy.

Definice pojmu

+Aktivem“ se rozumi souhrn informaci a sluzeb, které jsou nezbytné pro provozovani
informacénich/komunikacnich systému uvedenych v &l. 1.2 této pfilohy smlouvy.

.Bezpecnostnim incidentem“ se rozumi naruSeni bezpecnosti chranénych informaci
v informacnich/komunikacnich systémech uvedenych v ¢l. 1.2 této pfilohy smlouvy.

.Bezpecnostnim opatfenim® je Ukon, jehoz cilem je zajisténi bezpecnosti chranénych informaci
v informaénich/komunikacnich systémech uvedenych v¢l. 1.2 této pfilohy smlouvy, jeho
dostupnosti a spolehlivosti v kybernetickém prostoru.

.Bezpecnostni politikou“ je soubor zasad a pravidel, které urcuji zplsob zajisténi ochrany aktiv.

.Bezpecnostni udalosti“ takova udalost, ktera mlize zplsobit naruseni bezpecnosti chranénych
informaci v informacénich/komunikacnich systémech uvedenych v ¢l. 1.2 této pfilohy smlouvy.

.Poskytovatelem* poskytovatel dle smlouvy, ktery je zaroven vyznamny dodavatel dle § 2 pism.
n) vyhlasky o kybernetické bezpecnosti.

LKritickou informacéni infrastrukturou® prvek nebo systém prvk( nezbytny pro provozovani
informacénich/komunikacnich systému uvedenych v &l. 1.2 této pfilohy smlouvy.

Bezpeénost chranénych informaci

Poskytovatel je povinen zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro
zajisténi bezpecnosti informacnich/komunikaénich systémt uvedenych v &l. 1.2 této pfilohy
smlouvy a vést o nich bezpe&nostni dokumentaci.

Vychodiskem pro nastaveni bezpecnostnich opatfeni jsou pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon o kybernetické bezpecnosti),
ve znéni pozdé&jSich predpist, vyhlasky o kybernetické bezpeénosti, pfipadné norem CSN
ISO/IEC 27001.

Provadéni bezpecnostnich opatfeni u poskytovatele ovéfuje objednatel postupem dle ¢l. 8 této
pfilohy smlouvy nebo platnym certifikatem ISO/IEC 27001, pfipadné jinym zavedenym a platnym
mezinarodné uznavanym systémem fizeni bezpecnosti informaci u poskytovatele.
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4. Dodrzovani bezpecnostni politiky objednatele

41

4.2

4.3

4.4

Poskytovatel je povinen dodrZzovat Bezpec€nostni pravidla pro vyznamné dodavatele objednatele,
ktera jsou uvedena na nasledujici webové strance:

https://www.rlp.cz/content/documents/Bezpecnostni_pravidla pro vyznamne dodavatele.pdf

(dale jen ,bezpecnostni pravidla“). Poskytovatel timto potvrzuje, Ze se s bezpe&nostnimi
pravidly seznamil a souhlasi s nimi.

Objednatel prostfednictvim manazera kybernetické bezpecnosti do 10ti dnl od U€innosti této
smlouvy oznami poskytovateli detaily bezpecnostnich standardi objednatele, a to
prostfednictvim elektronicky podepsaného emailu.

Objednatel muze bezpecénostni pravidla po uzavieni smlouvy ménit, a to v souvislosti se zménami
pravnich pfedpist, rozhodnutimi nebo varovanimi Narodniho uUfadu pro kybernetickou
a informacni bezpecnost, rozhodnutimi dalSich spravnich Gfadld nebo plnénim napravnych
opatfeni vyplyvajicich ze statniho dozoru. Zmény bezpecnostnich pravidel budou distribuovany
elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny do
formatu pdf a podepsany manazerem kybernetické bezpecnosti minimalné uznavanym
elektronickym podpisem (v souladu s elIDAS) ¢i datovou schrankou nebo pisemnou (listinnou)
formou s podpisem manazera kybernetické bezpecnosti, a to prostfednictvim drzitele postovni
licence s potvrzenim o doruceni na adresu manazera kybernetické bezpecnosti poskytovatele.
V pfipadé, ze poskytovatel do 10 pracovnich dni od doru€eni oznameni o zméné nevyjadfi
s provedenou zménou nesouhlas, plati, Ze se zménou souhlasi a je povinen dodrzovat takto
upravena bezpecnostni pravidla.

Poskytovatel zajisti u vSech svych pracovnikl, ktefi se podileji na plnéni povinnosti dle této
pfilohy smlouvy prokazatelné seznameni s bezpecnostnimi pravidly.

5. Rizeni zmén

5.1

5.2

5.3

54

5.5

6.

6.1

Poskytovatel je povinen fidit rizika souvisejici s plnénim dle smlouvy. Na vyzadani manazera
kybernetické bezpecnosti objednatele nebo osob provadéjicich kontrolni €innost dle &l. 8 této
pfilohy smlouvy je povinen zpusob fizeni téchto rizik dolozit.

Poskytovatel bere na védomi, Ze objednatel pfi provadéni zmén postupuje v souladu s § 11
vyhlasky o kybernetické bezpecénosti.

U vyznamnych zmén provadi objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem
RAMSES.

Poskytovatel poskytne objednateli nezbytnou soucinnost a bude napomocen pfi fizeni zmén,
zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpecnostnich opatfeni
provadénych osobami uréenymi objednatelem. Takovou soucinnost je poskytovatel povinen
zajistit i u svych poddodavateld.

Poskytovatel, ktery v ramci svého feSeni nezbytného pro poskytovani sluzeb dle smlouvy vyuzije
technické nebo programové prostfedky spole€nosti Huawei Technologies Co., Ltd. nebo ZTE
Corporation, véetné jejich dcefinych spole€nosti, v pribéhu zadavaciho Fizeni objednateli
predlozil analyzu rizik zpracovanou v souladu s metodikou Narodniho Ufadu pro kybernetickou
bezpecénost.

Informacni povinnost

Poskytovatel bezodkladné informuje objednatele prostfednictvim manazera kybernetické
bezpecénosti, pokud zjisti naruSeni bezpecnosti chranénych informaci v dusledku kybernetické
bezpeénostni udalosti a poskytne objednateli dostate¢né informace, které umozni odstranit
nasledky takové udalosti, vysetfit ji a ohlasit ji Narodnimu Gfadu pro kybernetickou bezpecnost
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6.4
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v souladu s pozadavky vyhlasky o kybernetické bezpecnosti. Poskytovatel je povinen pfi téchto
Ukonech spolupracovat a pfijmout finanéné pfimérené kroky, které si objednatel vyzada.

Poskytovatel prostfednictvim manazera kybernetické bezpecCnosti pribézné a bezodkladné
informuje objednatele o vSech jemu znamych vyznamnych a kritickych hrozbach a
zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych objednatelem.

Poskytovatel prostfednictvim manazera kybernetické bezpecCnosti objednatele bezodkladné
informuje objednatele o vyznamné zméné ovladani poskytovatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuzivanych poskytovatelem k plnéni podle smlouvy s objednatelem. Ma se za
to, Ze vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zakona
€. 90/2012, Sb., o obchodnich spole€nostech a druZstvech (zakon o obchodnich korporacich),
ve znéni pozdéjSich predpisu.

PodrobnéjSi podminky ohlaSovani a klasifikace udalosti jsou uvedeny v bezpe&nostnich
pravidlech.

7. Poddodavatelé

71

7.2

{.3

74

Poskytovatel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona ¢&. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjsich pfedpist, pfedem pisemné informuje o umyslu
vyuzit poddodavatele, kterého neoznamil v prib&hu zadavaciho fizeni, v€etné jeho identifikace
a detail( ¢innosti, které ma poddodavatel provadét a zpfistupfiovanych dat. Identifikacni udaje
poddodavatelu, ktefi se po uzavieni smlouvy zapoji do plnéni vefejné zakazky, pfedmét Cinnosti,
které ma poddodavatel provadét a zpfistupfiovana data, je poskytovatel povinen objednateli sdélit
pfed zahajenim plnéni ze strany dotyéného poddodavatele.

Pokud poskytovatel sjedna s poddodavatelem provadéni €innosti nebo zpfistupriovani dat ve
smyslu této pfilohy smlouvy, je povinen uzavfit s poddodavatelem smlouvu nebo jiny pravni akt,
jez zaklada stejna prava a povinnosti ve vztahu k informacni a kybernetické bezpecénosti jako jsou
stanovené v této pfiloze smlouvy. Jedna se zejména o poskytnuti dostatecnych zaruk pro
provedeni vhodnych technickych a organizacnich opatfeni tak, aby zpracovani odpovidalo
pozadavkim vyhlasky o kybernetické bezpecnosti.

Ve vztahu ke kazdému poddodavateli, poskytovatel:

a) vynalozi veSkeré pfimé&fené usili, aby provéfil, Ze poddodavatel poskytuje uroven
ochrany v oblasti informacni a kybernetické bezpecnosti, jeZ je vyzadovana smlouvou;

b) zajisti, aby pfi fetézeni poddodavatelll byla vzajemna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici
podminky, které nabizeji alespon stejnou uroven ochrany jako ty, které jsou uvedeny
ve smlouvé a splfuji pozadavky pfislusnych pravnich pfedpist vztahujicich se ke
smluvnimu plnéni;

c) poskytne na vyzadani objednateli kopie vybranych ¢asti smluv s poddodavateli (nebo
obdobné podklady) relevantnich pro plnéni smlouvy;

d) zaijisti v rozsahu jeho €innosti, aby kazdy poddodavatel pinil povinnosti vyplyvajici ze
smlouvy, které se vztahuji na ochranu v oblasti informacni a kybernetické bezpecnosti
provadénou timto poddodavatelem, jako by byl stranou této smlouvy namisto
poskytovatele.

V pfipadé, Ze soucasti uzavirané dohody s poddodavateli ¢i mezi poddodavateli je poskytnuti
bezpecnostnich pravidel, je poskytovatel povinen o této skuteCnosti informovat objednatele
predem. Objednatel je opravnén do péti pracovnich dnG od doru€eni oznameni o nutnosti
poskytnuti bezpecnostnich pravidel poddodavatelim namitnout, ze poskytnuti bezpecnostnich
pravidel poddodavatelim neni nezbytné nutné nebo ze poskytnuti bezpecnostnich pravidel
konkrétnimu poddodavateli znamena pro objednatele bezpecCnostni riziko a nasledné
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poskytovateli poskytnuti téchto bezpecnostnich pravidel poddodavatelim nebo konkrétnimu
poddodavateli zakazat. V takovém pfipadé musi poskytovatel prokazat nezbytnou potfebu
poskytnuti téchto bezpecnostnich pravidel konkrétnimu poddodavateli nebo navrhnout vyuZiti
jiného poddodavatele. Jestlize objednatel tuto potfebu shleda divodnou nebo nevyhodnoti
nového poddodavatele jako bezpec€nostni riziko, povoli poskytnuti téchto bezpecnostnich
informaci konkrétnimu poddodavateli.

8. Kontrola

8.1

8.2

8.3

Poskytovatel zpFistupni na vyzadani vSechny informace nezbytné pro prokazani souladu s touto
pfilohou smlouvy a umozni a bude napomocen pfi auditech a inspekcich provadénych jakymkoli
auditorem povéfenym objednatelem. Takovou soucinnost je poskytovatel povinen zajistit i u
svych poddodavatel.

S pfiméfenym predstihem pfed zahajenim kontroly informuje objednatel poskytovatele o této
kontrole. Objednatel dale vynalozi pfiméfené usili, aby provadénim kontroly nedoslo ke vzniku
Skody, nadmérnému naruseni prostor, zafizeni, personalu a ¢innosti poskytovatele. Poskytovatel
neni povinen pfi provadéni kontroly umoznit pfistup do svych prostor pouze v pfipadé, ze:

a) osoba provadséjici kontrolu nepfedlozi doklad totoznosti a povéfeni k provedeni
kontroly;

b) je kontrola provadéna mimo béznou pracovni dobu, ledaze kontrola pro splnéni svého
UCelu vyZaduje provedeni pravé mimo béznou pracovni dobu a kontrolujici predem
(v béZnou pracovni dobu) oznamil poskytovateli, Ze se jedna o takovy pripad.

Poskytovatel bere na védomi, Ze objednatel provadi periodické hodnoceni dodavatelt v souladu
s pozadavky normy CSN ISO/IEC 9001.
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