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Rizenl' letového provozu

Ceské republiky

SERVISNi SMLOUVA

,,Servisni podpora systému SIEM“

uzavfené podle ustanovenf § 1746 odst. 2 zékona 6. 89/2012 8b., obéanského zékoniku, ve znéni

pozdéjél'ch pfedpisfi (déle jen ,,obéansky za’konik“)

(déle jen ,,smlouva“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: Navigaém’ 787, 252 61 Jeneé

v -_——-_—

ICO: 49710371

DIC: CZ699004742

bankovni spojenl': CSOB, a.s. Praha 5, éislo Uétu 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfl'ku vedeném Méstskym soudem v Praze v oddI'Ie A, vlche 10771

(déle jen "objednate|")

AXENTA a.s.

se sidlem: Mlynské 326/13, Brno 602 00

zastoupené: Ing. Luka’éem Pfibylem, pfedsedou pfedstavenstva

ICO: 28349822

DIC: 0228349822

—_—---—

_-—

zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Brné v oddl'le B, vloice 5888

(déle jen "poskytovatel")

objednatel a poskytovatel déle také jako ,,smluvni strany“.
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Pfedmét smlouvy

Poskytovatel se zavazuje, ie 23 podminek stanovenych v této smlouvé a jejich piilohéch bude

objednateli poskytovat servisni podporu systému SIEM ve formé (i) maintenance systému SIEM

a (ii) odborné konzultace. System SIEM — rozepséno Security Incident and Event Management

(dale jen ,,system SIEM“) slouii k centralnimu sbéru systémovych a auditnich Iogfl z informaénich

systémfl objednatele. System SIEM je jednim ze zakladnich piliffi systému fizeni informaéni

bezpeénosti objednatele.

Servisni podpora obsahuje:

a) maintenance systému SIEM tj. servisni podpora vyrobce systému SIEM (bliiéi specifikace

této sluibyje uvedena v pfiloze c. 1 této smlouvy — maintenance systému SIEM),

b) odborné konzultace (emailem, telefonicky, nebo v sidle objednatele)

(dale spolu jako ,,servisni podpora“).

Objednatel se zavazuje zaplatit poskytovateli za sjednané plnéni cenu ve vYéi a za podminek

stanovenych v této smlouvé.

Cena a platebni podminky

Ceikova’ maximalni cena servisni podpory poskytovane na zakladé této smlouvy za dobu trvéni

této smlouvy je stanovena dohodou smluvnich stran dle zakona é. 526/1990 8b., 0 cenach ve

znéni pozdéjéich pfedpistl (dale jen ,,zékon o cena’ch“) a éini ééstku maximélné dohodnutou

smluvni ééstku ve vyéi

1.952.488,- K6 bez DPH

(slovyjedenmi|iondevétsetpadesatdvatisicétyfistaosmdesatosm korun éeskych bez DPH)

a sklédé se 2 nésledujicich poloiek:

. pauéalni platba za maintenance systému SIEM

. platba za odborné konzultace

 

Véechny ceny uvedené v této smlouvé jsou uvédény bez dané z pfidané hodnoty. K uvedenym

cenam za servisni podporu a odborné konzultace bude Liétovana pfisluéné DPH v souladu

se za'konem é. 235/2004 8b., 0 dani z pfidané hodnoty ve znéni pozdéjéich piepisfl (dale jen

,,zékon o DPH“).

vyée uvedené ceny jsou sjednény smluvnimi stranami jako pevné a zahmuji veékeré naklady

poskytovatele spojené s poskytovénim servisni podpory dle této smlouvy. Jakékoliv zmény cen

mohou bylt provedeny vyihradné ve formé pisemného dodatku ktéto smlouvé, podepsaného

obéma smluvnimi stranami.
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Platby objednatele za odborné konzultace budou provédény na zékladé faktur vystavenych

poskytovatelem vidy k poslednimu dni daného kalendéfniho mésice, ve kterém byla konzultace

poskytnuta, podle skuteéného mnoistvi vykézanych odbornych konzultaci vdaném mésici

odsouhlasenYch obéma smluvnimi stranami. Platba ve vyiéi roéni ceny za sluibu maintenance

systému SIEM bude hrazena vidy pfedem jednou rocné, a to na zakladé faktury vystavené

poskytovatelem k 15. 12. pfisluéného kalendafniho roku

Splatnost jednotlivych faktur se stanovuje na 30 kalendéfnich dni] ode dne obdrieni faktury

objednatelem. Faktura - dafiovy doklad musi splnovat veékeré néleiitosti dafiového dokladu dané

zékonem o dani z pfidané hodnoty, jinak bude poskytovateli vra’cena. Oprévnénym vrécem’m

faktury pFestava bézet thIta jeji splatnosti. Nova’ Ihflta splatnosti poéiné béiet a2 ode dne

doruceni opravené éi doplnéné faktury objednateli. Nedilnou souéasti faktury je oboustranné

odsouhlaseny V)’Ikaz odbornYCh konzultaci za pfisluéné obdobl’.

Kaida faktura s odvolanim na cislo této smlouvy objednatele uvedené v zahlavi této smlouvyjako

evidencni éislo RLP CR, s.p. vcetné véech pfl’loh musi byt zasléna bud’ v listinné podobé na

adresu sidla objednatele uvedené v clanku 1 této smlouvy, nebo elektronickou poétou z e—mailové

adresy poskytovatele:— na e-mailovou adresu objednatele:

—jinak bude vracena poskytovateli zpét.

Misto a zpflsob plnéni

Mistem provédéni servisni podpory dle této smlouvy je objekt IATCC, Navigacni 787, 252 61,

Jeneé.

Poskytovatel bere na védomi, 2e poiadované servisni podpora bude vykonavané v arealu IATCC

—jedna se 0 Nérodni integrované stfedisko Fizeni letového provozu, které jako vyznamna letecké

stavba slouii k zajiéténi bezpeénosti letového provozu. V této souvislosti je poskytovatel povinen

vénovat maximélni pozornost bezpecnosti pfi vyikonu prace, kvalité provedené cinnosti a

pouiitého materialu, jako i vaéru a kvalifikaci jednotlivych pracovnikfl vykonavajicich

poiadované préce pfi realizaci servisni cinnosti. Poskytovatel bere na védomi, 2e objekt IATCC

a jeho okoli je monitorovéno.

Servisni podpora je poskytovana prostFednictvim telefonu, e-mailu, vzdaleného VPN pfistupu

nebo osobné v misté instalace systému SIEM.

Kontaktni osoby pro 06er plnéni této smlouvyjsou uvedeny v pi'iloze c. 2 této smlouvy.

Servisni podpora bude poskytovéna v case:

 

 

Doba poskytovéni servisni podpory, tj.

maintenance systému SIEM a odborné 08:00 — 17:00 hod. v pracovni dny

konzuflace    

Garantovana doba odezvy na poZadavky objednatele je stanovena na 4 pracovni hodiny.

Ostatni poiadované casyjsou definovény v nésledujici tabulce:

 

[Kétt’ttmgt

emailové nebo telefonicka reakce experta na do 24 hodin

2adost objednatele o sluibu

 

odborné konzultace v misté plnéni nebo do 7 dni

vzdéleny pfistup     
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Zéruka a odpovédnost za vady

Objednatel ma prévo reklamovat zjiéténé vady kvality a rozsahu poskytované servisni podpory.

Nahlééeni rekiamace je moiné uéinit e-mailem, telefonem. Telefonni oznémeni musi byt

nésledné potvrzeno pisemné e-mailem.

Poskytovatel je povinen bez zbyteéného odkladu a bezplatné odstranit reklamovanou vadu

poskytované servisni podpory v zarucni dobé. Toto ustanoveni je bez omezeni platné po celou

dobu trvani této smlouvy.

Poskytovatel timto poskytuje objednateli zaruku na véechny sluiby uskuteénéné na zakladé této

smlouvy. Zérucni doba je stanovena vdélce 12 mésicfl a poéina béiet ode dne poskytnuti

servisni podpory. Za’ruéni doba bude pieruéena a piisluéné prodlouiena o dobu potfebnou

k odstranéni vady. Rozhodujicim datem je datum oznémeni vady a datum odstranéni vady po jeji

oprave.

Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenimi obcanského

zékoniku.

Povinnosti objednatele

Objednatel je povinen seznémit poskytovatele s pravidly a podminkami provozu systému SIEM.

Objednatel se zavazuje, 2e poskytne poskytovateli souéinnost nezbytné nutnou k Fadnému plnéni

této smlouvy. Za timto ucelem zejména umoini poskytovateli a jeho zaméstnancfim, popripadé

daléim fyzickYm osobém vykonévajicim praci vjeho prospéch, pristup na sva pracoviété pro 06er

provedeni servisni podpory.

Objednatel poskytne oprévnénym zaméstnancum poskytovatele vzdéleny pfistup a VPN spojeni

ke spravovanému systému prostrednictvim IP datové sité objednatele (CADIN) zaloieny na

definovanych pfistuponch oprévnénich. Za timto ucelem zaéle poskytovatel pfed vznikem

potfeby vzdéleného pfistupu objednateli seznam oprévnénych zaméstnancu, kteryIm ma bYt

vzdaleny pfistup umoZnén. Objednatel poskytne kaidému z oprévnénych zaméstnancu

poskytovatele oproti jejich podpisu RSA SecureID token generujici jednorézové pfistupové kédy

pro zajiéténi sekundarni autentizace. Pokud se tak dohodnou kontaktni osoby smluvnich stran

uvedené v pfiloze c. 2 této smlouvy, muie byt sekundarni autentizace Feéena misto RSA Secure

ID tokenu zasilanim jednorézovych pfistupovych kédu prostrednictvim SMS. V takovém pfipadé

poskytne poskytovatel objednateli take’ mobilni telefonni cisla opravnénych zaméstnancfl.

Seznam opravnénych zaméstnancfl poskytovatele (véetné mobilnich telefonnich éisel v pfipadé

ovéfovani prostrednictvim jednorazového kédu zaslaného pfes SMS) mflie byt

poskytovatelem (":33 0d casu ménén, nicméné kaidé takové zména musi byt neprodlené

oznémena kontaktni osobé objednatele uvedené v priloze 6.2 této smlouvy. Komunikace mezi

kontaktnimi osobami uvedenymi v priloze 6.2 této smlouvy dle tohoto odstavce bude probihat

elektronickou (digitalni) formou, a to e-mailovou zpravou, kde prilohy musi byt pfevedeny do

formétu pdf a podepsény minimalné uznavanym elektronickym podpisem (v souladu s elDAS), 6i

datovou schrankou, nebo pisemnou (listinnou) formou prostfednictvim driitele poétovni licence.

Objednatel je povinen provozovat podporované systémy zaékotenou obsluhou vsouladu

s technickou dokumentaci a pokyny poskytovatele.

Objednatel je povinen nahlasit poskytovateli jakoukoliv zavadu na systému SIEM, a to bez

zbyteéného odkladu po jejim zjiéténi. Ohlaéeni je moZné uéinit e-mailem nebo telefonem.

Telefonni oznémeni musi byt nésledné potvrzeno pisemné e-mailem.

Povinnosti poskytovatele

Poskytovatel je povinen v pripadé poti’eby zvolit optimalni model servisni podpory tak, aby byl

spinén poZadavek objednatele na servisni podporu definovanou touto smlouvou.
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Podrobné parametry pro maintenance systému SIEM jsou uvedeny v pfiloze c. 1 této smlouvy.

Poskytovatel je odpovédny za to, 2e servisni podpora bude poskytovéna FadnyIm zpusobem a

v souladu s platnYmi obecné zavaznymi pravnimi predpisy, vcetné zékona c. 121/2000 8b., 0

pravu autorském, o pravech souvisejicich s prévem autorskym a o zméné nékterych zékom‘i, ve

znéni pozdéjéich pfedpisu (date jen ,,autorsky zékon“). Jakékoliv (ijy vznikié poruéenim

platnych obecné zévaznych pra’vnich pfedpisfl jdou k tiii poskytovatele.

Poskytovatel se zavazuje respektovat pravidla a podminky objednatele tykajici se provozu

systému SIEM.

Poskytovatel jako zaméstnavatel pii poskytovani servisni podpory dle této smlouvy odpovida za

dodriovéni pfedpisfl BOZP a PO sv§Imi zaméstnanci, popripadé daléimi fyzickYmi osobami

vykonévajicimi praci vjeho prospéch, na pracoviéti objednatele. Veékeré ékody, které vzniknou

poruéenim téchto piedpisu zaméstnanci poskytovatele nebo daléimi fyzickYmi osobami

vykonavajicimi praci vjeho prospéch, jdou k tiii poskytovatele. Pokud poskytovatel svou éinnosti

zpusobi nebezpeci na pracoviéti objednatele, je povinen ho sam zabezpeéit a neprodlené 0 tom

informovat objednatele.

Poskytovatel je povinen p0 dobu poskytovéni servisni podpory dodriovat na pracoviéti

objednatele porédek, odstrafiovat na své naklady odpady a neéistotu a zajistit pracoviété

objednatele proti vniknuti nepovolanSIch osob.

Poskytovatel je jako zaméstnavatel odpovédny za dodriovéni pravidel objednatele pro VPN

piistup ke spravovanému systému, za ztra’tu RSA Secure ID token a je povinen nahradit veékerou

ékodu zpusobenou poruéenim téchto pravidel svymi zaméstnanci. Pravidla pro VPN pristup ke

spravovanému systému jsou uvedena na nésledujici webové strénce:

http://www.rlp.cz/obchod/dodavateIe/Stranky/PravidIaATM.aspx

Poskytovatel je povinen zajistit prostrednictvim odpovédné osoby prokazatelné seznameni véech

pracovniku provédéjicich cinnosti souvisejici s plnénim této smiouvy s pravidly objednatele dle

odst. 7.7 a 7.13 te'to smlouvy.

Poskytovatel je povinen vest zaznamy o rozsahu provedeny/ch praci v ramci servisni podpory.

Poskytovatel predéva vysledky své cinnosti objednateli elektronickou poétou, telefonicky nebo

pii nutnosti instalovat vysledky éinnosti na systému SIEM objednatele pfimo v misté plnéni.

Poskytovatel je povinen knahradé ékody zpflsobené poruéenim jeho povinnosti nebo

zpusobenou jeho cinnosti.

Poskytovatel je povinen mit zavedeny postupy a pravidla pro softwarové cinnosti, dokumentaci,

konfiguracni management, management kvality a bezpeénosti v souvislosti s vykonem servisni

podpory. Dodriova’ni téchto povinnosti je oprévnén objednatel kontrolovat, a to i u poskytovatele.

Poskytovatel je jako zaméstnavatel odpovédny za dodriovani bezpeénostnich pravidel pro

vyznamné dodavateie objednatele a je povinen nahradit veékerou ékodu zpusobenou

poruéenim téchto pravidel svymi zaméstnanci. Bezpecnostni pravidla pro vyznamné dodavateie

jsou uvedena na nésledujici webové strance:

https://www.rlp.cz/content/documents/Bezpecnostni pravidla p'ro vvznamne dodavatelepdf

Vzhledem ktomu, 2e poskytovatel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2,

pism. n) vyhlaéky ('3. 82/2018 8b., 0 bezpeénostnich opatrenich, kybernetickyIch bezpeénostnich

incidentech, reaktivnich opatrenich, néieiitostech podani v oblasti kybernetické bezpeénosti

a Iikvidaci dat (vyhlééka o kybernetické bezpeénosti), smluvni strany se dohodly, fie nedilnou

souéasti této smlouvy je piiloha c. 3, které obsahuje poiadavky prilohy c. 7 vyhlééky o

kybernetické bezpecnosti (tj. informace tykajici se bezpecnostnich opatfeni pro smluvni vztahy

vaznamnymi dodavateli). Poskytovatelje povinen plnit povinnosti stanovene’ touto pfilohou

c. 3 smlouvy. Kontaktni Udaje manaieru kybernetické bezpeénosti piedaji druhé smluvni strané

kontaktni osoby uvedené v pfiloze c. 2 této smlouvy. Tyto kontaktni L'Jdaje/osoby mohou bYt (":83

0d éasu ménény, nicméné kaidé takova zména musi byt druhé smluvni strané neprodlené

5
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ozna’mena prosti‘ednictvim kontaktnich osob uvedenych v pfiloze c. 2 této smlouvy. Komunikace

ohledné kontaktnich Udajfl manaiera kybernetické bezpecnosti bude mezi uvedenymi

kontaktnimi osobami probihat elektronickou (digitélni) formou, a to e-mailovou zprévou, kde

piilohy musi byt pievedeny do formatu pdf a podepsény minimalné uznavanym elektronickym

podpisem (v souladu s elDAS) 6i datovou schrénkou nebo pisemnou (listinnou) formou, a to

prostfednictvim driitele poétovni licence 5 potvrzenim o doruceni.

Smluvni pokuta

Smluvni strany sjednévaji pro pripad poruéeni smluvnich povinnosti smluvni pokuty.

V pi'ipadé, 2e poskytovatel nedodrii éasy definované v odst. 4.6 a 4.7 této smlouvyje objednatel

opravnén na poskytovateli poiadovat smluvni pokutu ve vyiéi 5 000,- Kc': za kaidy zapocaty

den/hodinu prodleni.

V pfipadé poruéeni pravidel pro pouiivéni SecureID tokenu (viz odst. 7.7) je objednatel opravnén

na poskytovateli poiadovat smluvni pokutu ve vyéi a2 100 000,- Kc": za kaidyjednotlivy pfipad.

Vpripadé, 2e poskytovatel poruéi povinnost mléenlivosti dle clanku 12 niie je objednatel

opravnén poiadovat zaplaceni smluvni pokuty ve v37§i 1.000.000 Kc.

Pokud poskytovatel poruéi podminky reiimu vstupu a vjezdu vozidel do objektfl a na pozemky

objednatele uvedené v odst. 14.6 této smlouvy, je objednatel opravnén poiadovat smluvni pokutu

ve vyéi 10.000,- Kc": za kaideednotlivy pripad poruéeni.

Pokud poskytovatel poruéi podminky zabezpeéeni koncové pracovni stanice stanovené

v bezpeénostnich pravidlech oznamovanych dle odst. 4 prilohy c. 3 smlouvy, je objednatel

oprévnén poiadovat smluvni pokutu ve vyéi 20.000,- Kc za kaideednotlivy pripad poruéeni.

Pokud poskytovatel poruéi ohlaéovaci povinnost v oblasti bezpecnostnich udélosti/incidentfl

stanovenou v bezpeénostnich pravidlech oznamovanych dle odst. 4 prilohy c. 3 této smlouvy, je

objednatel oprévnén poiadovat smluvni pokutu ve vyiéi 100.000,~ Kc za kaidy jednotlivy piipad

poruéeni.

Pokud poskytovatel nezajisti v urceném terminu realizaci napravnych opatreni vyplyvajicich

ze zakaznického auditu provedeného dle podminek popsanych v clanku 8 prilohy c. 3 smlouvy

a dale upfesfiované v bezpeénostnich pravidlech oznamovanych dle odst. 4 piilohy c. 3 smlouvy,

je objednatel oprévnén poiadovat smluvni pokutu ve vyéi 50.000,- Kc za kaideednotlivy pripad

poruseni.

Smluvni pokuty podle této smlouvy jsou splatné do 30 dni] od doruceni pisemné vyzvy k jejich

unradé smluvni strané povinné k jejich zaplaceni.

Odchylné 0d § 2050 obcanského zakoniku se strany dohodly, 2e sjednanijakékoli smluvni pokuty

se nedotS/ka préva na na’hradu ékody vzniklé z poruéeni povinnosti, ke kterému se smluvni pokuta

vztahuje, a narok na néhradu ékody muie byt uplatnén neza’visle na smluvni pokuté a v plné vyéi.

Néhrada majetkové a nemajetkové ujmy

Pro nahradu majetkové ujmy (ékody) a nemajetkové L'ijy plati prisluéna ustanoveni obéanského

zakoniku. Majetkové ujma se nahrazuje vpenézich, nedohodnou-li se strany vkonkrétnim

piipadé jinak. Smluvni strany prohlaéuji, 2e dojde-Ii poruéenim povinnosti poskytovatele ke

vzniku i‘ijy na povésti nebo obchodni firmé objednatele (:i kjiné nemajetkové ujmé, uhradi

poskytovatel objednateli i priméfené zadostiucinéni.
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10.

10.1

10.2

10.3

10.4

10.5

10.6

10.7

11.

12.

12.1

Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je oprévnéna okamiité odstoupit od te’to smlouvy v piipadé, 2e

druhé smluvni strana podstatné poruéi své povinnosti vyplyvajici z této smlouvy. Odstoupeni 0d

smlouvy musi bYt provedeno pisemné s uvedenim jeho dfivodu.

Objednatel je oprévnén okamiité odstoupit od této smlouvy v pfipadé, 2e poskytovatel:

a) je v prodleni se zahéjenim odstrar'iovani rédné nahlaéené zévady systému p0 dobu deléi nei

120 hodin oproti poiadovanym éasflm dle odst. 4.7 nebo

b) opakované a pres pisemné upozornéni poruéuje své povinnosti vyplyvajici z clanku 7 této

smlouvy.

c) poskytovatel poruéil ustanoveni pfilohy é. 3této smlouvy nebo bezpeénostnich pravidel

oznamovanych dle prilohy c. 3 této smlouvy.

Poskytovatel je opravnén okamiité odstoupit od této smlouvy v pfipadé, ie objednatel:

a) je v prodleni se zaplacenim radné vystavené faktury deléim nei 30 dni: nebo

b) opakované poruéuje své povinnosti vyplyvajici z élénku 6 te’to smlouvy.

Objednatel je od této smlouvy opravnén odstoupit vpfipadé vvznamne zmény kontroly

nad poskytovatelem nebo zméné kontroly nad zésadnimi aktivy vyuiivanymi

poskytovatelem k plnéni podle smlouvy, priéemi vvznamnou zménou kontroly se rozumi zména

ovladajici osoby dle § 74 a nésl. zékona 6. 90/2012 8b., oobchodnich spoleénostech a

druistvech (zakon o obchodnich korporacich), ve znéni pozdéjéich predpisu.

Kterakoliv ze smluvnich stran je dale opravnéna odstoupit od této smlouvy, pokud druhé smluvni

strana je v Upadku ve smyslu zakona 63. 182/2006 8b., 0 upadku a zpusobech jeho Feéeni, ve

znéni pozdéjéich pfedpisfil.

V pripadé Odstoupeni kterékoliv ze smluvnich stran od této smlouvy, konéi platnost a L'Jéinnost

této smlouvy dnem doruceni pisemného oznameni o Odstoupeni od této smlouvy doporuéenyIm

dopisem prostrednictvim driitele poétovni licence.

V pfipadé Odstoupeni 0d této smlouvy budou vyrovnany na’roky obou smluvnich stran tak, aby

nedoélo k bezduvodnému obohaceni ani jedné smluvni strany.

Vyééi moc

Smluvni strany se osvobozuji 0d odpovédnosti za casteéné nebo Uplné nesplnéni smluvnich

zavazku, jestliie se tak prokazatelné stalo v dflsledku vyééi moci. Za vyééi moc se pokladaji

okolnosti, které vznikly po uzavieni této smlouvy v dusledku stranami nepiedvidanYch a

neodvratitelnych udalosti, mimoradné povahy a maji bezprostfedni vliv na plnéni pfedmétu této

smlouvy. Nastanou-li VS/ée uvedené okolnosti, jsou obé smluvni strany povinny se neprodlené o

téchto okolnostech vzajemné informovat.

LhCIty pro plnéni povinnosti podle této smlouvy se prodluzuji o dobu, po kterou prokazatelné tn/é

okolnost vyluéujici odpovédnost.

JestliZe dfisledky vyplyvajici ze zasahu vyééi moci prokazatelné trvaji déle nei tri mésice, mflie

kterékoliv ze smluvnich stran od této smlouvy odstoupit.

Utajeni informaci

Obé smluvni strany se zavazuji povaiovat informace t)’Ikajici se pfedmétu plnéni, o ktechh se

dozvédély na zékladé této smlouvy nebo v souvislosti s touto smlouvou (dale jen ,,informace“),

za duvérné a zavazuji se zachovat mléenlivost o takovych skutecnostech, a to ai do doby, kdy

7
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12.2

12.3

12.4

12.5

12.6

12.7

12.8

13.

13.1

13.2

13.3

14.

14.1

se tyto informace stanou obecné znamymi, za piedpokladu, 2e se tak nestane poruéenim

povinnosti mléenlivosti.

Smluvni strany se dohodly uiivat stejny stupefi ochrany pr‘ed prozrazenim takovych predévanych

informaci tretim strana’m, jako pouiivaji pro ochranu svych vlastnich informaci stejné dflleiitosti.

Predani informaci se omezi na ty pracovniky obou stran, ktefi se bezprostredné podileji na

servisni podpofe podle této smlouvy.

Poskytnuté informace budou pouiity pouze k plnéni zavazkt‘] smluvnich stran podle podminek

této smlouvy.

Omezeni rozmnoiovéni, prozrazeni, zpfistupnéni tfetim straném a uziti informaci nekonci po

uplynuti doby trvéni této smlouvy nebo jejim piedéasnym ukoncenim, pokud nenastane nékteré

z nasledujiciho:

- informace je verejné pristupné nebo se pozdéji stane vefejné pfistupnou jinak nei

poruéenim této smlouvy, nebo

. informace je poskytnuta tfeti stranou bez obdobnych omezeni dflvérnosti ve vztahu

k pouiiti informace tFetI’ stranou a stranou této smlouvy, nebo

. k prozrazeni informace dojde na zékladé zévazného poiadavku nebo vyzvy statnich

uradfl, které k tomuto maji z titulu vykonu své pravomoci a pi‘lisobnosti oprévnéni, nebo

. informace musi nezbytné objednatel poskytnout Ufadu pro civilni letectvi pri Zédosti

o schvalovani systému k provozu.

Dale iédna ze smluvnich stran nezodpovidé za rozmnoiovani, zverejnéni nebo pouiiti

informace, jei ji byla prozrazena, pokud takova informace byla strané znéma pied prozrazenim,

nebo byla stranou nezévisle vyvinuta na'sledné p0 takovém prozrazeni, nebo byla stranou legélné

ziskéna od treti strany bez zavazku dt‘ivérnosti.

Poskytovatel bude povaZovat za dCIvérné informace i véechna data, které jsou uchovévana

v systémech a programech objednatele, a to i po neomezenou dobu po ukonéeni platnosti této

smlouvy. Takové informace éi data nesmi poskytovatel iaan/m zpfisobem zpfistupnit jakékoliv

treti osobé bez pisemného svoleni objednatele.

Poskytovatel se zavazuje provadét servisni podporu systému objednatele a zajiét‘ovat sluiby dle

této smlouvy tak, aby nedoélo zavinénim poskytovatele ke ztraté dat objednatele. Dojde—Ii

zavinénim poskytovatele ke ztraté dat objednatele, odpovida poskytovatel za ékodu tim

zpfiisobenou.

Poskytovatel povaiuje za duvérne informace i véechna data, které jsou uchovévana v systémech

a programech objednatele, a to i po neomezenou dobu p0 ukonéeni platnosti této smlouvy.

Takové informace (3i data nesmi poskytovatel iadnym zpflsobem zpfistupnitjakékoliv treti osobé.

Doba trvéni smlouvy

Tato smlouva se uzavira na dobu urcitou od 14.12.2023 do 14.12.2025.

Doba trvéni této smlouvy mi‘Jie bylt ukoncena pisemnou dohodou obou smluvnich stran.

Obé smluvni strany jsou oprévnény ukoncit smlouvu vyipovédi, a to i bez uvedeni dflvodu,

s vypovédni dobou 3 mésice, které zacne plynout prvniho dne kalendérniho mésice nésledujiciho

po doruéeni vypovédi druhé smluvni strané.

Ostatni ujednani

Poskytovatel prohlaéuje, 2e je dostateéné pojiétén pro pripad odpovédnosti za ékodu zpflsobenou

jeho cinnosti jinym osobam.
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14.2

14.3

14.4

14.5

14.6

14.7

15.

15.1

15.2

15.3

15.4

Bezpeénost v civilnim letectvi

Poskytovatel podpisem této smlouvy bere na védomi, 2e nenl opravnén sdélovat ci jakkoliv éii‘it

informace, kterymi by mohla byt naruéena bezpeénost v civilnim letectvi, a to z duvodu

poiadavkfii na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z pfisluénych pravnlch

predpisfii (zejména Letecky predpis L 17), a které uklédaji poskytovatelCIm letovych provoznich

sluieb pfijmout takové adekva’tni opatieni, na zékladé kterych bude zajiéténa ochrana civilniho

letectvi pied protipravnimi ciny. Poskytovatel nesmi zejména jakkoliv reprodukovat a dale éirit

informace, o nichi se dozvédél v souvislosti s plnénim této smlouvy.

Uverejnovéni

Poskytovatel bere na védomi, ie objednatel je povinen uvefejnit tuto smlouvu ve smyslu za’kona

c. 340/2015 8b., 0 zvléétnich podminkach 06innosti nékterych smluv, uvefejfiovani téchto smluv

a o registru smluv (zékon o registru smluv), ve znéni pozdéjéich pfedpisi’i. Poskytovatel bere dale

na védomi, 2e objednatel je povinen poskytnout informace podle zékona c. 106/1999 8b.,

0 svobodném pristupu k informacim, ve znéni pozdéjéich predpisu.

Obchodni tajemstvi

Podle § 504 obéanského zakoniku jsou obchodnim tajemstvim kalkulace ceny obsaiena

v tabulce v odst. 3.1 této smlouvy.

Ochrana osobnich Udajti

Objednatel i poskytovatel respektuji pravidla o ochrané osobnich Udajl‘] dle naiizeni Evropského

parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti

se zpracovénim osobnich Udaji] a o volném pohybu téchto Udajfi a o zruéeni smérnice 95/46/ES

(obecné narizeni o ochrané osobnich ddaju), tj. narizeni GDPR, a daléich obecné zévaznych

Udajti na strané objednatele jsou k dispozici na webonch

strankéch https://www.rlp.cz/cateqorvsb?CatCode=A5

Vstup externich subjektfi do arealu a objekti‘J objednatele.

Poskytovatel je povinen dodriovat pravidla vstupu externich subjektfl do areaICI a objektl‘]

objednatele. Povinnosti poskytovatele tYkajici se vstupu externich subjektu do areall‘] a objektl‘ll

objednatele jsou uvedeny na nésledujici webové strance

https://www.r|p.c7Jcateqorvsb?CatCode=A9

Poskytovatel je oprévnén pri plnéni této smlouvy vyuiivat sluieb tretich osob, za jejichi plnéni

véak nese plnou odpovédnost.

Zévéreéné ustanoveni

Obé smluvni strany prohlaéuji, 2e jednotlivé cla'nky této smlouvy jsou dostateéné z hlediska

néleiitosti pro vznik smluvniho vztahu, 3 2e bylo vyuiito smluvni volnosti stran a tato smlouva se

uzavira urcité, vainé a srozumitelné. Smluvni strany se dohodly, 2e jejich zévazkovy vztah se

Fidi obcanskym zékonikem.

Tuto smlouvu Ize ménit nebo doplfiovat pouze formou oboustranné podepsanych cislovanych

dodatkfl.

Poskytovatel prohlaéuje a odpovida za to, ie ma oprévnéni k podnikéni v rozsahu plnéni této

smlouvy a 2e pfi poskytovéni servisni podpory bude postupovat s odbornou péci a odpovidé za

to, ie realizaci této smlouvy nejsou dotéena préva jinSIch osob. Veékera odpovédnost z toho

vyplWajicijde k tiii poskytovatele. Poskytovatel odpovida za ékodu zpflsobenou poruéenim jeho

povinnosti nebo zpflsobenou jeho cinnosti.

Tato smlouva vstupuje v platnost dnem jejiho podpisu obéma smluvnimi stranami a L'Jéinnosti

nabWé dne 14.12.2023.
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15.5 Tato smlouva se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

15.6 Nedilnou soucasti této smlouvyjsou nasledujici pfilohy:

Priloha c. 1 Maintenance systému SIEM

Piiloha c. 2 Kontaktni osoby

Piiloha c. 3 Kybernetické bezpecnost
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Pfi/oha 6. 3 ke smlouvé 6. 217/2023/PS/036

Zajiéténi opati'eni v oblasti informaéni a kybernetické bezpeénosti

,,Smluvni zajiéténi opatfeni v oblasti informaéni a kybernetické bezpecnosti ve smyslu § 8, odst. 2

vyhlaéky 6. 82/2018 8b., 0 bezpecnostnich opati‘enich, kybernetickyIch bezpeénostnich incidentech,

reaktivnich opatienich, néleiitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlééka

o kybernetické bezpecnosti), ve znéni pozdéjéich predpisu“

1.

1.1

1.2

1.3

2.1

2.2

2.3

2.4

2.5

2.6

2.7

3.1

3.2

3.3

Preambule

Poskytovatel bere na védomi, ie je vvznamnym dodavatelem dle §2 pism.n) vyhlééky

o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceske’ republiky, sta’tni

podnik (RLP CR, 3. p.), ktery je spravcem informacnich a komunikaénich systému kritické

informaéni infrastruktury.

Informaénim/komunikaénim systémem, k némui se vztahuje role vvznamného dodavateie, je:

SIEM.

Poskytovatel se zavazuje dodriovat poiadavky systému Fizeni bezpeénosti chrénénYch

informaci uvedené v této pfiloze smlouvy a bezpeénostnich pravidlech distribuovanYch v souladu

3 cl. 4 této pfilohy smlouvy.

Definice pojmfl

,,Aktivem“ se rozumi souhrn informaci a sluieb, které jsou nezbytné pro provozovéni

informacnich/komunikacnich systémfl uvedeny/ch v él. 1.2 této prilohy smlouvy.

,,Bezpeénostnlm incidentem“ se rozumi naruéeni bezpecnosti chranénych informaci

v informaénich/komunikacnich systémech uvedeny/ch v él. 1.2 této pillohy smlouvy.

,,Bezpeénostnim opatrenim“ je L’Jkon, jehoi cilem je zajiéténi bezpeénosti chranénych informaci

v informaénich/komunikaénich systémech uvedenych v ('21. 1.2 této prilohy smlouvy, jeho

dostupnosti a spolehlivosti v kybernetickém prostoru.

,,Bezpeénostni politikou“ je soubor zasad a pravidel, které uréuji zpflsob zajiéténi ochrany aktiv.

,,Bezpeénostnl udélosti“ takova udalost, které mfiie zpusobit naruéeni bezpeénosti chranénych

informaci v informaénlch/komunikaénich systémech uvedeny/ch v cl. 1.2 této prilohy smlouvy.

,,Poskytovatelem“ poskytovatel dle smlouvy, ktery je zérovefi vvznamny dodavatel dle § 2 pism.

n) vyhlééky o kybernetické bezpeénosti.

,,Kritickou informaéni infrastrukturou“ prvek nebo systém prvku nezbytny pro provozovéni

informacnich/komunikacnich syste’mfl uvedenych v cl. 1.2 této pfilohy smlouvy.

Bezpeénost chranénych informaci

Poskytovatel je povinen zavést a provadét bezpecnostni opatreni v rozsahu nezbytne'm pro

zajiéténi bezpeénosti informacnich/komunikacnich systému uvedeny/ch vcl. 1.2 této prilohy

smlouvy a vest o nich bezpeénostni dokumentaci.

VSIchodiskem pro nastaveni bezpeénostnich opatfeni jsou poiadavky zékona é. 181/2014 8b.,

0 kybernetické bezpeénosti a o zméné souvisejicich zakonu (zékon o kybernetické bezpeénosti),

ve znéni pozdéjéich predpisu, vyhlééky o kybernetické bezpecnosti, pfipadné norem CSN

ISO/IEC 27001.

Provédéni bezpeénostnich opatreni u poskytovatele ovéfuje objednatel postupem dle 6|. 8 této

pi‘ilohy smlouvy nebo platnYm certifikétem ISO/IEC 27001, pripadné jinYm zavedenym a platnYm

mezinarodné uznévanYm systémem fizeni bezpeénosti informaci u poskytovatele.
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4. Dodriovéni bezpeénostni politiky objednatele

4.1

4.2

4.3

4.4

Poskytovatel je povinen dodriovat Bezpeénostni pravidla pro vyznamne' dodavateie objednatele,

které jsou uvedena na nésledujici webové strance:

https://www.rlp.cz/content/documents/Bezpecnostni pravidla pro vvznamne dodavatelep'df 

(dale jen ,,bezpeénostni pravidla“). Poskytovatel timto potvrzuje, ie se 3 bezpeénostnimi

pravidly seznamil a souhlasi s nimi.

Objednatel prostrednictvim manaiera kybernetické bezpeénosti do 10ti dnL‘i od ucinnosti této

smlouvy ozna’mi poskytovateli detaily bezpeénostnich standardCi objednatele, a to

prostrednictvim elektronicky podepsaného emailu.

Objednatel muie bezpecnostni pravidla p0 uzavfeni smlouvy ménit, a to v souvislosti se zménami

pravnich pfedpisfl, rozhodnutimi nebo varovanimi Narodniho Litadu pro kybernetickou

a informaéni bezpeénost, rozhodnutimi daléich spravnich urado nebo plnénim napravnych

opatfeni vyplyvajicich ze stétniho dozoru. Zmény bezpeénostnich pravidel budou distribuovany

elektronickou (digitalni) formou, a to e-mailovou zprévou, kde pfilohy musi bylt ptevedeny do

formatu pdf a podepsény manaierem kybernetické bezpeénosti minimélné uznavanym

elektronickym podpisem (v souladu s elDAS) 6i datovou schrankou nebo pisemnou (listinnou)

formou s podpisem manaiera kybernetické bezpe6nosti, a to prostfednictvim driitele poétovni

licence 3 potvrzenim o doruéeni na adresu manaiera kybernetické bezpeénosti poskytovatele.

V pfipadé, ie poskytovatel do 10 pracovnich dni od doruéeni oznameni o zméné nevyjédfi

s provedenou zménou nesouhlas, plati, 2e se zménou souhlasi a je povinen dodrzovat takto

upravena bezpeénostni pravidla.

Poskytovatel zajisti u véech svy/ch pracovnikt‘], ktefi se podileji na plnéni povinnosti dle této

pfilohy smlouvy prokazatelné seznameni s bezpeénostnimi pravidly.

5. Rizeni zmén

5.1

5.2

5.3

5.4

5.5

6.

6.1

Poskytovatel je povinen Fidit rizika souvisejici s pinénim dle smlouvy. Na vyiadani manaiera

kybernetické bezpeénosti objednatele nebo osob provédéjicich kontrolni 6innost dle 6|. 8 této

pfilohy smlouvy je povinen zpflsob Fizeni téchto rizik doloiit.

Poskytovatel bere na védomi, 2e objednatel pi'i provadéni zmén postupuje v souladu 5 § 11

vyhlééky o kybernetické bezpeénosti.

U vvznamnYCh zmén provédi objednatel analyzu rizik v souladu s metodikou CRAMM, néstrojem

RAMSES.

Poskytovatel poskytne objednateli nezbytnou souéinnost a bude napomocen pti iizeni zmén,

zejména pfi pravidelném hodnoceni rizik a kontrole zavedeny/ch bezpecnostnich opatfeni

provadénych osobami urcenymi objednatelem. Takovou soucinnost je poskytovatel povinen

zajistit i u svych poddodavatelfl.

Poskytovatel, ktery v rémci svého i'eéeni nezbytného pro poskytovéni sluieb clle smlouvy vyuiije

technické nebo programové prostredky spoleénosti Huawei Technologies Co., Ltd. nebo ZTE

Corporation, vcetné jejich dcefinych spoleénosti, v prubéhu zada’vaciho rizeni objednateli

predloiil anaIyIzu rizik zpracovanou v souladu s metodikou Narodniho Ufadu pro kybernetickou

bezpecnost

lnformaéni povinnost

Poskytovatel bezodkladné informuje objednatele prostfednictvim manaiera kybernetické

bezpeénosti, pokud zjisti naruéeni bezpeénosti chranénych informaci v dt'isledku kybernetické

bezpeénostni udélosti a poskytne objednateli dostateéné informace, které umoZni odstranit

nasledky takové udalosti, vyéetrit ji a ohlésit ji Nérodnimu uradu pro kybernetickou bezpecnost
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6.3

6.4
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v souladu s poZadavky vyhlaéky o kybernetické bezpecnosti. Poskytovatel je povinen pri téchto

0konech spolupracovat a ptijmout finanéné ptiméiené kroky, které si objednatel vyiada'.

Poskytovatel prostfednictvim manaiera kybernetické bezpeénosti prubéiné a bezodkladné

informuje objednatele o véech jemu znémych vyznamnych a kritickych hrozbach a

zranitelnostech, které by mohly mit vliv na hodnoceni rizik provédénych objednatelem.

Poskytovatel prosttednictvim manazera kybernetické bezpecnosti objednatele bezodkladné

informuje objednatele o vyznamné zméné ovlédéni poskytovatele podle zakona o obchodnich

korporacich nebo zméné vlastnictvi zésadnich aktiv. popfipadé zméné oprévnéni nakladat

s témito aktivy, vyuiivanych poskytovatelem k plnéni podle smlouvy s objednatelem. Ma se 2a

to, ie vyznamnou zménou ovlédéni se rozumi zména ovladajici osoby dle § 74 a nasl. zékona

6. 90/2012, 8b., 0 obchodnich spoleénostech a druistvech (zékon o obchodnich korporacich),

ve znéni pozdéjéich pfedpist’i.

Podrobnéjéi podminky ohlaéovani a klasifikace uda’losti jsou uvedeny vbezpeénostnich

pravidlech.

7. Poddodavatelé

7.1

7.2

7.3

7.4

Poskytovatel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zékona 6.134/2016 8b., 0

zadavéni veiejnych zakazek, ve znéni pozdéjéich predpisu, ptedem pisemné informuje o Umyslu

vyuiit poddodavatele, kterého neoznémil v prflbéhu zadévaciho flzeni, véetné jeho identifikace

a detailu 6innosti, které ma poddodavatel provadét a zptistupr'iovanych dat. Identifikaéni Udaje

poddodavateli], kteri se po uzavfeni smlouvy zapoji do plnéni vefejné zakazky, predmét 6innosti,

které ma poddodavatel provédét a zpfistupfiovana data, je poskytovatel povinen objednateli sdélit

pfed zahajenim plnéni ze strany dotycného poddodavatele.

Pokud poskytovatel sjedné s poddodavatelem provadéni 6innosti nebo zpfistupfiovani dat ve

smyslu této pfilohy smlouvy, je povinen uzavrit s poddodavatelem smlouvu nebo jiny prévni akt,

jei zakladé stejna pra’va a povinnosti ve vztahu k informacni a kybernetické bezpeénosti jakojsou

stanovené vtéto pi'iloze smlouvy. Jedné se zejména o poskytnuti dostateénych zaruk pro

provedeni vhodnych technickych a organizaénich opatteni tak, aby zpracovéni odpovidalo

poZadavkL’im vyhlééky o kybernetické bezpeénosti.

Ve vztahu ke kaidému poddodavateli, poskytovatel:

a) vynaloii veékeré pfimétené Usili, aby provéfil, 2e poddodavatel poskytuje drover't

ochrany v oblasti informaéni a kybernetické bezpeénosti, jere vyiadovéna smlouvou;

b) zajisti, aby pfi fetézeni poddodavateli: byla vzajemné préva a povinnosti ve vztahu

k informaéni a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici

podminky, které nabizeji alespor'i stejnou (trover't ochranyjako ty, které jsou uvedeny

ve smlouvé a splfiuji poiadavky pi‘isluénych pravnich pfedpisu vztahujicich se ke

smluvnimu plnéni;

c) poskytne na vyiadéni objednateli kopie vybranych (:ésti smluv s poddodavateli (nebo

obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho cinnosti, aby kaidy poddodavatel plnil povinnosti vyplyvajici ze

smlouvy, které se vztahuji na ochranu v oblasti informaéni a kybernetické bezpeénosti

provédénou timto poddodavatelem, jako by byl stranou této smlouvy namisto

poskytovatele.

V pripadé, 2e souéasti uzavirané dohody s poddodavateli 6i mezi poddodavateli je poskytnuti

bezpeénostnich pravidel, je poskytovatel povinen o této skuteénosti informovat objednatele

pfedem. Objednatel je oprévnén do péti pracovnich dnfl od doruceni oznémeni o nutnosti

poskytnuti bezpeénostnich pravidel poddodavatelflm namitnout, 2e poskytnuti bezpeénostnich

pravidel poddodavatelfim neni nezbytné nutné nebo 2e poskytnuti bezpeénostnich pravidel

konkrétnimu poddodavateli znamena pro objednatele bezpecnostni riziko a nésledné
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poskytovateli poskytnuti téchto bezpecnostnich pravidel poddodavatelflm nebo konkrétnimu

poddodavateli zakézat. Vtakovém piipadé musi poskytovatel prokézat nezbytnou potiebu

poskytnuti téchto bezpeénostnich pravidel konkrétnimu poddodavateli nebo navrhnout vyuiiti

jiného poddodavatele. Jestliie objednatel tuto potiebu shleda duvodnou nebo nevyhodnoti

nového poddodavatele jako bezpeénostni riziko, povoli poskytnuti téchto bezpeénostnich

informaci konkrétnimu poddodavateli.

8. Kontrola

8.1

8.2

8.3

Poskytovatel zpiistupni na vyiadéni véechny informace nezbytné pro prokazani souladu s touto

piilohou smlouvy a umoini a bude napomocen pii auditech a inspekcich provédénych jakymkoli

auditorem povéienym objednatelem. Takovou souéinnost je poskytovatel povinen zajistit i u

svych poddodavateli].

S piiméienym piedstihem pied zahajenim kontroly informuje objednatel poskytovatele o této

kontrole. Objednatel dale vynaloii piiméiené Usili, aby provadénim kontroly nedoélo ke vzniku

ékody, nadmérnému naruéeni prostor, zaiizeni, personélu a 6innosti poskytovatele. Poskytovatel

neni povinen pii provadéni kontroly umoZnit piistup do svych prostor pouze v piipadé, 2e:

a) osoba provédéjici kontrolu nepiedloii doklad totoinosti a povéieni k provedeni

kontroly;

b) je kontrola prova’déna mimo béinou pracovni dobu, ledaie kontrola pro splnéni svého

ucelu vyiaduje provedeni pravé mimo béinou pracovni dobu a kontrolujici piedem

(v béinou pracovni dobu) oznamil poskytovateli, 2e se jedné o takovy piipad.

Poskytovatel bere na védomi, 2e objednatel provédi periodické hodnoceni dodavatelfl v souladu

s poiadavky normy CSN ISO/IEC 9001.

 

Stranka 4 z 4


