PO 834/S/23

Smlouva o zpracovani osobnich udajt

VSeobecna fakultni nemocnice v Praze

Se sidlem: U Nemocnice 499/2, PsC: 128 08, Praha 2
ICO: 000 64 165 DIC: CZ00064165
zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem

(dale téz ,Nemocnice")

a

BCV solutions s. r. o

zapsana: dne 5. 3. 2008 v Obchodnim rejstfiku vedeném u Méstského soudu v Praze v oddile C, vlozce 136075
se sidlem: 7. kvétna 1168/70, Chodov, 149 00 Praha 4

zastoupena: Zdefikem Burdou jednatelem

ICO: 28360851 DIC: CZ28360851

(dale téz ,Zpracovatel")

(Zpracovatel a Nemocnice dale téz souhrnné jako ,smluvni strany")

Smluvni strany uzaviraji nize uvedeného dne, mésice a roku dle ¢l. 28 nafizeni EU ¢. 2016/679, obecného nafizeni o ochrané
osobnich udajt (dale také jen ,GDPR") a pfislusnych ustanoveni zakona ¢. 110/2019 Sb., o zpracovani osobnich (dajt (dale jen
L~Zzakon") tuto

SMLOUVU O ZPRACOVANI OSOBNIiCH UDAJU

(déle téz ,smlouva“)

I. Predmét smlouvy

Nemocnice je ve smyslu GDPR spravcem osobnich (daji, nebot’ v souvislosti se svoji Cinnosti zejména v oblasti
poskytovani zdravotnich sluzeb zpracovava osobni (daje, véetné Udajl o zdravotnim stavu, genetickych a biometrickych
Udajd (dale jen ,osobni (daje“) svych pacientl, zaméstnancll, popfipadé dalSich osob (dale vsichni jen ,subjekty
udaja"). Pravnim zakladem zpracovani osobnich Udajd je zejm. splnéni pravni povinnosti, kterd se na spravce vztahuje,
popf. opravnény zajem Spravce.

Zpracovatel poskytuje Nemocnici na zakladé smlouvy ¢. PO 835/S/23, pfipadné dalsich smluv (dale jen ,,pévodni smlouva“)
mj. nasledujici sluzby: zajisténi a podporu provozu informacnich systémd Nemocnice, resp. zajiSténi a podporu provozu
vybranych informacnich technologii. Seznam aplika¢niho SW, seznam dotcenych technickych prostfedk(l a specifikace
poskytovanych sluzeb jsou uvedeny v priloze €. 1 vySe uvedené smlouvy.

V rdmci poskytovani uvedenych sluzeb zpracovava Zpracovatel osobni Udaje, jejichz spravcem je Nemocnice.

Zpracovatel je ve smyslu GDPR osobou, kterd poskytuje dostatecné zaruky zavedeni vhodnych technickych a
organizacnich opatfeni pfi provadéni zpracovani osobnich Gdajd, a to tak, aby nedochazelo k prekracovani pravniho ramce
vymezujiciho moznost takového zpracovani.

Smluvni strany maji zajem upravit touto smlouvou sva vzajemna prava a povinnosti pfi zpracovani osobnich Gdajd podle
¢l. 28 GDPR.

II. Definice

Osobnim udajem se rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen ,subjekt

udaj"); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize ptfimo i nepfimo identifikovat.

Zpracovanim osobnich Udajl se rozumi jakakoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory osobnich
Udajd, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, ulozeni, pfizplisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo

jakékoliv jiné zpFistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

Dalsi pojmy pouzivané v této smlouvé maji totozny vyznam, jako pojmy uzité v GDPR, ev. maji vyznam, ktery je jim
pfisuzovan jinymi zavaznymi pravnimi predpisy.
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III. Pfedmét, povaha a ucel zpracovani

Predmétem zpracovani osobnich Udajd ve smyslu ¢l. 1 a 2 této smlouvy je zejména:
- nepretrzity a neomezeny pfistup Zpracovatele k osobnim (dajtim,
- zpracovani osobnich Udajti zaméstnanci Zpracovatele béhem vykonu cinnosti vyplyvajici z plivodni smlouvy.

Osobni Udaje jsou zpracovavany jak automatickym zplsobem bez lidského zasahu (napf. automatickd tvorba reportd
na zakladé databaze osobnich (dajll), tak i manualné (napf. ru¢ni opravy chyb v datech) v elektronické i papirové podobe.
Ucelem tohoto zpracovani osobnich Gdajd je zajisténi chodu uvedenych informacnich systémg.

Zpracovatel neni opravnén zpracovavat osobni Udaje za jinym Ucelem, nez ktery mu byl stanoven Nemocnici prostifednictvim
plvodni smlouvy a této smlouvy.

IV. Typy zpracovavanych osobnich Gdaji a kategorie subjekti
Pfedmétem zpracovani jsou nasleduijici typy osobnich (dajl:
jméno a prijmeni
osobni ¢islo zaméstnance
kontaktni informace jakymi jsou napf. Cislo mobilniho telefonu, e-mailova adresa

V. Doba trvani zpracovani osobnich udajt

Zpracovatel zpracovava osobni Udaje dle ¢l. III. a IV. po dobu nezbytnou, nejdéle vak po dobu Gcinnosti plvodni smlouvy.

1.

VI. Prava a povinnosti Zpracovatele

V souladu s ¢l. 28. odst. 3 GDPR Zpracovatel zejména:

a) zpracovava osobni udaje vyhradné na zakladé plvodni smlouvy, této smlouvy a doloZzenych pokyné Nemocnice, a
v souladu s GDPR;

b) plIni bezodkladné veskeré pokyny udélené mu Nemocnici ve vztahu ke zpracovani osobnich (dajd, napfiklad preruseni
zpracovani osobnich Udaj, jejich Gprava, vymaz ¢i vydani kopie;

c) zajistuje, ze se jeho zaméstnanci a pripadné dalsi osoby majici pfistup k osobnim Udajiim Nemocnice zavazaly
k micenlivosti;

d) prijme veskera opatreni stanovena clankem 32 GDPR, ktera jsou blize stanovena v odst. 3 tohoto ¢lanku

e) udrzuje technicka a organiza¢ni opatfeni blize popsana v Pokynech pro zpracovatele osobnich (dajd, aby nemohlo
dojit k neopravnénému pristupu k pfedmétnym osobnim Gdajlim, jejich neopravnéné zméné, zniceni Ci ztraté, jakoz i
k jinému zneuziti.

f)  poskytne Nemocnici, pfip. tfeti strané povéfené Nemocnici nebo statnimu organu veskerou soucinnost nezbytnou
ke kontrole ¢innosti Zpracovatele vykonavanych na zakladé pCivodni smlouvy a/nebo této smlouvy. V této souvislosti
Zpracovatel bez zbytecného odkladu poskytne zejména informace, dokumenty pfistup do svych prostor a ke svym
zatizenim a da k dispozici své relevantni zaméstnance;

g) poskytne Nemocnici veskerou soucinnost nezbytnou pro véasné vyfizeni uplatnéni prava subjektu (dajd ve smyslu
zejm. ¢lankd &. 15 az 22 GDPR zplisobem stanovenym v Pokynech pro zpracovatele osobnich Udajd;

h) je Nemocnici ndpomocen pii zajist'ovani souladu s jeho povinnostmi podle ¢lank( 32 az 36 GDPR;

i) je-li relevantni ¢l. 35 odst. 1 GDPR, provede Zpracovatel posouzeni vlivu zpracovani osobnich (dajd a informuje
Nemocnici o vysledku posouzeni bez zbytecného odkladu;

j)  je-li relevantni ¢l. 37 GDPR, jmenuje Zpracovatel povéfence pro ochranu osobnich Udajéi a informuje Nemocnici
o kontaktnich udajich tohoto povérence bez zbytecného odkladu;

k) nepreda osobni Udaje do zemé& mimo Uzemi Evropské unie bez souhlasu Nemocnice.

Zpracovatel bez souhlasu Nemocnice nesmi svéfit zpracovani osobnich (dajd dle plvodni smlouvy a této smlouvy tFeti
osobé. Ztohoto dlivodu je zpracovatel povinen si s dostateCnym pFedstinem vyzadat pisemny souhlas Nemocnice
ke kazdému novému tfetimu zpracovateli, a stejné tak neprodlené informovat Nemocnici o ukonceni spoluprace se tfetim
zpracovatelem zplsobem stanovenym v Pokynech pro zpracovatele osobnich Udajl. Pokud Zpracovatel do zpracovani
osobnich udajt dle této smlouvy zapoji dalSiho zpracovatele, musi se tento dalsi zpracovatel smluvné zavazat k dodrzovani
stejnych zasad pro zpracovani osobnich Udajfi, které jsou stanoveny touto smlouvou. Porusi-li dalsi zpracovatel své
povinnosti v oblasti zpracovani nebo ochrany osobnich Udajd, za toto poruseni odpovida Nemocnici Zpracovatel.

Zpracovatel se zavazuje zavést a udrZovat organizacni a technicka opatfeni za UiCelem ochrany zpracovavanych osobnich
(dajd, aby byla zajisténa zejména:

a) dbvérnost, dostupnost a integrita osobnich udajd;

b) odolnost systémd a IT sluzeb slouZicich zpracovani osobnich Gdajli, aby splfiovala poZadavky GDPR.

BlizSi poZadavky stanovi Pokyny pro zpracovatele osobnich Gdajd.

Pro pfipad incidentu, ktery zplsobi naruSeni nékterého z principd uvedenych v odst. 3 se Zpracovatel zavazuje mit
pfipraveny postupy a zdroje umoziujici odstranéni nasledkd incidentu a obnovu fadného stavu bez zbyteéného odkladu.
Dodavatel o takovém incidentu neprodlené informuje odpovédné osoby Nemocnice v souladu s Pokyny pro zpracovatele
osobnich udaja.
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5.V pfipadé ukonceni plvodni smlouvy nebo této smlouvy je Zpracovatel povinen:
a) Bez zbyteCného odkladu prestat zpracovavat osobni (idaje poskytnuté mu Nemocnici na zékladé pdvodni smlouvy
a/nebo této smlouvy, ledaZe mu Nemocnice vyda jiny pokyn nebo neni-li dalsi zpracovavéani osobnich (dajtl
vyzadovano pravem EU nebo pravnimi predpisy CR;

b) veskeré osobni Udaje predat zpét Organizaci v bézné vyuzivané elektronické podobé vhodné pro takovéto predani;

c) po potvrzeni prevzeti osobnich udajli Organizaci dle vySe uvedeného pism. b) zniit veskeré osobni (daje, které
zpracovaval na zakladé Smlouvy a/nebo tohoto Dodatku neni-li uloZeni dalSich zpracovavanych osobnich (daijll
vyzadovano platnymi pravnimi predpisy EU nebo pravnimi pfedpisy CR. Povinnost likvidace osobnich (dajd se tyka
jejich elektronické i papirové podoby, véetné zaloh.

6. Zpracovatel se dale zavazuje pravidelné testovat, posuzovat a hodnotit (c¢innost zavedenych technickych a organizacnich
opatreni.

7. Zpracovatel na pozadavek Nemocnice kdykoli predlozi dokumentaci prokazujici zavedeni a/nebo hodnoceni vyse uvedenych
opatreni.

VII. Prava a povinnosti Nemocnice
1. Nemocnice je ve vztahu k ¢l. III. této smlouvy spravcem osobnich udajti.

2. Nemocnice se zavazuje:

a) umoznit Zpracovateli pfistup k t€ém osobnim Gdajlim, které ma Zpracovatel na zakladé plvodni smlouvy pro Nemocnici
zpracovavat;

b) predavat Zpracovateli v¢as informace a pokyny nezbytné k fadnému vykonu Cinnosti dle ¢lanku 1 této smlouvy;

c) pisemné sdélit Zpracovateli jména, pfijmeni, pracovni pozice, kontaktni telefonni ¢isla a e-mailové adresy osob, které
jsou opravnény Zpracovateli davat pokyny v souvislosti se zpracovanim osobnich (dajd;

d) pisemné sdélit Zpracovateli jména, prijmeni, pracovni pozice, kontaktni telefonni Cisla a e-mailové adresy osob, kterym
je Zpracovatel povinen hlasit incidenty ve smyslu ¢lanku VI. odst. 4 této smlouvy;

e) v pripadg, Zze dojde ke zméné osob vzhledem k vySe uvedenym pism. c) a d); Nemocnice tuto zménu pisemné nahlasi
Zpracovateli bez zbytecného odkladu.

3. Nemocnice je jako spravce osobnich udajé povinna v souladu s GDPR vyhodnotit Zpracovatele z hlediska rizik, ktera pFinasi
zpracovani osobnich Udajd s ohledem na prava a svobody subjekt( Udajl. Zpracovatel je povinen poskytnout Nemocnici
potfebnou soucinnost.

VIII. Micenlivost

1. Zpracovatel se zavazuje zachovavat micenlivost ve vztahu ke véem informacim a skute¢nostem, které se dozvi o Nemocnici,
jejich zaméstnancich, pacientech atd. v souvislosti s uzavienim a pInénim plvodni smlouvy a této smlouvy, pokud tyto
informace maji povahu obchodniho tajemstvi, osobnich (idaj& nebo maji byt z jinych d@vodd chranény pfed zvefejnénim.
Zpracovatel je povinen nakladat s osobnimi udaji v souladu s GDPR a zakonem.

2. Povinnost miéenlivosti plati rovnéz o skuteénostech, na néz se vztahuje povinnost mi¢enlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich Gdajd.

3. Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skutec¢nostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téZ zavazuji nevyuzit informace podle tohoto odstavce ve sviij prospéch nebo
ve prospéch tfetich osob v rozporu s ucelem jejich predani. Povinnost micenlivosti o informacich a skutecnostech
obchodniho charakteru trvéd po dobu 5 let od ukoncéeni této smlouvy, o informacich obsahujicich osobni Udaje trva bez
Casového omezeni.

IX. Poruseni smlouvy a smluvni pokuty

Porudi-li Zpracovatel nékterou ze svych povinnosti ve vztahu ke zpracovéni osobnich (dajtl dle této smlouvy, je:

a) Nemocnice opravnéna pozadovat po Zpracovateli thradu smluvni pokuty ve vysi 200.000 K¢. Uhradou smluvni pokuty
neni dot¢ena povinnost Zpracovatele odstranit zavadny stav, ani povinnost Zpracovatele uhradit Nemocnici pfipadné
vzniklou majetkovou i nemajetkovou Gjmu, napf. v podobé sankce, ktera byla Nemocnici uloZzena kv@li pochybeni
Zpracovatele.

b) Nemocnice je opravnéna pozadovat po Zpracovateli napravu zavadného stavu.

X. Prohlaseni Zpracovatele

Zpracovatel prohlasuje, Ze k datu podpisu této smlouvy zaved| a zaroven udrZuje veskera opatreni touto smlouvou poZadovana.
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XI. Kontaktni osoby

1. Osobou opravnénou jednat za Nemocnici ve vécech, které se tykaji pInéni dle této smlouvy je Povéfenec pro ochranu
osobnich udajti, e-mail: xxxxx

2. Osobou opravnénou jednat za Zpracovatele ve vécech, které se tykaji pinéni dle této smlouvy je xxxxx, tel. xxxxx, e-mail:
XXXXX

3.  Kazda ze smluvnich stran mdze zménit svou kontaktni osobu pisemnym oznamenim zaslanym druhé strané v souladu s timto
ustanovenim.

XII. Zavérecna ustanoveni
1. Tato smlouva se uzavira na dobu neurcitou.

2. Tato smlouva mlze byt ukoncena pisemnou dohodou smluvnich stran, pisemnym odstoupenim od smlouvy dle odst. 3
tohoto ¢lanku nebo pisemnou vypovédi dle odst. 4 tohoto ¢lanku.

3. Kazda smluvni strana je opravnéna od této smlouvy odstoupit, pokud druha smluvni strana porusi svoji povinnost vyplyvajici
z této smlouvy podstatnym zpisobem a nezjedna napravu ani v pfiméfené Ih(té urcené ji v pisemné vyzvé dot¢enou smluvni
stranou.

4. Kazda ze smluvnich stran je opravnéna kdykoliv vypovédét tuto smlouvu i bez uvedeni déivodu s vypovédni dobou 6 mésicd,
ktera zacina plynout prvnim dnem kalendainiho mésice nasledujiciho po doruceni vypovédi druhé smluvni strané. Smluvni
strany rovnéz berou na védomi, ze za predpokladu zaniku této smlouvy automaticky zanika i smlouva o poskytovani sluzeb
podpory software ¢. PO 835/S/23, jejimz predmétem je poskytovani servisnich sluzeb ze strany Zpracovatele (smlouva o
poskytovani sluzeb podpory a servisu software), nedohodnou-li se smluvni strany vyslovné jinak.

5. Odstoupenim Nemocnice od této smlouvy nebo vypovédi Nemocnice nezanikaji povinnosti Zpracovatele tykajici se
bezpecnosti a ochrany zpracovavanych osobnich Gdajd aZz do okamziku jejich vymazu, povinnost micenlivosti ani povinnost
k nahradé Gjmy dle ¢l. IX.

6. Vztahy mezi smluvnimi stranami vyslovné v této smlouvé neupravené se ¥idi pravnim fadem Ceské republiky a EU, zejména
GDPR, zdkonem a Obcanskym zakonikem.

7. Veskeré zmény této smlouvy je mozné provést pouze formou ocislovanych pisemnych dodatkd, které se po jejich podpisu
opravnénymi zastupci obou smluvnich stran stanou nedilnou soucasti této smlouvy.

8. Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pficemz kazda smluvni strana obdrzi po jednom fadné
podepsaném vyhotoveni.

9. Smlouva nabyva platnosti a i€innosti dnem podpisu obéma smluvnimi stranami.

Priloha €. 1: Pokyny pro zpracovatele osobnich (dajd

V Praze dne: V Praze dne:
Zdenék Burda prof. MUDr. David Feltl, Ph.D., MBA
jednatel feditel



PO 834/5/23

Piiloha ¢. 1

ey VSEOBECNA FAKULTNIi NEMOCNICE V PRAZE
+‘ U Nemocnice 499/2, 128 08 Praha 2 | IC: 00064165, tel. 224 961 111

Verze 02, strana1z4

Pokyny pro zpracovatele osobnich tuda

VFN PRAHA

)
u

Ochrana osobnich tudaju

1. Uvod

1.1 Vieobecna fakultni nemocnice v Praze, ICO: 000 64 165, se sidlem U Nemocnice 499/2, 128 08 Praha
2, zastoupena prof. MUDr. David Feltl, Ph.D., MBA, Feditelem, jako spravce Gdajl (dale jen ,spravce”
nebo také ,Nemocnice”), diky kterym je mozné zjistit totoznost (identifikovat) konkrétni fyzickou
osobu (dale jen ,Osobni Gdaje’) a to lhostejno, zda se jedna o jakékoliv typy pacientl nemocnice,
zaméstnance nemochice, byvalé zameéstnance nemocnice, uchazece o zaméstnani v nemocnici nebo
jinych fyzickych osob, které jsou predavany v ramci plnéni vzajemnych smluvnich vztaht, které
nemocnice uzaviela s Vami jako zpracovatelem Osobnich tdaju (dale také jen ,Smlouva”), se
nemocnice vramci smluv uzavienych sVami nebo dodatkim ktémto smlouvam dohodla
na obecnych pravidlech zajistujicich ochranu Osobnich (daji, které vramci uzaviené Smlouvy
zpracovavate (dale jste také oznacen jen jako ,Zpracovatel”) a to v souvislosti se spInénim pozadavk
nové pravni Upravy tykajici se ochrany osobnich Gdaja, predevsim Narizeni Evropského parlamentu
a Rady ¢ 2016/79 (dale jen ,Narizeni” nebo také ,GDPR").

12 Vramci plnéni Smlouvy, stejné jako dle Narizeni, Nemocnice jako spravce udéluje pokyny
zpracovateli pro zpracovani Osobnich (daji. Tyto pokyny, udélované Nemocnici zpracovateli, jsou
zpresnénim a specifikaci pravidel pro zpracavani Qsobnich Gdaji upravenych v uzavrené Smlouve.

1.3 Pokud s Osobnimi Gdaji nakladate v ramci stanovenych podminek pro své podnikatelské nebo jiné
vlastni aktivity, nejste v pozici zpracovatele Osobnich Udajt, ale jednate jako spravce Osobnich Gdajd.

14 Pokud s Osobnimi Gdaji nakladate pro Gcely Nemocnice a pro jeji viastni aktivity, jste v pozici
zpracovatele Osobnich Udajd.

2. Incident

V Pripadé vzniku incidentu, tedy ztraty nebo Uniku Osobnich tdajd, neopravnéné manipulaci s nimi nebo
jiného poruseni zabezpeceni Osobnich udaji (dale jen ,Incident”), je zpracovatel povinen neprodlené
informovat Nemocnici dle Smlouvy a téchto Pokynu.

Zpracovatel je povinen hlasit Incident (Poruseni zabezpeceni Osobnich tdaju) prostiednictvim e-mailu
na adresy - I

V e-mailu bude uvedeno:

e kontaktni udaj ohlasovatele Incidentu (jmeno, prijmeni, telefon nebo e-mail a identifikace
zpracovatele (nazev/jméno a piijmeni, ICO/datum narozeni))

e popis incidentu, tedy podrobny popis poruseni zabezpeceni Osobnich Udaju vsemi dostupnymi
informacemi, tedy zejména kdy k incidentu doslo, kde k nému doslo, jak k nému doslo ¢i co se stalo
apod.

V pracovni dny je Zpracovatel dale povinen nahlasit Incident i telefonicky na Iinku-Dispec'ink
Useku informatiky VFN).
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Nafizeni v pripadé potvrzeného Incidentu (Poruseni zabezpeceni Osobnich Gdajd) stanovuje prisné Ihity
pro feseni Incidentu. Spravce tedy muze po Zpracovateli vyzadovat souéinnost pfi feseni Incidentu i mimo
standartni pracovni dobu nebo behem dni pracovniho klidu. Zpracovatel je povinen bez dalsiho
vyzadovanou soucinnost poskytnout.

3. Zadosti subjekth udaja

Pokud se bude kdokoliv domnivat, Ze Nemocnice nebo zpracovatel zpracovava jeho Osobni Udaje
vrozporu s platnou pravni Upravou, predevsim v rozporu s Nafizenim nebo v rozporu s dalsimi pravy
subjektu Udaji a tato osoba pozada Zpracovatele o vysvétleni nebo odstranéni tohoto stavu, zejména
ve smyslu clank 16 az 18 Narizeni, Zpracovatel je povinen o tomto pozadavku neprodlené informovat
Nemocnici prostrednictvim e-mailu: | | I riiracné mize Zpracovatel doporucit této osobg,
aby se obrétila pfimo na Nemocnici jako spravce Osobnich Gdaju a to témito zptisoby:

a)  emailem: |

b) pisemné postou na adresu Vseobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2,

¢) osobnim dorucenim dotazu, zadosti ¢i stiznosti do podatelny VSeobecné fakultni nemocnice v Praze,
U Nemocnice 499/2, 128 08 Praha 2, budova feditelstvi A5, 4. patro (PO-CT 9-15 hod,, PA 9-14 hod.),

a nasledné v procesu vyfizeni zadosti bude ovérena totoznost zadatele osobnich Gdaj.

v 7

4. Informovani o zjisténém poruseni povinnosti vyplyvajici

z NafFizeni
Pokud Zpracovatel zjisti, Ze Nemocnice porusuje povinnosti vyplyvajici z Narizeni, pripadné jinych pravnich
predpist, je dle clanku 28 odst. 3 pism. h) Narizeni, povinen neprodlené Nemocnici o tomto zjisténi

informovat prostfednictvim e-mailu:_

5. Zapojeni dalsich zpracovatelii

Zpracovatel bez souhlasu Nemocnice nesmi svérit jakékoliv zpracovani treti osobé. Z tohoto diivodu je
Zpracovatel povinen s dostatecnym predstihem vyzadat si pisemny souhlas Nemocnice ke kazdému
novému tietimu zpracovateli, a stejné tak neprodlené informovat Nemocnici o ukonéeni spoluprace

se tretim zpracovatelem a to prostrednictvim e-mailu na: ||| G

Soucasti tohoto e-mailu bude identifikace Vés jako Zpracovatele (ndzev/jméno a piijmeni, ICO/datum
narozeni) a seznam dalsich zapojovanych tretich zpracovatell dle nasledujicich pozadavku:

s format prilohy je MS Excel = XLSX

e povinna pole jsou:
nazev/imeéno a prijmeni,

ICO/datum narozeni,
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telefonni cislo,

e-mailova adresa

osobni cislo v ramci spolecnosti, je-li pridéleno

* seznam je nutné znovu zaslat vzdy, pokud ma dojit k zapojeni nového zpracovatele nebo ukonéeni
spoluprace s jinym zpracovatelem,

e prvni seznam bude obsahovat vSechny soucasné zapojované dalsi zpracovatele a nasledujici seznamy
budou obsahovat jen nové tieti zpracovatele a zpracovatele, s nimiz byla spoluprace ukonéena. Tento
prvni_seznam bude zpracovatelem zaslan do 14 dni od uzavieni Smlouvy ¢i dodatku k jiz existujici
smlouve.

6. Technicka a organizacni opatreni zpracovatele

Zpracovatel je povinen prijmout vhodna technicka a organizacni opatreni dle Smlouvy, dodatku
ke smlouvé nebo dle Smlouvy o zpracovani osobnich (daji uzaviené s Vieobecnou fakultni nemocnici
v Praze:

a) zpracovatel pri zpracovani Osobnich Gdaju zejména:

« zpfistupni Osobni Udaje pouze omezenému okruhu osob, které tento pfistup za Gcelem konkrétniho

zpracovani Osobnich tdaji nutné potiebuji a to tak, ze:
toto zpristupnéni nepochyhbné souvisi s cinnosti Zpracovatele a zaroven
o Zpracovatel toto opravnéni udéluje individuainé a pouze dokladovatelnym zputsobem;

dodrzi povinnost micenlivosti o viech Osobnich Udajich a také o bezpecnostnich opatienich,
které slouzi k ochrané osobnich Udaju a to ze strany téch zaméstnancl nebo jinych osob, které
se na zpracovani Osobnich Gdaji podileji,
musi byt schopen prokazat, Ze vsichni zaméstnanci nebo jiné osoby, na které se povinnost
mlcenlivosti vztahuje, jsou s touto povinnosti prokazatelné seznameni a dodrZovanim vazani,
zajisti, aby pracovnici majici pfistup k osobnim udajium byli proskoleni, ze osobni Uidaje mohou
byt zpracovavany vyhradné v souladu s pravnimi predpisy a témito Pokyny.

b) Zpracovatel zajisti bezpecnost informaci - Zpracovatel je povinen zajistit bezpecnost zpracovavanych
Osobnich udaji zejm. zavedenim vhodnych prvki systemu fizeni bezpecnosti informaci, formalizaci
jednotlivych postupl, provadénim pravidelnych kontrol, a pripravou a testovanim plana pro pripad
havarii.

c) Zpracovatel zabezpedi objekty a mistnosti - Zpracovatel je povinen uchovavat a zpracovavat Osobni
tdaje predané nebo sdélené mu Nemocnici v disledné zabezpecenych objektech a mistnostech, tj.
v prostorach, které jsou vybaveny alespon zakladnimi prvky fyzického zabezpeceni (pfistupnost prostor
jen pro opravnéne osoby, uzamykatelnost Ulozist’ papirové dokumentace apod.), pricemz tato Uroven
zabezpeceni musi byt pfimérena rozsahu, objemu a citlivosti zpracovavanych osobnich Gdaju. Toto plati
zejména pro prostory, kde jsou uchovavany papirové dokumenty obsahujici osobni Gdaje.

d) Zpracovatel zajisti logicke zabezpeceni dat zpracovavanych v elektronicke podobé - zejmeéna
pouzivanim: osobnich uzivatelskych Gctd a hesel, spori¢d obrazovek s ochranou heslem pfi necinnosti,
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pravidelné aktualizovanych antivirovych a anti-malware programu na pocitacich a mobilnich zafizenich;
firewalll a Sifrovani.

e) dalkovy prenos Osobnich Gdaju - Zpracovatel zajisti zabezpeceni elektronické komunikace vhodnymi
mechanismy autentizace a Sifrovani prenosu. V pripadé prevozu fyzického nosice dat pfijme opatreni,
ktera brani neautorizovanym osobam v pfistupu k témto dattm (Sifrovani). Nosice dat jsou likvidovany
bezpecnou cestou.

f) Zpracovatel zajisti pseudonymizaci a Sifrovani osobnich Gdaju - Zpracovatel je povinen zpracovavat
osobni Udaje v pseudonymizované a Sifrované podobé, je-li to technicky mozné a umoznuji-li to
podminky Smlouvy uzaviené s Nemocnici. Pseudonymizované Udaje jsou takové Udaje, které nelze
priradit ke konkrétni osobé bez pouziti dodatecnych informaci, tzv. klice, pricemz tento klic musi byt
uchovavan oddelené a musi byt prijata takova opatreni technického a organizacniho razu, ze tento klic
nebude pfifazen k osobnim Gdajim, nebude-li to nutné. Kli¢ je znam pouze Nemocnici nebo
Zpracovateli.

g) davérnost, integrita, dostupnost a odolnost systémi - Zpracovatel je povinen zajistit neustalou
didvérnost, integritu, dostupnost a odolnost systémil a sluzeb zpracovani osobnich udaj.

h) Zpracovatel zajisti testovani a hodnoceni - Zpracovatel je povinen pravidelné testovat, posuzovat a
hodnotit Gc¢innost a Uspésnost zavedenych technickych, organizaénich a administrativnich opatfeni pro
zajisténi bezpecnosti zpracovani osobnich Gdaju, a to napr. formou interniho nebo externiho auditu,
vyhodnocenim pomoci dotaznikll (self-assessment), na zakladé zachycenych bezpecnostnich udalosti
ciincidentl apod. O testovani Zpracovatel vidy pofidi zaznam, kterym bude v pfipadé potieby schopen
prokazat, Ze testovani probéhlo a s jakym vysledkem. Toto testovani ¢i ovéfovani bude provadét
alespon jednou za rok.

i) ukonceni zpracovani Osobnich Udaji — Zpracovatel je povinen pri ukonéeni zpracovani osobnich ddaj,
které ziskal nebo mu je predala Nemocnice, predat tyto Osobni Udaje Nemocnici nebo dle dohody
s Nemocnici zajistit bezpecnou likvidaci Osobnich Gdaji. Zpracovatel je povinen zajistit soulad
predevsim s témito pravidly likvidace Osobnich Gdaji:

* papirove dokumenty je nutno likvidovat skartovacim zafizenim;

o elektronické dokumenty je nutné likvidovat prostiednictvim standardnich nastroji nenavratného
vymazani elektronického obsahu (napf. vicenasobné prepsani pamétovych blokld nahodnymi daty),
nebo jinym obdobnym zplUsobem, ktery zajisti, Ze nebude moci dojit k neopravnénému zpfistupnéni
takto zlikvidovanych Qsobnich tdaju. Pro Osobni Udaje zvldstni kategorie je nutné pro likvidaci vyuZit
zvlasté bezpeéného mechanismu (napf. degaussing HDD).





