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SMLOUVA O POSKYTOVANI SLUZEB PODPORY A SERVISU SOFTWARE
uzaviena dle § 1746 odst. 2. zakona €. 89/2012 Sb., obCansky zakonik, v platném znéni, (dale jen ,zakon ¢. 89/2012 Sb.")

BCV solutions s. r. o.
zapsana: dne 5. 3. 2008 v Obchodnim rejstfiku vedeném u Méstského soudu v Praze v oddile C, vlozce 136075.

se sidlem: 7. kvétna 1168/70, Praha 4 — Chodov, 14900
ICO: 28360851 DIC: CZ28360851

zastoupena: Zdenkem Burdou, jednatelem

bankovni spojeni: |

Cislo uctu: ]

jako poskytovatel na strané jedné (dale jen ,poskytovatel" nebo ,dodavatel")

a
Vseobecna fakultni nemocnice v Praze
se sidlem: U I\vlemocnice 499/2, 128 08 Praha 2
ICO: 000 64 165 DIC: CZ00064165
zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni:  Ceska narodni banka
Cislo uctu: 24035021/0710

jako objednatel na strané druhé (dal jen ,objednatel")

(poskytovatel a objednatel dale téZ souhrnné jako ,smluvni strany")

Smluvni strany uzaviraji po vzajemném projednani a shodé dnesniho dne, mésice a roku na zakladé vysledku nadlimitni verejné

v

zakazky s nazvem ,Podpora Identity managementu", vyhlasené otevienym Fizenim dle zakona ¢. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozd&jSich prepist (dale jen ,z. €. 134/2016 Sb.") a zvefejnéné ve Vestniku vefejnych
zakazek. pod ev. ¢. Z2023-044821 ze dne 09.10.2023 a v Ufednim véstniku Evropské unie pod ¢. 2023/S 196-614117,
oznameni o zahajeni zadavaciho Fizeni ze dne 11.10.2023 (dale jen ,verejnd zakazka"), v souladu s ustanovenim § 1746
odst. 2. zakona ¢. 89/2012 Sb., oblansky zakonik, ve znéni pozdé&jsich predpisl (dale téZ ,zakon" i ,zakon €. 89/2012 Sb."), tuto

[ay

SMLOUVU O POSKYTOVANI SLUZEB
PODPORY A SERVISU SOFTWARE

(déle téz ,smlouva“)

1. PFedmét pInéni smlouvy

Pfedmétem pinéni této smlouvy je zavazek poskytovatele poskytovat objednateli servis, rozvoj a podporu stavajiciho Identity
managementu (dale jen ,IdM" nebo ,SW feSeni") pro minimalné 7000 identit objednatele.

Soucasti poskytovani podpory bude Udrzba SW licenci, systémova podpora, uzivatelska podpora a exitova soucinnost, jejichz
blizsi specifikace je popsana v piiloze €. 1 smlouvy.

Objednatel se touto smlouvou zavazuje zaplatit odménu za poskytnuti podpory dle tohoto Clanku smlouvy v souladu
s podminkami sjednanymi touto smlouvou.

Poskytovatel se stava plnénim dle této smlouvy poskytovatelem systém(, technologii a sluzeb, na kterych je provozovana
zakladni sluzba: Poskytovani zdravotnich sluzeb dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakond, ve znéni pozdéjsich pfedpist (dale jen ,,ZKB"). Objednatel je organem nebo osobou provozuijici zakladni
sluzbu podle ZKB § 3 pism. f) a provozovani zakladni sluzby Objednatelem podle ZKB je zavislé na provozovani feseni
poskytovaného poskytovatelem.

Mistem pInéni je sidlo objednatele.

II1. Zplisob poskytovani podpory software

Konkrétni specifikace podpory je blize specifikovana v pfiloze €. 1 této smlouvy.
Opravnéné osoby objednatele a poskytovatele, které mohou pracovat s Helpdeskem objednatele jsou uvedeny v pfiloze ¢. 4
smlouvy.

III. Cena a platebni podminky

Cena za sluzby poskytované objednateli dle ¢l. I. a prilohy ¢. 1 (vyjma bodu 1.4 prilohy €. 1) této smlouvy je stanovena
dohodou smluvnich stran ve vysi 745 200 K¢ bez DPH rocné.

Cena sluzeb na vyzadani dle bodu €. 1.4 pfilohy ¢. 1 této smlouvy je stanovena dohodou smluvnich stran na Castku 2000 K¢
bez DPH za 1 ¢lovékohodinu prace poskytovatele.
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Cena za poskytované sluzby dle ¢l. III. odst. 1. této smlouvy bude objednatelem hrazena v pravidelnych ctvrtletnich platbach
ve vysi 186 300 K¢ bez DPH. Dnem uskutecnéni zdanitelného plnéni bude posledni kalendaini den pfislusného ctvrtleti.
Cena za sluzby na vyzadani dle ¢l. III. odst. 2 této smlouvy bude objednatelem hrazena po akceptaci kazdé jednotlivé realizace
na zakladé objednavky. Pfilohou jednotlivé faktury za jednotlivou realizaci sluzeb na vyZadani bude akceptacni protokol
prislusné fakturované realizace, ktery bude podepsan obéma smluvnimi stranami.

Ceny dle ¢l. III. této smlouvy budou hrazeny na zakladé faktur — danovych dokladd (dale jen ,faktura“) vystavenych
poskytovatelem, pficemz tyto musi obsahovat vechny Udaje uvedené v § 29 odst. 1 zédkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist, a dale téZ dle zakona ¢&. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpisd.
Poskytovatel se touto smlouvou zavazuje, Ze jim vystavena faktura bude obsahovat vsechny naleZitosti fadného danového
dokladu dle platné pravni tUpravy.

Splatnost faktury ¢ini 60 dni ode dne doruceni faktury objednateli do jeho sidla, presnéji na Ekonomicky usek, Odbor Gcetnictvi
nebo elektronicky ve formatu PDF nebo ISDOC na e-mailovou adresu: XxXxxx.

Pokud faktura nebude obsahovat vSechny zakonem a touto smlouvou stanovené naleZitosti, je objednatel opravnén ji do 15
dnl ode dne doruceni vratit poskytovateli s tim, Ze poskytovatel je poté povinen vystavit fakturu novou. Pro odstranéni
jakékoliv pochybnosti smluvni strany berou na védomi, Ze za predpokladu vystaveni nové faktury pocina béh nové doby
splatnosti ve smyslu Cl. I1I odst. 7 této smlouvy, tedy Ze v tomto pfipadé objednatel neni v prodleni s Ghradou faktury.
Uhrada faktury bude provedena formou pfevodu na Ucet druhé smluvni strany uvedeny na fakture, pricemz tento bude shodny
s uctem uvedenym v zahlavi této smlouvy.

Smluvni strany prohlasuji, Ze povinnost objednatele zaplatit poskytovateli fadné vyfakturovanou cenu v souladu s touto
smlouvou je spinéna dnem odeslani platby z Gc¢tu objednatele.

Smluvni strany se dohodly, Ze pokud préimérna roni mira inflace vyjadrena pfirlistkem prmérného indexu spotfebitelskych
cen (CPI — Consumer Price Index) dle ddajli publikovanych Ceskym statistickym Gfadem na jeho oficialnich internetovych
strankach, pfesahne v Ceské republice za poslednich 12 po sobé jdoucich mésict kalendarniho roku hodnotu 5 bod@ (procent)
oproti mife inflace za kalendarni rok predchazejici, na moznosti zvySeni kupni ceny o vysi meziro¢niho rozdilu miry inflace
v uvedeném obdobi, a to vzdy od 1. ledna nasledujiciho kalendarniho roku a maximalné jednou v kazdém kalendarnim roce
Ucinnosti této smlouvy, nejdfive vSak od 1.1.2026. Poskytovatel je povinen tento narlist inflace objednateli prokazat,
ke zvySeni ceny za pInéni se vyzaduje souhlas objednatele. Zvyseni ceny je Ucinné az po uzavieni pissmného Cislovaného
dodatku podepsaného obéma smluvnimi stranami.

IV. Trvani smlouvy

Smlouva se uzavird na dobu neurcitou.
Smlouva mdZze byt ukoncéena:

e  pisemnou dohodou smluvnich stran

e  pisemnou vypoveédi ze strany objednatele nebo poskytovatele i bez udani dvodu; vypovédni doba Cini 6 mésicd a

poCina bézet prvni den nasledujiciho mésice, ve kterém byla pisemna vypovéd’ druhé smluvni strané dorucena.

e odstoupenim od smlouvy ze strany objednatele nebo poskytovatele.
Kterdkoliv ze smluvnich stran je opravnéna odstoupit od smlouvy v pfipadé, ze druhd smluvni strana hrubé porusi nebo
opakované porusuje své smluvni zavazky vyplyvajici z této smlouvy a pres pisemnou vyzvu odmitd odstranit vady svého
jednani, anebo necini Zadné kroky k napravé vzniklého vadného stavu nebo v pfipadé poruseni zavazku micenlivosti druhou
smluvni stranou. Za hrubé poruseni smluvnich zavazkd ze strany objednatele se povaZuje prodleni objednatele s Ghradou
faktur poskytovateli prekracujicim termin splatnosti o 90 dnl a na strané poskytovatele, pokud dojde k poruseni povinnosti
jemu ulozené ust. ¢l. IX odst. 6 této smlouvy
Odmitne — li smluvni strana, jiZ je adresovana zasilka, obsahujici vypovéd’ ¢i odstoupeni od této smlouvy, tuto zasilku prevzit,
povaZuje se tato zasilka za doruCenou dnem odmitnuti takové zasilky.
Ucinnosti vypovédi ¢i odstoupenim od smlouvy neni dotcen narok objednatele na nahradu skody vzniklé porusenim podminek
této smlouvy, ani narok na zaplaceni smluvni pokuty.

V. Zavazky objednatele

Objednatel se zavazuje zaplatit poskytovateli dohodnuté ceny za sluzby poskytnuté dle této smlouvy.

Objednatel se zavazuje, ze umozni poskytovateli poskytovani pfedmétu pinéni vzdalenym pfistupem pfi dodrzeni pozadavk(
a podminek uvedenych v pfiloze €. 5 této smlouvy.

Objednatel se zavazuje zajistit poskytovateli jim pozadované potiebné informace vécného i systémového charakteru pro pinéni
této smlouvy.

Objednatel je povinen urcit opravnéné osoby pro styk s poskytovatelem, které budou po dobu platnosti této smlouvy
zabezpeCovat nezbytnou soucinnost mezi poskytovatelem a objednatelem a k zajiSténi potfebnych informaci a materiall
k plnéni této smlouvy. Objednatel mdZe tyto opravnéné osoby zaménit jinymi, které budou vhodné pro vykon praci, a to
po predchozim pisemném vyrozuméni poskytovatele, bez nutnosti uzaviit pisemny dodatek ke smlouvé (seznam opravnénych
osob je pfilohou €. 4 této smlouvy).

Opravnéné osoby objednatele odpovidaji za obsah a spravnost predanych pozadavkd a informaci.

Objednatel se zavazuje pridélit kazdému pozadavku v ramci poskytované podpory zavaznost dle podminek specifikovanych
v priloze ¢. 1 této smlouvy.

VI. Zavazky poskytovatele
Poskytovatel se zavazuje plnit své povinnosti vyplyvajici z této smlouvy s maximalni odpovédnosti tak, aby systém byl

udrZovan nepretrzité v provozuschopném a funkénim stavu, ktery je Fadné zdokumentovan. Poskytovatel odpovida za kvalitu
a véasnost vykonanych praci ve smyslu vySe uvedenych ustanoveni.
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Poskytovatel je povinen systém zabezpecit tak, aby nedoslo k pfihlaseni nebo pristupu osoby, kterd nema pfislusné opravnéni
do systému. Za jakékoli Skody, s vyjimkou fyzického zabezpeceni serverll, zplsobené objednateli zdsahem neopravnéné
prihlasené osoby odpovida poskytovatel.

Poskytovatel se zavazuje zajistit objednateli pFistup a nakladani s veskerymi daty objednatele uloZzenymi v SW FeSeni
nepretrzité a bez omezeni po celou dobu trvani této smlouvy i po skonceni éinnosti této smlouvy, a to v pfipadé nedodrZeni
podminek sjednanych v ramci bodu 1.5 Pfilohy €. 1 této smlouvy — Exitova soucinnost.

Poskytovatel je odpovédny za Skodu, kterd objednateli vznikne prokazatelnym neplnénim nebo vadnym pinénim zdvazkd
poskytovatele z této smlouvy vyplyvajicich.

vrv.

potfebnych informaci ¢i dokumentd objednatelem nebo zdsahem treti strany do systému. Rozsah potfebnych informaci
pozadovanych poskytovatelem specifikuje objednateli poskytovatel, a to po nahlaseni nebo potvrzeni pfijeti kazdého
jednotlivého poZzadavku.

Poskytovatel musi objednatele, a to odpovédnou osobu: manaZera kybernetické bezpecnosti, e-mail: xxxxx, neprodlené
informovat o kybernetickych bezpecnostnich incidentech souvisejicich s poskytovanym resenim.

Poskytovatel je povinen objednatele informovat prostrednictvim manazera kybernetické bezpecnosti o zplisobu Fizeni rizik na
strané poskytovatele a o zbytkovych rizicich souvisejicich s plnénim smlouvy v pdl ro¢nim intervalu nebo v pfipadé zjisténi
novych rizik nebo zmén stavajicich rizik informovat bezodkladné.

Poskytovatel je povinen informovat manazera kybernetické bezpecnosti objednatele o vyznamné zméné v ovlddani
poskytovatele podle dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich ve znéni pozdéjsich predpisti nebo
zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy, vyuzivanych poskytovatelem k plnéni
podle této smlouvy.

Poskytovatel je povinen v pfipadé zjisténi nebo podezfeni na probihajici kyberneticky Gtok v prlibéhu poskytovani sluzeb
poskytovatelem, provést nezbytné kroky poskytovatelem k zdokumentovani a zajisténi forenznich dlikazl a okamZzitému
nahlaseni kontaktni osobé za objednatele (viz kontaktni osoby), kterd rozhodne, zda budou prace ukonceny nebo bude
v pracich pokracovano a za jakych podminek.

Poskytovatel bere na védomi, Ze sluzby poskytované dle této smlouvy nesmi byt provozované na technickych nebo
programovych prostiedcich oznac¢enych NUKIB jako hrozba.

Poskytovatel je povinen urcit opravnéné osoby pro styk s objednatelem, které budou po dobu platnosti této smlouvy
zabezpeCovat nezbytnou soucinnost mezi objednatelem a poskytovatelem a k zajisténi potfebnych informaci a material(
k pInéni této smlouvy. Poskytovatel miZze tyto opravnéné osoby zaménit jinymi, které budou vhodné pro vykon praci, a to po
predchozim pisemném vyrozuméni a odsouhlaseni ze strany objednatele (seznam opravnénych osob tvofi pfilohu €. 4 této
smlouvy).

Poskytovatel se zavazuje splfiovat/dodrzet relevantni poZzadavky na fizeni bezpecnosti informaci uvedené v pfiloze ¢. 6 této
smlouvy ,PoZadavky systému Fizeni bezpecnosti informaci na Dodavatele" vztahujici se na prostiedi a Cinnosti poskytovatele.

VII. Smluvni pokuty, sankce

Pro pfipad prodleni objednatele s Uhradou ceny dle ¢l. III této smlouvy ma poskytovatel narok na zaplaceni troku z prodleni
ze strany objednatele ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového prodleni.
Smluvni strany se dohodly, ze poskytovatel je opravnén pozadovat zaplaceni Groku z prodleni az po uplynuti 30 dnd
od sjednané Ihity splatnosti.

V pfipadé, Ze nebude dodrZen pozadavek na dostupnost provozu identity managementu v rezimu SLA 99,5 %, uvedeny
v kapitole €. 1.3.2 v pfiloze €. 1 této smlouvy, je objednatel opravnén za nedodrzeni dostupnosti feSeni pozadovat smluvni
pokutu ve vysi 10.000,- K¢ za kazdy i zapocaty den nedostupnosti.

Na vySe uvedené smluvni pokuty nema objednatel narok, prokaze-li se, Ze problém byl zplisoben jednanim objednatele,
selhanim nebo jinymi problémy na strané objednatele.

V piipadé nedodrzeni povinnosti poskytovatele dle ¢l. IX odst. 2, 6 a 7 této smlouvy, ma objednatel pravo uctovat poskytovateli
smluvni pokutu ve vysi 50 000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé nedodrzeni povinnosti poskytovatele dle ¢l. VI odst. €. 6 az 12 a ¢l. VIIL. této smlouvy, ma objednatel pravo Uctovat
poskytovateli smluvni pokutu ve vysi 200 000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pripadé nedodrzeni povinnosti stanovené v ¢l. IX. odst. 9 smlouvy ma objednatel pravo Uctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvou. Objednatel ma zaroven pravo odstoupit od smlouvy.
Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skuteCnym uhrazenim nezanikne povinnost poskytovatele spinit
povinnost, jejiz plnéni bylo zajisténo smluvni pokutou, a poskytovatel tak bude nadale povinen ke splnéni takovéto povinnosti.
Smluvni pokuta bude vy(ctovana samostatnym dafiovym dokladem, splatnost smluvni pokuty ¢ini 30 dni ode dne doruceni
vyUctovani poskytovateli.

Zaplacenim smluvni pokuty neni dotéen narok objednatele na nahradu Skody, vCetné nahrady Skody, ktera prevysuje smluvni
pokutu.

VIII. Mic¢enlivost

Poskytovatel se zavazuje zachovavat micenlivost ve vztahu ke véem informacim a skute¢nostem, které se dozvi o objednateli,
jeho zaméstnancich, pacientech atd. v souvislosti s uzavienim a plnénim smlouvy, pokud tyto informace maji povahu
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obchodniho tajemstvi, osobnich Gdajd nebo maji byt z jinych dlvodd chranény pred zvefejnénim. Poskytovatel je povinen
nakladat s osobnimi Udaji a zejména s udaji o zdravotnim stavu, genetickymi a biometrickymi Gdaji (dle jen ,Osobni tdaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfisluSnymi ustanovenimi zékona
¢. 110/2019 Sb., o zpracovani osobnich udajt.

Povinnost mlicenlivosti plati rovnéz o skutecnostech, na néz se vztahuje povinnost micenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zikona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo zabezpecfeni Osobnich dajt.

Pokud poskytovatel pfijde pfi plnéni Smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich Udajd, zavazuje se nakladat s Osobnimi (daji pouze za GCelem spinéni zavazk{ z této smlouvy
a Zadnym jinym zplsobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich udajl v rozsahu
nezbytném pro pInéni smlouvy a po dobu nezbytnou k pInéni smlouvy. Zpracovavani Osobnich (dajl v rozsahu (dajli
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientd, jimz jsou objednatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich Udajii zaméstnancli objednatele poskytovatelem miZe zahrnovat odstranéni potizi
za UCelem zabranéni, vyhledavani a opravy problém{ zjisténych pfi poskytovani sluzeb dle této smlouvy, mdZze také zahrnovat
zlepSovani funkci informacnich systémd, vyhledavani hrozeb uZivateldm a ochrany uzivatell informacnich systémd. Osobni
Udaje nebudou pouzity k jinému Gcelu, ani z nich nebudou odvozovany informace pro Zadné reklamni ¢i jiné komercni Gcely.
Poskytovatel se zavazuje za U¢elem ochrany osobnich Udajli objednatele a jeho pacientl a zaméstnancd pfed neopravnénym
pristupem, pouzitim, zvefejnénim nebo zniCenim, resp. pred jejich nahodnou ztratou ¢i zménou uplatfiovat technickd a
organizacni bezpecnostni opatfeni, interni kontroly a rutiny zabezpeéeni osobnich udajl zajist'ujici spinéni vSech povinnosti
dle GDPR a Zakona o ochrané osobnich Udajl, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci byla Sifrovana
zplisobem, ktery znemozni nahlizeni do téchto Udajd neopravnénym osobam.

Poskytovatel se zavazuje zajistit informovanost svych pracovnikll (véetné poddodavatel(l) o povinnostech vyplyvajicich z této
smlouvy. Poskytovatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi Gdaji, byli smluvné
vazani povinnosti mic¢enlivosti ve smyslu GDPR a Zakona o zpracovani osobnich Udaji a poudeni o moznych nasledcich
poruseni téchto povinnosti s tim, Ze povinnost d@vérnosti bude jimi dodrzovana i po skonceni jejich smluvniho vztahu
k objednateli. Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Poskytovatel se zavazuje informovat své
poddodavatele o povinnosti micenlivosti dle této smlouvy. V pfipadé poruseni micenlivosti za strany poddodavatele, odpovida
poskytovatel objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skuteCnostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téz zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve svij
prospéch nebo ve prospéch ttetich osob v rozporu s Ucelem jejich predani.

Smluvni strany jsou povinny zajistit, ze nebudou neopravnéné pofizovany kopie informaci ¢i jiné zaznamy nad rdmec plnéni
dle této smlouvy, a nebudou zjiStovany informace, které nejsou nezbytné nutné ke spinéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, ze se v priibéhu plnéni dle této smlouvy dostanou do kontaktu s (daji druhé smluvni
strany vyplyvajicimi z jeji provozni ¢innosti, tyto idaje v zadném pripadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Poskytovatel se zavazuje pIné respektovat bezpec¢nostni pozadavky objednatele k zajisténi ochrany Osobnich (dajd pacient
a zaméstnanct objednatele.

Povinnost micenlivosti o informacich a skutecnostech obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy,
o informacich obsahujicich Osobni Gdaje trva bez ¢asového omezeni.

Smluvni strany vylucuji povinnosti jim ulozené ve smyslu ¢l. IX smlouvy, a to za pfedpokladu pInéni povinnosti jim ulozenych
platnymi pravnimi predpisy, predevsim, nikoliv véak vyluéné zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale
téz ,registr smluv").

IX. Ostatni ujednani

Poskytovatel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219 odst. 1 zakona ¢. 134/2016 Sb., a dle zakona
o registru smluv uvefejnit tuto smlouvu vcetné pfipadnych dodatk@, pfiloh a objednavek vystavenych na zakladé této
smlouvy, zakonem stanovenym zp{sobem.

Poskytovatel je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb. pfedloZit do 10 pracovnich dnll od doruceni
oznameni o vybéru dodavatele objednateli seznam, ve kterém uvede, jaké Casti predmétu pInéni a v jakém rozsahu bude
plnit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho plnéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplisobem identifikovani a ktefi se nasledné zapoji do pInéni verejné zakazky, musi
byt identifikovani dodatecné, a to nejpozdé&ji pred zahdjenim pInéni vefejné zakazky timto poddodavatelem.

Poskytovatel bere na védomi, Ze objednatel je povinnym subjektem podle zak. ¢. 106/1999 Sb., zakona o svobodném
pristupu k informacim, ve znéni pozdéjSich predpist.

Poskytovatel se zavazuje dodrZovat nafizeni objednatele, kterym je zakdzano koureni ve vSech prostorach i plochach arealu
objednatele s vyjimkou vyhrazenych mist.

Obé strany se zavazuji, Ze v souvislosti s pInénim smlouvy ucini opatfeni k zajisténi ochrany pfed Sifenim pocitacovych virli
a nelegalnich programd.

Poskytovatel je povinen mit v platnosti a udrzovat pojisténi odpovédnosti za Skodu zplisobenou objednateli ¢i tfetim osobam
pfi vykonu podnikatelské cinnosti, ktera je predmétem této smlouvy, s limitem pojistného plnéni v minimalni vysi
20.000.000,- K.

Poskytovatel je povinen udrZzovat vySe uvedené pojisténi po celou dobu trvani smlouvy. Na Zadost objednatele je poskytovatel
povinen predloZit objednateli dokumenty prokazuijici, Ze pojisténi v pozadovaném rozsahu a vysi trva. Pokud by v dlsledku
pojistného plnéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych rizik, ke snizeni stanovené
min. vySe pojistného pInéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti plvodnimu stavu, je
poskytovatel povinen ucinit prislusna opatreni tak, aby pojisténi bylo udrzeno tak, jak je pozadovano v tomto ustanoveni
smlouvy.
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8. Poskytovatel se zavazuje pfi pinéni této smlouvy dodrZovat povinnosti uvedené v dokumentu ,PouZivani sité VFN externimi

uzivateli®, ktery je ptilohou €. 5 této smlouvy.

9. Poskytovatel je opravnén postoupit pohledavku vyplyvajici z pinéni dle této smlouvy na treti osobu pouze s predchozim

pisemnym souhlasem objednatele.
X. Zavérecna ujednani

1. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a (Cinnosti uvefejnénim v registru smluv.

2. Tato smlouva se fidi pravnim Fadem Ceské republiky a pfipadné spory z ni, které nebudou urovnany smirnou cestou, budou
rozhodovany vécné a mistné pfislusnym soudem CR, za kteryZto pro Ucely této smlouvy smluvni strany oznacuji obecny soud
objednatele.

3. Pravni vztahy touto smlouvou neupravené, jakoz i pravni poméry z ni vznikajici a vyplyvajici, se fidi pFislusSnymi ustanovenimi
obcanského zakoniku v platném znéni a predpisy souvisejicimi.

4. Jakékoliv zmény této smlouvy mohou byt provadény pouze formou pisemnych dodatk@ k této smlouvé a musi byt podepsany
opravnénymi zastupci smluvnich stran. Tyto pripadné dodatky budou tvofit nedilnou soucast této smlouvy.

5. Tato smlouva vcetné priloh je vyhotovena ve 2 stejnopisech, z nichZ kazda strana obdrzi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocennd a maji platnost originalu.

6. Prava a zavazky, které pro smluvni strany ze smlouvy vyplyvaji, pfechazeji na jejich pfipadné pravni nastupce.

7. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném projednani podle jejich svobodné
vile, urdité, vazné a srozumitelné, nikoliv v tisni za napadné nevyhodnych podminek.

Prilohy:

Priloha €. 1 - Specifikace podpory SW feseni
Pfiloha €. 2 — Technicka dokumentace feSeni IdM objednatele

v

Pfiloha €. 3 — Polozkovy cenik cenova kalkulace

Priloha €. 4 - Seznam opravnénych osob

Priloha €. 5 — Pouzivani sité VFN externimi uzivateli

Priloha €. 6 — Pozadavky systému fizeni bezpec¢nosti informaci na dodavatele

V Praze dne V Praze dne
prof. MUDr. David Feltl, Ph.D., MBA Zdenék Burda
feditel VSeobecné fakultni nemocnice v Praze jednatel
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Priloha ¢. 1 Smlouvy — Specifikace podpory SW feseni

1 Servis a podpora
Dodavatel poskytuje servis a podporu v téchto oblastech:
a) Udrzba software.
b) Systémova podpora.
c) Uzivatelska podpora.
d) Sluzby na vyzadani
e) Exitova soucinnost.
Objednatel poskytne poskytovateli ke spinéni tohoto zavazku nezbytnou soucinnost.

1.1 Udrzba software

Poskytovatel se zavazuje udrzovat identity management (dale jen ,IdM") aktualni, spravné licencovany, spliujici veskeré
pozadavky kladené na bezpecnost, ochranu osobnich Udajd a v souladu s legislativou.
Poskytovatel se zavazuje po dobu platnosti tohoto zavazku dale poskytovat zejména:
e Opravu zjisténych chyb v programovém kédu IdM formou aktualné vydavanych softwarovych opravnych kod@ (hot-fix
nebo patch).

e  Updaty a upgrady IdM, které byly vyrobcem uvolnény natrh. Dodavatel musi zajistit aktualnost IdM na vSech aktivnich
i neaktivnich nodech pouzité virtualizace.

e Proaktivni feSeni bezpecnostnich chyb a zranitelnosti IdM.

e Odstrafiuje zranitelnosti identifikované nezavislymi subjekty (nap¥. NIST), NUKIB a z penetra¢nich testd objednatele
(provadi smluvni dodavatel objednatele).

e Aktualizaci IdM tak, aby byl v souladu s relevantnimi platnymi pravnimi predpisy CR a EU.

V pfipadé dodani nové verze nebo update musi byt zachovany vsechny funkcionality uvedené v pfiloze €. 2 této smlouvy a dodani
nové verze nebo update musi byt v souladu se standardnim technologickym prostfedim objednatele, pokud nebude dohodnuto
jinak.

1.2 Systémova podpora

Poskytovatel se zavazuje udrZovat realizované feSeni v aktudlnim stavu, splfujici veskeré pozadavky kladené na funknost,
bezpecnost a ochranu osobnich Gdajd.
Poskytovatel se zavazuje po dobu platnosti podpory dale poskytovat zejména:

e Sprava produkéniho i testovaciho prostfedi objednatele.

e  Sluzby feSeni bezpecnostnich chyb, hackerskych/kybernetickych Gtokd a zjisténych zranitelnosti feSeni.
e  Sluzby migrace feSeni — prevod feSeni na vyssi verzi databazového prostredi a operacniho systému.
e Sluzby zahrnujici monitoring, zalohovani a logovani v souladu s pozadavky objednatele.

1.3 UzZivatelska podpora

Poskytovatel se zavazuje poskytovat uzivatelskou podporu softwarového Feseni druhé a vyssi Urovné.

Objednatel ma podporu systému prvni Urovné piné ve své kompetenci, s Ffizenou distribuci na interni podporu nebo podporu
poskytovatele. Pro fadné poskytovani sluZzeb poskytovatele zajisti objednatel soucinnost interniho servisniho tymu technickych
specialist pro FeSeni poruch a pozadavk{ s tymem poskytovatele.

Sluzby spojené s uzivatelskou podporou
Poskytovatel se zavazuje po dobu platnosti této podpory zajistit pro objednatele sluzby spojené s podporou feseni

1. Uvedené sluzby jsou soucasti dodavky a nejsou zpoplatnény vysoutéZenou hodinovou sazbou.

2. Jsou to sluzby poskytované zpravidla v misté objednatele, sluzby mohou byt poskytnuty i vzdalené.
O poskytnutych sluzbach je vzdy zapsan fesitelem zaznam do prislusného Ticketu v ServiceDesku VFN, resp.
integrované aplikaci Helpdesku poskytovatele.

3. Sluzby spojené s podporou zahrnuji:

e Diléi konzultacni ¢innost pro uZivatele a spravce systému,

o zaSkoleni uzivatell pfi rutinnim provozu na pracovisti objednatele,
e  zasSkoleni spravce systému pii implementaci novych verzi,

e  metodickd podpora pfi rutinnim pouzivani systému,

e sledovani vyuziti systému a vypracovani navrhd na jeho zlepseni,
e  prlbézna aktualizace veskeré dokumentace systému.
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1.3.1 Komunikacni cesty

K zajisténi elektronické komunikace mezi objednatelem a poskytovatelem je urcen helpdeskovy nastroj objednatele ServiceDesk
VFN. V tomto néstroji budou probihat hlaSeni udalosti, které bude poskytovatel resit podle kategorie, zavaznosti a Urovni
dostupnosti sluzeb (SLA). Za timto (i¢elem bude ur¢enym pracovnikdim poskytovatele ziizen piistup do ServiceDesku objednatele.
Pokud méa poskytovatel k dispozici sviij interni helpdeskovy néstroj, je také mozné provést jeho integraci s nastrojem objednatele.
V piipadé technickych potizi, které zabrariuji objednateli komunikovat s poskytovatelem prostiednictvim ServiceDesku objednatele
dle predchoziho odstavce, Ize poZadavky odeslat formou elektronické posty na uréenou emailovou adresu poskytovatele xxxxx.
Tato komunikace ma z hlediska trovné sluzeb stejnou vahu jako komunikace v ServiceDesku objednatele.

Pro operativni komunikaci mezi objednatelem a poskytovatelem bude zizena telefonni Hot Line poskytovatele na urc¢eném
telefonnim Cisle xxxxx.

1.3.2  ReSeni zavad

Zavadou se rozumi nefunkcnost jakékoli funkcionality systému, ktera bude poskytovatelem reSena v ramci sjednané urovné
poskytovani sluzeb (SLA).

U dané zavady urcuje pfislusnou trover poskytovani sluzeb vZdy objednatel. Poskytovatel méa préavo se proti urcené trovni odvolat,
pokud byla priikazné ur¢ena chybné.

Provoz feSeni je v rezimu 24 x 7 pii dostupnosti 99,7 % za rok, garantovana podpora je uvedena v nasledujici tabulce podle
piislusné trovné SLA.

Reak¢ni doba (doba S ——
Uroveii SLA Fijem hlaseni od nahlaseni do zahajeni Ma)nn:;:l:;l:::)ba (;?uril:hlasenl
reseni Incidentu) vy Y
. 8:30 — 16:30
1 - KRITICKA HotLine — 8x5 4 hodiny Do 3 pracovnich dni
HelpDesk — 24x7
_ 8:30 — 16:30
2 - VAZNA HotLine — 8x5 Do 8 hodin Do 5 pracovnich dni
HelpDesk — 24x7
. 8:30 - 16:30
3 - BEZNA HotLine — 8x5 Do 24 hodin Do 7 pracovnich dni
HelpDesk — 24x7

Reakcni doba je v pracovnich hodinéch.
ResSeni zavad neni omezeno poctem hodin / mésic.

1.3.2.1  Definice kategorie incidentu

Sluzba IdM jako celku neni dostupna, vice jak 4 hod. nejsou provadény synchronizace a
pienosy, nelze provadét aplikacni spravu, jeho funkce nejsou pro uZivatele dostupné a
nelze pokracovat v uzivani IdM. Celkova ztrata funkcionality IdM, kdy neni k dispozici
Zadné docasné reSeni problému.

Kriticka - preruseni provozu

Sluzba IdM nebo kritické funkce IdM jsou pro uZivatele vyznamné omezeny, problém
Vazna - vyznamné omezeni zplisobuje zavaznou ztratu sluzeb IdM. V pouzivani IdM Ize pokracovat pouze omezend,

provozu nékteré z klicovych funkcionalit nelze pouzit. Neni k dispozici Zadné prijatelné nahradni
feseni.

Sluzba IdM nebo kritické funkce IdM jsou pro uZivatele dostupné, problém zpfisobuje
omezeni sluzeb IdM. V pouzivani IdM Ize pokracovat. Neni ohroZeno pouzivani sluzby
IdM pro uZivatele.

BéZna — mensi omezeni
provozu

1.4  Sluzby na vyzadani

Poskytovatel se zavazuje po dobu platnosti podpory zajistit pro objednatele sluzby na vyZadani, tzn. sluzby nad ramec predmétu
plnéni. Predpokladany rozsah je 196 MD (1 568 clovékohodin) za Ctyii roky.
1. Sluzby na vyZadani budou realizovany na zakladé dil¢ich objednavek a budou hrazeny dle ceniku Sluzby na vyZadani
(vysoutéZena hodinova sazba).
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2. Jsou to sluzby poskytované zpravidla v misté objednatele, sluzby mohou byt po dohodé poskytnuty i vzdalené.
Z poskytnutych sluzeb je vzdy vypracovéna zprava o realizaci.

3. Forma akceptace poskytnutych sluzeb nad rémec predmétu pinéni této smlouvy je realizovana oboustranné potvrzenym
akceptacnim protokolem.

4. Sluzby na vyzadani zahrnuji zejména:
. Konzultacni a analytické sluzby zaméfené na pozadovanou oblast,
. poskytovani systémovych, programatorskych a vyvojovych praci,
o  realizace pozadavkdl na novou funkcionalitu nad rémec stavajiciho feSeni objednatele uvedeného v pfiloze ¢. 2

této smlouvy.

1.5 Exitova soucinnost
Poskytovatel za Gcelem radného a plynulého prevedeni vsech Cinnosti spojenych se servisem a podporou feseni pfi jejich ukonceni
poskytovatelem garantuje predevsim tyto soucinnosti:

° Poskytne naleZitou a nezbytnou soucinnost pro takové prevedeni,

° poskytne veskeré nezbytné informace a dokumentaci,

o preda objednateli data zplsobem a ve formatu odsouhlaseném,

° uvedené sluzby v rdmci exitové soucinnosti jsou zpoplatnény vysoutéZenou hodinovou sazbou.
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Priloha ¢C. 2
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Pfiloha €. 3 — Polozkovy cenik_cenova kalkulace

Polozka Nazev Polozka M] ks jednotkova cena Celkova cena
bez DPH (K<) bez DPH (K<)
1 Podpora Identity Podpora IdM rok 4 745 200,00 K¢ 2 980 800,00 K¢
managementu (déle jen
IdM") (v souladu se = — . - =
zadavacimi podminkami) Sluzby na Clovekohodina 1568 2 000,00 K¢ 3 136 000,00 K¢
vyzadani

6 116 800,00 K¢

Cena celkem v K¢ bez DPH

16
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Pfiloha €. 4 Smlouvy — Seznam opravnénych osob

A. Seznam kontaktnich osob poskytovatele opravnénych poskytovat podporu

Jméno Funkce Telefonni Cislo
XXXXX Servisni specialista XXXXX
XXXXX Servisni specialista XXXXX
XXXXX Vedouci servisni podpory XXXXX

B. Seznam kontaktnich osob objednatele opravnénych k hlaseni pozadavk( na poskytovani podpory

Jméno Funkce Telefonni &islo
XXXXX Vedouci odboru provozu IT XXXXX
XXXXX Vedouci odboru bezpecnosti IT XXXXX
XXXXX Vedouci oddéleni spravy serverli XXXXX

C. Seznam kontaktnich osob objednatele uréenych k hlaseni oznameni, pozadavkd, udalosti nebo incidentd poskytovatele
ve vztahu k ochrané osobnich Udajd nebo bezpetnosti informaci nebo kybernetické bezpec¢nosti

kybernetické bezpecnost

bezpecnosti

Oblast Funkce Kontakt
Ochrana osobnich udajt Povéfenec pro ochranu osobnich Gdajtl XXXXX
Bezpecnosti informaci, Manazer bezpecnosti informaci / kybernetické OKX

17
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Priloha €. 5 — Pouzivani sité VFN externimi uZivateli

VSEOBECNA FAKULTNI NEMOCNICE V PRAZE
U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, httpy//intranetvin.cz

VEN PRAHA Smemice | SM-UI-02 | strana 1z 9 | verze 5

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

Obsah

Ucel a oblast platnosti dokumentu

Pojmy a zkratky

Odpovédnosti a pravomoci

W N -
W N NN

Postup (popis €innosti)

L

41 Procesy externino pristupu

411 Podminky schvalovani 3

412 POSTUP ZIZENE PRSTUDU i siiiimsiivesioisidseiias i suisosiisors i s s v s s s s ki

413 Zruseni pfistupu

42 Povinnosti, pravidla a restrikce .......

421 Povinnosti externich uzivatel(i

423 Bezpednostni incident nebo kyberneticky Gtok p—

424 ZakaZan s BINNOSt v w s e AN

4
4
4
422 Poladaviky na plipojend zafizent . cueiiidmpiisisiminsiosaiss e gl
4
5
5

425 Manitoring cinnosti

426 Poruseni pravidel @ POVINNOSE ... i s sessesssssesiesaees b A 5

43 Revize extemniho plipojeni ... . s

5

5  Zavéreéna ustanoveni 6
6  Vznikajici dokumenty a Gdaje 6
7  Souvisejici dokumenty 6
8 6
6

6

Prilohy

Priloha ¢. 1 = Povinnosti pii pfipojovani zafizeni do sité VFN

Priloha €. 2 - Postup zfizeni piistupu externimu uZivateli do pocitacové sité VFN

Piiloha &. 3 - Povinnost administratora v pfipadé bezpeénostniho incidentu nebo kybernetického Gtoku......6

Zpracovatel: Uéinnost dokumentu od: Schvalil:
Garant: Prvni vydani dne: Dne:

| 1.1.2008 23.7.2020
Vedouci odboru spravy ICT

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni ucely — nepadiéha pravidiim fizeni dokumentace.
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VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranetvfn.cz

>

VEN PRAHA Smérnice | SM-UI-02 | strana 2z 9 | verze 5

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

1 Udéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky

AD Active Directory

Externi uZivatel Osoba vyuzivajici prostfedky ICT VFN, kterd neni v pracovné pravnim poméru
k VEN

Garant Zameéstnanec VFN, ktery zodpovida za pfistup a praci externiho uZivatele v siti VFN.

ICT Informacni a komunikaéni technologie

ISE Cisco Identity Services Engine

OSICT Odbor spravy ICT

ServiceDesk Nastroj na zaznamenani, evidenci a sledovani stavu incidentll nebo poZadavkd

zaméstnanc(i VFN a pracovnikil externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

1]} Usek informatiky a digitalni transformace
VFN Vseobecna fakultni nemocnice v Praze
VPN Virtual Private Network — vzdaleny zabezpeceny pristup do lokalni sité

3 Odpovédnosti a pravomoci
Garant — zodpovida za pristup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvélen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory uZivatell) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feSeni pozadavku o VPN pristup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Pa wytisténi slouzi pouze pro infarmativni (cely — nepodléha pravidlim fizeni dokumentace.
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VFN PRAHA

4 Postup (popis cinnosti)

4.1 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulai F-VEN-463 Zadost o zfizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvaleni validity poZadovaného pfistupu a rozsahu pfistupu Garantem. Po spinéni téchto podminek je
mozné zfizeni Uctu externiho uZivatele.

4.1.2 Postup zfizeni pfistupu
4.1.2.1 Externi uZivatel

Detailni postup pro zfizeni U¢tu externiho uzivatele je uveden v priloze (Pfiloha ¢. 2 — Postup zfizeni pfistupu
externimu  uZivateli do pocitacové sité VFN) a zarovei dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pristupu i poZadavek o zfizeni vzdaleného pristupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gc¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu uréitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svilj pracovni mail 1 mésic pred. O prodlouZeni
pristupového Gctu zada Garant e-mailem - jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance httpsy//www.vfn.cz/vpn. O VPN piistup 2ada Garant prostfednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

e jméno a piijmeni externisty,
e (cet externisty ve VFN,

¢ firma,
e telefon,
e e-mail,

e oblast ¢innosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uZivatel pristup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pristupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e piieda na spravu servert OSICT.

Pozadavek dale zpracuje pracovnik spravy server(i OSICT v nasledujicich krocich:

e nastavi profil v AD,

e posle informace o vytvoreni VPN pristupu externimu uZivateli,

* ukonci poZzadavek Garanta v ServiceDesku (¢imz dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni tcely — nepodIiéha pravidliim fizeni dokumentace.
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Zruseni pFistupu

Ke zrugeni externiho (¢tu nebo VPN pristupu mizZe dojit za nasledujicich podminek:

v opravnénych pripadech, kdy externi uzivatel porusil pravidla a povinnosti uvedené v priloze <. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

pokud je podezieni na zavinéni bezpeénostniho nebo provozniho incidentu &i byl jakymkoliv zpliscbem
zapojen do kybernetického Gtoku na VFN,

uplynula stanovena doba externiho Gctu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho G¢tu (€imz zanikne i souvisejici VPN piistup)

nebo byl zadan poZadavek na zruseni/ukonceni externiho Uctu anebo VPN piistupu,

poZadavek je zpracovan pracavnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledne preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1

Povinnosti externich uzivatelQ

Uzivatel v ramci piipojeni do sité VFN:

smi pouzivat pripojeni pouze k Ucelim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potrebam uzivatele pro vykon této cinnosti,

je povinen pouzivat své pripojeni takovym zplisobem, ktery nenarusi funkci sité, informaénich systémii
a Jejich dat ani prava ostatnich uzivatelu,

je povinen chranit sva hesla pi‘ed vyzrazenim a v piipadé podezieni, Ze heslo zna jind osoba, heslo musi
zménit pres portal http//www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

je povinen zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pripojeni (VPN) treti osobou,

v pfipadé podezieni na bezpecnostni incident, nestandardni chovéni pfipojeni nebo informacnich
systém ¢i jakékoliv naznaku na kyberneticky (tok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,
je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:

0 vikendu a svatcich na Pohotovost Ul na tel. _

4.2.2

od 7:00 do 16:00 na Dispecink Ul na tel. _
od 16:00 do 7:00 na Pohotovost Ul na tel.| RN

Pozadavky na pfipojené zafizeni

PoZadavky a povinnosti vztahujici se na zarizeni, které je pouzivano pro externi nebo VPN pristup, jsou uvedeny
v pfiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3

Bezpecnostni incident nebo kyberneticky ttok

V pripadé bezpecnostni hrozby nebo kybernetického (toku ma VFN pravo zrusit povoleni pristupu externiho
uzivatele anebo VPN pristupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadiéha pravidliim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dlikazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢. 3 - Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického Utoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pripojeny do sité VFN nesmi:

e vzadném piipadé poskytovat informace o pfistupu, postupech, pristupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

e umoznit piistup do sité jinym osobam (napf. umoznit prihlaseni pod svym jménem),

* se jakymkoliv zplisobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e vzadném pripadé predavat jakékoli divérné informace ziskané timto pristupem tretim osobam (osobni
Udaje, Ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k soubor(im a informacim,

e jakymkoliv zpisobem narusit funkci sité, informacnich systémd a dostupnost jejich dat,

e omezit prava uzivatell/spravcl ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

¢ vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo Skodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré cinnosti externiho pfipojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpecnosti nebo jinym povéfenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):

¢ bude pravo pfistupu do sité VFN neprodlené odebrano,

e poruseni muze byt posuzovano jako zavazné porudeni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uzivatel pfipojeny do sité VFN:

¢ plné zodpovida za skody vzniklé v disledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobg,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pripadé jakékoliv zmény
(zruseni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizm je minimalné 1x roéné provadéna kontrola povolenych externich uZivateld
a pfipojeni VPN vramci pravidelnych auditt KB provadéné auditorem KB nebo jinym povérenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni tcely — nepodIiéha pravidliim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smiluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou rocné. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

.r 2

7 Souvisejici dokumenty
RD-VEN-11  Rad pouzivani informacnich systémdi

E-VEN-463 Formula: Zadost o zfizeni pfistupu externiho uzivatele do sité VFN

8 Prilohy
Priloha €. 1 — Povinnosti pfi pfipojovani zafizeni do sité VFN
Pfiloha €. 2 — Postup zfizeni pFistupu externimu uzivateli do pocitacové sité VFN

Priloha €. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického ttoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Pa wytisténi slouzi pouze pro infarmativni (cely — nepodléha pravidlim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SITE VFN

Povinnosti pfi pfipojovani zatizeni do sité VFN:

1
2)
3)
4)
5)
6)

7

8)

Pripojeni kazdého zafizeni do LAN sité VFN musi byt predem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt pfedem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
Je zakazano menit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
le zakAzano vyuzivat pro vzdaleny pristup na piipojovana zafizeni jinych ne# Ul VFN schvalenych metod
- viz nize.
PFi umistiovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZzovat toto zafizeni:

a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpe¢ném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel..) stavu.

01 provadi nahodné testy zneuZitelnosti zafizeni. V piipadé zjiéténi hrozeb nebo nedostatkd je vlastnik
IT zafizeni povinen na své néklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, prediozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zarizeni zplUsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sité VFN a externi Ucet (véetné VPN
pripojeni) zablokovat nebo i zrusit.

Pfipadné dotazy, pozadavky nebo problémy je mozné fesit na:

5 0d7:00 do 16:00 Dispecink Ul na tel. | | | | | |

Metoda vzdaleného pristupu

K pripojovanym zafizenim je mozné, pokud tomu nebrani dalSi duvody, zfidit vzdaleny pristup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www vfn.cz/vpn nebo Pohotovosti Ul: -mimo pracovni hodiny Dispetinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadiéha pravidliim fizeni dokumentace.
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POSTUP ZRIZENI PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup Zadosti o povoleni pfistupu do pocitacové sité VFN:

o Zadatel si stahne, wytiskne a vypini formulaf F-VFN-463.

e Zadatel se dostavi svyplnénym a NEPODEPSANYM formulafem na Dispetink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi A5, pracovni dny 7:.00 - 16:00).

¢ Pracovnik Dispecinku Ul ovéfi identitu Zadatele (OP, pas). Zadatel podepise formular.

e Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pristupu a rozsahu piistupu. V pripadé pozadavku na VPN pripojeni, je Garant upozornén.

« Po obdrZeni potvrzeni od Garanta bude vytvofen piistupovy Ucet externiho uZivatele a pfipadné VPN
pristup

e Zadatel bude o schvélenia ziizeni pistupového U¢tu informovan e-mailem.

« Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporudeno si
na misté zmeénit.

= Expirace piistupového Gétu je max. po 1 roce od zfizeni. Zadatel | Garant bude 1 mésic ped expiraci
upozornén na zadany e-mail. O prodlouZeni pristupového Uctu Zada Garant e-mailem - jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornént: Pristup do pocitacové sité VFN se nezrizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti G¢tu externiha uzivatele je externi uZivatel povinen dodrZovat nasledujici:

« stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimiuzivateli
(SM-U1-02)
e pfi pouZivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zarizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN piipojeni do sité VFN uvedené na webovych strankach

https://www.vfn.cz/vpn
e aktualni informace uvedena na webovych strankach https://www.vin.cz/externista.

Dokumenty ke staZeni

e Formulaf F-VFN-463 Zadost o ziizeni pfistupu externiho uzivatele do sité VFN
o Rad pouzivéni sité VFN externimi uzivateli (SM-UI-02)

Kontakt
Dispecink Ul
e Vieobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

e Telefon:
s E-mail

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadiéha pravidliim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pfipadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Gtoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dlikazniho materialu:

¢k identifikaci zdroje nebo priciny,
e k ¢emu doslo nebo jak se projevuje,
* dlsledkim a moznym dopad(m,

u tohoto incidentu ¢i Utoku je vzdy povinen:

e zaijistit kopie logli nebo transakénich zaznam(, pokud by to nezplsobilo jejich poskozeni nebo smazani,
= iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,
e nemazat jakakoliv data o kybemetickém bezpecnostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
+ nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpeénostni nebo kyberneticky incident:
v pracovni dny:
*  od 7:00 do 16:00 na Dispecink Ul na tel. || | | | | I

*  od 16:00 do 7:00 na Pohotovost Ul na tel. NG

5 o vikendu a svatcich na Pohotovost Ul na tel. | EG—_NGG

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadléha pravidlim Fizeni dokumentace.
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Pfiloha €. 6

Pozadavky systému rizeni bezpecnosti informaci na dodavatele

1 Ucel

Ucelem toho dokumentu je stanovit pozadavky vyplyvajici ze systému Fizeni bezpe¢nosti informaci ve VFN pro Dodavatele jako
provozovatele, Poskytovatele sluZzeb nebo zajistujici podporu zakladnich sluzeb: zdravotnich sluzeb dle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (dale jen ZKB).

Pfiloha vymezuje obecna pravidla a zasady kybernetické bezpefnosti vztahujici se na smluvni plnéni Dodavatele, pokud nejsou
detailné specifikovany Smlouvou. Tato pfiloha nerozsifuje predmét pinéni Dodavatele vymezeny smlouvou, ale pouze specifikuje
relevantni pozadavky systému Fizeni bezpecnosti informaci ve VFN, které musi Dodavatel pfi pInéni dodrzovat.

Dodavatel je povinen prokazatelné seznamit vSechny své zainteresované zaméstnance s obsahem tohoto dokumentu.

2 Bezpecnostni pozadavky

Dodavatel ve vztahu k predmétu pInéni smlouvy musi definovat v internich predpisech, konfiguracnich a instalacnich manualech,
postupech nebo jinych dokumentech slouzicich k predmétu dodavané sluzby ¢i musi plnit zde popsané povinnosti.

2.1 Obecna pravidla bezpecnosti informaci

Dodavatel je povinen:
e vydefinovat rozsah praci/sluzeb/podpory v kompetenci Dodavatele a podminky spoluprace mezi smluvnimi stranami,

o  specifikovat popis pouzivani kazdé sluzby provozované nebo spravované Dodavatelem,
e  stanovit cilové Urovné sluzby a neakceptovatelné nebo zakdzané Grovné sluzby,

e  vést seznam jednotlivcl, ktefi vzhledem ke svym preddefinovanym praviim a privilegiim jsou opravnéni zajistovat
smluvni sluzby,

e umoznit VFN pravo monitorovat nebo auditovat smluvni povinnosti i u Dodavatele,

e  stanovit popis eskalace problému v pfipadech feseni havarie s popisem pravidel pro fesSeni havarijnich situaci,
e zajistit Skoleni zainteresovanych uzivatel(l a spravct Dodavatele v metodach, postupech a v bezpe€nosti,

e upresnit podminky spolupréce Dodavatele se subdodavateli (tfeti stranou),

e informovat Objednatele o zplisobu fizeni rizik a o zbytkovych rizicich,

e informovat o vyznamné zméné dle § 71 a nasl. zékona ¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentnim
postaveni, nebo o zméné vlastnictvi zasadnich aktiv, poptipadé zméné opravnéni nakladat s témito aktivy,

e  provést neprodlené nahlaseni identifikovanych bezpecnostnich udalosti a slabin kontaktni osobé za VFN.

2.2 Fyzickda bezpecnost

Dodavatel je povinen:

e nastavit komplexni opatfeni fyzické bezpecnosti v prostiedi Dodavatele, jez zabrani nebo sniZi pravdépodobnost vzniku
ohroZeni IS zakladni sluzby, ztrat dat a jiného dusevniho vlastnictvi, preruseni Cinnosti ¢i poskozovani jinych ddleZitych
z&jma VFN,

e dodrzovat rezimova nebo organizaéni opatfeni VFN pfi vjezdu do objektl nebo vstupu do prostor nebo prekonavani
fyzickych/logickych zabran téchto objektd nebo prostor VFN,

e dobrovolné se podrobit pripadnym kontrolam vnasenych/vynasenych osobnich véci nebo jakychkoliv pfedmétd pfi
vstupu nebo odchodu z objekt nebo prostor VFN provadéné opravnénymi zaméstnanci VFN (ostraha, vratny, recepce
apod.),

e neprovadét fotografovani, video/audio zdznam nebo kopirovani/scanovani dokumentd bez souhlasu opravnéného
zaméstnance VFN. V prostorach kategorie zény ,C" (napf. serverovna) pouze na zakladé pisemného povoleni vedeni
VFN.

2.3 Bezpecnost lidskych zdroju

Dodavatel je povinen:
e  prokazatelné seznamit zaméstnance Dodavatele s dodrzovanim bezpecnostnich pravidel a zasad pozadovanych VFN,

e dodrzovat ochranu aktiv VFN pred neautorizovanym pfistupem, vyzrazenim, modifikaci, zni¢enim nebo narusenim,
e zachovavat micenlivost o dlvérnych udajich nebo sdélenich VFN a o jejich ochrané,
e stanovit odpovédnosti zaméstnancli Dodavatele pro nakladani s informacemi,

e  poucit zaméstnance Dodavatele hlasit zjisténé bezpecnostni udalosti nebo jina bezpecnostni rizika odpovédné osobé
Dodavatele,

e provadét pravidelné skoleni zaméstnancl Dodavatele v souvislosti s bezpecnosti informaci,
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e  pii poruSeni pracovnich povinnosti zaméstnance Dodavatele ve vztahu k bezpecnosti informaci nebo zplisobeni
bezpecénostniho incidentu, musi byt zahajeno formalni disciplinarni fizeni. Zplsob Fizeni odpovida povaze poruseni nebo
incidentu a jeho dopadu na VFN.

2.4 Rizeni pfistupu
Dodavatel je povinen:
e  dodrzovat princip minimalnich opravnéni: pridélovat opravnéni na nejnizsi mozné Urovni, ktera umozni jejich spravnou
funkci,
e dodrzovat pozadavky na fizeni pfistupu:
o definovat procesy pridélovani, spravy opravnéni, pravidelné provadét audit pridélenych opravnéni a
odstranovat Ucty pfi odchodu zaméstnance nebo zméné jeho zarazeni,

o  pridélovat privilegovana opravnéni takovym zplsobem, aby byla zajisténa jednoznacna auditovatelnost viech
krokd provedenych pod témito Uty ve vztahu ke konkrétnim osobam.

2.5 Bezpecné chovani uzivatell

Uvedené povinnosti se vztahuji na prostfedi VFN nebo zafizeni pouzivané ke spravé nebo administraci predmétu smlouvy.
Zameéstnanec Dodavatele:
e nesmi Sifit a védomé pouzivat SW ziskany v rozporu s pravnimi predpisy, zejména s autorskym zakonem a SW, ziskany
v souladu s témito predpisy nesmi uzivat v rozporu se smlouvou,

e musi pouzivat pocitaCové prostredky a SW vybaveni VFN jen v ramci smluvniho ujednani a stanovené kompetence,
e je povinen respektovat pravidla tvorby a nakladani s pfistupovymi hesly definovana VFN,

e je povinen zachovavat ddvérnost hesel jemu pfidélenych v ramci své kompetence,

e nesmi zadnymi prostiedky se pokusit ziskat pristupova prava Ci privilegovany stav, ktery mu nebyl pridélen,

e nesmi se pokusit ziskat pfistup k chranénym informacim a dat@im jinych uZivatel& nebo systém,

e musi dodrZovat pfedepsana opatfeni pro uziti prostfedkd pro vzdaleny pfistup (aktualizace systému, spustény FW a
antivir, vyuZiti vefejnych siti apod.).

2.6 Bezpecnost mobilnich zafizeni a vzdaleného pfistupu

Pristup externich zafizeni do prostfedi Objednatele je mozny po provedeni registrace zafizeni pfi dodrzeni postupu ,Pfistup do
pocitaCové sité VEN pro externi zaméstnance/firmy", zde uvedenych povinnosti a smérnice PouZivani sité VFN externimi uZivateli
(SM-UI-02). UzZivatel Dodavatele pfipojeny do sité VFN je povinen:
e  pouzivat je pouze k uceldm a po dobu souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu, ktery odpovida
potfebam uZzivatele pro vykon této cinnosti,

e  pouzivat své pripojeni takovym zplsobem, ktery nenarusi funkci sité ani prava ostatnich uZzivateld,

e  chranit sva hesla pred vyzrazenim, a v pfipadé podezfeni, Ze heslo zna jind osoba, tuto situaci neprodlené nahlasit
Poskytovateli pfipojeni,

e zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pfipojeni tieti osobou,

e  chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

2.7 Ochrana pred skodlivym kédem

Ve vztahu k dodavatelskym pracim a sluzbam zajist'ujicim provoz a fungovani zakladnich sluzeb VFN musi byt zajisténa ochrana
vnéjsiho perimetru Dodavatele, komunikace, IS, UloZist' a koncovych stanic nebo mobilnich zafizeni pfed Skodlivym kddem.

2.8 Zalohovani a obnova dat

Dodavatel je povinen provadét zalohovani dat a informaci v provozovanych nebo spravovanych HW, IS a jejich datech k zajisténi
jejich dostupnosti v pfipadé nestandardnich udalosti (chyba pamétového média, havarie systému, poskozeni integrity dat atp.),
aby bylo mozné zalohovana data pouzit pro jejich obnovu nebo presun do jiného prostiedi.
Zalohovana data musi splfiovat poZadavky:

e na kompletni obnovu dat,

e dodrzet maximalné tolerovany prostoj (MTD) definovany ve smlouvé,
e  pravidelné provadéni zaloh a testovani jejich obnovy,
e zajisténi ochrany zaloh a obsaZzenych dat véetné jejich integrity,

e  vydefinovana sprava (vetné fizeni pristupu), doba uchovani, cykly a pocet kopii zalohovanych dat.
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2.9 Technické zranitelnosti

Dodavatel je povinen:
e identifikovat a odstrafiovat technické zranitelnosti spojené s bezpecnostnim nastavenim nebo fungovanim jim
provozovanych/spravovanych zafizeni nebo systém,

e upozornovat VFN na identifikované zranitelnosti zafizeni nebo systém( ve spravé VFN nebo subdodavateld,

e  provadét ovéreni/testovani opravy zranitelnosti v testovacim nebo integracnim prostiedi pred instalaci opravy
programového vybaveni do produkéniho prostredi.

2.10 Bezpecnost komunikacni sité

Dodavatel je povinen omezit riziko napadeni systémd nebo sluzeb prostfednictvim pocitaCové sit€, napf. vyuzitim:
e  Sifrovani,

e  Fizené kontroly pfistupu,

e zamezenim napadeni aktivnim Gtocnikem,
e  TFizenim zatéZe,

e zajiSténim integrity dat,

e samostatné lokalni site,

e  vicelroviiovou bezpecnosti,

e vyuzitim vhodné sité.

211 Bezpecnostni zasady pro praci s daty

Dodavatel je povinen:
o dodrzovat stanovena pravidla ochrany dat zahrnujici specialni nakladani s tajnymi, d@vérnymi, osobnimi a citlivymi Udaji
dle jednotlivych zakond (napf. nafizeni ¢. 2016/679 - GDPR, zakona ¢. 110/2019 Sb., zakon ¢. 412/2005 Sb. apod.),

e zajistit fizeni pfistupu k datlim s vyuZitim principu minimalnich opravnéni,
e  ochranit data pfi prfenosu, predani a v datovém UloZzisti,

e plnit povinnosti ochrany osobnich (idajl, a to predevsim technicka nebo organizacni opatfeni, hldseni tniku osobnich
Udajl, spoluprace na feseni incidentd nebo auditu ochrany osobnich Udajt apod.,

e  dodrzet zavazek dodavatele (a subdodavatele) neporusovat integritu a dostupnost aktiv,
e  stanovit omezeni platna pro kopirovani a sifeni informaci,
e piijmout opatfeni zajiStujici vraceni & zni¢eni informaci po ukonceni smluvniho vztahu nebo v jeho priibéhu,

e  definovat postupy bezpecné likvidace dat.

2.12 Pouzivani kryptografické ochrany

Dodavatel je povinen:
e vyuzivat urovné ochrany s ohledem na typ a silu kryptografického algoritmu ve vztahu k citlivosti jednotlivych
informacnich aktiv,

e  zohledifiovat znama nebo odhalena rizika a zranitelnosti pro pouZité typy a sily kryptografickych algoritmd vyménou
za ,bezpecné" (neprolomené) kryptografické algoritmy.

2.13 Akvizice, vyvoj a udrzba informacnich systémi

Dodavatel je povinen:
e dodrzovat bezpecnostni pravidla, noremy a best practices (napf. OWASP - Open Web Application Security Project)
v ramci celého Zivotniho cyklu nakupu a vyvoje SW od zadani, navrhu, pfes vyvoj a testovani az po nasazeni do provozu,

e  zavést oddéleni roli vyvoje, testu a provozu; vytvaret a provozovat vyvojové, integracni, testovaci a provozni prostiedi
tak, aby byla zcela oddélena v sitich a byla podporovana oddélenymi stroji,

e  zohlednit bezpec¢nostni pozadavky VFN na dodavany nebo vyvijeny SW, a to predevsim:
o  podporované frameworky a platformy v prostiedi VFN,
o  nefunkéni bezpecnostni pozadavky,
o  provadét ovéreni codereview v jednotlivych fazich vyvoje a testovani,
o  spolupracovat na bezpecnostnim testovani véetné penetracnich testd,
o dodavat systémové a provozni bezpecnostni dokumentace,
e  stanovit zplisob prevzeti, akceptace a instalaci do produkéniho prostiedi,

e  pouZivat jasny a specifikovany proces Fizeni zmén.
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2.14 Zvladani bezpecénostnich incidentt

Dodavatel je povinen:
e mit ve svém prostiedi zavedeny systém hlaseni, upozorfiovani a vySetfovani bezpecnostnich nebo kybernetickych
incidentd a ptipadd prolomeni bezpecnosti,

e neprodlené oznamit Objednateli bezpecnostni nebo kyberneticky incidenty a prolomeni bezpecnosti v prostredi
Dodavatele nebo Objednatele,

e spolupracovat s Objednatelem na vySetfeni, vyhodnoceni a pfijeti opatfeni z bezpecnostniho nebo kybernetického
incidentu v prostredi Objednatele.

2.15  Rizeni kontinuity ¢innosti

Dodavatel je povinen:
e  vytvorit takové postupy a fungujici prostredi, které umozni zajistit kontinuitu a obnovu klicovych procesl a cinnosti
zakladnich sluzeb VFN provozovanych nebo spravovanych Dodavatelem HW, IS a jejich dat v pfipadé jejich naruseni

nebo ztraty,

e provadét pravidelné testovani, vyhodnocovani a pfipadné aktualizovani havarijnich plant obnovy (DRP).

2.16 Legislativni a normativni pozadavky

Dodavatel je povinen splnit legislativni a normativni pozadavky:
e  zakon ¢. 181/2014 Sb., o kybernetické bezpe€nosti a vyhlasku ¢. 82/2018Sb., o kybernetické bezpecnosti,

e nafizeni EU & 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajéi a o volném pohybu
téchto Udajd (GDPR),

e  zdkon ¢. 110/2019 Sb., zpracovani osobnich udajd,

e smérnici EU ¢ 2016/1148, o opatfenich k zajisténi vysoké spole¢né Urovné bezpecnosti siti a informacnich systémi
(NIS),

e narizeni EU €. 910/2014, o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
na vnitfnim trhu (eIDAS),

e standardy systému Fizeni bezpeCnosti fady ISO/IEC 27000 — Information Security Management System (ISMS),
predevsim ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27799,

e a souvisejici normy nebo best-practice.

2.17 Kontroly zavedeni bezpecnostnich opatfeni

Dodavatel je povinen provadét kontroly zavedenych bezpecnostnich opatfeni v prostfedi Dodavatele v pravidelnych intervalech a
nasledné pfijimat odpovidajici preventivni nebo systémova nebo organizacni opatreni na zjisténé nedostatky nebo zranitelnosti a
umoznit VFN ovéreni provadéni kontrol a aplikaci naslednych opatteni.

2.18 Audity plnéni bezpecnostnich pozadavku

Dodavatel je povinen umoznit VFN provedeni auditu plnéni poZadavkd uvedenych v tomto dokumentu nebo s kterymi byl
prokazatelné Dodavatel seznamen, a to po predchozim upozornéni. Audit bude proveden zaméstnanci VFN nebo jim smluvné
povéfenym subjektem.
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