Pojistitel:

Korespondenéni adresa:

Zastoupen:

Pojistnik/pojistény

Se sidlem:
Zastoupen:

Adresa pro doru¢ovani:

Zplnomocnéného
maklére:

Se sidlem:

Colonnade Insurance S.A., se sidlem L-2350 Lucemburk, rue Jean Piret
1, Lucemburské velkovévodstvi, zapsana v lucemburském Registre de
Commerce et des Sociétés, registratni Cislo B61605, jednajici
prostfednictvim

Colonnade Insurance S.A., organizacni slozka, se sidlem Na Pankraci
1683/127, 140 00 Praha 4, Ceska republika, identifikaéni &islo
044 85 297, zapsané v obchodnim rejstfiku vedeném Méstskym soudem
v Praze, oddil A, vlozka 77229.

Na Pankréci 1683/127, 140 00 Praha 4, Ceska republika

a

Vodovody a kanalizace Kromériz, a.s.,
zapséna v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, vloZzka
1147,1C: 494 51 871

Kojetinska 3666/64, 767 01 Kromé&fiz
—————— T ————
Kojetinska 3666/64, 767 01 Kromé&fiz

uzaviraji prostrednictvim

EUROLA, s.r.o., zapsana v obchodnim rejstfiku vedeném Krajskym soudem v
Brné, oddil C, vlozka 27233, IC: 253 39 672

Fugnerovo nébiezi 5476, 760 01 Zlin

Pojistnou smlouvu €. 2320 1417 23

POJISTENI KYBERNETICKYCH RIZIK

Podpisy vyjadfuji strany souhlas s déale uvedenou pojistnou smlouvou, Pojistnik potvrzuje spravnost udaju
uvedenych v pfilozeném dotazniku a v prohlaSeni pojistnika a dale potvrzuje, ze se seznamil s pfilozenymi
pojistnymi podminkami a Ze s nimi souhlasi. Pojistnik prohlasuje, Ze akceptuje navrh této Pojistné smlouvy
v plném rozsahu; pfijeti nabidky s dodatky €i odchylkami, byt nepodstatnymi, se za akceptaci nepovazuje. Za
akceptaci se rovnéz nepovazuje Ustni oznameni o pfijeti navrhu ani chovani ve shodé s nabidkou.

Pojistnik:

Podpis:

Pojistitel:

V Praze dne

Podpis:

Jméno / funkce:

— Jméno / funkce: —
G


Olga Majdová Bc.
Zvýraznění

Olga Majdová Bc.
Zvýraznění

Olga Majdová Bc.
Zvýraznění

Olga Majdová Bc.
Zvýraznění

Olga Majdová Bc.
Zvýraznění

Olga Majdová Bc.
Zvýraznění


NALEZITOSTI POJISTNE SMLOUVY C. 2320 1417 23

Pojistna doba

Pojistna smlouva se sjednava na dobu urcitou.

Pojisténi vznikne dnem |1. 12. 2023 | a je sjednano na Pojistnou dobu, ktera skonéi dnem | 30. 11. 2024

Pojistény / opravnéna osoba

\ Vodovody a kanalizace Kroméfiz, a.s.

Pojistna udalost

Pojistné udalosti a pojistna nebezpeci jsou specifikovana v ¢asti A az C pojistnych podminek. Pokud jsou v této
pojistné smlouvé sjednana jakakoliv volitelna rozsifujici pojisténi, jsou pojistné udalosti a pojistna nebezpedi dale
specifikovana i v pfislusné ¢asti D az F pojistnych podminek.

Retroaktivni datum

od 01. 12. 2018 véetns

Limit pojistného pInéni
Limit pojistného plnéni

15 000 000,- K& za jednu a za vSechny pojistné udalosti v pribéhu
Pojistné doby (tento Limit pojistného plnéni se vztahuje i na v§echna
volitelna rozSifujici pojisténi podle ¢asti D az F pojistnych podminek)

Limit pojistného plInéni v souvislosti se zachrariovacimi | 25 000,- K&

naklady ve smyslu § 2819 odst. 1 Ob¢anského zakoniku

Sublimity pojistného plnéni a spolutcasti

Sublimit Spolutcast

Naklady Regulatorniho fizeni 15 000 000,- K& 100 000,- K& z kazdé pojistné udalosti

Sankce ulozené dozorovym organem 15 000 000,- K& 100 000,- K¢ z kazdé pojistné udalosti

Naklady na znalce v oblasti kybernetika 15 000 000,- K& 100 000,- K& z kazdé pojistné udalosti

Naklady na napravu dobré povésti Spole€nosti | 15 000 000,- K& 100 000,- K& z kazdé pojistné udalosti

Naklady na napravu dobrého jména jednotlivce | 15 000 000,- K& 100 000,- K& z kazdé pojistné udalosti

Naklady na oznameni 15 000 000,- K& 100 000,- K& z kazdé pojistné udalosti

Naklady na obnovu elektronickych dat 15 000 000,- K& 100 000,- K¢ z kazdé pojistné udalosti

Naklady na pofizeni nového pocitacového

systému (bricking)

neni sjednano

neni sjednano

Zverejnéni digitalniho obsahu v multimédiich

neni sjednano

neni sjednano

Vydirani prostfednictvim pocitacové sité

neni sjednano

neni sjednano

Vypadek sité

neni sjednano

neni sjednano

Pravni poradenstvi pfi Poruseni predpisi o
ochrané osobnich Udajd a Predpist o
bezpecénosti sité a informacnich systému

neni sjednano

neni sjednano

Prima finanéni Skoda / CYBER CRIME

neni sjednano

neni sjednano

Poplatky za neopravnéné uziti telekomunikaci

neni sjednano

neni sjednano

PCI DSS (Payment Card Industry Data Security
Standard)

neni sjednano

neni sjednano

Naklady na vydani nové karty

neni sjednano

neni sjednano

Naklady na sledovani finanénich tokd a kradezi
identity

neni sjednano

neni sjednano

Colonnade Insurance S.A. organizac¢ni slozka

Korespondenéni adresa: Na Pankraci 1683/127, 140 00 Praha 4

nfo@colonnade.cz , web: www.colonnade.cz

Pojistna smlouva ¢&. 2320 1417 23



Olga Majdová Bc.
Zvýraznění

Olga Majdová Bc.
Zvýraznění

Olga Majdová Bc.
Zvýraznění


Pojistné

Pojistné 99 750,- Ké

Splatnost pojistného Pojistné je splatné na ucet pojistitele &. 2550690105/2600 Citibank Europe
plc, organizacni slozka, Bucharova 2641/14, Praha 5, 158 02, konstantni
symbol 3558, ref./var.symbol = €islo pojistné smlouvy, v terminu splatnosti
do 22.12.2023.

Pojistné se sjednava jako jednorazové a pojisténi se v pfipadé prodleni s jeho placenim nepferusuje.

Prilohy pojistné smlouvy

Priloha 1: Pojistné podminky CyberPlus: Pojisténi kybernetickych rizik CP 01/2022

Tyto pojistné podminky jsou nedilnou souc€asti pojistné smlouvy a maji pfednost pFed
ustanovenimi pfislusnych zdkonnych norem, od kterych se Ize odchylit. V pfipadé rozporu
mezi pojistnymi podminkami a touto pojistnou smlouvou maji pfednost ustanoveni pojistné

smlouvy.
Priloha 2: Vypis z obchodniho rejstfiku Pojistnika
Priloha 3: Kopie vypInéného dotazniku Pojistnika/Pojisténého
Priloha 4: Prohlaseni Pojistnika
s ™
Dojde-li ke kybernetickému utoku na vasi spole¢nost, neprodiené
kontaktujte bezplatnou asistenéni linku na uvedeném telefonnim Eisle.
+420 226 226 041 Expertni tym spoleénosti AEC a.s. Vam poskytne odbornou pomoc
eﬁ' SIS TENEN LINKA COLONNADE v &eském nebo anglickém jazyce 24 hodin denné, 7 dni v tyanu.
CYBER SERVICES 24/7 Sluzba je v ramci vasi pojistné smlouvy bezplatna.
Zasah v prostorach klienta je bezplatny v ramci sublimitu dle sekce
C.1. pojistnych podminek. Neaplikuje se spoluucast.
. /

Smluvni ujednani

Tato smluvni ujednani jsou nedilnou souc¢asti Pojistné smlouvy. V pfipadé rozporu mezi smluvnimi ujednanimi a
pojistnymi podminkami maji pfednost tato smluvni ujednani.

Pokud tato Pojistna smlouva podléha povinnosti uverejnéni v registru smluv (dale jen ,registr) ve smyslu zakona
¢. 340/2015 Sb., zavazuje se pojistnik k jejimu uvefejnéni v rozsahu, zplsobem a ve lhutach stanovenych
citovanym zakonem. Pfi vyplnéni formulafe pro uverejnéni smlouvy v registru je pojistnik povinen vyplnit udaje o
pojistiteli (jako smluvni strané) a do pole ,Datova schranka“ uvést: 33ganiji.

Smluvni strany se dohodly, Ze ode dne nabyti G€innosti smlouvy jejim zvefejnénim v registru se Ucinky pojisténi,
v&etné prav a povinnosti z néj vyplyvajicich, vztahuji i na obdobi od data uvedeného jako poc¢atek pojisténi (resp.
od data uvedeného jako pocatek zmén provedenych dodatkem, jde-li o u€inky dodatku) do budoucna.

1. Dodatecné vyluky

Dodate&né k ustanoveni ¢lanku 4 pojistnych podminek se ujednava, Ze se pojisténi nevztahuje na Narok, Skodu
nebo Ztratu, které jsou zaloZené, vyplyvajici nebo souvisejici se zranitelnosti:

e Log4j/Log4Shell (CVE-2021-44228)

e Attlasian Confluence Server a Attlasian Data Center (CVE-2022-26134)

e  Microsoft Office (CVE-2022-30190).

Colonnade Insurance S.A. organizac¢ni slozka Pojistna smlouva €. 2320 1417 23
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1.1.

1.2.

1.3.

Definice

Vyluka kybernetické valky a kybernetické operace

Bez ohledu na cokoli, co je v této pojistné smlouvé uvedeno jinak, tato pojistna smlouva vylu€uje jakoukoli
ztratu, Narok, Skodu, odpovédnost, naklady nebo vydaje jakékoli povahy (spoleéné dale jen "Skoda"),
ktera vznikla:

z valky;

z kybernetické operace, ktera je provadéna jako soucast valky; nebo

z kybernetické operace, kterd zpusobi, Ze se suverénni stat stane zasazenym statem.

Nasledujici definice plati pouze pro Ucely této vyluky:

2.

Pocitacovym systémem se rozumi jakykoli pocitaé, hardware, software, komunikacni systém,
elektronické zafizeni (mimo jiné véetné chytrého telefonu, notebooku, tabletu nebo pfenosného zafizeni),
server, cloudova infrastruktura nebo mikro-kontrolér, véetné jakéhokoli podobného systému nebo jakékoli
konfigurace vySe uvedeného a vCetné jakéhokoli souvisejiciho vstupniho, vystupniho zafizeni, zafizeni
pro ukladani dat, sitového zafizeni nebo zalozniho zafizeni, nebo jak je definovano v pojistné smlouvé,
ke které je toto pfipojisténi pfipojeno. Pokud existuje jakykoli rozpor mezi definicemi pocitacového
systému v tomto dodatku a v pojistné smlouveé, pouzije se definice v pojistné smlouvé, ktera ma prednost
pfed rozpornymi ustanovenimi v tomto dodatku.

Kybernetickou operaci se rozumi pouziti poéitaéového systému suverénnim statem, na jeho pokyn
nebo pfimo jeho vedenim k ziskani kontroly, narueni, odepfeni, znehodnoceni, manipulaci nebo zni¢eni
informaci v pocitaovém systému jiného suverénniho statu nebo v jiném suverénnim state.

Pfi ur€ovani pficitatelnosti kybernetické operace musi pojistény a pojistitel pfihlizet k tomu, zda

vlada zasazeného statu a/nebo

Evropska komise a/nebo

Evropsky parlament a/nebo

Agentura Evropskeé unie pro kybernetickou bezpecnost (ENISA), a/nebo
Organizace Severoatlantické smlouvy (NATO) a/nebo

Organizace spojenych narodu a/nebo

jakékoli organy, agentury nebo zastupci vySe uvedenych organizaci.

formalné nebo oficialné pfipisuje kybernetickou operaci jinému svrchovanému statu nebo osobam jednajicim na
jeho pokyn nebo pod jeho kontrolou.

4. Zakladni sluzbou se rozumi sluzba, kterd je nezbytna pro zachovani Zivotné dulezitych funkci
svrchovaného statu, v€etné ale nikoliv vyhradné financnich instituci a souvisejici infrastruktury finan¢niho
trhu, zdravotnickych sluzeb nebo verejnych sluzeb.

5. Zasazenym statem se rozumi svrchovany stat, na ktery méla kyberneticka operace zasadni dopad:

5.1. fungovani tohoto svrchovaného statu v dusledku naru$eni dostupnosti, integrity nebo poskytovani
zakladni sluzby v tomto svrchovaném staté a/nebo

5.2. bezpec€nost nebo obranu tohoto svrchovaného statu.

6. Valkou se rozumi pouziti fyzické sily svrchovanym statem proti jinému svrchovanému statu nebo v ramci
obc&anské valky, povstani, revoluce, vzpoury nebo vojenské ¢i uzurpatorské moci, at uz je valka vyhlasena
¢i nikoli.
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