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SMLOUVA O VYPUJCCE

uzaviena nize uvedeného dne, mésice a roku dle ustanoveni § 2193 a nasl. zakona ¢. 89/2012 Sb.,
obéansky zakonik, v platném znéni (dale jen ,ob&ansky zakonik"), mezi t€mito smluvnimi stranami:

ROCHE s.r.o.

Se sidlem: S 2

ICO: 496 17 052

DIC: CZ49617052

bankovni spojeni: UniCredit Bank, a.s.
gislo uctu: NG

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 13202

jako PUjcitelm (dale také jako ,Pujéitel*) na strané jedné
a

Fakultni nemocnice Brno

IC: 65269705

DIC: CZ65269705

se sidlem: Brno, Jihlavska 20, PSC 625 00

zastoupena: [N Feditclem

bankovni spojeni: Ceska narodni banka

¢islo bankovniho uétu: |GGG

FN Brno je statni pfispévkova organizace zfizena rozhodnutim Ministerstva zdravotnictvi. Nema
zakonnou povinnost zapisu do obchodniho rejstfiku, je zapsana v zivnostenském rejstfiku vedeném
Zivnostenskym Gfadem mésta Brna,

jako Vypuijcitelm (déale také jako ,Vypujé€itel“) na strané druhé,

a to v nasledujicim znéni:
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I. UCEL SMLOUVY

Ugelem této smlouvy je sjednani zavazku PUjcitele vypujgit Vypdjditeli dale uvedené predméty
vypUjcky a poskytovat dale sjednané sluzby.

Il. PREDMET SMLOUVY

PuUjcitel prenechava Vypujciteli nize uvedené nezuzivatelné véci k bezplatnému uzivani:

9031537001

cobas pure sample supply unit

22B9-09

870.038,00 K&

1.052.745,98 K&

9031529001

cobas pure ¢ 303 analytical unit

22A6-08

2.028.754,00 K¢

2.454.792,34 K&

9031537001

cobas pure sample supply unit

22E3-05

870.038,00 K¢

1.052.745,98 K&

9031529001

cobas pure ¢ 303 analytical unit

22C7-06

2.028.754,00 K¢

2.454.792,34 K&
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které jsou detailné specifikovany v pfiloze €. 1 této smlouvy (dale souhrnné jen ,Pfedmét
vypujéky“, tj. zmifuje-li se dale Predmét vypujcky, maji se tim na mysli vSechny jeho kusy
prenechané Vypujciteli na zakladé této smlouvy, ledaze je vyslovné uvedeno jinak).

Predmét vypljéky musi spliiovat pozadavky uvedené v pfiloze ¢. 3 této smlouvy. Pujcitel je
povinen do 1 tydne od nabyti Ucinnosti této smlouvy Vypujciteli predlozit podklady vyzadované
pfilohou &. 3 této smlouvy, zejména blokové komunikaéni schéma a tabulku sitové komunikace,
pfipadné tabulku mandatornich DICOM tags, které se povazuji za soucast Doklad(l. VypUjcitel ve
lhaté bez zbytecného odkladu posoudi soulad téchto podkladld a Predmétu vypljcky s pozadavky
prilohy €. 3 této smlouvy, pficemz v pfipadé neshod nesmi PUjcitel zapojit Predmét vypujcky do
datové sité Vypujcitele a VypUijcitel neni povinen Predmét vypujcky ani montazni prace prevzit.
PuUjcitel je povinen takové neshody bez zbyte¢ného odkladu odstranit a umoznit VypUjciteli nové
posouzeni souladu Pfedmétu vypUjcky a Doklad(l s pozadavky pfilohy ¢. 3 této smlouvy.

PuUjcitel je povinen pfi pInéni této smlouvy dodrzovat veskeré podminky uvedené v pfiloze ¢. 2
této smlouvy a plnit vedkeré povinnosti vyplyvajici z pfilohy €. 2 této smlouvy. Pokud z povahy
povinnosti uvedenych v pfiloze ¢. 2 této smlouvy vyplyva, ze je Pujcitel povinen je plnit
opakované ¢i pribézné, je Pujcitel povinen tak Cinit po celou dobu trvani vypUjcky.

Jestlize z pfilohy €. 1 nebo zjinych &asti této smlouvy vyplyvéa, ze PUjcitel je povinen provést
montaz Predmétu vypUijcky, je povinen provést montaz Predmétu vypuijcky dle ¢l. IV této smlouvy
(dale jen ,Montaz").

PuUjcitel je povinen se na vyzvu Vypujcitele zacastnit technické schiizky se zastupci VypUjcitele, a
to na pracovisti Vypujcitele a do 2 tydn(l od takové vyzvy. Smiuvni strany si na této technické
schlizce mohou sjednat dalsi technické podminky zapojeni a provozovani Predmétu vypujcky
neuvedné v této smlouveé.

lll. PODMINKY VYPUJCKY
PuUjcitel se zavazuje dodat Vypuijciteli spolecné s Pfedmétem vypujcky i veskeré doklady, které se

k Predmétu vypujcky vztahuji, ti. zejména doklady nutné k prevzeti a k fadnému uzivani
Predmétu vypUjcky (dale a vyse jen ,Doklady*), a to vzdy:
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a) blokové komunikaéni schéma a tabulka dle pfilohy €. 3 této smlouvy;

b) navod k ovladani ke kazdé polozce Predmétu vypljéky v Ceském jazyce ,a to 1x
v listinné podobé, 1x v datové podobé ve formatu RTF, DOC, DOCX nebo PDF a pokud
je polozka Predmétu vypujcky vyrobena mimo CR, pak rovnéz tento navod v anglickém
jazyce v datové podobé;

c) Cestné prohlaseni ¢i jiny doklad prokazujici, ze PUjcitel ma spinénu ohlasovaci povinnost
dle zakona ¢&. 375/2022 Sb., o zdravotnickych prostiedcich a diagnostickych
zdravotnickych prostredcich in vitro, ve znéni pozdéjsich predpisli (dale jen ,ZoZP*);

d) elektronicky nosi¢ (klicenka USB, CD, DVD, ...), na kterém bude ulozeno prohlaseni o
shodé dle zakona & 22/1997 Sb., o technickych pozadavcich na vyrobky, ve znéni
pozdéjsich predpisu, a pokud se jedna o zdravotnicky prostfedek (EN 93/42/EEC ¢&i IVD
EN 98/79/EEC) dle ZoZP, s uvedenim klasifikaéni tfidy, a to v eském jazyce; zaroven
bude pfimo na Predmétu vypuUjcky grafické znézornéni této shody prostrednictvim
znacky CE.

PuUjcitel soucasné prohlasuje, ze Predmét vypUjcky je zpUsobily k fadnému uzivani a jeho stav
odpovida pfislusnym predpisim. Soucasné Pujcitel prohlasuje, ze vyrobce vydal prohlaseni o
shodé k Predmétu vypUjcky v souladu s ¢eskymi pravnimi predpisy.

PUj¢itel bude po dobu trvani této smlouvy s odbornou péci profesiondla provadét bezplatné
odbornou udrzbu Predmétu vypUjcky, tj. pravidelné bezpecénostné technické kontroly (dale jen
LPBTK") a servisni prohlidky pfedepsané vyrobcem dle ZoZP, véetné aktualizace pfipadného
firmware, software, véetné zkousek dlouhodobé stability (pouze u Predmétu vypuijcky, ktery této
zkousce podle zakona 263/2016 Sb., atomovy zakon, ve znéni pozdéjsich predpisl, véetné
provadécich predpisli tohoto zakona, zejména vyhlasky ¢. 422/2016 Sb., o radiaéni ochrané
a zabezpeceni radionuklidového zdroje, ve znéni pozdéjSich predpist (tento zakona a jeho
provadéci predpisy dale souhrnné jen ,AZ"), podléhd), verifikace nebo kalibrace parametrd
(pouze u Predmétu vypujcky, u néjz je pfii provozu vyzadovana) a, a to vée vcetné potiebného
materidlu a v pfipadé periodickych ¢innosti i bez vyzvani. Pljcitel bude také po celou dobu trvani
této smlouvy bezplatné provadét opravy Predmétu vypljéky a veskeré servisni zasahy, a to
véetné dodavek nahradnich dill a potfebného materidlu. Kopie protokold o provedenych
prohlidkach a servisnich zasazich je Pujcitel bez zbyte¢ného odkladu po provedeni prohlidky
nebo servisniho zasahu povinen zaslat Vypuijciteli.

Za vadu Predmétu vypUljcky se povazuje i rozpor s pozadavky pfilohy ¢. 3 této smlouvy, ktery
vy$el najevo po prevzeti Predmétu vypUjcky Vypujcitelem.

PuUjcitel se zavazuje zahdjit prace na odstranéni vad (opravé) Piedmétu vypujcky do 1 pracovniho
dne od jejich oznameni a ve lh(té do 3 pracovnich dnll od oznameni téchto vad uvést Pfedmét
vypUjcky opét do bezvadného stavu, ¢imz se rozumi rovnéz soulad Predmétu vypUljcky s touto
smlouvou, ledaze si smluvni strany s ohledem na charakter a zavaznost vad dohodnou Ihatu
delsi. V pfipadé provadéni opravy mimo pracovisté VypujCitele nebo v pfipadé dlouhodobé
opravy, se Pujcitel zavazuje vypUjcit Vypujciteli nahradni kusy Predmétu vypUjcky a to na celou
dobu provadéni takové opravy. Na tuto vypUjcku nahradnich kust Predmétu vypujcky se pouziji
ujednani této smlouvy obdobné. Za dlouhodobou opravu je pro ucely této smlouvy povazovana
oprava trvajici déle nez 3 pracovni dny.

PuUjcitel je povinen i opakované na vyzvu VypUijcitele provést instruktaz a zaskoleni obsluhujiciho
personalu VypUijcitele dle ZoZP, a to bezplatné na pracovistich VypUijcitele dle jeho pozadavku
véetné dolozeni povéreni Skolitele vyrobcem Predmétu vypUljcky. Pfi provadéni PBTK je Pujcitel
povinen dle véty piedchozi bezplatné provadét proskoleni novych uzivateld.

Vypujcitel je povinen Predmét vypujcky uzivat radné a prfiméfené povaze véci v souladu s
navodem k jeho obsluze a vyhradné pro potreby pracovisté uvedeného v této smlouvé.



1.8 Vypuijcitel je povinen pro provoz predmétu vypUljcky pouzivat vyhradné provoznich a spotiebnich
material( uréenych a schvalenych vyrobcem a dodanych pujcitelem, uréit pracovniky odpovédné
za provoz predmétu vypuljcky a umoznit pujciteli pfistup za Ucelem vykonu servisu a ovéreni
stavu zafizeni.

1.9 V pripadé byt i jediného poruseni povinnosti VypUijcitele pouzivat pro provoz Pristroje vyhradné
spotiebni a provozni materiadl dodavany PUjcitelem ma PUjcitel pravo tuto smlouvu vypovédét bez
vypovédni doby.

I11.10 Vypuijcitel je povinen Predmét vypujcky chranit prfed poskozenim, ztratou nebo zni¢enim, nesmi
jej predat k uzivani tretim osobam. Po skonceni vypUjcky je VypUijcitel povinen Predmét vypUjcky
vratit Pljciteli ve stavu odpovidajicimu dobé jeho uzivani. Ujednani odst. VIII.3 této smlouvy tim
neni dotéeno.

l11.11 Doba vypUjcky se sjednava na dobu Ucinnosti této smlouvy.

.12 V pfipadé, ze by VypUijcitel uzival Pfedmét vypUjéky v rozporu s touto smlouvou, je PUjcitel
opravnén pozadovat jeho vraceni i pfed skonéenim doby vypUjéky. Ujednani odst. VIII.3 této
smlouvy tim neni dotéeno.

I11.13 Vypuijcitel je opravnén Predmét vypujcky vratit PUjciteli i pfed uplynutim doby vypujcky. Pujcitel je
v takovém pripadé povinen Predmét vypujcky prevzit.

lIl.14 Pokud Predmét vypljcky, nebo jakakoli jeho polozka, umoziiuje komunikaci prostiednictvim
pocitacové sité, bere PUjcitel na védomi, ze VypUjcitel bude provadét testovani (skenovani)
Predmétu vypUljcky za ucelem zjisténi jeho kybernetickych bezpecnostnich zranitelnosti. Zjisténa
kybernetickd bezpecénostni zranitelnost popsana pomoci Udaju z databaze CVE (Common
Vulnerabilities and Exposures; dostupna z https://cve.mitre.org/) se povazuje za skrytou vadu
Predmétu vypUljcky, kterou je PUjcitel povinen za podminek této smlouvy v dobé trvani vypujcky
bezplatné odstranit. Zavaznost takové vady (dale jen ,severita‘) bude ohodnocena dle
standardu CVSS (Common Vulnerability Scoring System; dostupny z https://www first.org/cvss/).
Odstranénim vady dle tohoto odstavce se rozumi zejména provedeni aktualizace programového
vybaveni nebo implementace bezpeénostniho opatfeni, které zamezi moznosti vyuziti zjisténé
zranitelnosti, pfipadné, nelze-li vyuziti zjisténé zranitelnosti zcela zamezit, snizi pravdépodobnost
vyuziti zjisténé zranitelnosti na minimum. Lhlta pro zahajeni praci na odstranéni vady dle tohoto
odstavce je 1 pracovni den od jejiho oznameni PUjciteli. Lhita pro odstranéni vady dle tohoto
odstavce pocina bézet oznamenim této vady PUjciteli. Pokud je vS$ak pro odstranéni takové vady
nezbytna aktualizace proprietarniho pocitacového programu, ktery je souéasti Predmétu
vypUjéky, vydana vyrobcem tohoto proprietarnino pocitacového programu, pficemz tento vyrobce
neni totozny s osobou PujCitele ani neni osobou ovladanou PUjcitelem, pocina Ihita pro
odstranéni této vady bézet nejdfive okamzikem vydani takové aktualizace. Pujcitel je v takovém
pfipadé povinen ve |haté pro zahdjeni praci na odstranéni vady zaslat tomuto vyrobci pisemny
pozadavek na vydani takové aktualizace a tento Ukon ve stejné Ihaté pisemné dolozit VypUijciteli.
Prodleni Pujcitele se spIinénim jeho povinnosti dle véty predchozi se povazuje za prodleni se
zahajenim praci na odstranéni dotéené vady. Lhlty pro odstranéni vady dle tohoto odstavce se
sjednavaiji dle jejich severity nasledovné:

Uroven Severita vady Lhata, ve které je Pujcitel
zranitelnosti povinen vadu odstranit
Nizka Mensi nez 4,0 2 mésice
Stredni VétsSi nebo rovna 4,0 a mensinez 7,0 | 1 mésic
Vysoka Vétsi nebo rovna 7,0 a mensi nez 9,0 | 10 pracovnich dnu



https://cve.mitre.org/
https://www.first.org/cvss/

V.1

Iv.2

IvV.3

IvV.4

DEEECRE \/&tsi nebo rovna 9,0 [ 5 pracovnich dnd

IV. MONTAZ

PuUjcitel je povinen na svllj naklad a nebezpeci provést Montaz vcéetné pripadné demontaze dle
pfilohy €. 1 této smlouvy a v souladu s pravnimi pfedpisy a s ohledem na provozni podminky
Vypujcitele jakozto vyznamného poskytovatele zdravotnich sluzeb a provozovatele zakladni
sluzby dle zakona €. 181/2014 Sb., o kybernetické bezpecénosti, ve znéni pozdéjsich predpisu
(dale jen ,ZKB"). PUijcitel je povinen pfi provadéni Montaze dodrzovat pokyny Vypuijcitele, které
nejsou v rozporu s touto smlouvou, pravnimi predpisy ani Zadavaci dokumentaci. Pujcitel je
povinen Montaz provést v mistech oznacenych VypUjéitelem a touto smlouvou v rozsahu a
zpUsobem, které Vypujciteli umozni radné a nerusené uzivani Zbozi v souladu s touto smlouvou,
Zadavaci dokumentaci a jeho ucéelovym uréenim, ledaze z této smlouvy nebo z jejich pfiloh
vyplyva néco jiného.

Vypujcitel je povinen predat PujCiteli mista provadéni Montaze ve stavu umoznujicim splnéni
povinnosti PUjcitele sjednanych v této smlouvé, o ¢emz smluvni strany vyhotovi pisemny
predavaci protokol, jehoz podpisem Pujcitel potvrzuje, Ze si tato mista fadné prohlédl a Ze rozsah
informaci o téchto mistech poskytnutych VypUijcitelem povazuje za postacujici a pfiméreny k
tomu, aby mohl spinit své povinnosti podle této smlouvy a to s ohledem na zabezpeceni provozu
Vypujcitele a poskytovani zdravotnich sluzeb Vypuijcitelem. Bez podpisu predavaciho protokolu
podle véty predchozi neni PUljcitel opravnén Montaz zahajit.

PUj¢itel je povinen na své naklady dodat veskery material nezbytny k radnému provedeni
Montéze. V rozsahu, ve kterém to nevyplyva z pfilohy ¢ 1 této smlouvy, nese PUijcitel
odpovédnost za volbu materidl(, metod, technik, postupl a technologii uzitych pfi provadéni
Montéze a za koordinaci provadéni Montaze. PUjcitel odpovida v pribéhu provadéni Montaze za
bezpeénost, poradek a Cistotu v mistech provadéni Montaze, a to v rozsahu, ve kterém jsou
mista k provadéni Montaze uréena. PUjcitel je povinen béhem provadéni Montaze chranit
majetek Vypuijcitele, ktery mize byt v disledku provadéni Montaze poskozen. Pujcitel je povinen
na své naklady odstranit odpady a nedistoty vzniklé plnénim jeho povinnosti podle této smlouvy a
prubézné odstranovat veskera znecisténi a poskozeni prostor, ktera svou ¢innosti zpUsobi. Po
spInéni svych povinnosti podle této smlouvy je PUjcitel bez zbyte¢ného odkladu povinen odklidit
veskeré prebytecné vyrobky, odpad, neéistoty, nastroje, material, techniku a vybaveni.

PUjcitel je povinen umoznit Vypuijciteli provadét v soucinnosti s PUjcitelem prabéznou kontrolu
provadéni Montaze. PUjcitel je povinen vzdy umoznit Vypuijciteli kontrolu praci, které maiji byt
dals$im provadénim Montaze trvale zakryty. PUjéitel je povinen pisemné vyzvat Vypujcitele
k provedeni této kontroly alespon 2 pracovni dny predem. Nesplni-li Pljcitel povinnost dle véty
predchozi a budou-li dotéené prace bez provedeni kontroly Vypujéitelem dal$im provadénim
Montéze trvale zakryty, je povinen tyto prace, pozada-li o to Vypuijcitel, bez zbyteéného odkladu
odkryt a umoznit Vypuijciteli jejich kontrolu, pficemz PujCitel nese veskeré naklady s timto
odkrytim a opétovnym zakrytim dotéenych praci spojené. Vyzada-li si to Vypujcitel, vyhotovi
smluvni strany z kontroly provadéni Montaze pisemny zapis, ve kterém je VypUijcitel opravnén
uvést pokyny pro dalsi provadéni Montaze, kterymi je PUjcitel povinen se pfi provadéni Montaze
fidit nejsou-li v rozporu s touto smlouvou. Vyzada-li si to VypUijéitel, je PUjcitel do 1 tydne od
prevzeti Montaze Vypuijcitelem povinen zpracovat dokumentaci skuteéného provedeni Montaze
sestavajici z vykresové a textové Casti, a to v mife detailu, ktera VypUijciteli umozni provadét
opravy a upravy Montaze i prostfednictvim tretich osob.

V. DOBA A MiSTO PLNENI



V.1

V.2

V.3

VI1

VIl

VII.2

VII.3

Vil.4

VII.5

PUjcitel se zavazuje VypUjciteli dodat Predmét vypujcky, provést Montaz (byl-li PUjcitel povinen
Montaz podle této smlouvy provést) a dodat Doklady do 6 tydnu ode dne nabyti ucinnosti této
smlouvy a VypUijcitel se zavazuje dodany Predmét vypUijcky a Doklady prevzit.

Mistem dodani Predmétu vypUjcky, provadéni Montaze a dodani Dokladl je Oddéleni détské
hematologie a biochemie.

PuUjcitel se zavazuje oznamit Vypuijciteli konkrétni termin dodani Predmétu vypujcky a provadéni
Montéaze pét pracovnich dnu pred planovanym terminem pani I -
tel: I -2 potvrdit pisemné na e-mailem na adresu NN 2 N2
Oddéleni zdravotnické techniky | NN - t<': I - potvrdit pisemné na e-

mailem na adresu [N Bcz spinéni této povinnosti neni VypUjcitel povinen
prevzit Pfedmét vypUjcky, montazni prace ani Doklady.

VI. CENA PLNENI
Veskera plnéni podle této smlouvy je PUjcitel povinen poskytnout a poskytovat bezplatné.

VII. BEZPECNOST INFORMACI

PUjcitel bere na védomi, ze pfi pInéni této smlouvy ma nebo muze mit fakticky pristup k osobnim
udajum, jejichz spravcem nebo zpracovatelem je Vypuijcitel (dale jen ,Osobni udaje”).

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazk( z této smlouvy:
a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou
poskytujici stranou povazovany za divémné (dale jen ,Divérné informace*);
b) mohou jejich zaméstnanci a osoby v obdobném postaveni, zejména osoby jednaijici z jejich
povéreni, ziskat védomou <¢&innosti druhé strany nebo i jejim opomenutim pfistup
k DOvérnym informacim druhé strany.

Za DOvérné informace se vzdy povazuiji:

a) veskeré Osobni udaje;

b) informace, které jako davérné smluvni strana vyslovné oznaci;

c) veskeré informace souvisejici se zabezpecenim Davérnych informaci;

d) veSkeré informace souvisejici s provozem a zabezpeéenim Zbozi, zdravotnickych
prostredkdl, pfistrojli, pocitacovych programud a dalSich systém( zpracovavajicich DOvémé
informace; a

e) veskeré informace souvisejici s provozem a zabezpeéenim poéitatovych siti a informaéni a
komunikacni infrastruktury Vypujcitele.

Smluvni strana, ktera pfijala DGvémé informace nebo které byly Dlvérné informace z jakéhokoli
davodu zpfistupnény, je povinna s odbornou péci zachovavat jejich dlivémost a k ochrané jejich
davérnosti vyvijet alespor takové Usili, jako by se jednalo o jeji vlastni dlvérné informace.

Smluvni strany se zavazuji, Zze zadna z nich Davérné informace nezpfistupni treti osobé,
nezvefejni ani je neuzije v rozporu s Ucelem této smlouvy, a to ani pro sv(j vlastni prospéch. Za
treti osoby podle véty prvni se nepovazuji zaméstnanci Vypujcitele. Za treti osoby podle véty
prvni se nepovazuji ani osoby, které jsou Pujcitelem povéreny k poskytovani pinéni dle této
smlouvy. Pujcitel je vSak povinen tyto osoby zavazat k micenlivosti, zajistovani bezpecnosti
informaci a ochrané osobnich udajli ve stejném rozsahu a za stejnych podminek, jako je k tomu
sam zavazan podle této smlouvy. PUjcitel je na pisemnou vyzvu Vypujcitele povinen Vypuijciteli
pisemné prokazat existenci pravniho vztahu se treti osobou splfiujiciho podminky véty predchozi,
a to do 10 pracovnich dn( od doruceni takové pisemné vyzvy.



VII.6 Smiluvni strany se zavazuji poucit vesSkeré osoby, které se na jejich strané podileji nebo budou
podilet na pInéni této smlouvy, o povinnosti zachovavat micenlivost a chranit Divémé informace
podle této smlouvy a pravnich predpisu.

VIL.7 Pujcitel je povinen pfi poskytovani plnéni dle této smlouvy dodrzovat zasady bezpecnosti
informaci a dat véetné osobnich Udaju, jakoz i zasady ochrany osobnich Udaju stanovenych
nafizenim Evropského parlamentu a Rady (EU) ze dne 27. dubna 2016, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajll a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajll), véetné adaptaénich pravnich
predpisu tohoto nafizeni (dale souhrnné jen ,GDPR"), pfi¢emz bezpecénosti informaci se rozumi
zajistovani dhvérnosti, integrity a dostupnosti informaci.

VIL.8 V pfipadé, Ze se strana této smlouvy dozvédéla, ze doslo k naruseni bezpecnosti Duvérnych
informaci druhé strany nebo je bezpecénost Dlvérnych informaci druhé strany vazné ohrozena, je
povinna o takové skuteénosti druhou stranu bez zbyteéného odkladu pisemné uvédomit a
pfijmout veskera smysluplna opatieni na ochranu takovych D{vémych informaci.

VIL.9 Zadnym ustanovenim této smlouvy nejsou dotéeny povinnosti VypUjcitelho vyplyvaijici z pravnich
predpist, zejména ze zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni

pozdéjSich predpisli, a ze zakona ¢&. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich
predpisu.

VIll. OCHRANA OSOBNICH UDAJU A KYBERNETICKA BEZPECNOST

VIII.1 PUjcitel se v souvislosti s povinnostmi VypUijcitele vyplyvajicimi z GDPR zavazuje zpracovavat
Osobni Udaje vyhradné na zakladé pokyn( Vypujéitele a vyhradné za ucelem pinéni povinnosti
vyplyvajicich z této smlouvy.

VIII.2 V pripadé vyskytu udalosti s dopadem na bezpecnost Osobnich udajli je PUjcitel povinen predat
Vypujciteli bez zbyte¢ného odkladu, nejpozdéji vséak do 12 hodin od okamziku, kdy Pujcitel
takovou udalost pii poskytovani plnéni dle této smlouvy mél nebo mohl zjistit, veskeré PUjciteli
dostupné informace o takové bezpecnostni udalosti.

VIII.3 Pujcitel je povinen poskytnout Vypujciteli na jeho vyzvu veskerou soucinnost nezbytnou
k zélohovani Davérmnych informaci véetné Osobnich udajli uchovavanych v Predmétu vypujéky
(dale jen ,Data“) a k prevodu Dat do jinych systém(, ledaze Predmét vypujcky zalohovani a
prevod Dat neumozniuje. Kdykoli o to Vypujcitel pisemné pozada nebo po uplynuti doby vypujéky
sjednané touto smlouvou je PUjcitel bez zbyteéného odkladu povinen Data znicit a vystavit o tom
Vypujciteli pisemné potvrzeni. Do doby splnéni povinnosti PUjcitele dle véty predchozi neni
Vypujcitel povinen Predmét vypUjcky vratit Pajciteli.

VIIl.4 PujCitel je v souvislosti sjeho povinnostmi dle této smluv povinen poskytovat Vypujciteli
soucinnost k zavadéni, provadéni, revidovani a aktualizaci technickych a organizaénich opatrfeni
stanovenych VypUijcitelem za ucelem souladu zpracovavani Osobnich udajli s GDPR. Jestlize
vznikne v souvislosti s povinnostmi podle tohoto odstavce potfeba uzavfit dodatek k této smlouvé
nebo zvlastni smlouvu, zavazuje se PUjcitel poskytnout VypUijciteli veskerou soucinnost
nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavfeni takového dodatku,
resp. smlouvy v souladu se zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni (dale jen ,ZZVZ"), a dalSimi pravnimi pfedpisy.

VIIL.5 Pujcitel bere na védomi, ze Vypujcitel je provozovatelem zakladni sluzby podle ZKB a ze
Davérné informace mohou souviset s provozovanim zakladni sluzby a Predmét vypujcky mlize
byt VypUjcitelem s ohledem na jeho Uéel posouzen jako systém dle § 28 vyhlasky ¢. 82/2018 Sb.,
o kybernetické bezpecnosti. Jestlize ve vztahu k pInénim podle této smlouvy vznikne v souvislosti
se zavadénim nebo aktualizaci systému Ffizeni bezpeénosti informaci nebo v souvislosti se



zavadénim, provadénim nebo aktualizaci bezpeénostnich opatfeni podle ZKB a jeho provadécich
predpisli potieba uzavfit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje se Pyjcitel
poskytnout Vypuijciteli veskerou soucinnost nezbytnou k formulaci obsahu takového dodatku,
resp. smlouvy. PUjcitel se pro tento pfipad rovnéz zavazuje poskytnout souéinnost smérujici k
uzavreni takového dodatku, resp. smlouvy v souladu se ZZVZ a dalSimi predpisy, resp. ke své
Ucasti v pfislusném zadavacim fizeni zahajeném Vypujcitelem.

VIII.6 Pokud Pujcitel porusi svou povinnost podle tohoto ¢l. VIII smlouvy, nahradi Vypuijciteli Ujmu

IX.1

IX.2

IX.3

IX.4

IX.5

IX.6

IX.7

IX.8

IX.9

X1

zpUsobenou timto porusenim povinnosti VypUijciteli a Ujmu zplsobenou timto porusenim
povinnosti tfetim osobam, pokud za ni Vypujéitel odpovida. Pokud bude Vypujciteli v dlisledku
tohoto poruseni povinnosti uloZzena jakakoli sankce, nahradi ji PuUjcitel Vypujciteli v pIné vysi.

IX. SANKCE A ODSTOUPENIi OD SMLOUVY

PUjcitel se zavazuje nahradit Vypujciteli veSkerou Ujmu, kterd mu vznikne v pfipadé, kdy treti
osoba uspésné uplatni autorskopravni nebo jiny narok vyplyvajici z pravni vady kteréhokoli
plnéni, které je PUjcitel povinen na zakladé této smlouvy poskytnout.

PuUjcitel odpovida dle véty prvni § 2950 obcanského zakoniku za skodu zplsobenou neuplnou
nebo nespravnou informaci, a to zejména tehdy, pokud takovou informaci poskytnul v kterémkoli
dokumentu, ktery byl podle této smlouvy povinen zpracovat.

V pfipadé, ze bude Pujcitel v prodleni s dodanim Predmétu vypujcky nebo Doklad(l, je povinen
uhradit Vypujciteli smluvni pokutu ve vysi 500,- K¢ (slovy: pétset korun ceskych), a to za kazdy i
zapocaty den prodileni.

Porusi-li néktera smluvni strana povinnosti vyplyvajici z této smlouvy ohledné ochrany Dlvérnych
informaci, je povinna zaplatit druhé smluvni strané smluvni pokutu ve vysi 1.000,- K¢ (slovy: tisic
korun ¢eskych) za kazdé takové porudeni povinnosti.

V pripadé, ze PUjcitel bude zpracovavat Osobni Udaje v rozporu s odst. VIII.1 této smlouvy, je
povinen zaplatit Vypujciteli smluvni pokutu ve vysi 1.000,- K¢ (slovy: tisic korun ¢eskych) za
kazdé takové porudeni povinnosti.

V pfipadé, ze bude PUjcitel v prodleni s prfedanim informaci dle odst. VII.5 této smlouvy, je
povinen uhradit VypUijciteli smluvni pokutu ve vysi 1000,- K¢ (slovy: jedentisic korun ¢eskych), a
to za kazdy takovy pfipad a za kazdy i zapocaty pracovni den prodieni.

Splatnost smluvnich pokut je 21 dnl od doruceni vyzvy k jejich uhrazeni.

Uplatnéna ¢i jiz uhrazena smiuvni pokuta nema vliv na uplatnéni naroku Vypuijcitele na nahradu
$kody, kterou Ize vymahat samostatné vedle smluvni pokuty v celém rozsahu, tj. €astka smluvni
pokuty se do vyde nahrady Skody nezapocitava. Zaplacenim smiluvni pokuty neni dotéena
povinnost PUjcitele splnit zavazky vyplyvajici z této smlouvy.

Za podstatné poruseni této smlouvy, které opravriuje VypUijcitele k odstoupeni od této smlouvy,

se povazuje prodleni Pujcitele se spinénim kterékoli jeho povinnosti sjednané v této smlouvé
del$i nez deset kalendainich dnu.

X. ZAVERECNA UJEDNANI

Ukoncenim ucinnosti této smlouvy z jakéhokoli diivodu nejsou dotéena ujednani této smlouvy
tykajici se zaruky, ujednani odst. VIII.3 této smlouvy, naroku z odpovédnosti za vady, naroky z



X.2

X3

X4

X.5

X.6

X7

X.8

odpovédnosti za Ujmu a naroky ze smluvnich pokut, ani dalsi ustanoveni a naroky, z jejichz
povahy vyplyva, ze maji trvat i po skonéeni ucinnosti této smlouvy.

Tato smlouva nabyva ucinnosti dnem jejiho uverejnéni v registru smiuv dle zakona ¢. 340/2015
Sb., zakon o registru smluv, ve znéni pozdéjSich predpisli. Zverejnéni provede Vypuijcitel. V
pfipadé, Ze potvrzeni o zvefejnéni nezasle Pujciteli pfimo registr smluv do jeho datové schranky,
zasle mu toto potvrzeni VypUjcitel bez zbyteéného odkladu po jeho obdrzeni od registru smluv.

Tato smlouva se uzavira na dobu urcitou 8 let.

Osoby podepisujici tuto smlouvu jménem PUjcitele prohlasuji, Zze podle stanov spole¢nosti,
spolec¢enské smlouvy nebo jiného obdobného organizaéniho predpisu jsou opravnény tuto
smlouvu podepsat a k platnosti této smlouvy neni tfeba podpisu jiné osoby.

Jakékoliv zmény ¢i dopliiky této smlouvy Ize Cinit pouze formou pisemnych cislovanych dodatku
podepsanych obéma smluvnimi stranami. Odstoupeni od této smlouvy Ize provést pouze
pisemnou formou.

Tato smlouva je sepsana ve dvou vyhotovenich stejné platnosti a zavaznosti, pfic¢emz Prodavajici
obdrzi jedno vyhotoveni a Kupujici obdrzi jedno vyhotoveni. Pfipadné je tato smlouva
vyhotovena elektronicky a podepsana uznavanym elektronickym podpisem. V takovém pfipadé
obdrzi kazda smluvni strana elektronicky original oboustranné podepsané smilouvy.

Nedilnou souéasti této smlouvy jsou:
- Pfiloha ¢. 1: Specifikace Predmétu vypUjcky a podminky poskytovani sluzeb systémového
servisniho zajisténi zdravotnického prostredku;
- Priloha €. 2: Pozadavky z oblasti informacnich a komunikaénich technologii na pinéni
smlouvy;
- Pfriloha €. 3: Pozadavky z oblasti informacnich a komunikaénich technologii na Predmét

vypUjcky.

Smluvni strany prohlasuji, Zze se dlkladné seznamily s obsahem této smilouvy, kterému zcela
rozumi a pIné vyjadfuje jejich svobodnou a vaznou vuli.

V Brné dne

ROCHE S.r.0. Fakultni nemocnice Brno

I < :t<|, I <ot
I jcdnatel




PRILOHA €. 1

Specifikace Pfedmétu vypujéky a podminky poskytovani sluzeb systémového servisniho
zajisténi zdravotnického prostredku

|. COBASPURE: MODULC 303

Modul pro biochemicka méreni systému cobas pure

1 OBRAZEK

2 TECHNICKE UDAJE

Zdkl. rozméry Sif. x hl. x vy3. 100x 80 x 137 [em]
Hmotnost 400 [kg]
Prikon max. /provozni 1500 [VA]
Tepelné zdr. 5400 ki/h
Teplota v mist 18-32 °C
Kolisdni tepl. <2 °C/hod.
Uroveri hiuku /max <65 dB
Spotfeba vody ~16 I/h
Tlak vstup. Vody 50-340 kPa
Dop. UPS EATON PW9155 8kVA [VA]

3 NAKLADY SYSTEMOVEHO SERVISNIHO ZABEZPECENI
1.1 Smluvni podminky systémového servisniho zajisténi cobas pure: Modul ¢ 303 zahrnuji naklady na:

1.1.1 provedeni (na zakladé doporuceni vyrobce) minimalné jedné bezpecnostné technické kontroly
(,,BTK”) rocné nebo pokaidé po prekroceni 375.000 testl, véetné vymény predepsaného
materialu, viz popis BTK niZe,

1.1.2 provedeni opravy v pripadé poruchy, tj. uvedeni cobas pure: Modul ¢ 303 do stavu plné

vyuZitelnosti jeho technickych parametr(, véetné vymény vadnych dild,
1.1.3 dodani potfebnych nahradnich dild k opravé,

1.1.4 aplikacni a skolici servis,
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1.1.5 modifikace mechanickych ¢asti cobas pure: Modul ¢ 303 doporucené vyrobcem,
1.1.6 aktualizaci programového vybaveni cobas pure: Modul c 303
1.1.7 provedeni bezpecnostni kontroly analyzatoru po kazdém servisnim zasahu,
1.1.8 dopravu a Cas na cesté servisniho technika na misto plnéni, jeho pripadné ubytovani apod.
1.2 Smluvni podminky systémového servisniho zajisténi cobas pure: Modul ¢ 303 nezahrnuji naklady na:
1.2.1 dodavky materialu spotfebniho charakteru:
1.2.1.1 reakéni kyvety,
1.2.1.2 vzorkové a reagencni jehly,
1.2.1.3 halogenové lampy,
1.2.2 provedeni tdrzby nad ramec podminek doporucenych vyrobcem,

1.2.3 odstranéni poruchy cobas pure: Modul ¢ 303, souvisejici prokazatelné s mérenym médiem nebo
jeho kvalitou, jako napr.ucpani vzorkové jehly, hadic a ostatnich element(, kudy vzorek prochazi
od zacatku zpracovani do okamZiku jeho méreni,

1.2.4 stéhovani cobas pure: Modul ¢ 303 na jiné pracovisté vypljcitele,

1.2.5 provedeni BTK nad ramec podminek doporucenych vyrobcem.

4 POPIS ODBORNE UDRZBY

Pripravné kroky:

Demontaz krytd

MEéreni ,,Photometer check”

Vypnuti ,,Power up pipe”

Vypnuti analyzétoru

Ocisténi cobas pure: Modul ¢ 303 od prachu (luxovani)
Udrzbové kroky:

Vycisténi filtri chlazeni (2 ks)

Vycisténi inkubacni 1azné, filtru, US michadel a okénka fotometru

Vycisténi pipetord, pierceru a jehel myci jednotky reaké. kyvet

Vycisténi mycich otvor(l vzork. a reag. pipetor(

Vycisténi vzorkové jehly, dle potieby jeji vyména (~1 rok)

Vymeéna prfedepsanych dila:

SEAL PIECE C303 S+R 9315772001
SEAL PIECE ISE 9315918001
PV TUBE 1 04938771001
HEAT CUT FILTER 04904630001
VACUUM DIAPHRAGM 09366776001
FILTER 07839723001
NOZZLE TIP 07712375001
PROBE SAMPLE 9315896001

Vycisténi krycich plecht nad reakénim kruhem

Kontrola vakuového tanku (pfip. vyprdzdnéni)

Kontrola filtra hadic detergentd



Promazani mechan. prvkl (pipetory, téhla)

Dokonéovaci a kontrolni kroky:

Zapnuti analyzatoru a aktivace ,,Power up pipe“

Kontrola horizont.(pfi vyméné i vertik.) nastaveni vSech pipetord
Kontrola vysky hladiny vody v kyvetach

Kontrola funkce senzoru ucpavek (Sér. a Reag.)

Odstranéni bublin provedenim ,Air purge” u vSech pipetor(
Kontrola spektralni linearity fotometru ,Photometer check”
Kontrola tlaku vody v systému (Gear pump)

Kontrola teploty v inkubacni lazni

Zpétna montaZ krytd cobas pure: Modul ¢ 303

5 SEZNAM MATERIALU PRO ODBORNOU UDRZBU
(ks]
SEAL PIECE C303 $+R 9315772001 1
SEAL PIECE ISE 9315918001 1
PV TUBE 1 4938771001 1
HEAT CUT FILTER 4904630001 1
VACUUM DIAPHRAGM 9366776001 1
FILTER 7839723001 2
NOZZLE TIP 7712375001 1
PROBE SAMPLE 9315896001 1
6 SERVISNI DOKUMENTACE
1.3 Servisni zprava obsahuje potvrzeni a popis provedeného vykonu, odpracovanych hodin, ¢asu na cesté
a spotrebovanym materidlem pouzitym k BTK.
1.4 Potvrzeni o provedeni BTK obsahuje datum provedeni a termin pfristi BTK a na vyZadani, odpovidajici
pfilohy o provedenych praci BTK a kontrolnich mérenich, které odpovidaji poZzadavkim norem 1SO
15189 nebo 17025.
1.5 KaZzdy dokument vystaveny servisnim technikem po servisnim zasahu obsahuje potvrzeni o bezpecnosti

a funkénosti cobas pure: Modul ¢ 303 v souladu se zakonem ¢&. 268/2014 Sb., o zdravotnickych

prostfedcich a 0 zméné zakona €. 634/2004 Sb., o spravnich poplatcich, ve znéni pozdéjsich predpisa.
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COBAS PURE: MODUL SAMPLE SUPPLY UNIT

Ridici jednotka systému cobas pure

1 OBRAZEK
i- T
q +
—
2 TECHNICKE UDAJE
Zdkl. rozméry SSU Sit. x hl. x vy3. 450 x 800 x 1430 [em]
Hmotnost 200 [kg]
Prikon max. /provozni 500 [VA]
Tepelné zdr. 1800 k) / BTU/h
Teplota v mist 18-32 °C
Vihkost okolni 30-85 % RH
Kolisdni tepl. <2 °C/hod.
Urovert hiuku /max <65 dB
Dop. UPS EATON PW9155 8kVA [VA]
3 NAKLADY SYSTEMOVEHO SERVISNIHO ZABEZPECENI
1.1 Smluvni podminky systémového servisniho zajisténi cobas pure: Modul Sample Supply Unit zahrnuji

naklady na:

1.1.1 provedeni (na zakladé doporuceni vyrobce) minimalné jedné bezpecnostné technické kontroly
(,,BTK”) rocné

1.1.2 provedeni opravy v pripadé poruchy, tj. uvedeni cobas pure: Modul Sample Supply Unit do stavu
plné vyuZitelnosti jeho technickych parametrt, véetné vymény vadnych dild

1.1.3 dodani potfebnych nahradnich dild k opravé
1.1.4 aplikacni a skolici servis

1.1.5 modifikace mechanickych ¢asti cobas pure: Modul Sample Supply Unit doporucené vyrobcem

1.1.6 aktualizaci programového vybaveni cobas pure: Modul Sample Supply Unit
1.1.7 provedeni bezpecnostni kontroly analyzatoru po kazdém servisnim zasahu

1.1.8 dopravu a Cas na cesté servisniho technika na Misto plnéni, jeho pripadné ubytovani apod.
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1.2 Smluvni podminky systémového servisniho zajisténi cobas pure: Modul Sample Supply Unit nezahrnuji
naklady na:

1.2.1 provedeni BTK nad ramec podminek doporucenych vyrobcem

1.2.2 stéhovani cobas pure: Modul Sample Supply Unit na jiné pracovisté vypujcitele

4 POPIS BTK

Vycisténi vstupniho vodniho filtru

Vycisténi promazani tfecich ploch

Kontrola pfip. vycisténi vodniho tanku

Kontrola PC - vycisténi ventildtoru a chladi¢e procesoru(1xro¢né)
Kontrola tiskarny -pfip. vycisténi

Kontrola a povrchové ocisténi monitoru

Kontrola, pfipadné vycisténi BCR a optocidel

Zpétna montdz krytl cobas pure: Modul Sample Supply Unit

Kontrola komunikace

5 SERVISNI DOKUMENTACE

1.3 Servisni zprava obsahuje potvrzeni a popis provedeného vykonu, odpracovanych hodin, ¢asu na cesté
a spotrebovanym materidlem pouzitym k BTK.

1.4 Potvrzeni o provedeni BTK obsahuje datum provedeni a termin pfristi BTK a na vyzadani, odpovidajici

pfilohy o provedenych praci BTK a kontrolnich mérenich, které odpovidaji poZadavkim norem ISO
15189 nebo 17025.

1.5 KaZzdy dokument vystaveny servisnim technikem po servisnim zasahu obsahuje potvrzeni o bezpec¢nosti
a funkénosti cobas pure: Modul Sample Supply Unit v souladu se zdkonem ¢&. 268/2014 Sb., o

zdravotnickych prostfedcich a o zméné zakona ¢. 634/2004 Sb., o spravnich poplatcich, ve znéni
pozdéjsich predpisi.
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PRILOHA C. 2
Pozadavky z oblasti informaénich a komunikacénich technologii na plnéni smlouvy

Zbozi a jeho pfislusenstvi véetné veskerého software, ktery je soucasti predmétu pinéni (dale souhmné
jen ,Zafizeni“) musi splfiovat nasledujici pozadavky zadavatele.

Je-li tato pfiloha pripojena ke smlouvé o vypUjéce, pak kde je v této pfiloze uveden ,Prodavajici®,
rozumi se tim PUjcitel, a kde je v této pfiloze uveden ,Kupujici, rozumi se tim Vypujcitel.

Blokové komunikaéni schéma:
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C400x CU Pripojuje se do LIS jako klient protokolem HL7
port 54000

Cobas link 2 Zajistuje aktualizace a vzdalenou spravu pfistroje
Komunikace smérem ven port 80 a 443

Firewall Oddéluje pristtroj (c400x CU a cobas link 2) od
nemcniéni sité (povoluje komunikaci jen na
vybrané porty — smérem ven). Tento firewall
zajiStuje  kybernetickou  bezpeénost vcetné
antimalwarové ochrany predmétu vypujcky.

Volitelné Je mozZné povolit tisk na nemocnicni tiskarnu,
feSeni mobicheck neni implemetovano (aplikace
pro spravu pfistroje pres dodany tablet), piipojeni
daldiho analyzatoru

Toto blokové komunikaéni schéma zpracované na zakladé pfilohy €. 3 dale jen ,blokové komunikaéni
schéma*“.
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Dalsi prava a povinnosti smluvnich stran tykajici se oblasti informaénich a komunikacnich
technologii:

Prodavajici je povinen plnit veskeré povinnosti vyplyvajici z této pfilohy, ktera je nedilnou soucasti
smlouvy. Pokud z povahy povinnosti uvedenych v této pfiloze smlouvy vyplyva, ze je Prodavajici
povinen je plnit opakované ¢i prabézné, je Prodavajici povinen tak cinit po celou zaruéni dobu, jak je
v této smlouvé sjednana. Pokud jsou smluvni strany v této smlouvé oznaceny jinak nez Kupujici a
Prodavajici, pouziji se dale uvedena ujednani dle vyznamu pouzitého oznaceni smluvnich stran.

Neni-li vtéto smlouvé sjednano jinak, je Prodavajici povinen svolat v soucinnosti s Kupujicim
technickou schiizku se zastupci Kupujiciho, a to na pracovisti Kupujiciho a tak, aby se tato technicka
schlizka konala do 14 dn( od nabyti Uéinnosti smlouvy. Kupujici je na této technické schlizce opravnén
Prodavajicimu udélovat pokyny pro plnéni smlouvy a technické podminky zapojeni, provozovani a
umisténi Zafizeni, pfipadné implementace, integrace a konfigurace software, pokud je soucasti
Zafizeni, a to v rozsahu neuvedeném v této smlouvé a v pfisludné zadavaci dokumentaci. Tyto pokyny
a podminky jsou pro Prodavajiciho zavazné.

Kupuijici je opravnén za uéelem provadéni kybernetickych bezpeénostnich opatfeni omezovat pfipojeni
Zafizeni do datové sité Kupuijiciho, a to v rozsahu, ve kterém to neni pro provoz Zafizeni nezbytné a ve
kterém to neni v rozporu se zadavaci dokumentaci. Prodavajici je povinen pfi plnéni této smlouvy
dodrzet podminky vyplyvajici z blokového komunikaéniho schéma.

Pokud Zbozi nebude vyuzivat antivirové ochrany Kupujiciho (Microsoft Defender), je Prodavajici
povinen za ucelem zajisténi kybernetické a informaéni bezpelnosti Zbozi zajistovat aktualnost
antivirové ochrany Zbozi. Prodavajici je povinen za timto uéelem zajiStovat aktualizaci antivirové
ochrany Zbozi, pficemz Kupujici negarantuje prichod jinych antivirovych systému na jejich aktualizaéni
servery a neumoznéni tohoto priichodu nelze povazovat za nedostatek soucinnosti Kupujiciho. O
provedenych aktualizacich antivirové ochrany je Prodavajici povinen vést pisemny provozni denik
ulozeny u Kupuijiciho, ve kterém bude ve |h(ité bez zbyte¢ného odkladu zaznamenavat informace o
vydanych aktualizacich antivirové ochrany, o provedenych aktualizacich antivirové ochrany (1j.
implementovanych do Zbozi) véetné informace, kdy byla aktualizace antivirové ochrany Zbozi
provedena. Do tohoto provozniho deniku je Prodavajici povinen dale ve Ih(ité bez zbyteéného odkladu
uvadét, kdo aktualizaci antivirové ochrany provedl, jestlize byla provedena jinak, nez automaticky
dalkovym pfistupem Zbozi na server vyrobce antivirové ochrany. Tento provozni denik muize byt veden
elektronicky, jestlize trvale pfistupny Kupujicimu a bude splhovat podminky presumpce spolehlivosti
stanovené § 562 odst. 2 obCanského zakoniku.

Jestlize je soucasti predmétu smlouvy dodavka poéitact nebo poskytnuti software, které nejsou
registrovany soucasné se Zarizenim jakozto zdravotnicky prostiedek dle zakona &. 89/2021 Sb.,
a tento software je uréen pro operaéni systém Microsoft Windows, musi takové poéitace a
takovy software splnovat nasledujici pozadavky Kupuijiciho:
e Instalaci operaéniho systému (dale téz jen ,0S") a software (dale téz jen ,SW*) provede
Kupuijici. Kupujici zavede OS do domény fnbrno.cz, tj. Zafizeni musi umoznovat toto zavedeni.
e Instalace serverové i klientské ¢&asti SWje povolena pouze do %ProgramFiles% a
%ProgramFiles(x86)%. Klientska ¢ast SW bude uzivatelim poskytovana pres DFS ze sitového
ulozisté, nebo bude virtualizovana technologii VMware ThinApp.
e Zafizeni ani SW nesmi vytvaret slozky a soubory v kofenovém adresari systémového oddilu.
e SW nesmi pro svljj provoz vyzadovat jind opravnéni k OS, nez kterd ma v defaultnim nastaveni
nastavena skupina Users.
e Zafizeni ani SW nesmi jakymkoliv zplsobem manipulovat s opravnénim jednotlivych polozek
registru OS.
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Veskeré pozadované (dokumentované) funkcionality SW musi pracovat s aktivovanym a
standardné nastavenym firewallem v OS Windows.
Na pocita¢i musi byt mozné instalovat a pouzivat antivirovy systém zadavatele (Microsoft
Defender).
Veskeré pozadované (dokumentované) funkcionality SW musi pracovat s aktivovanym fizenim
uzivatelskych ucttl (User Account Control, UAC).
Povoleny budou pouze nasledujici komponenty a SW nesmi zadné dalSi vyzadovat: Microsoft
.Net Framework a NET Core — pouze aktudlni verze s garantovanou podporou vyrobce
minimalné 2 roky Oracle Java — pouze aktualni verze s ozna¢enim Long-Term-Support (LTS) a
garantovanou podporou vyrobce minimalné 2 roky.
Soucasti dodavky pocitate musi byt licence OS v rozsahu nezbytném pro provoz pocitace,
Zarizeni a SW.
Pokud je pro provoz SW nezbytny HW kli¢, musi byt takovy HW kli¢ sou€asti dodavky a musi
podporovat provoz SW na virtualiza¢ni platformé Vmware.
Pfistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).
VSechny bezpeénostni aktualizace (operaéni systémy, aplikace a dalsi instalované SW
komponenty) musi byt mozné instalovat kdykoli; umoznuje-li vyrobce software automatickou
aktualizaci, musi byt povolena a pfednastavena.
Pfi pInéni smlouvy je zakazano, resp. Kupujici nepfipousti:
o pFimy pfistup z vnéjsku FN Brno do vnitfni datové sité FN Brno;
provadét instalaci dodavatelskych ROOT certifikata (PC, USER);
provadét zménu opravnéni slozek na koncovych stanicich;
provadét zménu opravnéni zaznam v registru (PC, USER);
vyuzivat soubor Imhosts;
provadét uzivatelskou instalace pocitatovych programd; povoleny jsou pouze instalace
LJAllUsers®;
pfipojovat se nebo odesilat data pres telefonni (FAX) linku;
o vyuzivat pro provoz SW a jinych pocitacovych program(l nepodporované operaéni
systémy, pfip. systémy, kterym konéi podpora vyrobce dfive nez za 2 roky ode dne
jejich instalace; a
o instalovat ani pouzivat:
*» makra systému MS Office;
» Flash player;
= Active X; ani
Microsoft Silverlight.

O 0 O O O

O

Jestlize je soucasti predmétu smlouvy dodavka poéitact nebo poskytnuti software, které nejsou
registrovany soucasné se Zarizenim jakozto zdravotnicky prostiedek dle zakona &. 89/2021 Sb.,
a tento software je uréen pro operaéni systém Linux, musi takové pocitace a takovy software
splnovat nasledujici pozadavky Kupujiciho:

Instalace OS a SW provede zadavatel. Zadavatel OS zavede do domény fnbrmo.cz.

OS pro serverovou ¢ast je CentOS/RedHat Linux.

Instalace serverové casti softwaru je povolena pouze do adresafe /opt (véetné logu,
konfigurace, atd.).

Klienti jsou vzdy na platformé& Windows. Uzivatelska/klientska Cast softwaru proto musi byt
reSena bud jako webova, nebo byt uzivatelim poskytovana ze sitového ulozisté (viz pozadavky
pro pfipad OS Windows).

Sprava SW musi byt oddélena od spravy OS.

SW musi umoznhovat zalohovani nastrojem Veeam a vytvaret pomoci tohoto nastroje
konzistentni zalohy.

Pokud je pro provoz SW nezbytny HW kli¢, musi byt takovy HW kli¢ sou€asti dodavky a musi
podporovat provoz SW na virtualiza¢ni platformé Vmware.

Pfistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).
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Pozadavky vyplyvajici z pravni upravy ochrany osobnich udaju:

Zafizeni, je-li sou€asti pfedmétu verejné zakazky software, pak i software, musi umozriovat:

o dodrzovani zasad zpracovani osobnich Udaji dle nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu téchto Udajil a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajl) (dale jen ,GDPR®);

o vykon prav subjektl osobnich udajli upravenych v GDPR;

o provadét zabezpecéeni osobnich udaju proti naruseni jejich divérnosti.

Zafizeni, je-li sou€asti pfedmétu vefejné zakazky software, pak i software, musi:

o zpracovavat osobni udaje pouze v rozsahu nezbytném pro dosazeni ucelu tohoto
zpracovani;

o zajistovat zabezpeceni osobnich Udajl proti naruseni jejich integrity a dostupnosti;

o podporovat pseudonymizaci osobnich udajl.

Pozadavky na vzdaleny pfistup:

pfi poskytovani pIinéni vzdalenym pfistupem Kupujici umozriuje Prodavajicimu vzdaleny pfistup
pouze prostrednictvim klienta VPN Prodavajiho, pficemz Kupujici si vyhrazuje pravo v pribéhu
plnéni smlouvy klienta VPN zménit na jiného klienta VPN s ohledem na aktualni technologicky
VYVOj;

pokud Kupujici pozaduje provadéni nepfretrzittho vzdaleného dohledu (monitoring) nad
Zafizenim ¢i jeho soucastmi nebo pokud je tento monitoring nezbytny pro provoz Zafizeni,
mUze Zafizeni vyuzivat pouze odchozi komunikaci smérem z prostfedi Kupujiciho a zajisténi
prostupnosti na Firewallu Kupujiciho; neni-li mozné vyuzit pro monitoring pouze odchozi
komunikaci, musi Prodavajici poskytovat plnéni tak, aby monitoring probihal vyhradné
prostfednictvim IPSEC tunelu dle blokového komunikaéniho schéma, monitoringem se dle
tohoto odstavce rozumi i vzdaleny pfistup

Prodavajici je povinen ve Ihaté sjednané pro dodani Zbozi v nezbytnych podrobnostech zpracovat
nasledujici dokumenty, jejichz zpracovani podléha akceptaci Kupuijiciho:

zalohovaci plan, jehoz u€elem je v nezbytnych podrobnostech popsat proces zalohovani Zbozi,
zejména dat zpracovavanych prostfednictvim Zbozi a Software s vyuzitim systému Kupujiciho
Veeam, a to tak, aby Kupujici mohl v souéinnosti s Prodavajicim kdykoli (zejména v pfipadé
havarie) provést kompletni obnovu v rozsahu téchto zaloh (dale jen ,Zalohovaci plan®),
pficemz soucasti Zalohovaciho planu musi byt rovnéz specifikace ¢&etnosti zalohovani a
zpUsobl a mist ukladani zaloh, jakoz i specifikace pozadavk( na kapacitu Ulozisté pro ukladani
zaloh;

popis feSeni archivace a skartace dat zpracovavanych prostfednictvim Zbozi a Software dle
platné pravni Gpravy (dale jen ,Reseni archivace a skartace dat");

migrac¢ni plan, jehoz ucéelem je v nezbytnych podrobnostech popsat proces pfevodu dat
zpracovavanych prostrednictvim Zbozi a Software do jinych systém(, které maji obdobné
ucelové uréeni tak, aby Kupujici mohl tato data prostrednictvim téchto jinych systémua bez
omezeni dale zpracovavat (dale jen ,Migracni plan®).

Pozadavky zadavatele na komunikaci s PACS

V pfipadé, ze Zafizeni ma dle této smlouvy komunikovat s PACS Kupujiciho, plati nasledujici
pozadavky Kupujiciho:

Prodavajici je dle pokyni Kupujiciho v ramci dodavky Zafizeni povinen provést nastaveni
workflow Zarizeni, tj. pfipojeni k digitalnim archivim Kupuijiciho, véetné pfipadné nastaveni
worklistu a odzkouseni bezproblémového provozu dle pozadavkd Kupujiciho;

Zarizeni musi splhovat pozadavky na mandatorni DICOM tags pro snimky dle tabulky
zpracoévané na zakladé pfilohy &. 3 této smlouvy.

Lhuty a sankce
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Veskeré povinnosti Prodavajiciho sjednané v této pfiloze smlouvy je Prodavajici povinen splnit
ve lhuté bez zbyteéného odkladu.

Pro pfipad porudeni povinnosti Prodavajiciho dle tohoto dodatku se sjednavaji nasledujici smluvni
pokuty a sankce:

e pokud Prodavaijici porusi nékterou svou povinnost uvedenou v této pfiloze, je povinen uhradit
Kupujicimu smluvni pokutu ve vysi 5000,- K¢ (slovy: péttisic korun €eskych), a to za kazdy
takovy pfipad;

e pokud Prodavajici neposkytne soucinnost ve Ih(ité bez zbyteéného odkladu, je povinen uhradit
Kupujicimu smluvni pokutu ve vysi 5000,- K¢ (slovy: pettisic korun €eskych), a to za kazdy
takovy pfipad a po doruéeni kazdé pisemné vyzvy Kupujiciho k poskytnuti takové soucinnosti.

V pfipadé, ze Zafizeni nespliuje nékteré z pozadavkl uvedenych v této pfriloze nebo
neumoznuje splnéni pokynlt udélenych Prodavajicimu na zakladé ujednani uvedenych v této
priloze, jedna se o podstatné poruseni smlouvy, pro které je Kupujici opravnén odstoupit od
smlouvy.
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PRILOHA C. 3
Pozadavky z oblasti informaénich a komunikaénich technologii na Pfedmét vypujcky

Je-li tato pfiloha pfipojena k vyzvé k podani nabidky na verejnou zakazku malého rozsahu zadavanou
mimo zadavaci fizeni, rozumi se v této pfiloze namisto uéastnika zadavaciho fizeni uchazeé o takovou
verejnou zakazku. Je-li tato pfiloha sou€asti podminek Fakultni nemocnice Brno pro uzavieni smlouvy
o vypujéce, rozumi se v této pfiloze namisto Ucastnika zadavaciho fizeni osloveny budouci pUjcitel a
namisto zadavatele pripadny budouci vypujitel. Je-li tato priloha pfipojena ke smlouvé o vypuijéce,
rozumi se v této pfiloze namisto Ucastnika zadavaciho fizeni pUjcitel, namisto zadavatele vypUijcitel a
pod pojmem Zbozi se rozumi Predmét vypujcky.

Zbozi a jeho pfislusenstvi véetné veskerého software, kitery je souéasti nabizeného fedeni (dale
souhrnné jen ,Zafizeni“), musi splfiovat nasledujici pozadavky zadavatele.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité:
e zadavatel pozaduje, aby ucastnik zadavaciho fizeni jako soucast své nabidky zpracoval
blokové komunikaéni schéma Zafizeni dle pokynud na konci téchto pozadavky;
e zadavatel pozaduje, aby ucastnik zadavaciho fizeni jako soucast své nabidky zpracoval
samostatné blokové komunikacni schéma (dle pokyn( na konci téchto pozadavk(l) rovnéz pro
aplikaéni software, ktery je sou€asti predmétu verejné zakazky.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité, vyhrazuje si zadavatel pravo za uéelem
provadéni kybernetickych bezpeénostnich opatifeni omezovat pfipojeni Zafizeni do datové sité
zadavatele, a to v rozsahu, ve kterém to neni pro provoz Zafizeni nezbytné a ve kterém to neni
v rozporu se zadavaci dokumentaci.

Pokud Zafizeni NEUMOZNUJE pfipojeni do datové sité:
e zadavatel pozaduje zamezeni pouzivani USB portu Zafizeni uzivatelem, a to pomoci ochrany
heslem.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité dratovym ptipojenim, musi splfiovat
nasledujici pozadavky zadavatele:
e Pripojeni k siti typu Fast Ethernet nebo Gigabit Ethernet
e Rozhrani - konektor RJ-45, propojovaci kabel UTP min. cat. 5¢ mezi zafizenim a pfipojkou
datové sité v potiebné délce.
¢ Nevyplyva-li za zadavaci dokumentace, ze Zarfizeni nebude zahrnuto do domény zadavatele,
plati nasledujici pozadavky zadavatele:
o Autentizace IEEE 802.1x (EAP-TLS a PEAPVO).
o Podporované certifikaty - podpora délky klice 2048 a 4096 bitl, podpora hashovaci
funkce SHA-256 a SHA-512.
o Generovani klich a vystavovani odpovidajicich certifikatll zajistuje zadavatel (utvar
Centra informatiky).
o Zafizeni musi ovéfovat dlvéryhodnost certifikatu serveru.
Zafizeni nesmi byt provozovano v rezimu bridge.
Protokol - sitovy provoz vyhradné prostrednictvim IPv4.
Podpora beztfidniho adresovani (dle RFC 4632).
Zarizeni musi odpovidat na pozadavek o odezvu ICMPv4 (ping) ze siti, které uréi zadavatel.
Povinné nastaveni sitové adresy na DHCP (adresa IP musi byt fixovana na adresu MAC)
prostfedky zadavatele dle RFC 2131 a 2132, parametry a volby DHCP je opravnén urcit
zadavatel.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité bezdratovym WiFi pfipojenim, musi
splnovat nasledujici pozadavky zadavatele:
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e Podporovana frekvenéni pasma jsou 2,4 GHz (podpora evropského pasma - kanaly 1-13) a5
GHz.

e Podporované pfenosové normy jsou 802.11 g/n (2,4 GHz) a 802.11 a/n/ac (5 GHz).

e Podporované Sifrovani WPA2 (AES), podporovana délka PSK klice je min. 16 tisknutelnych
ASCII znakdl.

e Autentizace IEEE 802.1x (EAP-TLS a PEAPV0). Podporované certifikaty - podpora délky klice
2048 a 4096 bitl, podpora hashovaci funkce SHA-256 a SHA-512. Generovani klicl a
vystavovani odpovidajicich certifikatl zajistuje zadavatel (Utvar Centra informatiky). Instalaci
prvotniho i dalSich certifikatll zajistuje uchazeé. Platnost certifikdtu musi ¢init max. 2 roky.
Zafizeni musi ovéfovat divéryhodnost certifikatu serveru.

¢ Wi-Fi Zafizeni nesmi byt provozovano v rezimu bridge.

e MAC adresa Zafizeni musi odpovidat MAC adrese koncového bezdratového interface.

Wi-Fi Zafizeni musi byt schopné provozu v prostredi s automatickym preladovanim RF kanall a

optimalizaci vysilaciho vykonu.

Protokol - sitovy provoz vyhradné prostrednictvim IPv4.

Podpora beztfidniho adresovani (dle RFC 4632).

Zarizeni musi odpovidat na pozadavek o odezvu ICMPv4 (ping) ze siti, které urci zadavatel.

Povinné nastaveni sitové adresy na DHCP (adresa IP musi byt fixovana na adresu MAC

prostfedky zadavatele dle RFC 2131 a 2132, parametry a volby DHCP uréuje zadavatel).

e Ochrana pomoci WPA2 Klice, privatnino klice (certifikatu) a pfistupovych udaju pred
neautorizovanym pristupem (napf. vyclenénim téchto funkcionalit do servisniho nastaveni
pfistroje, které je chranéno heslem).

Protokoly nepodporované v prostredi zadavatele:

e Zadavatel nepfipousti komunikaci Zafizeni s jinymi zafizenimi zadavatele nasledujicimi
protokoly: FTP, Telnet, SMTP, TFTP, Gopher, POP2, POP3, IMAP, IPX, SMB (SAMBA), NFS
v3 a stars$i (NFS verze 4 je povolen), NCP, RPC, UUCP, RTSP, VNC, IRC, LDAP (povolen je
pouze LDAPS), NETBIOS.

Pozadavky na antivirovou ochranu:

e Zadavatel pozaduje antivirovou ochranu Zafizeni jednim z dale uvedenych zpUsobu, ledaze
antivirovou ochranu Zafizeni nelze s ohledem na jeho povahu vyuzivat. Ugastnik zadavaciho
fizeni v nabidce uvede, ktera z nasledujicich variant fedeni antivirové ochrany bude u Zafizeni
zajisténa:

o Zadavatel umoznuje vyuziti antivirového systému zadavatele (Microsoft Defender), u
kterého je zadavatelem zajistovana pravidelna aktualizace.

o P¥Fi pouziti jiné antivirové ochrany, nez je antivirovy systém zadavatele, je dodavatel
povinen zajistovat vlastni postup aktualizace, protoZze zadavatel nezajist'uje prichod
jinych antivirovych systému na jejich aktualizaéni servery. Dodavatel je pfitom
povinen dodrzovat veskeré vySe a nize uvedené podminky pro pfipojeni Zafizeni do
datové sité zadavatele. O provedenych aktualizacich antivirové ochrany je dodavatel
povinen vést pisemny provozni denik, ve kterém bude zaznamenavat informace o
vydanych aktualizacich antivirové ochrany, o provedenych aktualizacich antivirové
ochrany (tj. implementovanych do Zafizeni) véetné informace, kdy byla aktualizace
antivirové ochrany Zafizeni provedena. Do tohoto provozniho deniku dodavatel bude
uvadét rovnéz, kdo aktualizaci antivirové ochrany provedl, jestlize byla provedena jinak,
nez automaticky dalkovym pfistupem Zafizeni na server vyrobce antivirové ochrany.
Provozni denik mlze byt veden elektronicky, jestlize bude splhovat podminky
presumpce spolehlivosti stanovené § 562 odst. 2 zékona &. 89/2012 Sb., obansky
zakonik, ve znéni pozdéjsich predpis(.

Jestlize je souasti predmétu verejné zakazky:

e dodavka pocitacl, fyzickych serverq, virtualnich appliance nebo poskytnuti software,
které nejsou registrovany soucasné se Zafizenim jakozto zdravotnicky prostiredek dle
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zakona ¢&. 89/2021 Sb. ani jako diagnostické prostredky in vitro dle zdkona &. 268/2014
Sb., a tento software je uréen pro operaéni systém Microsoft Windows, nebo

dodavka software, ktery je registrovan jakozto zdravotnicky prostiedek dle zakona &.
89/2021 Sb. nebo jako diagnostické prostredky in vitro dle zakona ¢. 268/2014 Sb., a tento
software je uréen pro operacéni systém Microsoft Windows a ma byt instalovan na
pocitaci, fyzickém serveru nebo virtualnim serveru Kupujiciho, pak

takové pocitace, servery, appliance a takovy software musi spliovat nasledujici
pozadavky zadavatele:

Instalaci operaéniho systému (dale téz jen ,0S*) a software (dale téz jen ,SW*) provede
zadavatel. Zadavatel zavede OS do domény fnbrno.cz, tj. pfedmét verejné zakazky musi
umoznovat toto zavedeni.

Instalace serverové i klientské ¢&asti SWje povolena pouze do %ProgramFiles% a

%ProgramFiles(x86)%. Klientska ¢ast SW bude uzivatelim poskytovana pres DFS ze

sitového ulozisté, nebo bude virtualizovana technologii VMware ThinApp.

Zarizeni ani SW nesmi vytvaret slozky a soubory v kofenovém adresafi systémoveého

oddilu.

SW nesmi pro svllj provoz vyzadovat jind opravnéni k OS, nez kterd ma v defaultnim

nastaveni nastavena skupina Users.

Zafizeni ani SW nesmi jakymkoliv zplUsobem manipulovat s opravnénim jednotlivych

polozek registru OS.

Veskeré pozadované (dokumentované) funkcionality SW musi pracovat s aktivovanym a

standardné nastavenym firewallem v OS Windows.

Na pocitaéi musi byt mozné instalovat a pouzivat antivirovy systém zadavatele (Microsoft

Defender). Zadavatel si vyhrazuje pravo v prubéhu pInéni smlouvy antivirovy systém s

ohledem na aktualni technologicky vyvoj zménit.

Veskeré pozadované (dokumentované) funkcionality SW musi pracovat s aktivovanym

fizenim uzivatelskych uctd (User Account Control, UAC).

Povoleny budou pouze nasledujici komponenty a SW nesmi zadné daldi vyzadovat:

Microsoft .Net Framework a NET Core — pouze aktuéalni verze s garantovanou podporou

vyrobce minimalné 2 roky Oracle Java — pouze aktualni verze s oznaenim Long-Term-

Support (LTS) a garantovanou podporou vyrobce minimalné 2 roky.

Soucasti dodavky pocitace musi byt licence OS v rozsahu nezbytném pro provoz pocitace,

Zarizeni a SW.

Pokud je pro provoz SW nezbytny HW kli€, musi byt takovy HW kli¢ soulasti dodavky a

musi podporovat provoz SW na virtualizaéni platformé Vmware.

Pfistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).

VSechny bezpeénostni aktualizace (operaéni systémy, aplikace a dalsi instalované SW

komponenty) musi byt mozné instalovat kdykoli; umozriuje-li vyrobce software automatickou

aktualizaci, musi byt povolena a pfednastavena.

Zadavatel nepfipousti:

o pFimy pfistup z vnéjsku FN Brno do vnitfni datové sité FN Brno;

provadét instalaci dodavatelskych ROOT certifikata (PC, USER);

provadét zménu opravnéni slozek na koncovych stanicich;

provadét zménu opravnéni zaznamu v registru (PC, USER);

vyuzivat soubor Imhosts;

provadét uzivatelskou instalace podcitacovych program(l; povoleny jsou pouze

instalace ,AllUsers®;

pfipojovat se nebo odesilat data pres telefonni (FAX) linku;

o vyuzivat pro provoz SW a jinych pocitacovych program(l nepodporované operaéni
systémy, pfip. systémy, kterym konéi podpora vyrobce dfive nez za 2 roky ode dne
jejich instalace; a

o instalovat ani pouzivat:

»  makra systému MS Office;
» Flash player;

O O O O O

O
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= Active X; ani
* Microsoft Silverlight.

Jestlize je souasti predmétu verejné zakazky:

e dodavka pocitacl, fyzickych serverq, virtualnich appliance nebo poskytnuti software,
které nejsou registrovany soucasné se Zafizenim jakozto zdravotnicky prostiredek dle
zakona ¢&. 89/2021 Sb. ani jako diagnostické prostiedky in vitro dle zdkona &. 268/2014
Sb., a tento software je uréen pro operaéni systém Linux, nebo

o dodavka software, ktery je registrovan jakozto zdravotnicky prostiedek dle zakona &.
89/2021 Sb. nebo jako diagnostické prostredky in vitro dle zakona €. 268/2014 Sb., a tento
software je uréen pro operacni systém Linux a ma byt instalovan na poditaci, fyzickém
serveru nebo virtualnim serveru Kupujiciho, pak
takové pocitace, servery, appliance a takovy software musi spliovat nasledujici
pozadavky zadavatele:

Instalace OS a SW provede zadavatel. Zadavatel OS zavede do domény fnbrno.cz.

OS pro serverovou ¢ast je CentOS/RedHat Linux.

Instalace serverové casti softwaru je povolena pouze do adresare /opt (véetné log(,
konfigurace, atd.).

Klienti jsou vzdy na platformé Windows. Uzivatelska/klientska €ast softwaru proto musi byt
feSena bud jako webovd, nebo byt uzivatellm poskytovana ze sitového ulozisté (viz
pozadavky pro pfipad OS Windows).

Sprava SW musi byt oddélena od spravy OS.

SW musi umoziiovat zalohovani nastrojem Veeam a vytvaret pomoci tohoto nastroje
konzistentni zalohy.

Pokud je pro provoz SW nezbytny HW kli€, musi byt takovy HW kli¢ soulasti dodavky a
musi podporovat provoz SW na virtualizaéni platformé Vmware.

Pfistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).

Pozadavky vyplyvajici z pravni upravy ochrany osobnich udaju:
e Zarizeni, je-li soucasti predmétu verejné zakazky software, pak i software, musi umoznovat:

o dodrzovani zasad zpracovani osobnich Udaji dle nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajl) (dale jen ,GDPR®);

o vykon prav subjektl osobnich udajli upravenych v GDPR;

o provadét zabezpecéeni osobnich udaju proti naruseni jejich divérnosti.

e Zarizeni, je-li soucasti predmétu verejné zakazky software, pak i software, musi:

o zpracovavat osobni udaje pouze v rozsahu nezbytném pro dosazeni uéelu tohoto
zpracovani;

o zajistovat zabezpeceni osobnich Udajl proti naruseni jejich integrity a dostupnosti;

o podporovat pseudonymizaci osobnich udajl.

Pokyny pro zpracovani blokového komunikaéniho schéma

Blokové komunikaéni schéma ucastnik zadavaciho fizeni zpracuje v rozsahu a v podrobnostech
nezbytnych pro uplné porozuméni komunikace systému (tj. Zafizeni nebo software) prostrfednictvim
datové sité, ktera je nezbytna pro fadné a bezpetné provozovani systému v prostiedi zadavatele. Za
timto u€elem uéastnik zadavaciho fizeni vyplni nize uvedenou tabulku, ktera se povazuje za nedilnou
soucast blokového komunikaéniho schéma, a zpracuje blokové komunikaéni schéma, jehoz pfiklad je
prilohou €. 1 téchto pozadavku. Toto blokové komunikaéni schéma Ucastnik zadavaciho fizeni zpracuje
ve formatu VSDX, SVG nebo DRAWIO, Citelné a modifikovatelné v aplikaci DRAW.IO dostupné z URL:
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https://drawio-app.com/. Obsahem tohoto blokového komunikaéniho schéma musi byt veskeré

komponenty nabizeného feseni, které budou zapojeny do datové sité zadavatele nebo budou provadét
datovou komunikaci s jinymi komponentami nabizeného feseni, a to s vyznaenim vzajemného
zapojeni vSech komponent a s vyznacenim jejich komunikace z a do Internetu. V rozsahu, v jakém je
to mozné, ucéastnik zadavaciho fizeni pfi zpracovani blokového komunikaéniho schéma vyjde
z tohoto prikladu.

Blokové komunikacni schéma musi obsahovat;

navrh IP adresace;

smér komunikace (jaké zafizeni systému navazuje komunikaci na jaké cile;

transportni protokol véetné zdrojovych a cilovych portu;

aplikaéni protokol;

navrh integrace nebo dalsi specifikace pfenosu dat DO a Z sité zadavatele;

pokud zadavatel pozaduje provadéni nepretrzittho vzdaleného dohledu (monitoring) nad
Zafizenim ¢&i jeho soucastmi nebo pokud je tento monitoring nezbytny pro provoz Zafizeni, musi
byt takova komunikace popsana v blokovém komunikaénim schématu; neni-li mozné vyuzit pro
monitoring pouze odchozi komunikaci, musi byt v blokovém komunikaénim schématu uveden
popis IPSEC tunelu ve vSech podrobnostech nezbytnych pro konfiguraci prostfedi zadavatele a
pro posouzeni urovné kybernetické bezpecnosti takového reseni.

Ugastnik zadavaciho fizeni vyplni tuto tabulku sitové komunikace Zafizeni, a to v rozsahu nezbytném

pro posouzeni spinéni vy$e uvedenych poZadavku, jakoZ i ostatnich poZadavki uvedenych v této

smlouvé:
Zdrojova Cilova . L,

J Transportni |Zdrojovy . o
adresa adresa . .. |Cilovy Aplikaéni
(oznaceni |(oznaéeni protokol port  (je-i port protokol (sluzba)

o o (TCP/UDP) |znam)
zarizeni) zafizeni)
IP stroje
62.209.44.11 TCP 443
v nemochnici SSL (vzdalené sprava)
IP stroje v
209.202.167.21 TCP 443
nemochnici SSL (vzdalené spréva)
IP stroje v
62.209.44.21 TCP 443
nemochnici SSL (vzdalend sprava)
IP stroje v
62.209.44.22 TCP 443
nemocnici SSL (vzdalené sprdva)
IP stroje v
209.202.167.19 TCP 443
nemochnici SSL (vzdalené spréva)
IP stroje v
209.202.167.20 TCP 443
nemochnici SSL (vzddlené sprava)
IP stroje v
120.136.45.231 TCP 443
nemochnici SSL (vzdalené sprdva)
IP zafizenf v
120.136.45.230 TCP 443
nemochnici SSL (vzdélené spréva)
IP stroje v
196.3.50.39 TCP 80
nemochnici http (Teleservice-Net)
IP stroje v
196.3.50.39 TCP 443
nemochnici SSL (Teleservice-Net)
IP stroje v
10.1.2563.220 TCP 54000
nemocnici HL7 - LIS

* Zdrojova adresa je adresa zafizeni, které navazuje TCP spojeni nebo odesila UDP datagram.
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