Podlimitni VZ Aktivni prvky pro Krajsky ufad Plzeriského kraje a regionalni komunikacni infrastrukturu

Plzeriského kraje CamelNET

KUPNIi SMLOUVA

uzavrena nize uvedeného dne, mésice a roku

dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona ¢. 89/2012 Sb., Ob¢anského zakoniku

Cislo smlouvy kupujiciho: 47772023

Smluvni strany

Kupuijici:

a

Plzensky kraj

Sidlo: Skroupova 18, 306 13 Plzen
ICO: 70890366

DIC: CZ70890366

Zastoupeny: Rudolfem Spotakem, hejtmanem

K podpisu smlouvy povérfen: Petr Vanka, ndméstek hejtmana Plzefského
kraje, na zakladé usneseni Rady Plzenského
kraje €. 4157/23 ze dne 06.11.2023

Kontaktni osoba: _odbor informatiky, Krajsky ufad
Plzenského kraje

emai
S
Bankovni spojeni: Raiffeisenbank a.s., poboc¢ka Plzer
Cislo Ggtu: 1063003350/5500

Jako kupujici, na strané jedné

(dale jen kupuijici)

Prodavajici: Networksys a.s.

Zapis v OR:

Sidlo: Plzeriska 1567/182, 150 00 Praha 5
ICO: 26178109

DIC: CZ26178109

Zastoupeny/Jednajici: prokuristou
Kontaktni osoba:

Bankovni spojeni: CSOB a.s., Praha 5

vedeném u MS v Praze, spisova znacka B6563

jako prodavajici na strané druhé

(dale jen prodavajici)

o
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Podlimitni VZ Aktivni prvky pro Krajsky ufad Plzeriského kraje a regionalni komunikacni infrastrukturu

Cl.1

1.1.

1.2.

2.1.

2.2.

2.3.

3.1.

3.2.

3.3.

3.4.

3.5.

Plzeriského kraje CamelNET

Uvodni ustanoveni

Tato smlouva se uzavird na zakladé realizace zjednoduSeného podlimitniho fizeni
k zadani podlimitni vefejné zakazky Aktivni prvky pro Krajsky urad Plzeriského kraje a
regionalni komunikacni infrastrukturu Plzeriského kraje CamelNET, vyhlasené
prostfednictivm elektronického nastroje E-ZAK vefejnym zadavatelem Plzensky kraj na
URL https://ezak.cnpk.cz/vz00010752.

Technicka dokumentace kupujiciho (zadavatele) k vefejné zakazce a technicka
konfigurace z nabidky prodavajiciho tvofi nedilnou soucast této smlouvy jako jeji
pfilohy.

Vlastnické vztahy a specifikace plnéni

Prodavajici prohlasuje, Ze je vyluénym vilastnikem movitych véci, které jsou
pfedmétem plnéni této smlouvy a vySe uvedené vefejné zakazky.

Prodavajici prohlasuje, Ze:

e Dodavané zbozZi je ke dni jeho dodani nové, originalni, nepouzité,
nerepasované, urCeny pro cesky trh. V databazi vyrobce, pokud takova
existuje, bude kupujici veden jako prvni uzivatel zbozi.

e Veskeré, prodavajicim deklarované funkce a technické parametry pfedmétu
dodavky, jsou dostupné realizaci dodavky.

Detailni technicka specifikace pfedmétu pInéni této smlouvy je obsazena v pfilohach
€. 1 ac. 2, které tvofi nedilnou soucast této smlouvy.

Predmét smlouvy

Pfedmétem této smlouvy je dodavka aktivnich prvkda véetné jejich pfisluSenstvi pro
potfeby Krajského ufadu Plzeriského kraje a regionalni komunikaéni infrastruktury
Plzefiského kraje CamelNET, dle technické specifikace uvedené v pfilohach ¢&. 1 a 2
této smlouvy. Dodavatel je povinen v ramci dodavky zajistit podporu vSech dodanych
produktl, a to za podminek uvedenych v ¢l. 8 této smlouvy.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s veSkerymi doklady
nutnymi k pfevzeti a zejména k uzivani dodanych zafizeni.

Prodavajici touto smlouvou prodava pfedmét smlouvy definovany vbodé 3.1.
kupujicimu do vyluéného vlastnictvi a kupujici pfedmét smlouvy za dohodnutou kupni
cenu kupuje a pfijima do svého vyluéného vlastnictvi.

Kupujici pfedmét plnéni této smlouvy, jimz jsou véci nové a nepouzité, kupuje za
dohodnutou kupni cenu a pfijima do svého vyluéného vlastnictvi.

Prodavajici prohlasuje, Ze nevi ke dni podpisu této kupni smlouvy o Zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.
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Licence

Prodavajici vramci plnéni pfedmétu této smlouvy dodava kupujicimu software
podléhajici ochrané podle zakona €. 121/2000 Sb. (autorsky zakon) a ustanoveni
§ 2358 a nasl. zakona €. 89/2012, ob&anského zakoniku, proto prodavajici poskytuje
kupujicimu licenci - tj. opravnéni k vykonu prava duSevniho vlastnictvi, a to v souladu
s licenénimi podminkami vyrobce zafizeni, dostupnymi na webové adrese:
software.cisco.com

Prodavajici prohlasuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta
v kupni cené za poskytnuté plnéni dle této kupni smlouvy.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou pfedlozenou prodavajicim v jeho vitézné nabidce na
vefejnou zakazku Aktivni prvky pro Krajsky Grad Plzeriského kraje a regionalni
komunikacni infrastrukturu Plzeriského kraje CamelNET, resp. v e-aukci na tuto VZ.

Kupuijici se zavazuje zaplatit prodavajicimu za pfedmét plnéni uvedeny v ¢lanku 3. této
smlouvy kupni cenu ve vysi

4 381 583 K¢ bez DPH

K uvedené cené bude pfipoctena dan z pfidané hodnoty ve vySi dle pravni Upravy
platné ke dni uskutecnéni zdanitelného plnéni.

Kupni cena zahrnuje veSkeré dodavky a sluzby s dodavkami souvisejici a veskeré jiné
naklady nezbytné pro fadnou a uplnou realizaci pfedmétu pInéni této smlouvy véetné
vSech rizik a vlivll s plnénim pfedmétu této smlouvy souvisejicich.

Kupuijici je opravnén, dle disponibilnosti finan¢nich prostfedku, iniciovat vystaveni
zalohové faktury na pfedmétné plnéni az do vySe 100% ceny dila.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet na
zakladé danového dokladu (faktury) vystaveného prodavajicim ke dni uskuteénéni
zdanitelného plnéni, ktery je dnem podepsani dodaciho listu na pfedmét pinéni dle této
smlouvy.

Danovy doklad je povazovan za proplaceny okamzikem odepsani pfislusné Castky
z Uctu kupuijiciho ve prospéch uctu prodavajiciho.

Na darfiovém dokladu (faktufe) bude uveden rozklad fakturované &astky na jednotliva
zarizeni tak, aby byla zfejma cena jednotlivych zafizeni a tak, aby bylo objednateli
usnadnéno zavedeni do majetkové evidence.

Splatnost danového dokladu ¢ini 30 dnt ode dne jeho doruéeni kupujicimu.

.
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Danovy doklad bude obsahovat nalezitosti dafiového a ucetniho dokladu podle zakona
€. 563/1991 Sb., o Uc&etnictvi, ve znéni pozdéjSich predpisu, zakona &. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjSich predpisli, bude mit nalezitosti obchodni
listiny dle § 435 zakona ¢&. 89/2012 Sb., ob&anského zakoniku. V pfipadé, ze danovy
doklad takové nalezitosti nebude splfovat, bude kupujicim vracen do dne splatnosti
danového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé Ihuta splatnosti
pocina bézZet znovu ode dne doruceni opraveneho €i nového vyhotoveni dafiového
dokladu.

Predani a prevzeti véci a vlastnické pravo

Prodavajici pfeda kupujicimu pfedmét plnéni této smlouvy do osmi (8) kalendarnich
tydnd od ucinnosti kupni smlouvy jejim uvefejnénim v informaénim systému Registru
smluv.

Mistem dodani a predani pfedmétu plnéni této smlouvy je sidlo kupujiciho Plzeriského
kraje na adrese: Skroupova 18, 306 13 Plzen.

Vlastnické pravo k pfedmétu pInéni pfechazi na kupujiciho v okamziku jeho predani
prodavajicim a pfevzeti kupujicim potvrzeného na dodacim listu.

Nebezpeli nahodilé zkdzy a nahodilého zhordeni vlastnosti pfedmétu plnéni vcetné
uzitku prfechazi na kupujiciho sou€asné s nabytim vlastnictvi.

Pfed samotnym pfedanim a prevzetim pfedmétu pinéni je prodavajici povinen dorugit
kupujicimu potvrzeni vyrobce o skute¢nosti, Ze sériova €isla dodavaného zboZi jsou
vyrobcem registrovana na kupujiciho. Kupujici si vyhrazuje pravo nepfevzit predmét
pinéni, dokud nebude mit pfedmétné potvrzeni k dispozici. Nedolozeni tohoto
potvrzeni bude povaZovano za podstatné poruseni smlouvy s pravem okamzitého
odstoupeni kupujiciho od této smlouvy.

Naklady spojené s pfedanim predmétu plnéni, zejména dopravu, nese prodavajici a
naklady spojené s pfevzetim nese kupuijici.

Jako doklad o pfedani a prevzeti predmétu plnéni a souvisejicich dokladl bude
podepsan dodaci Ji jiciho | i list opravnén podepsat a pfedmét plnéni
(dodavky) prevzit ebo oddéleni spravy serverl a sité, odbor
informatiky, Krajsky urad Plzefiského kraje.

Pokud prodavajici pfedmét plnéni nedoruci vlastnimi prostfedky, ale vyuzZije k tomu
dopravce, povazuje se za odevzdani véci kupujicimu az okamzik doruéeni takovym
dopravcem. Ustanoveni § 2090 a § 2091 zakona &. 89/2012 Sb., obcéanského
zakoniku, se nepouziji.

Zaruka

Prodavajici poskytuje kupujicimu na pfedmét dodavky zaruku v délce trvani 2 roky,
neni-li u nékterého zafizeni v pfiloze €. 1 smlouvy uvedeno jinak; plati 2 letd zaruka
v misté dodani s garanci opravy nejpozdéji do nasledujiciho pracovniho dne ode dne
nahlaseni poruchy /zavady/.
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Zaruka na jednotliva dodana zafizeni a prisluSenstvi zacina bézet dnem jejich pfedani
kupujicimu na zakladé oboustranné podepsaného dodaciho listu.

Prodavajicim poskytnuta zaruka se vztahuje na funkénost dodaného plnéni a na jeho
vlastnosti poZzadované kupujicim.

Na pfislusenstvi bude prodavajicim poskytovana zaruka v délce dvou (2) let. V pfipadé
vad takového pfisludenstvi se prodavajici zavazuje provést opravu nebo véc nahradit
novou do 30 kalendafnich dnd ode dne nahlaSeni vady kupujcim v sidle kupujiciho.

Prodavajici odpovida kupujicimu za to, Zze dodany pfedmét smlouvy bude mit
vlastnosti zabezpedujici jeho fadné uzivani, stanovené v minimalni konfiguraci v
technické dokumentaci kupujiciho a v kone¢né konfiguraci v nabidce prodavajiciho.

Prodavajici odpovida kupujicimu dale za to, Zze dodany pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani a zZe je bez pravnich a faktickych vad. Dale
prodavajici zaruéuje, Ze na dodaném pfedmétu smlouvy nevaznou prava tfetich osob.

Vady musi kupujici uplatnit u prodavajiciho bez zbyteéného odkladu poté, co se o nich
dozvi.

Uplatnénim prav z odpovédnosti za vadné plnéni neni dotéeno pravo kupujiciho na
nahradu Skody.

Servisni podpora

Prodavajici se zavazuje zajistit poskytovani servisni podpory vSech dodanych
produktl, a to v rozsahu a zplisobem a za nasledujicich podminek:
Prodavajici poskytne kupujicimu po dobu trvani podpory vSechny relevantni SW
releases a verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo
technickym pozadavkim kupujiciho (zadavatele) a fungovalo bez zavad.
Prodavajici se zaroven zavazuje informovat kupujiciho o novych SW verzich a
funkénostech, které mohou rozsifovat dodané feSeni zpusobem, ktery kupujici shleda
ve shodé s potfebami dalSiho rozvoje dodaného feSeni.
Prodavajici se dale zavazuje ziskat potfebné SW produkty legalnim zpUsobem za
podminek stanovenych vyrobcem zafizeni.

Prodavajici je povinen fadnym zpusobem uzavfit dohodu o podpofe s vyrobcem
zarizeni tak, aby v pfipadé zavady na dodanych zafizenich, kterou neni prodavajici
schopen sam odstranit, bylo mozné eskalovat zavadu pfimo k vyrobci zafizeni.
Zaroven je prodavajici povinen zajistit zadavateli pfistup k dokumentaci vyrobce
zarizeni a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje. Uzavienou
dohodu je dodavatel povinen pfedlozit kupujicimu na jeho Zadost k nahlédnuti.

8.2. Obsah, rozsah a zpusob poskytovani servisni podpory dodanych zafizeni je uveden
v pfiloze €. 1 smlouvy (Technicka dokumentace zadavatele).

Cl.9

9.1.

Smluvni pokuty

V pfipadé prodleni se zaplacenim kupni ceny se kupujici zavazuje uhradit
prodavajicimu smluvni pokutu ve vysi 0,02 % z fakturované ceny bez DPH za kazdy
den prodleni.

.
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V pfipadé prodleni prodavajiciho s dodavkou pfedmétu smlouvy, v rozsahu a terminu
uvedenych v této smlouvé, se prodavajici zavazuje uhradit kupujicimu smluvni pokutu
ve vySi 0,02 % kupni ceny bez DPH za kazdy den prodleni.

V pfipadé prodleni prodavajiciho s reakci na odstranénim nahlasené zavady ve lhaté
uvedené v bodé 8.1. smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi
300,- K& bez DPH za kazdou, i zapocatou, hodinu prodleni prodavajiciho s
odstranénim nahlasené zavady, max. vSak do vySe 100% pofizované ceny zafizeni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady na pfisluSenstvi se
stanovuje smluvni pokuta ve vysSi 100,- K& bez DPH za kazdy cely kalendafni tyden
prodleni.

Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek spinit a neni tim
dotéeno pravo poskozené strany na nahradu Skody, které nesplnénim povinnosti
vznikla.

Vysi smluvnich pokut shodné& povazuji obé smluvni strany za pfiméfené. Smluvni
pokuta je splatna do 30-ti dnd od dorudeni jejiho vyuctovani.

Cl. 10 Odstoupeni od smlouvy

10.1.

10.2.

10.3.

Odstoupeni od smlouvy se Fidi ustanovenimi § 2001 a nasl. zakona €. 89/2012 Sb.,
obcCanskeho zakoniku, v platném znéni.

Nebude-li uhrazena kupni cena do 60 dnli ode dne splatnosti danového dokladu,
sjednava si prodavajici pravo odstoupit od této kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupuijici tehdy, jestlize jej prodavajici ujistil,
ze predmét plnéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
vyminéné, anebo prodavajici kupujiciho ujistil, Ze pfedmét plnéni této smlouvy nema
Zadné vady, a toto ujisténi se ukaze byt nepravdivym.

Cl. 11 Zvlastni povinnosti dodavatele

11.1.

Dodavatel se zavazuje zajisStovat dlstojné pracovni podminky, bezpeénost prace a
disledné dodrzovat vSechny pracovnépravni predpisy, zejména pak zakon &. 262/2006
Sb., zakonik prace, ve znéni pozdéjSich predpisu a zakon ¢&. 435/2004 Sb.,
o zaméstnanosti, ve znéni pozdéjSich predpis(, a to ve vztahu ke vS§em osobam, které
zaméstnava a rovnéz k osobam, které se budou podilet na pfredmétu pinéni vefejné
zakazky.

. Dodavatel se zavazuje pfijimat v ramci fadného pinéni pfedmétu vefejné zakazky

vhodna opatreni k ochrané zivotniho prostfedi, pfedchazet znedistovani a poskozovani
Zivotniho prostfedi, zejména vyuZivat pro komunikaci a korespondenci prostfedky
elektronické komunikace, minimalizovat spotfebu kancelarského materialu, pouZzivat
vyrobky z recyklovaného materialu apod.

.
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Cl. 12 Zavéreéna ustanoveni

12.1. Tato smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni s elektronickymi
podpisy obou smluvnich stran, v souladu se zakonem ¢&. 297/2016 Sb., o sluzbach
vytvarejicich dlvéru pro elektronické transakce, ve znéni pozdéjSich predpisu.

12.2. Tato smlouva nabyva platnosti dnem jejiho podpisu obé&éma smluvnimi stranami a
ucinnosti dnem jejiho uvefejnéni v informacnim systému Registru smiuv.

12.3. Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo zni
vyplyvajici se fidi ustanovenimi zakona ¢&. 89/2012 Sb., obanského zakoniku,
v platném znéni.

12.4. Smluvni strany berou na védomi uvefejnéni uzaviené smlouvy vcetné vSech
pfipadnych dodatkl v systému Registru smluv. Spinéni této zakonné povinnosti zajisti
strana kupujici (Plzensky kraj).

12.5. Nedilnou a zavaznou soucasti této smlouvy jsou jeji pfilohy:

e Pfiloha €. 1 — Technicka dokumentace zadavatele (technicka specifikace kupujiciho)
¢ Pfiloha €. 2 — Technicka konfigurace dodavatele (prodavajiciho) z jeho nabidky

12.6. Smluvni strany prohlasuji, Ze si tuto smlouvu pfed jejim podpisem piecetly a s celym
jejim obsahem souhlasi. Dale prohlauji, Ze tato smlouva vyjadfuje jejich pravou a
svobodnou vili. Na dikaz toho pfipojuji viastnoruéni podpisy na smlouve.

Za kupujiciho Za prodavajiciho
Petr Vanka
naméstek hejtmana Plzerského kraje prokurista
(podepsano elektronicky) (podepsano elektronicky)

o
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Plzeriského kraje CamelNET

Priloha €. 1 kupni smlouvy
- Technicka dokumentace zadavatele

Technicka dokumentace

(PFiloha €. 1 zadavaci dokumentace)
podlimitni vefejné zakazky

Aktivni prvky pro Krajsky urad Plzenriského kraje a regionalni komunikacéni
infrastrukturu Plzennského kraje CameINET

Zaruka na dodavané produkty a dalSi pozadavky zadavatele

e Pokud neni uvedeno jinak, plati 2 leta zaruka v misté dodani s garanci opravy
nejpozdéji do nasledujiciho pracovniho dne ode dne nahlaseni poruchy.

e Soucasti nabizeného feSeni a dodavky budou i vSechny potfebné licence (HW, SW),
které budou zahrnuty v nabidkové cené pfedloZzené Dodavatelem na VZ.

e VesSkery dodavany HW i SW musi byt novy, nepouzity a uréeny vyrobcem pro Eesky
trh, SW licence musi byt bez jakychkoli pravnich vad. O této skute¢nosti ucini
Dodavatel v nabidce Cestné prohlaseni (viz pfiloha €. 4 vyzvy).

e Dodavatel je povinen v ramci dodavky zajistit podporu vSech dodanych produktl, a to
za nasledujicich podminek:

- Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni
verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo technickym
pozadavkim Zadavatele a fungovalo bez zavad. Dodavatel se zaroven
zavazuje informovat Zadavatele o novych SW verzich a funkénostech, které
mohou rozsifovat dodané feSeni zpusobem, ktery Zadavatel shleda ve shodé
s potfebami daldiho rozvoje dodaného feSeni. Dodavatel se dale zavazuje
ziskat potfebné SW produkty legalnim zplsobem za podminek stanovenych
vyrobcem zafizeni.

- Dodavatel je povinen fadnym zplsobem uzavfit dohodu o podpore s
vyrobcem zafizeni tak, aby v pfipadé zavady na dodanych zafizenich, kterou
neni Dodavatel schopen sam odstranit, bylo mozné eskalovat zavadu pfimo k
vyrobci zafizeni. Zaroven je Dodavatel povinen zajistit Zadavateli pfistup k
dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své
podpory poskytuje. Uzavienou dohodu je Dodavatel povinen predlozit
k nahlédnuti, pokud o to zadavatel pozada.

e V pfipadé aktivnich prvk( Dodavatel pfedlozi v nabidce na VZ tyto informace:

- Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, ze je zafizeni popsano
vice produktovymi Cisly, uvede hlavni produktové Cislo nabizeného zafizeni).

- Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka
specifikace (DataSheet) v ¢eském nebo anglickém jazyce.

Misto dodani: Skroupova 18, 306 13 Plzeri
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PLZENSKY KRA]



Podlimitni VZ Aktivni prvky pro Krajsky ufad Plzeriského kraje a regionalni komunikacni infrastrukturu

Plzeriského kraje CamelNET

Technicka specifikace zadavatele

4x PE smérovac pro IP/MPLS sit’ (vyhovuje napfiklad Cisco ASR-920-24SZ-M)
L3 zafizeni, jehoz celkova propustnost je min. 64 Gbps, min. 60 Mpps

alespon 4 porty SFP+ 10G

alesponi 24 portd SFP 1G

montovatelné do racku 19

vyska 1U

redundantni modularni napajeni 2x 230 VAC

podpora selektivniho QinQ

certifikace MEF 3.0 Carrier Ethernet (Metro Ethernet Forum, http://www.mef.net,
podpora pro E-Line, E-LAN, E-Tree Release 1

podpora Ethernet over MPLS, min. 500 pseudowire

podpora VPLS

podpora pro L3 smérovani

podpora NetFlow verze 9 nebo IPFIX

dynamickeé routovaci protokoly (IS-I1S, OSPF, BGP, MPLS - LDP, RSVP, MPLS TE)
podpora minimalné 100 MPLS VPN

prioritni queuing

hierarchicky QoS — podpora minimalné 3 urovni s podporou minimalné 4 front pro
jednotlivou sluzbu

podpora minimalné 3000 front na systém

QoS - odchozi shaping aplikovatelny na konkrétni fronty, linerate propustnost
management pfres HTTPS, SSH, SNMPv3

kompatibilita se stavajicim managementem Prime Infrastructure 3.8 a podpora AAA
(autentizace, autorizace, accounting) pfes stavajici ISE (Identity Services Engine)
verze 3.x za pomoci TACACS+ protokolu

podpora Multicast — PIM, IGMP v1 v2

podpora pro L2 ACL i L3 ACL

podpora Spanning tree — IEEE 802.1w, IEEE 802.1s

agregace portt (LACP)

podpora |IPv6

nahrani posledniho firmware

kompatibilita se stavajicimi prvky Cisco ME3600X, ASR920 a 6880X na urovni MPLS
(pseudowire, MPLS-LDP, MPLS TE a VPLS), dynamického routingu (BGP, IS-IS,
OSPF), multicastu, IP-SLA

podpora MPLS-TP

podpora Segment Routing v€etné EVPN (ELAN dle RFC7432)

— 9
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Podlimitni VZ Aktivni prvky pro Krajsky ufad Plzeriského kraje a regionalni komunikacni infrastrukturu

Plzeriského kraje CamelNET

2x smérovac vice segmentovou mistni sit’ (vyhovuje napriklad Cisco C9500-24Y4C-A)
L3 zafizeni

alespon 4 porty QSFP28 40G/100G

alespon 24 portu SFP28 1G/10G/25G

montovatelné do racku 19“ s vySkou 1U

redundantni modularni napajeni 2x 230 VAC

Forwarding rate 1Bpps, Switching capacity 2Tbps

Min. velikost sdileného systémového bufferu 36 MB

Jumbo frame 9 216B

IEEE 802.1Q VLAN, pocet aktivnich VLAN ID alespor 4000

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

IPv4 / IPv6 routing v HW

First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6

IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard)
Virtualizace smérovacich tabulek - nap¥. Virtual Routing and Forwarding (VRF), min
10 VRF

NAT a PBR (Policy based routing) uvnitf VRF

MPLS L3 VPN véetné 6VPE, Ethernet over MPLS (EoMPLS), VPLS

OSPFv2, OSPFv3, ISIS, BGPv4

VXLAN enkapsulace

Reverse path check (URPF)

Application Visibility - Monitorovani aplikanich tokd (vSech pakett) prostfednictvim
technologie NetFlow nebo ekvivalentni

Application Visibility - Moznost definice klicovych atribut( a parametr(
monitorovanych toku v€etné parametrd: zdrojovéa/cilova MAC adresa, zdrojova/cilova
IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvencni €isla, hodnota TTL,
ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

Hierarchical QoS

QoS - Strict Priority Queue

QoS classification (ACL, DSCP, CoS based), marking (DSCP, CoS), Policing
Minimalni pocet 8x HW QoS front

IEEE 802.1ae (AES-GCM-256) na vSech portech

Vzdaleny port mirroring (ERSPAN) pro IPv4 i IPv6

802.1X

Multicast — PIM, IGMP v1/v2 snooping

L2 a L3 ACL (Paketoveé filtry (ACL) jsou stéle aplikovany a filtruji i v pfipadé, Ze jsou
na nich provadény zmény)

Virtualizace — moznost sloucit dvé fyzicka Sasi do jednoho logického celku —
virtualniho Sasi (jedina entita z pohledu L2 i L3 protokolt)

Spanning tree — IEEE 802.1w, IEEE 802.1s a podpora instance spanning-tree
protokolu per VLAN

IEEE 802.3ad (Link Aggregation - LAG)

SSHv2 a CLI rozhrani

SNMPv2/v3

Streaming telemetrie prostiednictvim NETCONF/XML

Podpora AAA (autentizace, autorizace, accounting) pfes stavajici ISE (Identity
Services Engine) verze 3.x za pomoci TACACS+ protokolu

Ochrana proti modifikaci HW prostfedkl zafizeni

e 10
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Podlimitni VZ Aktivni prvky pro Krajsky ufad Plzeriského kraje a regionalni komunikacni infrastrukturu

Plzeriského kraje CamelNET

2x WAN Smérovac s LAN piepinacem (vyhovuje napriklad Cisco C921-4P)

Alespon 2x WAN porty RJ45 1000BASE-T
Pasivni chlazeni (Fanless provedni) s integrovanym AC napdjenim
Integrovany LAN switch modul:
o alespon 4x 10/100/1000Base-T
o IEEE 802.1X
o |EEE 802.1Q, alespon 20 VLAN
OSPFv2, OSPFv3
BGPv4, MP-BGP
First Hop Redundancy Protokol (napf. VRRP, HSRP)
GRE (Generic Routing Encapsulation)
Policy-based routing podle ACL
IP Multicast (PIM SSM, PIM SM)
uRPF
QoS classification — ACL, DSCP based
QoS marking - DSCP
QoS Shaping and Policing
Class Based and Priority queuing
Hierarchical QoS
RSVP
Virtualizace smérovacich tabulek - nap¥. Virtual Routing and Forwarding (VRF)
ACL na rozhrani INJOUT
Zone-based statefull firewall s podporou VRF
IPSec AES-GCM-256 s Hardwarovou akceleraci Sifrovani a podporou VRF
Propustnost smérovace pfi IPSec Sifrovani alesporn 50Mbit/s
IPSec IKEv2, SHA-2 (SHA-256, SHA-512)
QoS pre-classification for IPSec
VRF aware GDOI group member (selektivni Sifrovani provozu per IP VPN)
Monitorovani aplikaénich tokd (vSech paketd) prostfednictvim technologie NetFlow
Moznost definice kli¢ovych atributt a parametrd monitorovanych tokud véetné
parametr(i: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvenc¢ni &isla, hodnota TTL, ICMP kéd, IGMP type
Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX
Interni nastroje pro on-line méfeni kvality sitové infrastruktury, napf. IP SLA nebo
ekvivalentni
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak samotného
operacniho systému, tak i bootloaderu a to prostfednictvim nemodifikovatelnych
internich HW prostfedkl - tzv. hardware anchore
Operacni systém zafizeni vyuziva tzv. Runtime Defenses nastroje, které znemozniuji
injektovat Skodlivy kéd do béziciho systému
Ochrana proti modifikaci HW prostfedku zafizeni
SSHv2 a CLI rozhrani
SNMPv2/v3
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

—_— 11
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Podlimitni VZ Aktivni prvky pro Krajsky ufad Plzeriského kraje a regionalni komunikacni infrastrukturu
Plzeriského kraje CamelNET

3x smérovac s certifikaci MEF 3.0 CE (vyhovuje napriklad Cisco NCS520-20G4Z-A)

e montovatelné do 19’ racku

e max. vySka 1RU

e max. hloubka 25 cm

e alespon 4 porty RJ45 100/1000BASE-T

e alespon 16 portll SFP 1 GE

e alespon 4 porty SFP+ 10 GE

e konzolovy port RJ45

e redundantni napajeni AC

e max. spotfeba 120W

e Pracovni prostfedi a rozsah pracovnich teplot 0-50°C dle GR3108 class-1

o certifikace MEF 3.0 Carrier Ethernet (Metro Ethernet Forum, http://www.mef.net)

e Podpora L2 funkci v HW:

o Jumbo (>9000B) ramce na vSech portech
o PVST aRPVST+

o LACP 802.3ad

o 802.1Q v&etné podpory selektivniho Q-in-Q

e Funkce pro zajisténi kvality sluzby:

o OAM (Operations, Administration, and Maintenance) dle standardu 1731 PM,
802.3ah a 802.1ag CFM (Connectivity Fault Management)

e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, ktera ovéfuje autentiCnost a integritu jak samotného
operacniho systému, tak i bootloaderu a to prostfednictvim nemodifikovatelnych
internich HW prostfedki

e Podpora pro L2-L4 ACL

e Dynamické routovaci protokoly (RIP, I1S-IS, OSPF, BGP)

¢ Podpora Multicast — PIM (SM, DM a SSM), IGMP v1, v2 a v3

e DHCP Snooping, Dynamic ARP Inspection

e Podpora Multi-VRF CE (VREF lite)

¢ Podpora VRRP a HSRP

e SSHv2

e CLI rozhrani

e programovatelnost prostfednictvim NETCONF/YANG

e SNMPv2/v3

e podpora AAA (autentizace, autorizace, accounting) pfes stavajici ISE (Identity
Services Engine) verze 3.x za pomoci TACACS+ protokolu

—_— 12
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Podlimitni VZ Aktivni prvky pro Krajsky ufad Plzeriského kraje a regionalni komunikacni infrastrukturu
Plzeriského kraje CamelNET

24x LAN switch 48x RJ45 (vyhovuje napfiklad CISCO C9200L-48T-4X-E)

e montovatelné do 19’ racku
e max. vySka 1RU
e 48 portu RJ45 100/1000BASE-T
e Alespon 4 porty SFP+ 10GE
e Stohovatelnost minimalné 8 boxd s minimalni kapacitou sbérnice stohu 80Gb/s
(pokud je feSeno doplfkovym modulem, bude soucasti dodavky véetné stohovaciho
kabelu o délce 1m)
o Stateful Switch Over v ramci stohu
e redundantni napajeni AC
e podporav HW pro L2 ACL i L3 ACL
e podpora v HW pro L3 ACL pro IPv4 a IPv6
e |Pv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
e podpora Spanning tree — IEEE 802.1w, IEEE 802.1s a podpora instance spanning-
tree protokolu per VLAN
e podpora NetFlow v9 (alespon informativné, minimalné 1:48)
e Port mirroring (SPAN), celkem alespon 3 paralelni obousmérné relace
e agregace portt (LACP)
¢ Management pfes https, SSHv2, SNMPv3
e Podpora ramcl o velikosti vétsi nez 9kB
e Minimalni pocet aktivnich VLAN je 1000
e Podpora IEEE 802.3az EEE (Energy Efficient Ethernet)
e Podpora IEEE 802.1X
e podpora AAA (autentizace, autorizace, accounting) pfes stavajici ISE (ldentity
Services Engine) verze 3.x za pomoci TACACS+ protokolu
e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, ktera ovéfuje autentiCnost a integritu jak samotného
operacniho systému, tak i bootloaderu a to prostfednictvim nemodifikovatelnych
internich HW prostredk(
e Bezpecénostni funkce:
o umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy
o umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru
o umoznujici inspekci provozu protokolu ARP
o |EEE 802.1ae na uplink portech
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Podlimitni VZ Aktivni prvky pro Krajsky ufad Plzeriského kraje a regionalni komunikacni infrastrukturu
Plzeriského kraje CameINET

5x WIFI AP minimalistické (vyhovuje napfiklad C9105AXI-EWC-E)

e Rozhrani ethernet 1Gbps

¢ MU-MIMO 2x2, 2 spatial streams

e Pasmo 2,4GHz i 5GHz

e Antény 2,4GHz integrované a vSesméroveé v azimutu

e Antény 5GHz integrované a vSesmérové v azimutu

e 802.11n

e 802.11a/g

e 802.11ac (v€etné beamforming)

e 802.11ax (v€etné beamforming)

« Sifrovani/zabezped&eni 802.1x RADIUS, AES, EAP-FAST, EAP-PEAP, EAP-SIM,
EAP-TLS, EAP-TTLS, MSCHAPv2, WPA2, WPA3

e Podpora spektralni analyzy (detekce zdroje rusivého signalu — interference)

e Podpora rozpoznani zdroje ruSivého signalu podle signatur

e Podpora detekce a monitorovani problémd WLAN odchytavanim provozu na AP a
jeho zasilanim do Ethernetového analyzatoru (napf. Wireshark)

e Moznost 802.3af/at PoE napajeni AP z pfepinace nebo injektoru, v pfipadé pouziti
802.3af AP bézi minimalné v rezimu 2x2 MIMO pro obé radiova pasma bez
shizeného vysilaciho vykonu

e Barva bila, moznost zavéSeni na zed anebo mfizku podhledu

1x WIFI kontrolér (vyhovuje napfriklad C9800-CL)

e Kontroler bezdratové sité - primarni a/nebo redundantni zafizeni pro doplnéni
Mobility domény stavajicich kontrolerd

e Kompatibilni se stavajicimi typem AP (AIR-AP2802I-E-K9, AIR-CAP2702I-E-K9)

e Virtualni server pro prostfedi VMware

e Minimalni podporovana propustnost pro centralné pifepinana data 1,5 Gb/s

e VCetné potfebnych rekvizit pro provoz 30ks AP

e S moznosti roz8ifeni minimalné na 200ks AP

10x POE injektor AIR-PWRINJ6=

e AIR-PWRINJ6=
e Pro stavajici AP

— 14
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Podlimitni VZ Aktivni prvky pro Krajsky ufad Plzeriského kraje a regionalni komunikacni infrastrukturu
Plzeriského kraje CameINET

Priloha €. 2 kupni smlouvy
- Technicka konfigurace z nabidky dodavatele (prodavajiciho)

Priloha €. 2 kupni smlouvy
Technicka konfigurace z nabidky dodavatele (prodavajiciho)

Oznateni Popis kompotenty Cenalks Poéet Cenacelkem
ASR-920-245Z-M Cisco ASRE20 Series - 24GE Fiber and 4-10GE - Modular PSU 85031 K&| 4 260 124,00 K&
Servisni shiZby Podpora 1S5_PD: ASR-020-2452-M, 24 mésicu 14 184 K&| 4 56 778,00 K&
ASROZ0-5-A Cisco ASRE20 Series - Advanced Metro P Access 20 550 K 4 118 238,00 K&
Servisni shiFby Podpora 155_PD: ASRR20-5-A, 24 mésicu 4ol ka4 21 §72,00 K&
ASRIZ0-24G-4-10G Cisco ASRE20 Series - 24 ports GE and 4 ports 10G license 19706 KE| 4 7B B24,00 KE
Servisni shiZby Podpora IS5_FD: ASRO20-24G-4-10G, 24 mésicy 1050 Ke| 4 14 600,00 K&
ASR-220-PWR-A ASR 820 AC Power Supply E012KE| & 47 208,00 K&
CAB-AC-EUR Power Cord - Europe, 181104 250V, 2500mm, -40C to +85C OKE| &8 0.00 K&
AZZ0-RCEMT-12 ElA 18in Rack mount Cption for the Cisco ASR 920 0 K 4 0,00 K&
ASZ0D-CBL-BRET ASR 820 Cable Bracket for non ETSI rackmounts 0 K 4 0,00 K&
ASR-B20-FAM-F ASR B20 Fan for Fxed Chassis 5012 K& 4 23 548,00 K2
ABDD-COMS-KIT-U ASR B00 MSB Consaole Cabling Kit 0 Ks 4 0,00 K&
Cisco ASR 020 Series 105 XE UNIVERSAL -NO PAYLOAD
SASREZOMPEK21TE ENCRYPFTION OHE 4 0,00 K&
Mezisouder bez DPH 621 476,00 K&
CO500-24Y4C-A Catalyst 8500 24x1/10/25G and 4-port 40/100G, Advantage 210232 Ke| 2 438 464,00 K&
Servisni shiZby Podpora I1S5_PD: CO500-24Y4C-A, 24 mésicl 43115K8| 2 BE 230,00 K&
CAB-8K10A-EU Power Cord, 2560WAC 10A CEE 7i7 Plug, EU OKE| 4 0,00 K&
NETW ORK-PNP-LIC Metwork Plug-n-Play Connect for zerc-touch device deployment 0 Ks 2 0.00 K&
S2500UKS-179 Cisco Catalyst 8500 XE 17.9 UNWERSAL OKE| 2 0,00 K&
COK-PWR-G50WAC-R G50W AC Config 4 Power Supply front to back cooling OKE| 2 0,00 K&
COK-PWR-G50WAC-R/2 |850W AC Config 4 Power Supply front to back cooling 22 184 K2 2 44 363,00 K&
CBK-F1-550-BLANK Cisco pluggable 550 storage OKE| 2 0.00 K&
CBK-T1-FANTRAY Catalyst 8500 Type 4 front to back cooling Fan OKE| 4 0,00 K&
CRS00-NW-A CB500 Network Stack, Advantage OKE| 2 0,00 K&
CB500-55D-NONE Mo 350 Card Selected OKE| 2 0,00 K&
COS00-DMA-24Y4C-A C0500 DMA Advantage, Termn License 0 K& 2 0,00 K&
CO500-DMA-L-A-2Y Ciseo Catalyst 2500 DMNA Advantage 3 Year License T4 983 K& 2 140 TEHE,00 KE
Pl-LFAS-T Prime Infrastructure Lifecycle & Assurance Term - Smart Lic 0 K & 0,00 K&
PILFAS-AP-T-3% Pl Dev Lic for Lifecycle & Asswrance Term 2Y 0 Ko 1 0,00 K&
Mezisoudetr bez DPH T18 828.00 K&
C821-4P Cisco 900 Series Integrated Services Routers B 328 Ke 2 16 652,00 K&
Servisni shiZby Podpora I1S5_PD: COZ14F, 24 mésicl 1505 K& 2 3 100.00 K&
5L-BO0-IPB IF Base License for Cisco ISR 800 OKE| 2 0.00 K&
GREEN-OPTION Eco-friendly - Ship router with only Power cables only 0 K 2 0,00 K&
CAB-ACE AC Power Cord (Europe). C13, CEE 7, 1.5M 0 Ks 2 0.00 K&
SL-B00-SEC Security License for Cisco |5R 200 50912 K& 2 11 824,00 K&
SCO00UKE-15203M Cisco ISRE00 UNIVERSAL 0 Ke 2 0,00 K&
Mezisouder bez DPH 31 BEE. 00 KE
— 15
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Podlimitni VZ Aktivni prvky pro Krajsky ufad Plzeriského kraje a regionalni komunikacni infrastrukturu
Plzeriského kraje CamelNET

N320-20G4Z-A Cisco MCS 520 - 20xGE + 4x10GE, Commercial Temp J9BE2KE} 3 BE 076,00 KE
Servieni shzby Podpora IS5_PD: N520-20G47-A. 24 mésich 58E3HE| 3 17 540,00 Ke
CAB-AC-EUR Power Cord - Eurcpe, 18/104 250V, 2500mm, 40C to +85C oKe| & 0.00 K&
MNE20-RCKMT-12-D3A MCS 520 19" Rackmount for 24 Port. AC 14TBKe| 3 4 434 00 K2
SNCS520NK217S UNNERSAL - NO PAYLOAD ENCRYPTION OKsl 3 0,00 K&
ME20-5-M Cisco MCS 520 Seres Metro Access License & 830 K& ] 20 400,00 K&
Servisni sheZby Podpora I55_SW- N520-5-M. 24 mésict 3a00KE| 3 11 427,00 KE
MNA2-1G-8 Cisco MCS 520 Senes B Ports GE Upgrade License EO12KE| & 35 472,00 K&
Senvisni shuZby Podpora ISS_PD: N520-1G-8, 24 mésicu TR KE| & 4 783,00 K&
M520-10G-2 Cisco MCS 520 Seres 2-Port 10 Upgrade License 14780Kef & BS 680,00 KE
Servieni shaby Podpora IS5_SW: N520-10G-2, 24 mésicy 5T2KE| & 34 374,00 K2

Mezisouder bez DPH 312 390.00 K&
C9200L-48T-4X-E Catalyst 82001 45-port data, 4 x 105G Network Essentials 51 B43Ks| 24 1230 432,00 K&
Servicni shuiby Podpora IS5_PD: CR200L-4BT-4X-E, 24 mésicu 104TIKE] 24 251 352,00 KE
CA200L-NW-E-43 CH200L Metwork Essentials, 45-port license oDKE| 24 0,00 K&
PWR-C5-125WAC2 125W AC Config 5 Power Supply - Secondary Power Supply 15875 KE| 24 376 200,00 KE
CAB-TA-EU Euwrope AC Type A Power Cable DK 48 0,00 K&
CH200L-DMNA-E-48 CB200L Cisco DNA Essentials, 48-port Temn license OKs| 24 0,00 K&
CH200L-DMA-E-48-3Y CO200L Cisco DNA Essentals, 48-port, 3 Year Term license 11810 KS| 24 283 440,00 K&
COIDOL-STACK-KIT Cisco Catalyst 22001 Stack Module 12733 KE| 24 305 592,00 K&
CH200-STACK Catalyst 8200 Stack Module OK:| 48 0,00 K
NETWORKE-PNP-NONE  [Metwork Plug-n-Play Opt Out SKU OKe| 24 0.00 Kg
STACK-T4-1M 1M Type 4 Stacking Cable 2220KE| 24 53 736,00 K&

Mezisouder bez DPH 2 509 752,00 K&
CHT03AXI-EWC-E Cisco Embedded Wireless Controfier on CB105AX Access Point 7341 Ké 5 36 705,00 Ka
Servieni shaby Podpora ISS_PD: CO105AXI-EWC-E. 24 mésich TORKE| & 3 990,00 K&
METWORK-PNP-MOMNE  [Metwork Plug-n-Play Opt Qut SKLU OKE| & 0,00 K&
AlR-AP-T-RAIL-R Ceiling Grid Chp for APs & Cellular Gateways-Recessed 0 KE 5 0.00 K&
AIR-AP-BRACKET-B AP Mounting Bracket 0Kg] & 0,00 K&
SWB10BAX-EWC-KR Embedded Wireless Controlier software for Catalyst 91054X AP OKE] 5 0.00 K&
E2105AXI-DNA-OPTOT  |Cisco Embedded Wireless ControBer OPTOUT for CR105AXI i 0,00 K&

Mezisouder bez DPH 40 695,00 K&
CO800-CL-K3 Cisco Catalyst 2800-CL Wireless Controfer for Cloud 0 Ke 1 0.00 K&
Servisni shuZby Podpora IS5_SW- CO800-CL-KE, 24 mésicl 60 006 K& 1 60 D0a,00 ke
LIC-CAB00-DTLS-KE Cisco Catalyst 2600 Series Wireless Controlier DTLS License OKE 1 0,00 K&
SCOA00CLOVAKE-1TRE [ Cisco Catalyst 2B00-CL Wireless ControSer - VMware 0K i .00 KE
AlR-DNA-E= Wireless Cisco DMA On-Prem Essential, Spare Lic DKE| 30 0,00 K&
PI-LFAS-AP-T Prime AP Temn Licenses O¥E| 30 0,00 K&
PI-LFAS-AP-T-3Y Pl Dev Lic for Lifecycle & Asswrance Term 3Y o3l 30 0,00 Ké
AIR-DNA-E-T Wireless Cisco DMA On-Prem Essential. Term, Tracker Lic ODKE| 30 0.00 K&
AIR-DNA-E-T-3Y Wireless Cisco DMNA On-Prem Essential, 2% Term, Tracker Lic oksl 30 0.00 K&
AIR-DNA-MWSTACK-E  |Wireless DMA Perpetual Metwork Stack - Essentials oKe] 30 0,00 K&
AIR-DNA-E-2Y Wireless Cisco DMA On-Prem Essential, 3% Term Lic 2973 kel 30 71 180,00 K&

Mezisoudet bez DPH 132 096,00 K&

g
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Podlimitni VZ Aktivni prvky pro Krajsky ufad Plzeriského kraje a regionalni komunikacni infrastrukturu
Plzeriského kraje CameINET

AlIR-PWRINJE= Power Injector (802_3at} for Aironet Access Points f4BB KE| 10 14 6R0,00 K&
AIR-PWR-CORD-CE AlR Line Cord Central Eurape 0K 10 0,00 K&
Mezisouder bez OPH 14 68000 K&

Cena zakazky celkem bez DPH

DPH 21%

Cena zakazhy celkem voetne DPH 21%

Rozsifena zaruka a zaruéni servis:

ISS_PD:

I1S5_SW:

4 381 583,00 K&
920 132 43 K&
5301 715,43 K&

Dedavka nahradniho dilu do nasledujiciho pracovniho dne (BxSxMBD}, narck na nove verze SW v ramei

zakoupené licence, podpora Cisco TAC,

Marok na nove verze SW v ramci zakoupene licence, podpora Cisco TAC.

o —
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