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RÁMCOVÁ DOHODA NA ZAJIŠTĚNÍ AUDITORA KYBERNETICKÉ BEZPEČNOSTI


[bookmark: _Hlk96513777]Smluvní strany:

Česká republika – Ministerstvo průmyslu a obchodu
se sídlem: Na Františku 32, 110 15 Praha
IČO: 476 09 109, DIČ: CZ47609109
bank. spojení: ČNB
č. účtu: XXXXX
zastoupená: XXXXX 
(dále jen „Objednatel č. 1“)
a
Česká republika – Česká obchodní inspekce
se sídlem: Štěpánská 796/44, 110 00 Praha 1
IČO: 000 20 869, DIČ: CZ00020869
bank. spojení: ČNB Praha 1
č. účtu: XXXXX
zastoupená: XXXXX
(dále jen „Objednatel č. 2“)
a
Česká republika – Úřad pro technickou normalizaci, metrologii a státní zkušebnictví
se sídlem: Biskupský dvůr 1148/5, 110 00 Praha 1
[bookmark: _Hlk75522043]IČO: 481 35 267, DIČ: CZ48135267
bank. spojení: ČNB
č. účtu: XXXXX
zastoupená: XXXXX
(dále jen „Objednatel č. 3“)
a
Česká republika – Státní energetická inspekce
se sídlem: Gorazdova 24, 120 00 Praha 2
IČO: 613 87 584, DIČ: CZ61387584
bank. spojení: Česká národní banka
č. účtu: XXXXX
zastoupená: XXXXX
(dále jen „Objednatel č. 4“)
a
Česká republika – Český úřad pro zkoušení zbraní a střeliva
se sídlem: Jilmová 759/12, 130 00 Praha 3
IČO: 708 44 844, DIČ: CZ70844844
bank. spojení: Česká národní banka
č. účtu: XXXXX
zastoupená: XXXXX
(dále jen „Objednatel č. 5“)
a
Česká republika – Správa úložišť radioaktivních odpadů
se sídlem: Dlážděná 6, 110 00 Praha 1
IČO: 660 00 769, DIČ: CZ66000769
[bookmark: _Hlk75522169]bank. spojení: ČNB v Praze 1
č. účtu: XXXXX
zastoupená: XXXXX
(dále jen „Objednatel č. 6“)
a
Česká republika – Česká agentura na podporu obchodu – CzechTrade
se sídlem: Štěpánská 567/15, 120 00 Praha 2
IČO: 000 01 171, DIČ: CZ00001171
bank. spojení: Česká národní banka, Na Příkopě 28, 115 03 Praha 1
č. účtu: XXXXX
zastoupená: XXXXX
(dále jen „Objednatel č. 7“)
a
Česká republika – Agentura pro podnikání a inovace
se sídlem: Žitná 18, 120 00 Praha 2
IČO: 051 08 861, DIČ: CZ05108861
bank. spojení: Česká národní banka, Na Příkopě 28, 115 03 Praha 1
č. účtu: XXXXX
zastoupená: XXXXX
(dále jen „Objednatel č. 8“)

a

[bookmark: _Hlk7079501]Ernst & Young, s.r.o.
se sídlem: Na Florenci 2116/15, 110 00 Praha 1
IČO: 26705338 DIČ: CZ26705338
společnost zapsaná v obchodním rejstříku vedeném Městským soudem v Praze,
oddíl C, vložka 108716
bank. spojení: Československá obchodní banka, a.s.
č. účtu: XXXXX
zastoupená: XXXXX
(dále jen „Poskytovatel“)

dnešního dne, měsíce a roku uzavřely tuto Rámcovou dohodu podle ustanovení § 1746 odst. 2 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „Občanský zákoník“), a na základě § 9 odst. 2 písm. b) a § 132 odst. 3 písm. b) zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů; (dále jen „Rámcová dohoda“)

ÚVODNÍ USTANOVENÍ
Každý Objednatel prohlašuje, že:
1.1.1 je veřejnoprávní korporací, a
1.1.2 splňuje veškeré podmínky a požadavky v této Rámcové dohodě stanovené a je oprávněn tuto Rámcovou dohodu uzavřít a řádně plnit závazky v ní obsažené.
Pro účely Rámcové dohody se rozumí:
1.1.3 „Centrální zadavatel“ - Česká republika – Ministerstvo průmyslu a obchodu (Objednatel č. 1);
1.1.4 „Pověřující zadavatelé“ - Objednatel č. 2 až Objednatel č. 8, kteří jsou vedle Centrálního zadavatele taktéž oprávnění požadovat na Poskytovateli plnění, které je předmětem této Rámcové dohody za podmínek v ní stanovených;
1.1.5 „Objednatel“ – Objednatel č. 1 až Objednatel č. 8 samostatně;
1.1.6 „Objednatelé“ – Objednatel č. 1 až Objednatel č. 8 společně;
1.1.7 „Smluvní strany“ – společně Objednatelé a Poskytovatel; kde tato Rámcová dohoda odkazuje na Smluvní strany při plnění Objednatele a Poskytovatele dle Dílčí smlouvy, jedná se vždy o příslušné Smluvní strany, tj. Poskytovatele a Objednatele, kteří jsou stranou Dílčí smlouvy.
Poskytovatel prohlašuje, že:
1.1.8 je podnikatelem dle ustanovení § 420 a násl. Občanského zákoníku; 
1.1.9 splňuje veškeré podmínky a požadavky v Rámcové dohodě stanovené a je oprávněn Rámcovou dohodu uzavřít a řádně plnit závazky v ní obsažené;
1.1.10 ke dni uzavření Rámcové dohody vůči němu není vedeno řízení dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení, ve znění pozdějších předpisů, a zároveň se zavazuje Objednatele o všech skutečnostech vypovídajících o hrozícím úpadku bezodkladně informovat;
1.1.11 se náležitě seznámil se všemi podklady, které byly součástí zadávací dokumentace Veřejné zakázky včetně všech jejích příloh a které stanovují požadavky na plnění dle Veřejné zakázky; Zadávací dokumentace je ke dni uzavření Rámcové dohody dostupná na profilu Centrálního zadavatele; 
1.1.12 je odborně způsobilý ke splnění všech svých závazků podle Rámcové dohody;
1.1.13 se detailně seznámil s rozsahem a povahou plnění dle Veřejné zakázky, a to tak, že jsou mu známy veškeré relevantní technické, kvalitativní a jiné podmínky nezbytné k realizaci této Rámcové dohody a že disponuje takovými kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci této Rámcové dohody za dohodnuté smluvní ceny uvedené v Rámcové dohodě, a to rovněž ve vazbě na jím prokázanou kvalifikaci pro plnění Veřejné zakázky; 
1.1.14 jím poskytované plnění dle této Rámcové dohody odpovídá všem požadavkům vyplývajícím z platných právních předpisů, které se na plnění vztahují.
1.1.15 na dodavatele nebo na plnění, které nabízí, se nevztahují mezinárodní sankce vůči Rusku a Bělorusku dle nařízení Rady (EU) č. 269/2014, nařízení Rady (EU) č. 208/2014, nařízení Rady (ES) č. 765/2006 a nařízení Rady (EU) č. 833/2014, případně další sankční nařízení s ohledem na zpřísňování opatření k okamžiku podání nabídky (blíže viz https://www.financnianalytickyurad.cz/sankce-proti-rusku-a-belorusku).
1.1.16 si není vědom skutečnosti, že by se výše uvedené mezinárodní sankce vztahovaly na poddodavatele, které bude v průběhu plnění veřejné zakázky využívat. Pokud by takovou skutečnost v průběhu plnění zakázky zjistil, zavazuje se bez zbytečného odkladu o tom informovat Objednatele a Poddodavatele nahradit jiným.
Pojmy s velkými počátečními písmeny definované v Rámcové dohodě budou mít význam, jenž je jim v Rámcové dohodě, včetně jejích příloh a dodatků, připisován.
Centrální zadavatel oznámil dne 11. 11. 2022 oznámením otevřeného řízení svůj záměr zadat veřejnou zakázku s názvem „Auditor kybernetické bezpečnosti“ (dále jen „Veřejná zakázka“) dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“), kdy Centrální zadavatel v zadávacím řízení vyhodnotil nabídku Poskytovatele jako nejvhodnější ze všech hodnocených nabídek podaných v rámci Veřejné zakázky. Centrální zadavatel se rozhodl realizovat Veřejnou zakázku prostřednictvím Poskytovatele a Poskytovatel je ochoten se na realizaci podílet v souladu s podmínkami stanovenými v této Rámcové dohodě a zadávacími podmínkami Veřejné zakázky.
Tato Rámcové dohoda je uzavřena postupem bez obnovení soutěže, tj. pouze s jedním poskytovatelem.
ÚČEL RÁMCOVÉ DOHODY
Účelem této Rámcové dohody je realizace Veřejné zakázky dle zadávacích podmínek Veřejné zakázky (dále jen „Zadávací dokumentace“), tedy zajištění flexibilního poskytování dlouhodobých i krátkodobých analytických a jiných lidských zdrojů za účelem provádění auditu kybernetické bezpečnosti v resortu Centrálního zadavatele a Pověřujících zadavatelů, to vše v souladu s požadavky definovanými touto Rámcovou dohodou a zadávacími podmínkami Veřejné zakázky. 
[bookmark: _Toc212632746][bookmark: _Ref57022362]PŘEDMĚT RÁMCOVÉ DOHODY
[bookmark: _Hlt313894965][bookmark: _Hlt313947528][bookmark: _Hlt313947599][bookmark: _Hlt313947695][bookmark: _Hlt313947731][bookmark: _Hlt313947749][bookmark: _Hlt313951415][bookmark: _Ref57211128][bookmark: _Ref212856175][bookmark: _Ref311631992][bookmark: _Ref313894952]Předmětem této Rámcové dohody je stanovení podmínek, za kterých bude docházet mezi příslušným Objednatelem/Objednateli a Poskytovatelem k uzavírání dílčích smluv („Dílčí smlouva“), na jejichž základě a za podmínek sjednaných v Dílčí smlouvě bude Poskytovatel povinen na svůj náklad a nebezpečí poskytovat příslušnému Objednateli/Objednatelům plnění spočívající v činnostech auditora systému řízení bezpečnosti informací („SŘBI“). Jednotlivé audity budou zaměřeny zejména na provoz informačních a komunikačních systémů kritické informační infrastruktury a významných informačních systémů dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů, (dále jen „ZoKB“ a „systémů“) daného Objednatele/Objednatelů. 
Plnění Poskytovatele se skládá především z: 
1.1.17 plánování činností auditu podle specifických podmínek jednotlivých Objednatelů, a to v rozsahu a za podmínek Přílohy č. 1 této Rámcové dohody a příslušné Dílčí smlouvy,
1.1.18 vyhodnocování aktuálních systémů Objednatele dle ZoKB, návrhu a implementace kybernetických bezpečnostních opatření, včetně dokumentace současného stavu a identifikování kroků vedoucích k dosažení souladu se zákonem o kybernetické bezpečnosti,
1.1.19 zpracování závěrečné auditní zprávy o každém provedeném auditu,
1.1.20 vyhodnocování shromážděných nálezů z auditů a jejich srovnávání s platnými právními předpisy, vnitřními předpisy, jinými předpisy a smluvními závazky vztahujícími se k systémům,
a to vše dle požadavků Objednatele. Detailní specifikace plnění je blíže určena v Příloze č. 1 této Rámcové dohody.
(dále jen „Plnění“)
Každý Objednatel dle této Rámcové dohody je oprávněný na svůj účet požadovat na Poskytovateli plnění, které je předmětem této Rámcové dohody za podmínek v ní a v jejích přílohách stanovených.
Jednotlivá Plnění dle Rámcové dohody budou realizována na základě Dílčích smluv vznikajících postupem specifikovaným v čl. 4 této Rámcové dohody, tj. na základě objednávek Objednatele k poskytnutí plnění zaslaných Poskytovateli (dále jen „Dílčí objednávka“) ze strany Objednatele a písemných potvrzení těchto objednávek Poskytovatelem, která se považují za uzavření Dílčí smlouvy. Na základě jednotlivých Dílčích smluv bude Poskytovatel poskytovat Objednateli Plnění podle konkrétních potřeb Objednatele, přičemž Plnění bude vždy blíže specifikováno v Dílčí smlouvě.
Poskytovatel touto Rámcovou dohodou garantuje Objednateli splnění zadání Veřejné zakázky a všech z toho vyplývajících podmínek a povinností podle Zadávací dokumentace. Tato garance je nadřazena ostatním podmínkám a garancím uvedeným v této Rámcové dohodě. Pro vyloučení jakýchkoliv pochybností to znamená, že:
1.1.21 v případě jakékoliv nejistoty ohledně výkladu ustanovení této Rámcové dohody budou tato ustanovení vykládána tak, aby v co nejširší míře zohledňovala účel Veřejné zakázky vyjádřený Zadávací dokumentací;
1.1.22 v případě chybějících ustanovení této Rámcové dohody budou použita dostatečně konkrétní ustanovení Zadávací dokumentace;
1.1.23 Poskytovatel je vázán svou nabídkou předloženou Centrálnímu zadavateli v rámci zadávacího řízení na zadání Veřejné zakázky, která se pro úpravu vzájemných vztahů vyplývajících z této Rámcové dohody použije subsidiárně. 
Objednatel se zavazuje zaplatit Poskytovateli dohodnutou cenu za řádně a včas poskytnuté Plnění, to vše za podmínek dále stanovených touto Rámcovou dohodou a příslušnou Dílčí smlouvou.
Poskytovatel je povinen poskytovat veškeré Plnění řádně, včas a s náležitou odbornou péčí v souladu s jednotlivými Dílčími smlouvami. Povinnost Poskytovatele dodat příslušné Plnění vzniká až uzavřením příslušné Dílčí smlouvy.
[bookmark: _Ref22306702][bookmark: _Ref368938526][bookmark: _Ref372629544][bookmark: _Ref421094086][bookmark: _Ref457928239][bookmark: _Hlk7169988]Poskytovatel se zavazuje alokovat na poskytování Plnění dle této Rámcové dohody a Dílčích smluv kapacity členů realizačního týmu Poskytovatele a poskytovat Plnění dle Rámcové dohody a Dílčích smluv za účasti členů realizačního týmu uvedených v Příloze č. 2 této Rámcové dohody, jimiž Poskytovatel prokázal svou odbornost a jejichž certifikace a zkušenost byla předmětem hodnocení nabídek v zadávacím řízení Veřejné zakázky. Alokací kapacity se rozumí dostupnost kteréhokoliv člena realizačního týmu nebo jeho odpovídajícího náhradníka, jenž má minimálně stejnou odbornost jako nahrazovaný člen a který by získal alespoň stejný počet bodů v případě hodnocení jeho certifikace a zkušeností. Jakákoliv dodatečná změna členů realizačního týmu musí být předem projednána a písemně schválena Objednatelem, přičemž změna bude Objednatelem schválena v případě, že Poskytovatel nahradí osobu realizačního týmu takovou osobou, která prokazatelně disponuje znalostmi a odborností alespoň na úrovni, která byla u nahrazované osoby hodnocena v rámci zadávacího řízení Veřejné zakázky.
[bookmark: _Ref22306712]Poskytovatel se zavazuje poskytovat Plnění sám, nebo s využitím poddodavatelů uvedených v Příloze č. 2 této Rámcové dohody. Jakákoliv dodatečná změna osoby poddodavatele nebo rozsahu Plnění svěřeného poddodavateli musí být předem písemně schválena Objednatelem, ledaže by Plnění původně svěřené poddodavateli realizoval Poskytovatel sám. Smluvní strany výslovně uvádějí, že při poskytování Plnění prostřednictvím jakékoliv třetí osoby dle tohoto odstavce má Poskytovatel odpovědnost, jako by poskytování Plnění realizoval sám.
[bookmark: _Ref57026723]UZAVÍRÁNÍ DÍLČÍCH SMLUV
[bookmark: _Ref278929011][bookmark: _Ref369488289][bookmark: _Ref245445456]Způsob uzavírání Dílčích smluv
[bookmark: _Ref60763236][bookmark: _Ref427060262][bookmark: _Ref357062019][bookmark: _Ref373919091]Poskytovatel je povinen poskytovat Plnění na základě Dílčích smluv uzavřených mezi Poskytovatelem a příslušným Objednatelem, a to na základě Dílčích objednávek Objednatele písemně odsouhlasených Poskytovatelem v souladu s postupem dle tohoto článku.
Objednatel vystaví svou objednávku na základě dílčí nabídky Poskytovatele, vycházející z Rámcového plánu auditu. Nabídka musí obsahovat označení rámcové dohody, ke které se váže, dílčího objednatele, předmět auditu (včetně auditovaných IS), jeho rozsah (počet MD), předpokládaný termín jeho realizace a specifikaci členů realizačního týmu. Pokud objednávka v daném auditovaném období přesahuje limit MD stanovený pro konkrétního objednatele v Příloze č.1 této Smlouvy, musí obsahovat doklad o tom, že s překročením limitu souhlasí Objednatel č.1.  Pokud by tento souhlas nebyl doložen, nemůže být Dílčí smlouva platně uzavřena a Poskytovatel na základě takové objednávky není oprávněn plnit.
Každá Dílčí smlouva se řídí touto Rámcovou dohodou, pokud není v Dílčí smlouvě uvedeno výslovně jinak. Součástí Dílčí smlouvy jsou i podmínky stanovené v této Rámcové dohodě, nestanoví-li Smluvní strany výslovně, že se konkrétní články této Rámcové dohody na konkrétní Dílčí smlouvu neužijí. Ustanovení § 131 odst. 5 ZZVZ tímto není dotčeno. 
Každá Dílčí smlouva nabývá platnosti dnem uzavření a účinnosti uveřejněním příslušné Dílčí smlouvy prostřednictvím registru smluv dle zákona č. 340/2015 Sb., o registru smluv, ve znění pozdějších předpisů, (dále jen „ZRS“) není-li v Dílčí objednávce výslovně uvedeno jiné pozdější datum. 
Žádný z Objednatelů není povinen uzavřít, byť jedinou Dílčí smlouvu nebo objednat jakékoliv Plnění. Objednatelé se nezavazují k objednání plnění v jakémkoliv minimálním nebo množstevním rozsahu.
[bookmark: _Ref371936798]Každá Dílčí objednávka Objednatele bude obsahovat minimálně následující náležitosti:
1.1.24 označení této Rámcové dohody a Smluvních stran dle Dílčí smlouvy;
1.1.25 závazný rozsah Plnění a předmět požadovaného Plnění (viz Příloha č. 1 této Rámcové dohody);
1.1.26 místo Plnění (viz Příloha č. 1 této Rámcové dohody);
1.1.27 specifikaci členů realizačního týmu, pokud je Plnění vyžadováno od konkrétních členů realizačního týmu Poskytovatele dle Přílohy č. 2 této Rámcové dohody; 
1.1.28 případné stanovení dalších akceptačních kritérií, odpovídá-li to povaze Plnění;
1.1.29 požadovaný termín začátku poskytování Plnění a další harmonogram poskytování Plnění v rozsahu a za podmínek této Rámcové dohody (viz Příloha č. 1 této Rámcové dohody);
1.1.30 celkovou maximální cenu za poskytované Plnění dle Dílčí smlouvy;
1.1.31 a případně další požadavky či závazné dokumenty pro realizaci Plnění dle potřeb Objednatele.
[bookmark: _Ref75509010]V případě, že Dílčí objednávka neobsahuje všechny povinné náležitosti uvedené v odst. 4.6 této Rámcové dohody nebo obsahuje vady, je Poskytovatel oprávněn Dílčí objednávku odmítnout, je však povinen o tom Objednatele písemně informovat včetně označení těch částí Dílčí objednávky, které jsou v rozporu s odst. 4.6 této Rámcové dohody, a to nejpozději ve lhůtě tří (3) pracovních dnů od jejího doručení. Vadou Dílčí objednávky je zejména neurčitost zadání nebo rozpor s touto Rámcovou dohodou. Vadou Dílčí objednávky také je, pokud obsahuje nepřiměřeně krátký termín plnění nebo nízký rozsah odhadované pracnosti, přičemž v takovém případě je Poskytovatel povinen tyto skutečnosti konkrétně a detailně specifikovat a odůvodnit. Objednatel je povinen odstranit případné vady Dílčí objednávky, které budou řádně specifikované Poskytovatelem a Dílčí objednávku opětovně předložit Poskytovateli. Neodstraní-li Objednatel vady Dílčí objednávky, je Poskytovatel povinen průběžně (minimálně 1x měsíčně) na trvání tohoto stavu Objednatele upozorňovat, a to až do té doby, než Objednatel rozhodne, že Dílčí objednávku bere zpět, nebo specifikované vady odstraní.
[bookmark: _Ref75509402]V případě že Dílčí objednávka neobsahuje vady dle odst. 4.7 této Rámcové dohody, zavazuje se Poskytovatel tuto Dílčí objednávku bez zbytečného odkladu, nejpozději však do pěti (5) pracovních dnů, písemně potvrdit a uzavřít tak Dílčí smlouvu. 
V případě, že Dílčí objednávka nebude ve lhůtě dle odst. 4.8 Rámcové dohody Poskytovatelem přijata a pokud k tomuto Poskytovatel nevznese písemné připomínky ve smyslu odst. 4.8 této Rámcové dohody, je Dílčí objednávka uplynutím této lhůty považována za schválenou. 
K potvrzení Dílčí objednávky jsou vedle statutárního zástupce či zástupce zvlášť zmocněného plnou mocí v zastoupení oprávněné osoby uvedené v Příloze č. 2 této Rámcové dohody.
Objednatel není povinen vystavit byť jedinou Dílčí objednávku dle odst. 4.6 této Rámcové dohody.
Smluvní strany dle Dílčí smlouvy si poskytnou v procesu uzavírání Dílčí smlouvy navzájem veškerou nezbytnou součinnost, a to zejména pro účely srozumitelného vymezení všech náležitostí Dílčí objednávky.
DOBA, MÍSTO A ZPŮSOB POSKYTOVÁNÍ PLNĚNÍ
Plnění může být na základě procesu uvedeného v čl. 4 této Rámcové dohody poptáváno kdykoli po dobu trvání této Rámcové dohody, přičemž Objednatel není povinen jakékoliv Plnění objednat.
Plnění dle této Rámcové dohody je Poskytovatel povinen poskytnout ve lhůtě a/nebo po dobu uvedenou v Dílčí smlouvě.
Místem plnění jsou prostory uvedené v Dílčí smlouvě, tj. zejména sídlo Objednatele, sídla podřízených organizací Objednatele nebo jím určených třetích osob, datová centra Objednatele a dále též jiné prostory dle potřeby a výslovného pokynu Objednatele. Seznam míst plnění je dle jednotlivých Objednatelů uveden v Příloze č. 1 této Rámcové dohody.
Pokud to povaha Plnění dle této Dílčí smlouvy umožňuje a Objednatel vůči tomu nemá výhrady, je Poskytovatel oprávněn poskytovat relevantní části Plnění vzdáleným přístupem. 
Poskytovatel se zavazuje poskytovat Objednateli Plnění v rozsahu, za podmínek, v kvalitě a v termínech uvedených v jednotlivých Dílčích objednávkách, uzavřených dle této Rámcové dohody.
Poskytovatel při poskytování plnění může komunikovat s Objednatelem v českém nebo slovenském jazyce, veškeré výstupy plnění je ale povinen předávat Objednateli v jazyce českém.
CENA A PLATEBNÍ PODMÍNKY
[bookmark: _Ref457930253]Cena za poskytnutí Plnění na základě Dílčí smlouvy bude stanovena v souladu s jednotkovou cenou za příslušné Plnění, tj. cenou za jeden člověkoden 12 450,- Kč bez DPH a počtu těchto jednotek za skutečně provedené Plnění dle Dílčí smlouvy.
Jednotková cena za Plnění dle předchozího odstavce této Rámcové dohody je cenou konečnou, závaznou (nejvýše přípustnou) po celou dobu trvání této Rámcové dohody. K této ceně bude Poskytovatelem účtováno DPH ve výši ke dni uskutečnění zdanitelného plnění. 
Člověkodnem se rozumí čas odpovídající práci jednotlivých členů realizačního týmu po dobu jednoho pracovního dne, tj. 8 hodin. Cena za poskytování Plnění členů realizačního týmu bude Poskytovatelem fakturována s přesností na celé člověkohodiny. 
Poskytovatel výslovně prohlašuje, že cena za Plnění dle této Rámcové dohody a jednotlivých Dílčích smluv již v sobě zahrnuje veškeré náklady, licenční a jiné pravidelné a jiné poplatky a odměny spojené s plněním dle této Rámcové dohody a Dílčích smluv. 
[bookmark: _Ref88214761]Smluvní strany berou na vědomí, že celková maximální přípustná a nepřekročitelná cena za poskytování Plnění na základě této Rámcové dohody a Dílčích smluv, kterou jsou Objednatelé oprávněni po dobu trvání této Rámcové dohody Poskytovateli zaplatit, činí 12.000.000,- Kč bez DPH. Poskytovatel není povinen a ani oprávněn poskytovat Objednatelům Plnění dle této Rámcové dohody nad tuto částku.
O Plnění poskytovaném na základě jednotlivých Dílčích smluv po dobu trvání této Rámcové dohody bude Poskytovatel vyhotovovat samostatný výkaz poskytnutých Plnění (dále jen „Výkaz“), který bude předkládat vždy do tří (3) pracovních dnů po akceptaci Dílčího plnění (viz čl. 7 Rámcové dohody) k odsouhlasení a podpisu oprávněné osobě Objednatele. Oprávněná osoba Objednatele je povinna do pěti (5) pracovních dnů od doručení příslušného Výkazu Poskytovatelem tento Výkaz potvrdit či k němu písemně sdělit své připomínky. 
Nebude-li v dané Dílčí smlouvě dohodnuto jinak, bude cena Plnění uhrazena vždy až po akceptaci Dílčího plnění (viz článek 7 této Rámcové dohody) a potvrzení Výkazu ze strany Objednatele (viz předchozí odstavec této Rámcové dohody), a to na základě daňového dokladu – faktury (díle jen: „faktura“) vystavené Poskytovatelem, jejíž součástí budou schválený Výkaz a podepsaný Akceptační protokol a další dokumenty požadované Objednatelem. Poskytovatel se zavazuje každou fakturu dle této Rámcové dohody vystavit nejpozději do deseti (10) pracovních dnů po akceptaci Výkazu. Objednatel neposkytuje žádné zálohy v souvislosti s poskytováním Plnění dle této Rámcové dohody.
Všechny faktury musí splňovat všechny náležitosti daňového dokladu požadované zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „zákon o DPH“), avšak výslovně vždy musí obsahovat následující údaje: označení Smluvních stran dle Dílčí smlouvy a jejich adresy, IČO, DIČ, údaj o tom, že vystavovatel faktury je zapsán v obchodním rejstříku včetně spisové značky, označení této Rámcové dohody a Dílčí smlouvy, označení poskytnutých Plnění, číslo faktury, den vystavení a lhůta splatnosti faktury, označení peněžního ústavu a číslo účtu, na který se má platit, fakturovanou částku, razítko a podpis oprávněné osoby. Přílohu každé faktury také bude vždy podepsaný Akceptační protokol a Výkaz, případně další dokumenty požadované Objednatelem. 
Nebude-li faktura obsahovat stanovené zákonné náležitosti a schválený Výkaz a podepsaný Akceptační protokol či přílohy, nebo v ní nebudou správně uvedené údaje dle této Rámcové dohody, je Objednatel oprávněn ji vrátit ve lhůtě její splatnosti Poskytovateli. V takovém případě se přeruší běh lhůty splatnosti a nová lhůta splatnosti počne běžet doručením doplněné nebo opravené faktury.
V případě prodlení kterékoliv Smluvní strany se zaplacením peněžité částky vzniká oprávněné straně nárok na úrok z prodlení ve výši odpovídajícím zákonnému výpočtu úroku z prodlení. Tím není dotčen ani omezen nárok na náhradu vzniklé škody.
Objednatel bude hradit přijaté faktury pouze na bankovní účty Poskytovatele zveřejněné správcem daně způsobem umožňujícím dálkový přístup ve smyslu § 96 odst. 2 zákona o DPH. V případě, že Poskytovatel nebude mít svůj bankovní účet tímto způsobem zveřejněn, uhradí Objednatel Poskytovateli pouze základ daně, přičemž DPH uhradí Poskytovateli až po zveřejnění příslušného účtu Poskytovatele v registru plátců a identifikovaných osob Poskytovatelem.
Poskytovatel prohlašuje, že správce daně před uzavřením této Rámcové dohody nerozhodl, že Poskytovatel je nespolehlivým plátcem ve smyslu § 106a zákona o DPH (dále jen „nespolehlivý plátce“). V případě, že správce daně rozhodne o tom, že Poskytovatel je nespolehlivým plátcem, zavazuje se Poskytovatel o tomto informovat Objednatele do dvou (2) pracovních dní. Stane-li se Poskytovatel nespolehlivým plátcem, uhradí Objednatel Poskytovateli pouze základ daně, přičemž DPH bude Objednatelem uhrazena Poskytovateli až po písemném doložení Poskytovatele o jeho úhradě této DPH příslušnému správci daně.
[bookmark: _Ref367565345][bookmark: _Ref313890711][bookmark: _Ref367538257][bookmark: _Hlk57731134][bookmark: _Hlk57107711]AKCEPTACE 
Každý výsledek Plnění dle této Rámcové dohody a příslušné Dílčí smlouvy, který představuje samostatný předmět způsobilý přejímky (dále jen „Dílčí plnění“), bude Objednatelem akceptován na základě akceptační procedury. Akceptační procedura zahrnuje ověření, zda Poskytovatelem poskytnuté Dílčí plnění je výsledkem, ke kterému se Poskytovatel zavázal, a to porovnáním skutečných vlastností jednotlivých Dílčích plnění Poskytovatele s jejich závaznou specifikací uvedenou v Dílčí smlouvě nebo jiném dohodnutém závazném dokumentu za využití akceptačních kritérií tam stanovených nebo později pro tento účel dohodnutých Smluvními stranami. 
[bookmark: _Ref57113492]Akceptace dokumentů
1.1.32 Dokumenty, které mají být podle této Rámcové dohody a Dílčí smlouvy vypracované Poskytovatelem a předané Objednateli, budou Objednatelem schválené a akceptované v souladu s akceptační procedurou definovanou v tomto odst. 7.2 Rámcové dohody.
1.1.33 Poskytovatel se zavazuje průběžně konzultovat práce na zpracování dokumentů s Objednatelem. Poskytovatel je povinen předat dokumenty k akceptaci včas tak, aby mohly být dodrženy navazující termíny.
1.1.34 Objednatel je povinen vznést své výhrady nebo připomínky k dokumentu do deseti (10) pracovních dnů ode dne jejich doručení. Vznese-li Objednatel výhrady nebo připomínky k dokumentu, zavazuje se Poskytovatel do pěti (5) pracovních dnů provést veškeré potřebné úpravy dokumentu dle výhrad a připomínek Objednatele a takto upravený dokument předat Objednateli k nové akceptaci. Pokud výhrady a připomínky Objednatele přetrvávají nebo Objednatel identifikuje výhrady a připomínky nové, je Objednatel oprávněn postupovat podle tohoto odst. 7.2 Rámcové dohody i opakovaně.
1.1.35 V případě, že Objednatel nemá k dokumentu připomínky ani výhrady, zavazuje se ve lhůtě deseti (10) pracovních dnů od předložení dokumentu k akceptaci tento dokument akceptovat a potvrdit o tom písemný akceptační protokol (dále jen „Akceptační protokol“).
1.1.36 Bude-li trvání akceptační procedury ovlivněné vznesením výhrad nebo připomínek Objednatele k dokumentu a potřebou jejich vyřešení, bude případné prodlení ve vztahu k dohodnutým termínům pro akceptaci dokumentu či nedodržení harmonogramu přičteno k tíži Poskytovatele.
[bookmark: _Ref57114011]Akceptace jiných dílčích plnění než dokumentů
1.1.37 Umožňuje-li to povaha Plnění Poskytovatele a nestanoví‑li tato Rámcová dohoda anebo Dílčí smlouva jinak, bude akceptace jednotlivých Dílčích plnění provedena v souladu s akceptační procedurou definovanou v tomto odst. 7.3 této Rámcové dohody.
1.1.38 Předání a převzetí Objednatelem objednaného a Poskytovatelem řádně provedeného Dílčího plnění bude probíhat postupně akceptací jednotlivých Dílčích plnění, a to v termínech uvedených v této Rámcové dohodě nebo stanovených v souladu s touto Rámcovou dohodou.
1.1.39 Akceptační procedura zahrnuje ověření řádného provedení jednotlivých Dílčích plnění porovnáním jejich skutečných vlastností s jejich specifikací stanovenou touto Rámcovou dohodou, Dílčí smlouvou; specifikací se rozumí i akceptační kritéria, jsou-li stanovena. Akceptační procedura zahrnuje také ověření, že Dílčí plnění k danému dni plně odpovídá platné legislativě a že nevyžaduje provedení jeho údržby.
1.1.40 Akceptační procedura bude zahrnovat akceptační testy, které budou probíhat na základě specifikace akceptačních testů připravené Poskytovatelem. Nedohodnou-li se Smluvní strany jinak, přípravu scénářů, příkladů a dat na akceptační test zajistí Poskytovatel za přiměřené součinnosti Objednatele, a to s ohledem na účel akceptační procedury dle této Rámcové dohody. Objednatel má právo vyjadřovat se a požadovat zapracování svých odůvodněných připomínek ke specifikaci akceptačních testů a dalším parametrům testování.
1.1.41 Poskytovatel písemně vyzve Objednatele k účasti na akceptační proceduře a tuto písemnou výzvu doručí Objednateli nejméně pět (5) pracovních dnů před zahájením akceptační procedury. Pokud se Objednatel nedostaví v termínu určeném pro provedení akceptačních testů, přestože byl Poskytovatelem k účasti řádně vyzván, je Poskytovatel oprávněn provést příslušné akceptační testy bez jeho přítomnosti. O průběhu akceptačních testů vyhotoví Poskytovatel písemný záznam, v němž zejména uvede, zda testy prokázaly chyby. Objednateli budou poskytnuty originály veškerých dokumentů vypracovaných v souvislosti s provedením akceptačních testů.
1.1.42 Jestliže jednotlivé Dílčí plnění splní akceptační kritéria akceptačních testů, Poskytovatel se zavazuje nejpozději v pracovní den následující po ukončení akceptačních testů umožnit Objednateli toto Dílčí plnění převzít a Objednatel se zavazuje k jeho převzetí nejpozději do deseti (10) pracovních dnů. Smluvní strany se zavazují o tomto převzetí sepsat Akceptační protokol.
1.1.43 Nestanoví-li specifikace akceptačních testů v Dílčí smlouvě či dle požadavků Objednatele jinak, má se za to, že Dílčí plnění musí splňovat všechna stanovená akceptační kritéria. Objednatel je oprávněn (nikoli však povinen) Dílčí plnění převzít i v případech, kdy počet a/nebo druh vad nebrání využití výsledků Dílčího plnění, v takovém případě je Akceptační protokol podepsán s výhradou včetně uvedení doby pro odstranění vad nebránících využití výsledků Dílčího plnění.
1.1.44 Pokud kterékoliv z jednotlivých Dílčích plnění nesplňuje stanovená akceptační kritéria nebo je splňuje s vadami, které jsou přípustné, sdělí Objednatel své připomínky písemně Poskytovateli; pokud Objednatel takové Dílčí plnění současně akceptuje, uvede své připomínky v Akceptačním protokolu. Nesdělení připomínek nebo neoznámení některé vady při akceptaci nemá vliv na povinnost Poskytovatele tuto vadu odstranit, pokud o ní ví, dodatečně ji zjistí či mu bude dodatečně oznámena.
1.1.45 Poskytovatel je povinen vypořádat připomínky Objednatele bez zbytečného odkladu a neprodleně předložit příslušné Dílčí plnění k opakované akceptaci dle této Rámcové dohody, za přiměřeného použití ostatních ustanovení tohoto čl. 7 této Rámcové dohody. Akceptační procedura, včetně procesu testování a případných následných oprav, se bude opakovat, dokud příslušné Dílčí plnění nesplní akceptační kritéria pro příslušný akceptační test. V případě, že se jedná o vypořádání připomínek k Dílčímu plnění, které již bylo akceptováno, namísto Akceptační protokolu Smluvní strany potvrdí písemně, že připomínky byly vypořádány.
1.1.46 Dohodnuté termíny pro akceptaci Dílčího plnění nejsou dotčeny trváním akceptační procedury ani jakýmkoli jejím prodloužením z důvodu vad bránících akceptaci. 
1.1.47 Nejpozději v den podpisu Akceptačního protokolu jednotlivého Dílčího plnění je Poskytovatel povinen předat Objednateli dokumentaci k Dílčímu plnění.
Lhůty uvedené čl. 7 Rámcové dohody platí, pokud se Smluvní strany nedohodnou písemně prokazatelně jinak. 
[bookmark: _Ref456270112]PRÁVA A POVINNOSTI POSKYTOVATELE
Práva a povinnosti Poskytovatele při poskytování Plnění
Poskytovatel je povinen spolupracovat s Objednatelem a poskytovat mu veškerou součinnost potřebnou pro řádné poskytování Plnění podle této Rámcové dohody anebo Dílčích smluv. Poskytovatel je povinen písemně informovat Objednatele o veškerých skutečnostech, které jsou nebo mohou být důležité pro plnění Rámcové dohody anebo Dílčích smluv.
Poskytovatel je povinen poskytovat Plnění řádně a včas. Poskytovatel je povinen postupovat při poskytování Plnění s náležitou odbornou péčí a podle pokynů Objednatele. Při plnění této Rámcové dohody anebo Dílčích smluv je Poskytovatel povinen upozorňovat Objednatele na nevhodnost jeho pokynů, které by mohly mít za následek újmu na právech Objednatele nebo vznik škody. Pokud Objednatel i přes upozornění na splnění svých pokynů trvá, neodpovídá Poskytovatel za případnou škodu tím vzniklou. 
Poskytovatel se zavazuje nejpozději před započetím poskytování plnění dle Dílčí smlouvy protokolárně potvrdit Objednateli, že se s podklady a informacemi dle odst. 9.5 této Rámcové dohody seznámil a že při Plnění bude postupovat dle těchto podkladů a informací.
Poskytovatel se zavazuje v přiměřené lhůtě a ne později, než 14 pracovních dnů od předání podkladů a informací dle odst. 9.6 této Rámcové dohody, protokolárně Objednateli potvrdit, že se s aktuálním zněním seznámil a že nadále při Plnění bude postupovat dle těchto podkladů a informací.
Poskytovatel je povinen zajistit, že jeho zaměstnanci a jiné osoby, které budou na straně Poskytovatele poskytovat Plnění dle této Rámcové dohody anebo Dílčích smluv, budou při plnění této Rámcové dohody a Dílčích smluv dodržovat veškeré obecně závazné předpisy vztahující se k vykonávané činnosti, zejména předpisy o bezpečnosti práce a o požární bezpečnosti, předpisy o vstupu do objektů Objednatele a budou se řídit organizačními pokyny odpovědných zaměstnanců Objednatele.
Poskytovatel se dále zavazuje:
1.1.48 neprodleně oznámit písemnou formou Objednateli překážky, které mu brání v plnění Rámcové dohody anebo Dílčích smluv a výkonu dalších činností souvisejících s plněním Rámcové dohody anebo Dílčích smluv;
1.1.49 upozorňovat Objednatele včas na všechny hrozící vady svého plnění či potenciální výpadky poskytování Plnění, jakož i poskytovat Objednateli veškeré informace, které jsou pro plnění Rámcové dohody anebo Dílčích smluv nezbytné; 
1.1.50 upozornit Objednatele na potenciální rizika vzniku škod a včas a řádně dle svých možností provést taková opatření, která riziko vzniku škod zcela vyloučí nebo sníží; 
1.1.51 i bez pokynů Objednatele provést nutné úkony, které, ač nejsou předmětem této Rámcové dohody anebo Dílčích smluv, budou s ohledem na nepředvídané okolnosti pro plnění Rámcové dohody anebo Dílčích smluv nezbytné nebo jsou nezbytné pro zamezení vzniku škody. V takovém případě má Poskytovatel právo na úhradu nezbytných a účelně vynaložených nákladů; 
1.1.52 informovat Objednatele o plnění svých povinností podle této Rámcové dohody anebo Dílčích smluv a o důležitých skutečnostech, které mohou mít vliv na výkon práv a plnění povinností Smluvních stran; 
1.1.53 dodržovat ICT standardy, včetně všech jejich aktualizací, které mu budou Objednatelem předloženy pro účely realizace Plnění dle Rámcové dohody a současně další dokumenty, které budou tyto ICT standardy doplňovat nebo nahrazovat.
[bookmark: _Ref22306558]Poskytovatel se dále zavazuje udržovat v platnosti a účinnosti po celou dobu účinnosti Rámcové dohody anebo Dílčích smluv pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu způsobenou Poskytovatelem třetí osobě (zejména Objednateli), a to tak, že limit pojistného plnění vyplývající z pojistné smlouvy nesmí být nižší než 20.000.000,- Kč za rok, přičemž spoluúčast Poskytovatele nebude vyšší než 5 % z limitu pojistného plnění. Pojistnou smlouvu dle tohoto odstavce, pojistku potvrzující uzavření takové smlouvy, nebo pojistný certifikát potvrzující uzavření takové smlouvy je Poskytovatel povinen předložit Objednateli nejpozději do deseti (10) pracovních dnů po uzavření této Rámcové dohody a dále kdykoliv bezodkladně po písemném vyžádání Objednatele. Nepředložením pojistné smlouvy, pojistky nebo pojistného certifikátu do pěti (5) pracovních dnů po nabytí účinnosti této Rámcové dohody nebo do jednoho (1) měsíce po vyžádání ze strany Objednatele vzniká právo Objednatele na odstoupení od Rámcové dohody.
Poskytovatel se dále zavazuje poskytnout Objednateli veškeré informace potřebné ke splnění povinností Objednatele dle § 219 ZZVZ, popř. obdobného ustanovení předpisu jej nahrazujícího, tj. zejména informaci o ceně uhrazené za plnění dle této Rámcové dohody v předchozím kalendářním roce plnění Rámcové dohody, a to nejpozději do 28. února následujícího kalendářního roku.
Objednatel se zavazuje poskytnout ke splnění smluvních závazků Poskytovatele nezbytnou součinnost, zejména zajistit odpovídajícím způsobem vybavené pracovní místo pracovníkům Poskytovatele na pracovišti Objednatele.
Poskytovatel se zavazuje poskytnout Objednateli potřebnou součinnost při výkonu finanční kontroly dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě, ve znění pozdějších předpisů.
Poskytovatel se zavazuje po celou dobu účinnosti smlouvy dodržovat své povinnosti vyplývající z čl. 1.3.8 a 1.3.9 této Rámcové dohody. 
Obecná práva a povinnosti Poskytovatele
Smluvní strany odchylně od ustanovení § 2589 Občanského zákoníku sjednaly, že Poskytovatel je oprávněn k plnění této Rámcové dohody anebo Dílčích smluv použít třetích osob neuvedených v Příloze č. 2 této Rámcové dohody jen s předchozím písemným souhlasem Objednatele.
Všechna data, ať už v jakékoliv podobě, a jejich hmotné nosiče, která vznikla či vzniknou při poskytování Plnění podle této Rámcové dohody anebo Dílčích smluv, jsou výlučným vlastnictvím Objednatele (viz odst. 10.2 Rámcové dohody). 
Poskytovatel není oprávněn použít podklady, data a hmotné nosiče předané mu pro poskytování Plnění Objednatelem pro jiné účely, než je poskytování Plnění podle této Rámcové dohody anebo Dílčích smluv. Nejpozději do patnácti (15) pracovních dnů po ukončení platnosti této Rámcové dohody je Poskytovatel povinen vrátit Objednateli veškeré podklady, data a hmotné nosiče poskytnuté Objednatelem Poskytovateli ke splnění jeho povinností podle této Rámcové dohody.
Poskytovatel není oprávněn bez předchozího písemného souhlasu Objednatele (i) provádět jakékoli zápočty svých pohledávek vůči Objednateli proti jakýmkoli pohledávkám Objednatele za Poskytovatelem, ani (ii) postupovat jakékoli svoje práva a pohledávky vůči Objednateli na jakoukoli třetí osobu.
[bookmark: _Ref457929426][bookmark: _Ref314542799]SOUČINNOST OBJEDNATELE
[bookmark: _Ref22301432]Každý Objednatel je povinen nejpozději s první Dílčí objednávkou předat Poskytovateli seznam jeho systémů, které podléhají ZoKB. Po dobu trvání této Rámcové dohody je každý Objednatel povinen případně předávat Poskytovateli aktualizace tohoto seznamu, pokud dojde k jeho změně či rozšíření.
Objednatel je povinen spolupracovat s Poskytovatelem a poskytovat mu veškerou nutnou součinnost potřebnou pro řádné poskytování Plnění podle této Rámcové dohody. Objednatel je povinen informovat Poskytovatele o veškerých skutečnostech, které jsou nebo mohou být důležité pro plnění této Rámcové dohody.
Pokud Objednatel neposkytne v odst. 9.1 této Rámcové dohody dohodnutou součinnost, má Poskytovatel právo požadovat na Objednateli posunutí stanovených termínů o čas, po který Poskytovatel nemohl pracovat na plnění Rámcové dohody anebo Dílčích smluv. 
Objednatel je povinen vyvinout úsilí k zajištění vzdáleného přístupu Poskytovateli k IT prostředí Objednatele výhradně pro účely poskytování Plnění podle této Rámcové dohody.
[bookmark: _Ref75861845]Objednatel je povinen Poskytovateli nejpozději při uzavření Dílčí smlouvy poskytnout veškeré podklady a informace nezbytné k poskytnutí Plnění, zejména veškerou relevantní interní dokumentaci a předpisy, které se váží k prováděnému Plnění a které upravují způsob a oblast provádění Plnění.
[bookmark: _Ref75861916]V případě změny podkladů a informací dle předchozího odstavce se Objednatel zavazuje aktuální znění bez zbytečného odkladu od provedení změny předat Poskytovateli. 
Objednatel je povinen umožnit zaměstnancům Poskytovatele, členům realizačního týmu anebo jiným osobám Poskytovatele zajišťujícím poskytnutí Plnění vstup do míst plnění podle této Rámcové dohody. Jedná se zejména o zajištění přístupu do míst, kde jsou umístěny produkční servery. Za zajištění přístupu odpovídá Objednatel.
[bookmark: _Ref22306788]VLASTNICKÉ PRÁVO A UŽÍVACÍ PRÁVA
[bookmark: _Toc212632754][bookmark: _Ref224623871][bookmark: _Ref313974574][bookmark: _Ref367556406]Poskytovatel prohlašuje, že jakékoli Plnění dle této Rámcové dohody a Dílčích smluv nebude zatíženo právy třetích osob, ze kterých by pro Objednatele vyplynuly jakékoliv další finanční nebo jiné nároky ve prospěch třetích stran. V opačném případě Poskytovatel ponese veškeré důsledky takového porušení práv třetích osob.
Vlastnické právo
[bookmark: _Ref57214454]V případě, že součástí plnění Poskytovatele podle této Rámcové dohody jsou věci, které se mají stát vlastnictvím Objednatele (s výjimkou předmětů uvedených v odst. 10.3 až 10.9 této Rámcové dohody), nabývá Objednatel vlastnické právo k těmto věcem dnem předání takového Plnění Objednateli na základě Akceptačního protokolu podepsaného Oprávněnými osobami Smluvních stran dle Dílčí smlouvy. Nebezpečí škody na předaných věcech přechází na Objednatele okamžikem jejich faktického předání do dispozice Objednatele, pokud o takovém předání byl sepsán písemný záznam podepsaný oprávněnými osobami Smluvních stran dle Dílčí smlouvy.
Licenční ujednání  
[bookmark: _Ref316553837]V případě, že v rámci poskytování Plnění dle této Rámcové dohody a Dílčích smluv zajištěných/poskytovaných Poskytovatelem vznikne dílo ve smyslu § 2 zákona č. 121/2000 Sb., autorský zákon, ve znění pozdějších předpisů (dále jen „Autorské dílo"), pak Poskytovatel ke dni akceptace Plnění dle Dílčí smlouvy, v rámci které došlo ke vzniku Autorského díla, bezplatně zajistí/poskytne (dále jen „poskytne“) Objednateli za níže stanovených podmínek oprávnění k výkonu práva k Autorskému dílu (dále jen „Licence").
Objednatel je oprávněn od okamžiku účinnosti poskytnutí Licence k Autorskému dílu dle této Rámcové dohody a Dílčí smlouvy užívat toto Autorské dílo k jakémukoliv účelu a v rozsahu, v jakém uzná za nezbytné, vhodné či přiměřené. Pro vyloučení pochybností to znamená, že Objednatel je oprávněn užívat Autorské dílo v neomezeném množstevním a územním rozsahu, a to všemi v úvahu přicházejícími způsoby a s časovým rozsahem omezeným pouze dobou trvání majetkových autorských práv k takovémuto Autorskému dílu. Součástí Licence je neomezené oprávnění Objednatele provádět jakékoliv modifikace, úpravy, změny Autorského díla tvořícího plnění nebo výsledky Plnění dle této Rámcové dohody a Dílčí smlouvy a dle svého uvážení do něj zasahovat, zapracovávat ho do dalších Autorských děl, zařazovat ho do děl souborných či do databází apod., a to i prostřednictvím třetích osob. Objednatel je bez potřeby jakéhokoliv dalšího svolení Poskytovatele oprávněn udělit třetí osobě podlicenci k užití Autorského díla nebo svoje oprávnění k užití Autorského díla třetí osobě postoupit. Licence k Autorskému dílu je poskytována jako neomezená nevýhradní. 
Objednatel není povinen Licenci využít. 
Licence se vztahuje ve stejném rozsahu na Autorské dílo jakož i na koncepční přípravné materiály, a to i na případné další verze dokumentace či počítačových programů upravených/poskytnutých na základě této Rámcové dohody a Dílčí smlouvy.
Udělení Licence nelze ze strany Poskytovatele vypovědět a její účinnost trvá i po skončení platnosti této Rámcové dohody a Dílčí smlouvy, nedohodnou-li se Smluvní strany dle Dílčí smlouvy výslovně jinak. 
Poskytovatel je povinen postupovat tak, aby udělení Licence k Autorskému dílu dle této Rámcové dohody a Dílčí smlouvy včetně oprávnění udělit podlicenci a souvisejících oprávnění zabezpečil, a to bez újmy na právech třetích osob. 
[bookmark: _Hlk24117313]Přechod práv, licenční odměna a garance rozsahu Licence 
[bookmark: _Ref75268569]Práva získaná v rámci plnění této Rámcové dohody přechází i na případného právního nástupce Objednatele. Případná změna v osobě Poskytovatele (např. právní nástupnictví) nebude mít vliv na oprávnění udělená v rámci této Rámcové dohody Poskytovatelem Objednateli.
Smluvní strany se pro vyloučení pochybností výslovně dohodly, že veškerá data, která vzniknou v rámci plnění této Rámcové dohody, náležejí Objednateli, a to bez ohledu na to, zda případně budou v rámci plnění ze strany Poskytovatele upravována.
Odměna za Licenci v rozsahu uvedeném v tomto článku 10 Rámcové dohody je v plné výši zahrnuta v příslušné Ceně za Plnění podle této Rámcové dohody. 
[bookmark: _Ref306279061][bookmark: _Ref369494000]OPRÁVNĚNÉ OSOBY
[bookmark: _Ref378234141]Každá ze Smluvních stran jmenuje oprávněnou osobu, popř. zástupce oprávněné osoby. Oprávněné osoby budou zastupovat Smluvní stranu ve smluvních, obchodních a technických záležitostech souvisejících s plněním této Rámcové dohody.
Oprávněné osoby jsou oprávněny jménem Smluvních stran provádět zejména veškeré úkony v rámci uzavírání/změn Dílčích smluv, zastupování Smluvních stran ve změnovém řízení a přípravě dodatků k Rámcové dohodě pro jejich písemné schválení osobami oprávněnými zavazovat Smluvní strany (statutárním orgánům), nebo jejich zplnomocněným zástupcům.
Oprávněné osoby nejsou zmocněny k jednání, jež by mělo za přímý následek změnu této Rámcové dohody nebo jejího předmětu.
Jména oprávněných osob jsou uvedena v Příloze č. 2 této Rámcové dohody a jejich role stanoví tato Rámcová dohoda.
Smluvní strany jsou oprávněny změnit oprávněné osoby, jsou však povinny na takovou změnu druhou Smluvní stranu písemně upozornit ve lhůtě tří (3) dnů. Zmocnění zástupce oprávněné osoby musí být písemné s uvedením rozsahu zmocnění.
Smluvní strany tímto prohlašují, že budou jako správci zpracovávat osobní údaje fyzických osob jednajících na straně druhé Smluvní strany (zejména pokud se jedná o identifikační a kontaktní údaje oprávněných osob) a případně dalších osob podílejících se na plnění Rámcové dohody anebo Dílčích smluv (jako subjekty údajů) pro účely plnění Rámcové dohody anebo Dílčích smluv, interní evidence správce a ochranu jeho práv, dodržování zákonných povinností vztahujících se ke správci.
Právním základem pro takové zpracování osobních údajů je oprávněný zájem správce na řádném plnění uzavřené Rámcové dohody a Dílčích smluv, oprávněný zájem správce na evidenci smluv, ve kterých je správce smluvní stranou, a na ochraně jeho práv a nutnost plnění zákonných povinností, kterým správce podléhá, zejména v oblasti daňových a účetních zákonů.
Osobní údaje musí být uchovávány po dobu trvání této Rámcové dohody a plnění povinností z ní vyplývajících a po dobu nezbytnou k plnění právních povinností Smluvních stran.
Subjekt osobních údajů má právo na:
1.1.54 přístup k jeho osobním údajům;
1.1.55 opravu, doplnění nebo vymazání osobních údajů správcem;
1.1.56 omezení zpracování osobních údajů správcem;
1.1.57 vysvětlení zpracování osobních údajů správcem;
1.1.58 námitku proti zpracování osobních údajů;
1.1.59 získání osobních údajů od správce v rámci práva na přenositelnost údajů;
1.1.60 podat stížnost k dozorovému úřadu.
Obě Smluvní strany se zavazují informovat své zaměstnance a dodavatele o zpracování jejich osobních údajů jinou Smluvní stranou na základě této Rámcové dohody bez zbytečného odkladu. 
[bookmark: _Ref202766041][bookmark: _Toc212632756][bookmark: _Toc295034739][bookmark: _Ref88218054]OCHRANA INFORMACÍ A OSOBNÍCH ÚDAJŮ
Smluvní strany jsou si vědomy toho, že v rámci plnění závazků z této Rámcové dohody anebo Dílčí smlouvy:
1.1.61 si mohou vzájemně vědomě nebo opominutím poskytnout informace, které budou považovány za důvěrné (dále jen „Důvěrné informace“),
1.1.62 [bookmark: _Ref402768991]mohou jejich zaměstnanci a osoby v obdobném postavení získat vědomou činností druhé Smluvní strany nebo i jejím opominutím přístup k Důvěrným informacím druhé Smluvní strany.
[bookmark: _Ref202765128][bookmark: _Hlk75266875]Smluvní strany se zavazují, že žádná z nich nezpřístupní třetí osobě důvěrné informace, které při plnění této Rámcové dohody anebo Dílčí smlouvy získala od druhé Smluvní strany. 
[bookmark: _Ref225082917]Za třetí osoby podle odst. 12.2 Rámcové dohody se nepovažují:
1.1.63 [bookmark: _Ref202766324]zaměstnanci Smluvních stran a osoby v obdobném postavení, 
1.1.64 [bookmark: _Ref202766325]orgány Smluvních stran a jejich členové, 
1.1.65 subjekty Objednatele, v rámci kterých bude poskytováno Plnění dle příslušné Dílčí smlouvy,
1.1.66 [bookmark: _Ref202766329]ve vztahu k Důvěrným informacím Objednatele poddodavatelé Poskytovatele, 
1.1.67 ve vztahu k Důvěrným informacím Poskytovatele externí poskytovatelé Objednatele, a to ani potenciální.
za předpokladu, že se podílejí na plnění této Rámcové dohody a Dílčích smluv nebo na plnění spojeném s plněním dle této Rámcové dohody a Dílčích smluv, Důvěrné informace jsou jim zpřístupněny výhradně za tímto účelem a zpřístupnění Důvěrných informací je v rozsahu nezbytně nutném pro naplnění jeho účelu a za stejných podmínek, jaké jsou stanoveny Smluvním stranám v této Rámcové dohodě anebo Dílčí smlouvě.
Smluvní strany se zavazují v plném rozsahu zachovávat povinnost mlčenlivosti a povinnost chránit Důvěrné informace vyplývající z této Rámcové dohody a též z příslušných právních předpisů, zejména povinnosti vyplývající z nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (dále jen „Nařízení GDPR“).
Smluvní strany se v této souvislosti zavazují poučit veškeré osoby, které se na jejich straně budou podílet na plnění této Rámcové dohody, o výše uvedených povinnostech mlčenlivosti a ochrany Důvěrných informací a dále se zavazují vhodným způsobem zajistit dodržování těchto povinností všemi osobami podílejícími se na plnění této Rámcové dohody.
Veškeré Důvěrné informace zůstávají výhradním vlastnictvím předávající Smluvní strany a přijímající Smluvní strana vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo o její vlastní důvěrné informace. S výjimkou rozsahu, který je nezbytný pro plnění této Rámcové dohody anebo Dílčí smlouvy, se Smluvní strany zavazují neduplikovat žádným způsobem Důvěrné informace druhé Smluvní strany, nepředat je třetí straně ani svým vlastním zaměstnancům a zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli plnit tuto Rámcovou dohodu anebo Dílčí objednávku. Smluvní strany se zároveň zavazují nepoužít Důvěrné informace druhé Smluvní strany jinak než za účelem plnění této Rámcové dohody anebo Dílčí smlouvy. 
Nedohodnou-li se Smluvní strany výslovně písemnou formou jinak, považují se za Důvěrné implicitně všechny informace, které jsou anebo by mohly být součástí obchodního tajemství, tj. například, ale nejenom, popisy nebo části popisů technologických procesů a vzorců, technických vzorců a technického know-how, informace o provozních metodách, procedurách a pracovních postupech, obchodní nebo marketingové plány, koncepce a strategie nebo jejich části, nabídky, kontrakty, Rámcové dohody, dohody nebo jiná ujednání s třetími stranami, informace o výsledcích hospodaření, o vztazích s obchodními partnery, o pracovněprávních otázkách a všechny další informace, jejichž zveřejnění přijímající Smluvní stranou by předávající straně mohlo způsobit újmu.
Bez ohledu na výše uvedená ustanovení se veškeré informace vztahující se k předmětu této Rámcové dohody a příslušné Dílčí smlouvě vč. dokumentace považují výlučně za Důvěrné informace Objednatele a Poskytovatel je povinen tyto informace chránit v souladu s touto Rámcovou dohodou. Poskytovatel přitom bere na vědomí, že povinnost ochrany těchto informací podle tohoto článku 12 Rámcové dohody se vztahuje pouze na Poskytovatele.
Pokud jsou Důvěrné informace poskytovány v písemné podobě anebo ve formě textových souborů na elektronických nosičích dat (médiích), je předávající Smluvní strana povinna upozornit přijímající Smluvní stranu na důvěrnost takového materiálu jejím vyznačením alespoň na titulní stránce nebo přední straně média. Absence takovéhoto upozornění však nezpůsobuje zánik povinnosti ochrany takto poskytnutých informací.
Bez ohledu na výše uvedená ustanovení se za Důvěrné nepovažují informace, které:
1.1.68 se staly veřejně známými, aniž by jejich zveřejněním došlo k porušení závazků přijímající Smluvní strany či právních předpisů,
1.1.69 mají být zpřístupněny Objednatelem na základě zákona, například zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, či jiného právního předpisu včetně práva EU nebo závazného rozhodnutí oprávněného orgánu veřejné moci, a Smluvní strany si v takovém případě poskytnou nezbytnou součinnost ke splnění takové zákonné povinnosti;
1.1.70 měla přijímající Smluvní strana prokazatelně legálně k dispozici před uzavřením této Rámcové dohody, pokud takové informace nebyly předmětem jiné, dříve mezi Smluvními stranami uzavřené Rámcové dohody o ochraně informací,
1.1.71 jsou výsledkem postupu, při kterém k nim přijímající Smluvní strana dospěje nezávisle a je to schopna doložit svými záznamy nebo důvěrnými informacemi třetí strany,
1.1.72 po podpisu této Rámcové dohody anebo Dílčí smlouvy poskytne přijímající straně třetí osoba, jež není omezena v takovém nakládání s informacemi,
1.1.73 jsou obsažené v Rámcové dohodě anebo Dílčí smlouvě a jsou uveřejněné dle ZRS a v souladu se ZZVZ.
Za porušení povinnosti mlčenlivosti Smluvní stranou se považují též případy, kdy tuto povinnost poruší kterákoliv z osob uvedených v odst. 12.3 Rámcové dohody, které daná Smluvní strana poskytla Důvěrné informace druhé Smluvní strany.
[bookmark: _Ref224730501]Poruší-li Poskytovatel povinnosti vyplývající z této Rámcové dohody ohledně ochrany důvěrných informací, je povinen zaplatit Objednateli smluvní pokutu ve výši 500.000,- Kč za každé takové porušení povinnosti.
Ukončení účinnosti této Rámcové dohody anebo Dílčí smlouvy z jakéhokoliv důvodu se nedotkne ustanovení tohoto článku 12 Rámcové dohody a jejich účinnost přetrvá i po ukončení účinnosti této Rámcové dohody anebo Dílčí smlouvy. 
Poskytovatel dále výslovně prohlašuje a bere na vědomí, že tato Rámcová dohoda nepředstavuje jeho obchodní tajemství ani neobsahuje jeho Důvěrné informace a souhlasí s tím, aby tato Rámcová dohoda a Dílčí smlouvy byly v plném rozsahu zveřejněny v souladu se zákonnými povinnostmi Objednatele. 
S ohledem na předmět této Rámcové dohody Smluvní strany předpokládají, že Poskytovatel může během poskytování Plnění zpracovávat osobní údaje nebo zvláštní kategorie osobních údajů (citlivé údaje) (dále společně jen „osobní údaje“), přičemž veškeré zpracování osobních údajů Poskytovatel provádí v souladu s příslušnými právními předpisy, zejména je Poskytovatel povinen splnit veškeré povinnosti stanovené správci osobních údajů zákonem č. 110/2019 Sb., o zpracování osobních údajů, a zákona č. 111/2019 Sb., kterým se mění některé zákony v souvislosti s přijetí, zákona o zpracování osobních údajů, a nařízením GDPR. 
Nedílnou součástí Rámcové dohody je tak i ujednání o zpracování osobních údajů mezi příslušným Objednatelem jako správcem a Poskytovatelem jako zpracovatelem, uvedené v Příloze č. 3 této Rámcové dohody. 
Zpracování osobních údajů bude Poskytovatel provádět jako součást poskytování Plnění dle této Rámcové dohody, kdy odměna Poskytovatele za zpracování osobních údajů je zahrnuta v ceně za Plnění dle Rámcové dohody. 
Zpracování osobních údajů bude ze strany Poskytovatele probíhat po dobu účinnosti Rámcové dohody. Povinnosti Poskytovatele týkající se ochrany osobních údajů se Poskytovatel zavazuje plnit po celou dobu účinnosti Rámcové dohody, pokud z ustanovení Rámcové dohody nevyplývá, že mají trvat i po zániku její účinnosti.
[bookmark: _Ref21096259]KYBERNETICKÁ BEZPEČNOST
Poskytovatel tímto bere na vědomí, že:
1.1.74 Objednatelé jsou správci informačních systémů kritické informační infrastruktury dle ustanovení § 3 písm. c) zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) (dále jen „ZoKB“), správci komunikačního systému kritické informační infrastruktury dle ustanovení § 3 písm. d) ZoKB nebo správci významných informačních systémů dle ustanovení § 3 písm. e) ZoKB;
1.1.75 poskytnutí Plnění dle této Rámcové dohody může být prováděno na aktivech systémů kritické informační infrastruktury a aktivech významných informačních systémů;
Smluvní strany potvrzují, že rozsah zapojení Poskytovatele na zajištění bezpečnosti aktiv informačních a komunikačních systémů kritické informační infrastruktury a aktiv významných informačních systémů je určen předmětem této Rámcové dohody a Dílčích smluv.
[bookmark: _Hlk7969167]Poskytovatel je povinen v rozsahu plnění této Rámcové dohody a Dílčích smluv naplnit všechny bezpečnostní požadavky uvedené v Zadávací dokumentaci (dále jen „Kybernetické požadavky“) a to nejpozději do ke dni uzavření první Dílčí smlouvy.
[bookmark: _Ref7098786]Poskytovatel umožní Objednateli č. 1 v roční periodě po dobu platnosti této Rámcové dohody a Dílčích smluv a jeden (1) rok po ukončení platnosti této Rámcové dohody a poslední Dílčí smlouvy provedení zákaznického auditu (kontroly):
1.1.76 jehož rozsah bude ohraničen využíváním ICT prostředků Poskytovatele pro potřeby plnění této Rámcové dohody a uloženými či zpracovávanými daty a informacemi Objednatelů v ICT prostředí Poskytovatele, a
1.1.77 jehož předmětem bude naplnění Kybernetických požadavků a vyhodnocení rizik dle požadavků uvedených v Zadávací dokumentaci.
Objednatel č. 1 je oprávněn při kontrole Kybernetických požadavků využít třetí stranu. V případě využití třetí strany bude Objednatel č. 1 odpovídat za třetí stranu, jako by kontrolu prováděl sám, včetně odpovědnosti za způsobenou újmu.
Poskytovatel umožní Objednateli č. 1 kontrolu Kybernetických požadavků provedenou prostředky Objednatele č. 1 nebo třetí strany, a to v lokalitě Poskytovatele i vzdáleně, pokud to technické prostředky Poskytovatele umožňují.
[bookmark: _Ref7098801]Poskytovatel se nad rámec Plnění této Rámcové dohody a Dílčích smluv zavazuje poskytnout Objednateli č. 1 součinnost minimálně v rozsahu deseti (10) ČD při provádění každého zákaznického auditu ze strany Objednatele č. 1 a pro tuto činnost zajistit účast kvalifikovaných pracovníků.
Dále se Poskytovatel zavazuje nedostatky zjištěné:
1.1.78 na základě provedení hodnocení rizik dle Zadávací dokumentace, nebo
1.1.79 v rámci zákaznického auditu dle odst. 13.4 této Rámcové dohody;
odstranit ve lhůtě určené v písemném oznámení Objednatele č. 1 nebo ve lhůtě přiměřené.
Odstavce 13.4 až 13.7 této Rámcové dohody se neaplikují, pokud je Poskytovatel pro poskytování předmětu plnění orgánem nebo osobou uvedenou v § 3 písm. a) až g) ZoKB.
[bookmark: _Ref7098955]Poskytovatel se nad rámec čl. 8 této Rámcové dohody také zavazuje:
1.1.80 Poskytnout na vyžádání Objednateli dokumenty a obdobné vstupy, které budou prokazovat naplnění Kybernetických požadavků.
1.1.81 Na požádání s Objednatelem konzultovat kdykoli v průběhu realizace plnění dle této Rámcové dohody a Dílčích smluv detailní nastavení bezpečnostních opatření k naplnění Kybernetických požadavků a pro takovéto konzultace zajistit účast kvalifikovaných pracovníků.
1.1.82 Neprodleně informovat Objednatele o všech významných změnách v naplnění Kybernetických požadavků, které nastanou kdykoli v průběhu trvání této Rámcové dohody a Dílčích smluv.
1.1.83 Bezodkladně a s vyvinutím nejlepšího úsilí zajistit náhradní způsob naplnění Kybernetických požadavků, pokud stávající řešení přestalo být funkční a efektivní.
1.1.84 Bezodkladně informovat Objednatele o bezpečnostních incidentech, které mohou ovlivnit realizaci Plnění dle této Rámcové dohody a Dílčích smluv.
1.1.85 Při výkonu své činnosti včas a prokazatelně upozornit Objednatele na zřejmou nevhodnost jeho příkazů či doporučení vztahující se ke Kybernetickým požadavkům a jejichž následkem může vzniknout újma nebo nesoulad se zákony nebo obecně závaznými právními předpisy.
[bookmark: _Toc212632757][bookmark: _Toc295034740]SOUČINNOST A VZÁJEMNÁ KOMUNIKACE
Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace potřebné pro řádné plnění svých závazků. Smluvní strany jsou povinny informovat druhou Smluvní stranu o veškerých skutečnostech, které jsou nebo mohou být důležité pro řádné plnění této Rámcové dohody anebo Dílčích smluv.
Smluvní strany jsou povinny plnit své závazky vyplývající z této Rámcové dohody tak, aby nedocházelo k prodlení s plněním jednotlivých termínů a s prodlením splatnosti jednotlivých peněžních závazků.
[bookmark: _Ref372876241]Veškerá komunikace mezi Smluvními stranami bude probíhat prostřednictvím oprávněných osob vymezených v Příloze č. 2 této Rámcové dohody, statutárních orgánů Smluvních stran, popř. jimi písemně pověřených pracovníků.
[bookmark: _Ref372876268]Všechna oznámení mezi Smluvními stranami, která se vztahují k této Rámcové dohodě, nebo která mají být učiněna na základě této Rámcové dohody, musí být učiněna v písemné podobě a druhé Smluvní straně doručena buď osobně nebo doporučeným dopisem či jinou formou registrovaného poštovního styku na adresu uvedenou na titulní stránce této Rámcové dohody, není-li stanoveno nebo mezi Smluvními stranami dohodnuto jinak. Nemá-li komunikace dle předchozí věty mít vliv na platnost a účinnost Rámcové dohody, připouští se též doručení prostřednictvím 
e-mailu na adresy uvedené v Příloze č. 2 této Rámcové dohody. Poskytovatel je oprávněn komunikovat s Objednatelem prostřednictvím datové schránky. 
Ukládá-li Rámcová dohoda doručit některý dokument v písemné podobě, může být doručen buď v tištěné podobě nebo v elektronické (digitální) podobě jako dokument aplikace MS Word verze 2003 nebo vyšší, MS Excel 2003 nebo vyšší či PDF (verze založena na specifikaci ISO 32000-1:2008) na dohodnutém médiu.
Smluvní strany se zavazují, že v případě změny své poštovní adresy, nebo e-mailové adresy budou o této změně druhou Smluvní stranu informovat nejpozději do tří (3) dnů od nastalé události.
Poskytovatel se zavazuje ve lhůtě pěti (5) pracovních dnů ode dne doručení odůvodněné písemné žádosti Objednatele o výměnu oprávněné osoby Poskytovatele podílející se na plnění této Rámcové dohody, s níž Objednatel nebyl z jakéhokoliv důvodu spokojen, nahradit jinou vhodnou osobou s odpovídající kvalifikací. 
[bookmark: _Toc212632760][bookmark: _Ref212860308][bookmark: _Ref228244903][bookmark: _Toc295034741]NÁHRADA ÚJMY
Každá ze Smluvních stran nese odpovědnost za způsobenou újmu v rámci platných právních předpisů a této Rámcové dohody. Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod.
Žádná ze Smluvních stran neodpovídá za újmu, která vznikla v důsledku věcně nesprávného nebo jinak chybného zadání, které obdržela od druhé Smluvní strany. V případě, že Objednatel poskytl Poskytovateli chybné zadání a Poskytovatel s ohledem na svou povinnost poskytovat Plnění s odbornou péčí mohl a měl chybnost takového zadání zjistit, smí se ustanovení předchozí věty dovolávat pouze v případě, že na chybné zadání Objednatele písemně upozornil a Objednatel trval na původním zadání. 
Žádná ze Smluvních stran není odpovědná za újmu a není ani v prodlení, pokud k tomuto došlo výlučně v důsledku prodlení s plněním závazků druhé Smluvní strany nebo v důsledku překážek vylučujících povinnost k náhradě újmy ve smyslu § 2913 odst. 2 občanského zákoníku (dále jen „vyšší moc“).
Za vyšší moc se podle této Rámcové dohody považují mimořádné nepředvídatelné a nepřekonatelné překážky bránící dočasně nebo trvale v plnění povinností stanovených v této Rámcové dohodě a Dílčí smlouvě, pokud nastaly po jejich uzavření nezávisle na vůli povinné Smluvní strany a jestliže tyto překážky nemohly být povinnou Smluvní stranou odvráceny ani při vynaložení veškerého úsilí, které lze rozumně v dané situaci požadovat. 
Za vyšší moc se však nepokládají okolnosti, jež vyplývají z osobních nebo hospodářských poměrů povinné Smluvní strany a dále překážky plnění, které byla příslušná Smluvní strana povinna překonat nebo odstranit podle této Rámcové dohody, Dílčí smlouvy, obchodních zvyklostí nebo obecně závazných právních předpisů nebo jestliže může důsledky své odpovědnosti smluvně převést na třetí osobu, jakož i okolnosti, které se projevily až v době, kdy povinná Smluvní strana již byla v prodlení. 
Smluvní strany se zavazují upozornit druhou Smluvní stranu bez zbytečného odkladu na vzniklé překážky vylučující povinnost k náhradě újmy. Smluvní strany se zavazují k vyvinutí maximálního úsilí k odvrácení a překonání překážek vylučujících povinnost k náhradě újmy. 
Každá ze Smluvních stran je oprávněna požadovat náhradu újmy v plném rozsahu i v případě, že se jedná o porušení povinnosti, na kterou se dle této Rámcové dohody či Dílčí smlouvy vztahuje smluvní pokuta nebo sleva z ceny.
Případná náhrada újmy bude placena v korunách českých. 
[bookmark: _Ref22306842]SANKCE
Smluvní strany se dohodly, že:
1.1.86 [bookmark: _Ref398627332][bookmark: _Ref212695375]v případě, že Poskytovatel je v prodlení s poskytnutím příslušného Plnění dle Dílčí smlouvy, je Poskytovatel povinen uhradit a Objednatel je oprávněn po Poskytovateli požadovat uhrazení smluvní pokuty ve výši 0,2 % z ceny příslušného Plnění dle Dílčí smlouvy, s jejímž poskytnutím je v prodlení, a to za každý i započatý den prodlení s poskytnutím Plnění;
1.1.87 v případě, že Poskytovatel bude k poskytování Plnění využívat poddodavatele nebo členy realizačního týmu v rozporu s ustanoveními odst. 3.8 nebo odst. 3.9 této Rámcové dohody, vzniká příslušnému Objednateli nárok na zaplacení smluvní pokuty ve výši 50.000,- Kč za každý jednotlivý případ takového porušení Rámcové dohody;
1.1.88 [bookmark: _Hlk60764734]pro případ prokazatelného porušení povinností Poskytovatele dle čl. 8 Rámcové dohody (s výjimkou odst. 8.77 Rámcové dohody) vzniká příslušnému Objednateli, nárok na smluvní pokutu ve výši 50.000,- Kč za každé jednotlivé porušení;
1.1.89 za porušení povinnosti uvedené v odst. 8.77 Rámcové dohody, tj. porušení povinnosti Poskytovatele mít po celou dobu platnosti Rámcové dohody sjednáno pojištění odpovědnosti za škodu způsobenou v souvislosti s výkonem podnikatelské činnosti v rozsahu stanoveném v odst. 8.77 této Rámcové dohody uhradí Poskytovatel smluvní pokutu ve výši 100.000,- Kč za každý den prodlení se splněním této povinnosti;
1.1.90 za porušení povinností Poskytovatele v oblasti kybernetické bezpečnosti dle čl. 13 Rámcové dohody uhradí Poskytovatel smluvní pokutu ve výši 200.000,- Kč za každé jednotlivé porušení.
1.1.91 [bookmark: _Ref7099708]v případě porušení jakékoliv povinnosti Poskytovatele dle čl. 10 Rámcové dohody vzniká příslušnému Objednateli nárok na zaplacení smluvní pokuty ve výši 100.000,- Kč za každý jednotlivý případ porušení.
1.1.92 pro případ porušení povinnosti Poskytovatele dle čl. 8.11 Rámcové dohody uhradí Poskytovatel smluvní pokutu ve výši 300.000,- Kč. 
[bookmark: _Ref7099738]Poskytovatel bere na vědomi, že další sankce anebo slevy z cen nad rámec čl. 16 této Rámcové dohody mohou být sjednány v Dílčí smlouvě nebo upraveny v jiných částech této Rámcové dohody. 
[bookmark: _Ref88217111]Smluvní pokuty a/nebo úroky z prodlení jsou splatné třicátý (30.) den ode dne doručení písemné výzvy oprávněné Smluvní strany k jejich úhradě povinnou Smluvní stranou, není-li ve výzvě uvedena lhůta delší. 
[bookmark: _Ref7099753]Není-li dále stanoveno jinak, zaplacení jakékoliv sjednané smluvní pokuty nezbavuje povinnou Smluvní stranu povinnosti splnit své závazky. 
Zaplacením smluvní pokuty není dotčeno právo Objednatele na náhradu újmy v celém rozsahu. Výše smluvních pokut se do výše náhrady újmy nezapočítává.
OSTATNÍ UJEDNÁNÍ
Kterákoliv ze Smluvních stran je oprávněna písemně navrhnout změny Rámcové dohody anebo Dílčích smluv. Objednatel není povinen navrhovanou změnu akceptovat. Poskytovatel se zavazuje vynaložit veškeré úsilí, které po něm lze spravedlivě požadovat, aby změnu požadovanou Objednatelem akceptoval.
Poskytovatel se zavazuje provést hodnocení dopadů kteroukoliv Smluvní stranou navrhovaných změn na termíny plnění, cenu a součinnost Poskytovatele. Poskytovatel je povinen toto hodnocení provést bez zbytečného odkladu, nejpozději do pěti (5) pracovních dnů ode dne doručení návrhu kterékoliv Smluvní strany druhé Smluvní straně.
Jakékoliv změny Rámcové dohody anebo Dílčích smluv musí být písemně sjednány v souladu s příslušnými ustanoveními ZZVZ, a to zejména v souladu s ustanovením § 222 ZZVZ.
[bookmark: _Ref228185766][bookmark: _Toc295034743]PLATNOST A ÚČINNOST RÁMCOVÉ DOHODY
[bookmark: _Ref370380924][bookmark: _Ref372631475][bookmark: _Ref212855694][bookmark: _Ref212861074]Tato Rámcová dohoda je platná dnem připojení platného uznávaného elektronického podpisu dle zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů, do této Rámcové dohody a všech jejích jednotlivých příloh, nejsou-li součástí jediného elektronického dokumentu (tj. všech samostatných souborů tvořících v souhrnu Rámcovou dohodu), oběma Smluvními stranami.
Tato Rámcová dohoda nabývá účinnosti uveřejněním v registru smluv dle ZRS. Smluvní strany výslovně sjednávají, že uveřejnění této Rámcové dohody v registru smluv zajistí Objednatel. 
Tato Rámcová dohoda se uzavírá na dobu určitou, a to na dobu čtyř (4) let ode dne její účinnosti; nebo
1.1.93 do vyčerpání maximální přípustné ceny Plnění dle odst. 6.5 této Rámcové dohody;
přičemž Plnění na základě Dílčích smluv může být poskytováno i po uplynutí doby trvání platnosti této Rámcové dohody uvedené v tomto odstavci, pokud Dílčí smlouva byla uzavřena ještě za platnosti této Rámcové dohody, avšak pouze za předpokladu, že nebylo v Dílčí smlouvě dohodnuto jinak.
V případě předčasného zániku Rámcové dohody z jakéhokoli důvodu není účinnost Dílčích smluv dotčena, ledaže by se důvod zániku Rámcové dohody vztahoval i na tyto Dílčí smlouvy.
[bookmark: _Ref195960005]Každá Smluvní strana je oprávněna odstoupit od této Rámcové dohody anebo Dílčí smlouvy z důvodů stanovených touto Rámcovou dohodou anebo Dílčí smlouvou.
Objednatel je oprávněn odstoupit od této Rámcové dohody či Dílčí smlouvy v případě, že:
1.1.94 Poskytovatel je v prodlení s plněním svých povinností déle než patnáct (15) kalendářních dní a nezjedná nápravu ani do deseti (10) kalendářních dnů ode dne doručení písemného oznámení Objednatele o takovém prodlení;
1.1.95 [bookmark: _Ref378171688]dojde k porušení povinnosti ochrany Důvěrných informací dle této Rámcové dohody ze strany Poskytovatele;
1.1.96 na majetek Poskytovatele je prohlášen úpadek, Poskytovatel sám podá dlužnický návrh na zahájení insolvenčního řízení nebo insolvenční návrh je zamítnut proto, že majetek nepostačuje k úhradě nákladů insolvenčního řízení (ve znění insolvenčního zákona);
1.1.97 Poskytovatel vstoupí do likvidace;
1.1.98 Poskytovatel předem neoznámí Objednateli jakoukoliv změnu osoby poddodavatele nebo zvětšení rozsahu plnění svěřeného poddodavateli ve smyslu odst. 3.8 Rámcové dohody, nebo k takovéto změně Objednatel nedá předem souhlas dle téhož odstavce; 
1.1.99 dojde k významné změně kontroly nad Poskytovatelem, přičemž kontrolou se rozumí vliv, ovládání či řízení dle § 71 a násl. zákona č. 90/2020 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích), ve znění pozdějších předpisů, či ekvivalentní postavení nebo dojde ke změně vlastnictví či oprávnění nakládat se zásadními aktivy využívanými Poskytovatelem k plnění Rámcové dohody a tato změna bude Objednatelem vyhodnocena jako bezpečnostní riziko ve smyslu ZoKB a/nebo VoKB; nebo
1.1.100 Poskytovatel neoznámí změnu člena realizačního týmu uvedeného v Příloze č. 2 této Rámcové dohody Objednateli, kdy v důsledku této změny jsou poskytovány Plnění prostřednictvím osoby, která nesplňuje požadovanou odbornost na původního člena realizačního týmu a nezískala by stejný počet bodů v rámci hodnocení nabídek jako člen realizačního týmu, kterého nahrazuje.
1.1.101 na Poskytovatele nebo jeho Poddodavatele se v průběhu plnění Rámcové dohody začnou vztahovat mezinárodní sankce definované v čl. 1.3.8 nebo 1.3.9 této Rámcové dohody. 
[bookmark: _Ref303885513]Objednatel je oprávněn od Rámcové dohody či Dílčí smlouvy odstoupit rovněž v případě, pokud mu nebudou přiděleny rozpočtové prostředky na financování Plnění dle Rámcové dohody, resp. příslušné Dílčí smlouvy.
Poskytovatel je oprávněn odstoupit od této Rámcové dohody v případě prodlení Objednatele se zaplacením jakékoliv splatné částky dle této Rámcové dohody po dobu delší než šedesát (60) kalendářních dnů, pokud Objednatel nezjedná nápravu ani v dodatečné přiměřené lhůtě, kterou mu k tomu Poskytovatel poskytne v písemné výzvě ke splnění povinnosti, přičemž tato lhůta nesmí být kratší než patnáct (15) kalendářních dnů od doručení takovéto výzvy.
[bookmark: _Ref378171675]Účinky odstoupení od Rámcové dohody anebo Dílčí smlouvy nastávají dnem doručení písemného oznámení o odstoupení druhé Smluvní straně. Odstoupením od této Rámcové dohody nejsou dotčeny již uzavřené Dílčí smlouvy, nedohodnu-li se Smluvní strany prokazatelně písemně jinak.
[bookmark: _Ref370978531][bookmark: _Ref402540663][bookmark: _Ref372234489][bookmark: _Ref378235672]Objednatel je oprávněn tuto Rámcovou dohodu nebo Dílčí objednávku písemně vypovědět (a to i částečně) z jakéhokoliv důvodu i bez udání důvodů, a to s výpovědní dobou tří (3) měsíců, počítáno od prvního dne měsíce následujícího po měsíci doručení písemné výpovědi Poskytovateli. Tuto výpověď nebo částečnou výpověď je Objednatel oprávněn učinit kdykoliv po dobu trvání platnosti této Rámcové dohody.
Poskytovatel je oprávněn tuto Rámcovou dohodu písemně vypovědět (pouze jako celek) v případě, že Objednatel opakovaně, a to i po upozornění, neposkytuje součinnost potřebnou pro plnění předmětu smlouvy, a to s výpovědní dobou šesti (6) měsíců, počítáno od prvního dne měsíce následujícího po měsíci doručení písemné výpovědi Objednateli.
Při odstoupení či výpovědi Rámcové dohody pouze některým z Objednatelů, není dotčena platnost a účinnost Rámcové dohody platná vůči zbývajícím Smluvním stranám.
Ukončením platnosti této Rámcové dohody, a to i předčasným ukončením, nejsou dotčena ustanovení Rámcové dohody týkající se licencí, záruk, práv z vady, povinnosti nahradit újmu a povinnosti hradit smluvní pokuty, ustanovení o ochraně Důvěrných informací, ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po ukončení doby trvání této Rámcové dohody. 
Ukončením platnosti této Rámcové dohody anebo Dílčí smlouvy není dotčeno vzájemné plnění, pokud bylo řádně poskytnuto, ani práva a nároky z takových plnění vyplývající. 
[bookmark: _Toc212632764][bookmark: _Toc295034744]ŘEŠENÍ SPORŮ
Práva a povinnosti Smluvních stran touto Rámcovou dohodou anebo Dílčí smlouvou výslovně neupravené se řídí občanským zákoníkem, autorským zákonem a příslušnými právními předpisy souvisejícími.
[bookmark: _Ref22404519][bookmark: _Ref212281042][bookmark: _Ref378169791]Smluvní strany se zavazují vyvinout maximální úsilí k odstranění vzájemných sporů vzniklých na základě této Rámcové dohody/Dílčí smlouvy nebo v souvislosti s touto Rámcovou dohodou/Dílčí smlouvou, včetně sporů o její výklad či platnost a usilovat o jejich vyřešení nejprve smírně prostřednictvím jednání oprávněných osob nebo pověřených zástupců, a to do šedesáti (60) kalendářních dnů ode dne doručení výzvy k smírnému vyřešení sporu zaslané kteroukoliv Smluvní stranou druhé Smluvní straně.
Nebude-li sporná záležitost vyřešena dle odst. 19.2 Rámcové dohody do šedesáti (60) kalendářních dnů ode dne doručení výzvy k smírnému vyřešení sporu zaslané kteroukoliv Smluvní stranou druhé Smluvní straně, bude tento spor rozhodován s konečnou platností u příslušného obecného soudu České republiky. Smluvní strany se dohodly, že místně příslušným soudem pro řešení případných sporů bude soud příslušný dle místa sídla Objednatele č. 1.
[bookmark: _Toc212632765][bookmark: _Toc295034745]ZÁVĚREČNÁ USTANOVENÍ
[bookmark: _Ref305054129]Tato Rámcová dohoda představuje úplnou dohodu Smluvních stran o předmětu této Rámcové dohody. Tuto Rámcovou dohodu je možné měnit pouze písemnou dohodou Smluvních stran ve formě vzestupně číslovaných dodatků této Rámcové dohody, podepsaných osobami oprávněnými jednat jménem Smluvních stran, přičemž jakákoliv změna Rámcové dohody bude provedena v souladu se ZZVZ.
V zájmu vyloučení pochybností Smluvní strany výslovně uvádějí, že hovoří-li tato Rámcová dohoda o Plnění, je tím míněno Plnění poskytované na základě této Rámcové dohody a příslušné Dílčí smlouvy.
Pokud by se kterékoliv ustanovení této Rámcové dohody ukázalo být neplatným nebo nevynutitelným nebo se jím stalo po uzavření této Rámcové dohody, pak tato skutečnost nepůsobí neplatnost ani nevynutitelnost ostatních ustanovení této Rámcové dohody a Dílčích smluv, nevyplývá-li z donucujících ustanovení právních předpisů jinak. Smluvní strany se zavazují takové neplatné či nevynutitelné ustanovení nahradit v souladu se ZZVZ platným a vynutitelným ustanovením, které je svým obsahem nejbližší účelu neplatného či nevynutitelného ustanovení.
[bookmark: _Ref214189956]Veškerá práva a povinnosti vyplývající z této Rámcové dohody přecházejí, pokud to povaha těchto práv a povinností nevylučuje, na právní nástupce Smluvních stran. 
Poskytovatel není oprávněn postoupit peněžité nároky vůči Objednateli na třetí osobu bez předchozího písemného souhlasu Objednatele. 
Nedílnou součást Rámcové dohody tvoří tyto přílohy:
	Příloha č. 1:
	Specifikace Plnění

	Příloha č. 2:
	Oprávněné osoby, realizační tým a seznam poddodavatelů

	Příloha č. 3:
	Ochrana osobních údajů 

	Příloha č. 4: 
	Kybernetická bezpečnost



[bookmark: _Hlk7166483]Smluvní strany prohlašují, že si tuto Rámcovou dohodu přečetly, že s jejím obsahem souhlasí a na důkaz toho k ní připojují svoje podpisy.

	[bookmark: _Hlk75863103]Objednatel č. 1

V Praze dne dle elektronického podpisu


	Objednatel č. 2

V Praze dne dle elektronického podpisu



	
	

	Objednatel č. 3

V Praze dne dle elektronického podpisu


	Objednatel č. 4

V Praze dne dle elektronického podpisu



	
	

	




Objednatel č. 5

V Praze dne dle elektronického podpisu


	




Objednatel č. 6

V Praze dne dle elektronického podpisu



	
	

	Objednatel č. 7

V Praze dne dle elektronického podpisu


	Objednatel č. 8

V Praze dne dle elektronického podpisu



	
	

	
	

	
	

	Poskytovatel

V Praze dne dle el. podpisu




PŘÍLOHA Č. 3
Ujednání o ochraně a zpracování osobních údajů
S ohledem na předmět této Rámcové dohody smluvní strany předpokládají, že Poskytovatel bude zpracovávat osobní údaje subjektů údajů ve smyslu Nařízení GDPR při poskytování některých Plnění dle této Rámcové dohody, tj. zejména osob evidovaných v informačních systémech Objednatele, ke kterým bude mít Poskytovatel v rámci realizace Plnění přístup a dalších zaměstnanců a jiných osob Objednatele v souvislosti s realizací Plnění dle Rámcové dohody (dále jen „Evidované osoby“). Toto ujednání obsahuje rovněž ujednání o zpracování osobních údajů dle Nařízení GDPR, mezi Objednatelem jako správcem osobních údajů a Poskytovatelem ve smyslu Rámcové dohody jako zpracovatelem osobních údajů, uvedená níže.
1. OBECNÉ ZÁSADY ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ EVIDOVANÝCH OSOB
0. Objednatel jako správce osobních údajů pověřuje Poskytovatele jako zpracovatele osobních údajů zpracováváním osobních údajů v rozsahu nezbytném pro plnění Rámcové dohody a příslušné Dílčí smlouvy a výhradně za účelem vyplývajícím z účelu Rámcové dohody a příslušné Dílčí smlouvy.
0. Povinnosti Poskytovatele týkající se ochrany osobních údajů se Poskytovatel zavazuje plnit i po zániku účinnosti Rámcové dohody a Dílčí smlouvy.
0. Poskytovatel je povinen postupovat při zpracování osobních údajů v souladu s touto Rámcovou dohodou, Dílčí smlouvou a Nařízením GDPR, a zpracovávat osobní údaje výlučně pro účel a v rozsahu, ve kterém mu byly předány a při zpracování postupovat jako odborník s řádnou péčí tak, aby neporušil žádné ustanovení Nařízení GDPR, či jiného právního předpisu nebo nezpůsobil skutečnost, která by znamenala porušení Nařízení GDPR, či jiného právního předpisu Objednatelem.
0. V případě ukončení této Rámcové dohody je Poskytovatel povinen předat Objednateli protokolárně veškeré hmotné nosiče obsahující osobní údaje a smazat veškeré osobní údaje v elektronické podobě v jeho dispozici, neobdrží-li Poskytovatel od Objednatele písemně jiné pokyny nebo nezavazují-li ho k dalšímu zpracování těchto osobních údajů explicitně vymezená plnění právních povinností. O těchto právních povinnostech je v případě ukončení této Rámcové dohody Poskytovatel povinen Objednatele informovat. 
0. Poskytovatel je povinen dbát, aby žádná Evidovaná osoba neutrpěla újmu na svých právech, zejména na právu na zachování lidské důstojnosti, a také dbát na ochranu Evidovaných osob před neoprávněným zasahováním do soukromého a osobního života.
0. Poskytovatel se zavazuje dodržovat všechny povinnosti, které mu jako zpracovateli osobních údajů vyplývají z nařízení GDPR, jakož i z interních předpisů Objednatele a rozhodnutí či doporučení nebo stanovisek vydaných pro Objednatele příslušným orgánem státní správy, s nimiž byl seznámen, a to včetně rozhodnutí či stanovisek nebo doporučení vydaných v budoucnu. 
0. Za účelem plnění povinností v souvislosti s ochranou a zpracováním osobních údajů dle Rámcové dohody se Objednatel zavazuje bezodkladně po jejich obdržení poskytovat Poskytovateli jakákoliv rozhodnutí či doporučení nebo stanoviska vydaná příslušným orgánem státní správy.
0. Poskytovatel je povinen zajistit, že zpracovávání osobních údajů probíhá v souladu s Nařízením GDPR i v tom smyslu, že v případě, že je podle Nařízení GDPR či jiného příslušného právního předpisu vyžadováno jakékoli oznámení nebo jiný úkon vůči Úřadu pro ochranu osobních údajů či jinému správnímu orgánu, upozorní na tuto skutečnost Objednatele v dostatečném předstihu a v případě, že tím Objednatel Poskytovatele pověří a zmocní, zajistí provedení těchto úkonů.
0. Pokud Poskytovatel zjistí, že Objednatel porušuje povinnosti stanovené Nařízením GDPR, je povinen jej na to neprodleně upozornit.
0. V případě, kdy je ze strany Úřadu pro ochranu osobních údajů či jiného správního orgánu provedena kontrola zpracování osobních údajů Poskytovatelem dle této Rámcové dohody či v případě zahájení správního řízení ze strany Úřadu pro ochranu osobních údajů či jiného správního orgánu ve vztahu k zpracování osobních údajů Poskytovatelem dle této Rámcové dohody, je Poskytovatel tuto skutečnost povinen okamžitě oznámit Objednateli a poskytnout mu veškeré informace o průběhu a výsledcích této kontroly, resp. průběhu a výsledcích takového procesu, včetně kopií veškeré dokumentace (kontrolní protokol, zpráva o přijatých opatřeních k nápravě, atp.).
0. Poskytovatel není oprávněn osobní údaje Evidovaných osob jím zpracovávané či k nimž mu byl umožněn přístup žádným způsobem ukládat, kopírovat, tisknout, opisovat, činit z nich výpisky či opisy nebo je pozměňovat, pokud toto není nezbytné pro plnění jeho povinností dle této Rámcové dohody.
0. Poskytovatel je dále povinen řádně vypořádávat požadavky a nároky vznesené subjekty údajů. 
0. Poskytovatel zpracovává osobní údaje výlučně na základě doložených pokynů Objednatele; pro vyloučení pochybností zpracovávání osobních údajů v souladu s povinnostmi Poskytovatele dohodnutými v rámci Rámcové dohody a Dílčí smlouvy se považuje za prováděné v souladu s instrukcemi Objednatele.
0. Poskytovatel se řídí instrukcemi Objednatele v otázkách předání osobních údajů do třetí země nebo mezinárodní organizaci, pokud mu toto zpracování již neukládá právo Evropské unie nebo členského státu, které se na Poskytovatele vztahuje; v takovém případě Poskytovatel Objednatele informuje o tomto právním požadavku před zpracováním, ledaže by tyto právní předpisy toto informování zakazovaly z důležitých důvodů veřejného zájmu.
0. Poskytovatel je Objednateli nápomocen při zajišťování souladu s povinnostmi Objednatele (i) zajistit úroveň zabezpečení zpracování, (ii) ohlašovat případy porušení zabezpečení osobních údajů Úřadu pro ochranu osobních údajů a případně též subjektům údajů, (iii) posuzovat vliv na ochranu osobních údajů a (iv) realizovat předchozí konzultace s Úřadem pro ochranu osobních údajů, a to při zohlednění povahy zpracování a informací, jež má Poskytovatel k dispozici.
0. Poskytovatel je povinen Objednateli poskytnout veškeré informace potřebné k doložení toho, že byly splněny povinnosti stanovené v Nařízení GDPR a dalších právních předpisech na ochranu osobních údajů.
0. Poskytovatel je povinen umožnit Objednateli na vyžádání kontrolu dodržování povinností dle této přílohy Rámcové dohody, zejména přístupy do prostor, v nichž jsou osobní údaje uchovávány, předložení seznamu osob s přístupem k osobním údajům či doložení, že veškeré osoby přistupující k osobním údajům splňují požadavky pověřené osoby. Poskytovatel je rovněž povinen umožnit Objednateli přístup do databáze s osobními údaji předáním přístupových údajů, a to vždy jednorázově na základě konkrétní žádosti Objednatele.
1. ROZSAH ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ
1. Poskytovatel bude zpracovávat osobní údaje Evidovaných osob pouze v rozsahu nezbytném pro poskytování Plnění dle Rámcové dohody a pro výkon práv a povinností Poskytovatele dle Rámcové dohody.
1. Zpracování osobních údajů Evidovaných osob je Poskytovatel povinen provádět pouze v rozsahu nezbytně nutném pro plnění práv a povinností Poskytovatele dle Rámcové dohody, který bude upřesněn v Objednávce a příslušné Dílčí smlouvě, přičemž se zejména bude jednat o následující kategorie osobních údajů:
· identifikační údaje (zejména jméno a příjmení, datum narození a akademický titul);
· kontaktní údaje (zejména e-mailová adresa, telefonní číslo, bydliště, kontaktní adresa);
· údaje související s pracovním a jiným poměrem (zejména údaje o plnění pracovních povinností a pracovním zařazení);
· údaje o využívání Plnění Evidovanými osobami;
· další kategorie osobních údajů upřesněné v Dílčí smlouvě.
1. ZÁRUKY O TECHNICKÉM A ORGANIZAČNÍM ZABEZPEČENÍ OSOBNÍCH ÚDAJŮ EVIDOVANÝCH OSOB
2. Poskytovatel je povinen zabezpečit v rozsahu Plnění poskytovaných dle této Rámcové dohody řádnou technickou a organizační ochranu zpracovávaných osobních údajů způsobem stanoveným v Nařízení GDPR či v jiných právních předpisech.
2. Poskytovatel je povinen při zpracování osobních údajů zajistit ochranu osobních údajů minimálně na takové úrovni, aby byly dodrženy veškeré záruky o technickém a organizačním zabezpečení osobních údajů uvedené níže v této příloze Rámcové dohody.
2. Poskytovatel se zavazuje přijmout taková opatření, aby nemohlo dojít k neoprávněnému ani nahodilému přístupu k osobním údajům, k jejich úplné ani částečné změně, zničení či ztrátě, neoprávněným přenosům či sdružení s jinými osobními údaji, či k jinému neoprávněnému zpracování v rozporu se Rámcovou dohodou. Poskytovatel zároveň užije taková opatření, která umožní určit a ověřit, komu byly osobní údaje předány. Tato povinnost platí i po ukončení zpracování osobních údajů.
2. Poskytovatel se za účelem ochrany osobních údajů zavazuje zajistit zejména, že:
3. Přístup k osobním údajům bude umožněn výlučně pověřeným osobám, které budou v pracovněprávním, příkazním či jiném obdobném poměru k Poskytovateli, budou předem prokazatelně seznámeny s povahou osobních údajů a rozsahem a účelem jejich zpracování a budou povinny zachovávat mlčenlivost o všech okolnostech, o nichž se dozví v souvislosti se zpřístupněním osobních údajů a jejich zpracováním a dále budou prokazatelně poučeny o dalších povinnostech, které jsou povinny dodržovat tak, aby nedošlo k porušení Nařízení GDPR či jiných právních předpisů (dále jen „pověřené osoby“). Splnění těchto povinností zajistí Poskytovatel vhodným způsobem, zejména vydáním svých vnitřních předpisů, příp. prostřednictvím zvláštních smluvních ujednání. Poskytovatel nesvěří zpracování osobních údajů jakékoliv třetí osobě bez předchozího písemného souhlasu Poskytovatele a vždy vhodným způsobem zajistí, že jeho zaměstnanci a jiné osoby, které budou zpracovávat osobní údaje na základě Rámcové dohody s Poskytovatelem, budou zpracovávat osobní údaje pouze za podmínek a v rozsahu Poskytovatelem stanoveném a odpovídajícím této příloze Rámcové dohody a za podmínek Nařízení GDPR, zejména zajistí zachování mlčenlivosti o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení osobních údajů, a to i pro dobu po skončení zaměstnání nebo příslušných prací pověřených osob.
3. Při zpracování osobních údajů budou osobní údaje uchovávány výlučně na zabezpečených serverech nebo na zabezpečených nosičích dat a s využitím programového vybavení tak, aby byl vyloučen neoprávněný či nahodilý přístup k osobním údajům ze strany jiných osob, než pověřených zaměstnanců Poskytovatele, jedná-li se o osobní údaje v elektronické podobě.
3. Při zpracování osobních údajů v jiné, než elektronické podobě budou osobní údaje uchovány v Objednatelem poskytnutých objektech a místnostech s náležitou úrovní zabezpečení, do kterých budou mít přístup výlučně pověřené osoby, a bude vedena řádná evidence o pohybu dokumentů obsahujících osobní údaje. 
3. Přístup k osobním údajům bude pověřeným osobám umožněn výlučně pro účely zpracování osobních údajů v rozsahu a za účelem stanoveným touto Rámcovou dohodou. Přístup bude umožněn na základě přístupových kódů či hesel, tak aby byl každý přístup zaznamenán; osobní údaje budou pravidelně zálohovány.
2. Poskytovatel se zavazuje na písemnou a odůvodněnou žádost Objednatele přijmout v přiměřené lhůtě další záruky za účelem technického a organizačního zabezpečení osobních údajů, zejména přijmout taková opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k osobním údajům.
2. Poskytovatel se zavazuje zpracovat a dokumentovat přijatá a provedená technicko-organizační opatření k zajištění ochrany osobních údajů v souladu s Nařízením GDPR a jinými právními předpisy, přičemž zajišťuje, kontroluje a odpovídá zejména za:
5. plnění pokynů pro zpracování osobních údajů specialisty Poskytovatele, kteří mají bezprostřední přístup k osobním údajům, 
5. zabránění neoprávněným osobám přistupovat k osobním údajům a k prostředkům pro jejich zpracování, 
5. zabránění neoprávněnému čtení, vytváření, kopírování, přenosu, úpravě či vymazání záznamů obsahujících osobní údaje a 
5. opatření, která umožní určit a ověřit, komu byly osobní údaje zpřístupněny nebo předány. 
2. V případě zjištění porušení záruk dle této přílohy Rámcové dohody je Poskytovatel povinen zajistit stav odpovídající zárukám neprodleně poté, co zjistí, že záruky porušuje, nejpozději však do tří (3) pracovních dnů poté, co je k tomu Objednatelem vyzván.
2. V oblasti automatizovaného zpracování osobních údajů je Poskytovatel v rámci opatření podle předchozích odstavců povinen také:
7. zajistit, aby systémy pro automatizovaná zpracování osobních údajů používaly pouze pověřené osoby,
7. zajistit, aby fyzické osoby oprávněné k používání systémů pro automatizovaná zpracování osobních údajů měly přístup pouze k osobním údajům odpovídajícím oprávnění těchto osob, a to na základě zvláštních uživatelských oprávnění zřízených výlučně pro tyto osoby, 
7. pořizovat elektronické záznamy, které umožní určit a ověřit, kdy, kým a z jakého důvodu byly osobní údaje zaznamenány nebo jinak zpracovány, a zabránit neoprávněnému přístupu k datovým nosičům.
1. DOBA ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ A ODPOVĚDNOST POSKYTOVATELE
3. Poskytovatel bude osobní údaje Evidovaných osob zpracovávat podle této přílohy Rámcové dohody po dobu poskytování Plnění dle Rámcové dohody.
3. Po uplynutí doby zpracování osobních údajů podle odstavce 4.1 této přílohy Rámcové dohody mohou být osobní údaje Evidovaných osob Poskytovatelem zpracovávány pouze v nezbytném rozsahu a výhradně pro plnění právních povinností, které na Poskytovatele v souvislosti s ochranou osobních údajů dopadají, nebo za účelem ochrany práv a právem chráněných zájmů Objednatele a Poskytovatele, nebo jiné dotčené osoby, a to nejdéle do konce pátého kalendářního roku následujícího po roce, v němž skončí doba zpracování osobních údajů podle této přílohy Rámcové dohody. Poskytovatel jednotlivé osobní údaje zlikviduje, jakmile pomine účel, pro který byly osobní údaje zpracovávány.
3. Poskytovatel odpovídá subjektům údajů za škodu a nemajetkovou újmu způsobenou porušením povinnosti Poskytovatele v souvislosti se zpracováním osobních údajů. Poskytovatel dále odpovídá Objednateli za škodu a nemajetkovou újmu způsobenou vznikem povinnosti Objednatele hradit v souvislosti se zpracováním osobních údajů na základě Rámcové dohody nebo v souvislosti s ní jakoukoli náhradu škody a nemajetkové újmy subjektu osobních údajů nebo pokutu Úřadu pro ochranu osobních údajů či jinému správnímu orgánu v důsledku porušení povinností uložených Poskytovateli zákonem nebo Rámcovou dohodou.
3. Poskytovatel se zavazuje trvale vyhodnocovat plnění zákonných povinností souvisejících se zpracováním osobních údajů při provozu infrastruktury a průběžně navrhovat veškerá nezbytná opatření a změny ujednání o zpracování osobních údajů, které zajistí řádné plnění veškerých povinností Poskytovatele souvisejících s ochranou osobních údajů.
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PŘÍLOHA Č. 4
[bookmark: _Toc480388392]Kybernetické požadavky

Za účelem povinností stanovených Objednateli jakožto povinné osobě VoKB, je Poskytovatel povinen nad rámec povinností stanovených Rámcovou dohodou a Dílčími smlouvami plnit níže uvedené povinnosti zejm. součinnostního a bezpečnostního charakteru dle této Přílohy č. 4 Rámcové dohody.
Poskytovatel je povinen plnit relevantní povinnosti v rozsahu a způsobem, aby byl naplněn účel právní úpravy oblasti bezpečnostních opatření, kybernetických bezpečnostních incidentů, reaktivních opatření, náležitostí podání v oblasti kybernetické bezpečnosti a likvidaci dat ve vztahu k povinnostem, které tato právní úprava stanovuje Objednateli jakožto povinné osobě dle předpisů z oblasti kybernetické bezpečnosti, a to i v případě změny příslušné právní úpravy. V takovém případě je Objednatel oprávněn požadovat od Poskytovatele přiměřenou součinnost i nad rámec povinností stanovených v této Příloze č. 4 Rámcové dohody, avšak vždy pouze za účelem zajištění plnění povinnosti Poskytovatele z oblasti kybernetické bezpečnosti ve smyslu shora uvedeného.
Čl. 1 Systém řízení bezpečnosti informací
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 3 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
0. Prosadit bezpečnostní zásady a procesy, které budou pokrývat zabezpečení dat a informací, jež mohou být vytvářeny a zpracovávány na straně Poskytovatele při poskytování předmětu Plnění.
0. Na základě bezpečnostních potřeb a výsledků hodnocení rizik zavést příslušná bezpečnostní opatření v rozsahu poskytovaného předmětu Plnění, monitorovat a vyhodnocovat jejich účinnost.
0. Vést záznamy o vytváření a zpracování dat a informací v rozsahu poskytovaného předmětu Plnění, zaznamenávat veškeré podstatné okolnosti související se zajištěním bezpečnosti těchto dat a informací a na vyžádání tyto záznamy Objednateli zpřístupnit.
0. Stanovit a udržovat aktuální bezpečnostní politiku, která bude pokrývat zabezpečení dat a informací, jež mohou být vytvářeny a zpracovávány na straně Poskytovatele při poskytování předmětu Plnění. Bezpečnostní politika musí obsahovat hlavní zásady, cíle, bezpečnostní potřeby, práva a povinnosti ve vztahu k řízení bezpečnosti informací.
0. Stanovit a udržovat aktuální opatření bezpečnosti ve formě procesů a technologií, které zajišťují naplnění bezpečnostní politiky.
[bookmark: _Toc480388410]Čl. 2 Řízení aktiv
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 4 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
1. Stanovit a udržovat rozsah a seznam aktiv využívaných pro plnění této Rámcové dohody a Dílčích smluv (aktivy se rozumí např. data a informace k předmětu Plnění dle této Rámcové dohody a Dílčích smluv, systémy ICT, moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace, databáze, servery, úložiště, koncová zařízení – pracovní stanice typu osobní počítač nebo notebook, mobilní koncová zařízení – přenosná zařízení typu telefon, tablet, notebook, netbook, PDA, apod.), a tato aktiva strukturovaně popsat a Objednateli předložit do 30 dnů od podpisu této Rámcové dohody a Dílčích smluv a následně na vyžádání, a to po celou dobu trvání Rámcové dohody a Dílčích smluv a do 2 let po jejím ukončení.
Čl. 3 Řízení rizik
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 5 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
2. Řídit vlastní rizika, která mohou ovlivnit poskytování předmětu Plnění.
2. V minimálním intervalu 1x ročně vytvořit a předložit Zprávu o řízení kybernetických rizik, která bude minimálně pokrývat:
1. Vyhodnocení stavu kybernetické bezpečnosti za hodnocený rok
1. Identifikaci a hodnocení rizik s vazbou na předmět plnění
1. Realizovaná bezpečnostní opatření
1. Nepokrytá bezpečnostní rizika a návrh opatření
1. Vyhodnocení bezpečnostních událostí a incidentů
1. Aktuální stav souladu Poskytovatele s těmito Kybernetickými požadavky
[bookmark: _Toc480388408]Čl. 4 Organizační bezpečnost
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 6 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
3. Jmenovat nejpozději do 5 dnů po zahájení poskytování Služeb provozu a dostupnosti v tomto režimu odpovědnou kontaktní osobu pro potřeby zajištění plnění těchto Kybernetických požadavků a související komunikaci mezi Smluvními stranami (dále také jen „Kontaktní osoba“). Kontaktní osobu sdělí Poskytovatel písemně Objednateli v téže lhůtě. Objednatel stanovuje, že určení Kontaktní osoby pro bezpečnost na straně Poskytovatele nemá dopad na ustanovení odst. 14.3 Rámcové dohody týkající se odpovědných osob ve věcech smluvních a technických.
3. Využívat pro poskytování předmětu plnění pouze oprávněných osob, které byly řádně seznámeny příslušnými ustanoveními interních řídících aktů Objednatele a mají ověřenou kvalifikaci, znalosti a zkušenosti k řádnému poskytování předmětu plnění.
[bookmark: _Toc480388409]Čl. 5 Řízení dodavatelů
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 8 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
4. Využívá-li při poskytování předmětu plnění poddodavatele, zajistit adekvátní dodržování Kybernetických požadavků rovněž ve smluvních vztazích se svými poddodavateli, přičemž tuto skutečnost se Poskytovatel zavazuje doložit Objednateli do 10 dnů od zapojení poddodavatele do předmětu plnění, na jehož plnění se budou poddodavatelé podílet, a to písemným prohlášením o dodržování Kybernetických požadavků u svých poddodavatelů.
4. Pokud při poskytování předmětu plnění dochází ke zpracování osobních údajů, zajistit nad rámec článku 12 Rámcové dohody a Přílohy č. 3 Rámcové dohody (tj. smluv se svými poddodavateli, zaměstnanci a případnými dalšími osobami podílejícími se na poskytování Plnění z této Rámcové dohody a Dílčích smluv) ve smyslu příslušných ustanovení Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů.
[bookmark: _Toc480388411]Čl. 6 Bezpečnost lidských zdrojů
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 9 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
5. Zajistit, aby Kontaktní osoba nejpozději do 30 dnů od uzavření Rámcové dohody potvrdila písemně Objednateli, že všechny osoby podílející se na poskytování předmětu plnění za stranu Poskytovatele byly prokazatelně seznámeny s těmito Kybernetickými požadavky a příslušnými ustanoveními interních řídících aktů Objednatele.
5. Dodržovat příslušná ustanovení interních řídících aktů Objednatele v rozsahu, v jakém byl s těmito akty seznámen. Za prokazatelné seznámení se považuje školení pracovníků Poskytovatele zajištěné Objednatelem, protokolární či elektronické předání příslušné dokumentace nebo Objednatelem zajištěný přístup na sdílené úložiště obsahující příslušné interní akty řízení.
5. V případě, že je součástí předmětu plnění služba dohledu nad předmětem plnění, definovat a naplnit role a odpovědnosti pro monitoring sítě a zařízení v rozsahu předmětu plnění.
5. Zajistit, aby osoby podílející se na poskytování plnění Objednateli v prostředí nebo s prostředky Objednatele, a to i tehdy, pokud jsou prostředky Objednatele používány mimo jeho prostředí:
3. Pro uložení a sdíleni dat a informací Objednatele využívaly pouze k tomu schválené prostředky (aktiva);
3. Neukládaly ani nesdílely data i informace eticky nevhodného obsahu, odporující dobrým mravům nebo poškozující jméno Objednatele;
3. Nestahovaly, nesdílely, neukládaly, nearchivovaly ani neinstalovaly datové a spustitelné soubory v rozporu s licenčními podmínkami nebo autorským zákonem;
3. Nenavštěvovaly internetové stránky s eticky nevhodným obsahem;
3. Nerealizovaly pokusy o neautorizovaný přístup ke zdrojům Objednatele ani ke zdrojům jiných subjektů;
3. Nerealizovaly pokusy o neoprávněnou modifikaci ani jiné neoprávněné zásahy do prostředků Objednatele, a to ani v případě, kdy jim byl prostředek Objednatele svěřen do správy;
3. Nepodílely se s prostředky Objednatele na šíření spamu ani škodlivého softwaru.
1. Poskytovatel si je vědom, že součástí podmínek pro získání přístupu ke zdrojům a aktivům Objednatele je na straně Objednatele zpracování osobních údajů pracovníků Poskytovatele, kteří se podílejí na zajištění předmětu plnění. Pokud nebude Objednateli umožněno osobní údaje dotčených pracovníků Poskytovatele v rámci plnění Rámcové dohody a Dílčích smluv zpracovat, nebude těmto pracovníkům umožněn žádný přístup ke zdrojům Objednatele.
[bookmark: _Toc480388412]Čl. 7 Řízení provozu a komunikací
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 10 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
7. Zajistit bezpečný provoz informačního systému a infrastruktury využívané pro poskytování předmětu plnění.
7. Na vyžádání poskytnout Objednateli přehled, report, či jinou adekvátní informaci o bezpečnostních opatřeních zavedených na svém informačním systému a infrastruktuře.
7. Zajistit, že pro poskytování předmětu plnění budou využívány pouze aplikace a technologie, které jsou v souladu s platnou českou a evropskou legislativou, především s ohledem na licenční podmínky a autorský zákon.
[bookmark: _Toc480388413]Čl. 8 Řízení změn
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 11 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
8. Přiměřeně reagovat na změny na straně Objednatele a upravit na své straně technická a organizační opatření tak, aby odpovídala novému stavu po provedení změny.
8. Aktivně spolupracovat při testování významné změny.
Čl. 9 Řízení přístupu
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 12 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
9. Přidělovat oprávnění svým jednotlivým pracovníkům ve smyslu oprávnění k výkonu činností tak, aby byla minimalizována rizika nežádoucího přístupu k aktivům Objednatele.
9. Zajistit, aby udělený přístup nebyl sdílen více osobami za stranu Poskytovatele, pokud sdílený přístup nevyžaduje využívaná technologie. V takovém případě musí Poskytovatel vést evidenci využívání sdílených přístupů a tuto na vyžádání předložit Objednateli kdykoli v průběhu trvání účinnosti této Rámcové dohody a 2 roky po ukončení její platnosti.
9. Stanovit v požadavku na přístup rozsah dat/informací, služby, účelu, pro které je přístup k systému ICT Objednatele požadován a časový údaj o délce platnosti přístupu (např.: na dobu neurčitou / 1 rok / 1 měsíc / 1 den).
9. Zajistit, aby osoby podílející se na poskytování předmětu plnění a mající přístup k informačním aktivům Objednatele chránily autentizační prostředky a údaje a nikdy neposkytovaly neautorizovaný přístup dalším osobám.
9. Průběžně kontrolovat a vyhodnocovat oprávněnost a potřebu přístupu, jak fyzického, tak i logického, u všech osob na straně Poskytovatele, které přistupují do prostředí Objednatele.
1. Poskytovatel bere na vědomí, že přístup k systému ICT je možné povolit pouze fyzické identitě zaměstnance Poskytovatele / poddodavatele Poskytovatele, a to na základě požadavku Poskytovatele na přístup.
1. Poskytovatel bere na vědomí, že přidělení oprávnění zaměstnanci Poskytovatele musí být řízeno principem nezbytného minima a není nárokové.
1. Poskytovatel bere na vědomí, že v případě neúspěšných pokusů o autentizaci uživatele (osoby za stranu Poskytovatele) může být příslušný účet zablokován a řešen jako bezpečnostní incident a mohou být uplatněny příslušné postupy zvládání bezpečnostního incidentu (např. okamžité zrušení přístupu k informačním aktivům Objednatele).
[bookmark: _Toc480388414]Čl. 10 Akvizice, vývoj a údržba
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 13 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
13. Zajistit bezpečnou implementaci, inovaci, aktualizaci a testování technologií, které jsou předmětem plnění.
13. Předat Objednateli dokumentaci předmětu Plnění minimálně v následujícím rozsahu:
1. dokumentaci všech bezpečnostních nastavení, funkcí a mechanismů,
1. dokumentaci obsahující popis autorizačního konceptu a oprávnění,
[bookmark: _Toc480388415]Čl. 11 Zvládání kybernetických bezpečnostních událostí a incidentů
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 14 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
14. Stanovit a popsat činnosti, role a jejich odpovědnosti a pravomoci vedoucí k rychlému a účinnému zvládání bezpečnostních incidentů.
14. Bez zbytečného odkladu hlásit Objednateli všechny bezpečnostní události a incidenty s potenciálním negativním dopadem na Objednatele, a to stanoveným komunikačním kanálem nebo prostřednictvím Kontaktní osoby.
14. Vyhodnocovat informace o bezpečnostních incidentech a uchovávat je pro budoucí použití s ohledem na požadavky platné české a evropské legislativy.
14. V případě vzniku bezpečnostní události a následného zvládání a vyhodnocování bezpečnostního incidentu a/nebo v případě podezření na bezpečnostní incident poskytnout Objednateli aktivní součinnost a relevantní informace o podezřelém zařízení či osobě na straně Poskytovatele.
14. Bez zbytečného odkladu a po dohodě s Objednatelem realizovat opatření požadovaná Objednatelem v dohodnutých termínech ke snížení dopadu bezpečnostního incidentu nebo zamezení pokračování incidentu.
14. Spolupracovat při analýze příčin bezpečnostního incidentu a navrhnout opatření s cílem zamezit jeho opakování v případě, že Poskytovatel bezpečnostní incident zapříčinil nebo se na jeho vzniku podílel.
1. [bookmark: _Toc480388398]Poskytovatel bere na vědomí, že postup zvládání bezpečnostního incidentu či jiný důsledek porušení Kybernetických požadavků, jehož příčina je na straně Poskytovatele, nebude posuzován jako okolnost vylučující odpovědnost Poskytovatele za prodlení s řádným a včasným Plněním předmětu Rámcové dohody a Dílčích smluv a nebude důvodem k jakékoli náhradě případné újmy Poskytovateli či jiné osobě ze strany Objednatele. Ostatní ustanovení ohledně odpovědnosti Poskytovatele za prodlení obsažená v Rámcové dohodě a Dílčích smlouvách nejsou tímto ustanovením dotčena.
Čl. 12 Řízení kontinuity činností
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 15 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
16. Zajistit adekvátní kontinuitu svých aktiv, které jsou potřebné k poskytování předmětu plnění.
16. [bookmark: _Toc480388417]Pravidelně kontrolovat a testovat, že je schopen kontinuitu aktiv zajistit dle sjednané úrovně služeb.
Čl. 13 Kontrola a audit
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 8 a § 16 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění poskytnout adekvátní součinnost při výkonu kontroly Objednatele ze strany Úřadu dle § 23 ZoKB.
[bookmark: _Toc480388418]Čl. 14 Fyzická bezpečnost
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 17 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
18. Dodržovat provozní řády budov (režimová opatření) a využívaných prostor, zejména pak v oblasti fyzické ochrany bezpečnostních zón, kde jsou umístěny aktiva systémů ICT, anebo datové nosiče.
18. V rozsahu předmětu plnění zajistit fyzické zabezpečení, zejména označení, uchování a likvidaci, instalačních, záložních nebo archivních médií a dokumentace v souladu s klasifikací aktiv Objednatele, pokud s ní byl Poskytovatel seznámen.
[bookmark: _Toc480388419]Čl. 15 Bezpečnostní nástroje
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 18 až § 27 VoKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
19. Realizovat bezpečnostní opatření pro odstranění nebo blokování síťového spojení/síťových spojení, které/která neodpovídají požadavkům na ochranu integrity komunikační sítě.
19. Realizovat přístup z mobilního zařízení do prostředí Objednatele pouze prostřednictvím zabezpečeného připojení virtuální privátní sítě (VPN) nebo zvolit adekvátní technické opatření.
19. Připojovat do prostředí Objednatele pouze ta síťová zařízení (switch, přístupový bod wifi, router, hub apod.), která prošla schvalovacím procesem a jejich připojení bylo schváleno oprávněnou osobu ve věcech technických na straně Objednatele určenou v této Rámcové dohodě.
19. Bez zbytečného odkladu deaktivovat všechna nevyužívaná zakončení sítě anebo nepoužívané porty aktivního síťového prvku, který je v rozsahu předmětu plnění a je ve správě Poskytovatele.
19. Na aktiva Objednatele neinstalovat a nepoužívat v prostředí Objednatele tyto typy nástrojů, pokud nejsou součástí předmětu plnění:
4. Keylogger – software nebo hardware, který neautorizovaně zaznamenává stisky kláves s cílem narušit důvěrnost zadávaných dat a informací.
4. Sniffer – software nebo hardware umožňující odposlouchávání síťového provozu.
4. Analyzátor zranitelností (scanner zranitelností) – softwarový nebo hardwarový nástroj umožňující vyhledávání zranitelností systémů ICT, detekování dostupných síťových služeb a portů, běžících procesů, běžících aplikací a jejich verzí apod.
4. Backdoor – skrytý softwarový nebo hardwarový nástroj, který umožňuje obejití schválených autentizačních procedur, instalovaný s cílem budoucího snadnějšího a neautorizovaného přístupu do systému ICT.
4. Malware a jiný škodlivý software, který narušuje, obchází či jinak omezuje bezpečnostní opatření v prostředí Objednatele.
19. Připojovat do prostředí Objednatele pouze zařízení ICT, která jsou chráněna proti malware a jinému škodlivému softwaru, pokud to jejich technologie umožňuje.
19. Průběžně zaznamenávat a uchovávat data o provozu zařízení ICT (provozní a lokalizační údaje) v rozsahu předmětu plnění a v souladu s požadavky platné české a evropské legislativy.
19. Na vyžádání poskytnout Objednateli report obsahující výsledky monitorování veškerých uživatelských a administrátorských aktivit a jiných událostí v rozsahu předmětu plnění, a to po celou dobu trvání Rámcové dohody a dílčích smluv a do 2 let po jejím ukončení.
19. Zajistit sběr informací o provozních a bezpečnostních činnostech v rozsahu předmětu plnění a ochranu získaných informací před jejich neoprávněným čtením nebo změnou.
19. Pro on-line transakce realizované prostřednictvím webových technologií implementovat TLS/SSL certifikáty s cílem zajistit jejich důvěrnost, integritu a identitu komunikujících protistran.
19. Veškeré neveřejné informace poskytnuté Objednatelem chránit vhodným šifrováním a proti neautorizovanému přístupu, a to zejména na mobilních zařízeních.
1. Poskytovatel bere na vědomí, že v případě, kdy technické spojení Objednatele s Poskytovatelem narušuje chod služeb Objednatele, může být toto spojení ihned ukončeno bez předchozího upozornění, pokud tato Rámcová dohoda nebo Dílčí smlouva nestanoví jinak.
1. Poskytovatel bere na vědomí, že veškeré aktivity Poskytovatele a jeho plnění realizované v prostředí Objednatele jsou monitorovány a vyhodnocovány v rozsahu předměty plnění a v souladu s interními dokumenty Objednatele, se kterými byl Poskytovatel seznámen.
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