NEMOCNICE
PISEK

Kupni smlouva

uzaviena dle ust. § 2079 a nasl. zak. &. 89/2012 Sb., ob&anského zakoniku

Nemocnice Pisek, a.s.

spolecnost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ceskych Budgjovicich pod
Sp. zn. B 1462

se sidlem: Karla Capka 589, 397 01 Pisek

IC: 260 95 190

DIC: CZ699005400

jednajici: MUDr. Jifim Holanem, MBA, pfedsedou predstavenstva

a Ing. Danou Cagankovou, &lenem predstavenstva
cislo uctu: 20830271/0100

na strané jedné (dale jen ,Kupujici*)

STAPRO s.r.o.

spolecnost zapsana v obchodnim rejstfiku vedeném u KS Hradec Kralové, Oddil C, spisova vlozka €.
148

se sidlem: Pernstynské nam. 51, 530 02 Pardubice
IC: 13583531

DIC: CZ699004728

jednajici: Ing. Leo$ Raibr, jednatel spoleénosti

na strané druhé (dale jen ,Prodavaijici*)

Prodavajici a Kupujici dale také jako ,smluvni strany"

nebo jednotlivé jako ,smluvni strana“

timto uzaviraji tuto kupni smlouvu v souladu s ustanovenim § 2079 a nasl. zakona &. 89/2012 Sb.,
obCansky zakonik, v platném a Gcinném znéni (dale jen ,obé&ansky zakonik"), jako vysledek
vybérového Ffizeni ,UlozZi§té logu* (dale jen .verejna zakazka“) zadavaného mimo rezim zakona &.
134/2016 Sb., o zadavani verejnych zakazek (dale jen ,ZVZ").
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I. Predmét smiouvy

. Pfedmétem této smlouvy je zavazek Prodavajiciho dodat Kupujicimu ulozisté logl dle technické
specifikace uvedené v Pfiloze ¢. 1 této smlouvy se viemi sjednanymi, jinak obvyklymi souéastmi a
prislusenstvim (dale jen ,Zafizeni*) a umoznit Kupujicimu k nému nabyt viastnické pravo. Zafizeni
musi splfiovat veskeré pozadavky stanované pro jeho uvedeni na trh a do provozu dle platnych
prévnich pfedpist zejména zakona ¢&. 22/1997 Sb., o technickych pozadavcich na vyrobky.

. Prodavajici prohladuje, Ze Zafizeni je nové, nepouzité, nerepasovane, neposkozené, piné funkéni,
Vv nejvyssi jakosti poskytované vyrobcem Zafizeni a spolu se véemi pravy nutnymi k jeho fadnému
a nerusenému nakladani a uzivani Kupuijicim.

. Prodavajici prohlasuje, ze pfedmét pinéni dle této smlouvy je zcela v souladu s pozadavky
Kupujiciho uvedenymi v zadavaci dokumentaci verejné zakazky a Ze je vyluénym vlastnikem
Zafizeni, Ze na Zafizeni nevaznou zadna prava tietich osob a Ze neni dana 7adna prekazka, ktera
by mu branila se Zafizenim podle této smlouvy disponovat. Prodavajici prohlasuje, Ze Zafizeni
nema Zadne vady, které by branily jeho pouziti ke sjednanym ¢i obvyklym Géelum.

. Kupujici se zavazuje Zafizeni pfevzit a zaplatit Prodavajicimu nize uvedenou kupni cenu.

Il. Kupnicena

. Kupni cena za splnéni této smlouvy Prodavajicim je sjednana v souladu s cenou, kterou
Prodavajici nabidl v rdmci vybérového Fizeni na vefejnou zakazku.

Kupni cena ¢ini 1 282 378 K¢ bez DPH. DPH &ini 21% K&. Kupni cena v&. DPH &ini 1 551 677,38
K¢.
. Kupni cena je sjednana jako zavazna a nejvy$e pfipustna.

-V kupni cené jsou zahrnuty veskeré naklady Prodavajiciho nezbytné pro fadné a véasné splnéni
celého pfedmétu této smlouvy, a to zejména clo, doprava do mista ur&eni, instalace, uvedeni do
provozu, likvidace odpadu a obald, instruktaz pFislusnych zaméstnancu, tj. techniku Kupujiciho a
obsluhujiciho personalu, potfebné doklady ke zboZi, vstupni validace a zaruéni servis. To vée po
dobu zaruky bez povinnosti Kupujiciho platit Prodavajicimu nad ramec sjednané kupni ceny.

lll. Platebni podminky

. Kupujici se zavazuje zaplatit Prodavajicimu kupni cenu bezhotovostnim pfevodem na bankovni
Ucet Prodavajiciho uvedeny v této smlouvé na zékladé faktury vystavené Prodavajicim po
protokolarnim bezvadném predani a pfevzeti Zafizeni. Splatnost faktury €ini 30 dnu od jejiho
vystaveni.

Prodavajici se touto smlouvou zavazuje, Ze jim vystavena faktura bude obsahovat vSechny
nalezitosti fadného danového dokladu dle platné pravni Gpravy.

. V pripadé, Ze faktura nebude obsahovat odpovidajici nalezitosti, je Kupujici opravnén zaslat ji ve
Ihaté splatnosti zpét Prodavajicimu k dopinéni, aniz se tak dostane do prodleni se splatnosti.
Duvody vraceni sdéli Kupujici Prodavajicimu pisemné zaroveri s vracenym darnovym dokladem. V
zavislosti na povaze zavady je Prodavajici povinen dafiovy doklad véetné jeho pfiloh opravit nebo
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vyhotovit novy. Lhita splatnosti poéina bézet znovu od opétovného doruéeni nalezité doplnéného
¢i opraveného danového dokladu.

4. Ptilohu faktury tvofi dodaci list.

5. Kupujici nebude poskytovat Prodavajicimu zalohy.

IV. Termin plnéni

1. Prodavajici se zavazuje dodat Zafizeni dle podminek sjednanych v ¢l. V. této smlouvy nejpozdéji
do 5 tydn( od uzavieni kupni smlouvy.

V. Misto a pfedani pInéni

1. Mistem pInéni je sidlo Kupujiciho.

2. Prodavajici bude predem informovat Kupujiciho o pfesném terminu predani Zafizeni nejméné
5 kalendarnich dnu pred dodanim Zafizeni.

. Kontakini osobou a odpovédnym zaméstnancem

ly této smlouvy urcen

4. Kontaktni osobou Prodavajiciho je pro ucely této smlouvy uréen/a

5. Prodavajici je povinen sdélit Kupujicimu, které vybaveni je nutné pro instalaci mit pfipravené v
misté dodani Zafizeni a jaky zpusob soucinnosti od Kupujiciho o&ekava k uspésné instalaci
Zarizeni a instruktazi pfisluSnych osob.

6. Kupujici se zavazuje poskytnout potfebnou soudinnost pfi instalaci a instruktaZi dle pokynu
Prodavajiciho. Nemoznost provést instalaci z duvodu nedostateéné pfipravenosti pracovisté

Kupujicim ma za nasledek prodlouzeni doby pInéni uvedené v &l. IV. této smiouvy na dobu
nezbytnou k vyreSeni vS§ech nedostatku.

7. Dodavka se povazuje podle této smlouvy za spinénou, pokud:
- Zafizeni bylo fadné predano véetné pfislusné dokumentace,
- Zafizeni bylo nainstalovéano, uvedeno do provozu, byla provedena vstupni validace,
- byla provedena instruktaZ obsluhy, tj. technikii Kupujiciho a obsluhujiciho personalu,
- Zafizeni bylo fadné predano bez vad a prevzato zpusobem sjednanym nize.

8. Vlastnické pravo k Zafizeni pfechazi z Prodavajiciho na Kupujiciho okamzikem prevzeti Zafizeni
Kupujicim. Kupujici neni povinen pfevzit Zafizeni &i jeho &ast, ktera je poskozena nebo ktera jinak
nesplfiuje podminky dle této smilouvy.

9. O dodani Zafizeni se smluvni strany zavazuji sepsat predavaci protokol, ktery podepisi a opatfi

otisky razitek zastupci obou smiuvnich stran. Takto opatfeny pfedavaci protokol slouzi jako doklad
o fadném predani a prevzeti Zafizeni.
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VI. Zaruéni podminky

. Prodavajici poskytuje Kupujicimu zaruku za jakost Zafizeni spocivajici v tom, Ze Zafizeni, jakoz i

jeho veSkeré casti i jednotlivé komponenty, bude po zarucni dobu zpusobilé pro pouziti k
ujednanym, pfipadné jinak obvyklym G&elim a zachova si ujednangé, pfipadné jinak obvyklé
vlastnosti.

Zarutni doba se sjednava v délce 60 mésici od protokolarniho bezvadného pfedani a prevzeti
Zarizeni v pfipadé HW a 12 mésicl od protokolarniho bezvadného pfedani a prevzeti Zafizeni
v pfipadé SW.

. Zarucni servis bude Prodavajici provadét bezplatné. Vady musi Kupujici uplatnit u Prodavajiciho

bez zbytecného odkladu poté, co se o nich dozvi.

V pfipadé vyskytu zaruéni vady je Prodavajici povinen zajistit realizaci zaruéniho servisu
nasledujici pracovni den po nahlaSeni vady Kupujicim, a to v misté instalace & umisténi Zarizeni,
Zjistit pfiCinu této vady a v co nejkratsim terminu ji bezplatné odstranit.

Kupujici ma pravo na thradu nutnych nakladu, které mu vznikly v souvislosti s uplatnénim prav z
vad.

. Za zaru¢ni vady nebudou povazovany ty vady, které byly zpusobeny nespravnou obsluhou nebo

udrzbou Zafizeni nebo Umysinym poskozenim Zafizeni Kupujicim nebo nepovolanou osobou,
pripadné jakymikoli jinymi zasahy, jednanimi nebo skuteénostmi nastalymi na strané Kupujiciho.
Odstranéni takto zjisténych vad bude provedeno za uplatu.

Je-li vadné pinéni podstatnym poruenim této smlouvy, ma Kupujici pravo na odstranéni vady
dodanim nového Zafizeni bez vady, na odstranéni vady opravou Zafizeni, na pfiméfenou slevu
nebo na odstoupeni od této smiouvy.

. Prava Kupujiciho z vadného pInéni tim nejsou dotéena a fidi se dle ust. § 2099 obcanského

zakoniku.
VIL. Odstoupeni od smlouvy

Kterakoliv smluvni strana muze od této smlouvy odstoupit, pokud zjisti podstatné porugeni této
smlouvy druhou smluvni stranou.

Pro ucely této smlouvy se za podstatné poruseni smiuvnich povinnosti povazuje takové poruseni,
u kterého smluvni strana porusujici smlouvu méla nebo mohla predpokladat, ze pfi takovémto
poruseni smlouvy, s pfihlédnutim ke v§em okolnostem, by druha smluvni strana neméla zajem
smlouvu uzavfit; zejména:

- prodleni s thradou kupni ceny nebo jeji ¢asti deldim 60 kalendarnich dnu:

- prodleni Prodavajiciho s dodanim pfedmétu pinéni dle této smlouvy delSim nez 60
kalendarnich dnu;

- Zarizeni nebude mozné Kupujicim béhem zaruéni doby uzivat po dobu delsi 60 kalendainich
dnu;

- Jestlize Prodavajici ujistil Kupujiciho, ze Zafizeni ma uréité viastnosti, zejména vlastnosti
Kupujicim vyslovné vyminéné, anebo Ze nema zadné vady, a toto ujidténi se nasledné ukaze
nepravdivym;
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- nemoznost odstranéni vady dodaného Zarizeni; nebo

- vpfipadé, Ze se kterékoliv prohlaseni Prodavajiciho uvedené v této smlouvé ukaze jako
nepravdivé.

Odstoupeni od této kupni smlouvy musi mit pisemnou formu, musi v ném byt pfesné popsan
duvod odstoupeni, podpis odstupujici smluvni strany, jinak je odstoupeni od této kupni smlouvy
neplatné. Tato smlouva zanika ke dni doruceni oznameni odstupujici smluvni strany o
odstoupeni druhé smluvni strané.

Odstoupeni od této smlouvy se nedotyka prava na nahradu Skody vzniklého z poruseni smiuvni
povinnosti a prava na zaplaceni smluvni pokuty, ani ujednani o zpusobu feseni sporii a volbé
prava.

VIIL Odpovédnost za Skodu

.....

Prodavajici je povinen nahradit Kupujicimu v piné vysi Gjmu, ktera Kupujicimu vznikla vadnym
pinénim nebo jako disledek poruseni povinnosti a zavazku Prodavajiciho dle této smiouvy.

Prodavajici uhradi Kupujicimu naklady vzniklé pfi uplatiiovani prav z odpovédnosti za vady.

Nebezpeci Skody na pfedmétu pinéni pfechazi na Kupuijiciho pfedanim a prevzetim Zafizeni
Kupujicimu.

IX. Sankce

Pro pfipad prodleni Prodavajiciho s terminem pinéni uvedenym v &lanku IV. této smlouvy, se
Prodavajici zavazuje uhradit Kupujicimu smluvni pokutu ve vy$i 0,5 % z kupni ceny véetné DPH
uvedené v ¢l. Il této smlouvy, a to za kazdy i zapocaty den prodleni.

Uplatnénim prav z vad &i uplatnénim smluvnich pokut neni dotéeno pravo na nahradu ujmy v piné
vySi. Smiuvni pokutu je Kupujici opravnén zapocist oproti pohledavce Prodavajiciho.

Pro pripad prodleni Kupujiciho s thradou kupni ceny uvedenou v &lanku Il. této smlouvy, se
Kupujici zavazuje uhradit Prodavajicimu smluvni pokutu ve vy3i 0,5 % z kupni ceny véetné DPH,
a to za kazdy i zapocaty den prodleni.

4. Smluvni pokuta je splatna do 30 dni ode dne doruceni vyzvy k jejimu zaplaceni.

X. Zavéreéna ustanoveni

Tato smlouva nabyva platnosti okamzikem jejiho podpisu posledni smluvni stranou. U&innosti
smlouva nabyva dnem uvefejnéni v registru smiuv dle zakona &. 340/2016 Sb., o zvlastnich
podminkach ucinnosti nékterych smiuv, uvefejfiovani téchto smiuv a o registru smiuv.

2. Smluvni strany se zavazuji, Ze budou respektovat opravnéné zajmy druhé smluvni strany, budou
jednat v souladu s ucelem této smlouvy a nebudou jej mafit, pficemz uskuteéni veskera pravni a
jina jednani, ktera se ukazi byt nezbytna pro dosazeni iéelu této smlouvy.
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3. Plnénim této smlouvy nebude Kupuijici uréen vyznamnym dodavatelem &i provozovatelem
Prodavajiciho dle § 8 zakona &. 181/2014 Sb. o kybernetické bezpecnosti.

4. Smluvni strany prohlasuji, Ze udaje uvedené ve smlouvé a taktés v opravnéni k podnikani jsou
v souladu s pravni skute¢nosti v dobé& uzavfeni smlouvy. Smiuvni strany se zavazuji, Ze zmény
dotCenych udaju oznami bez prodleni druhé smiuvni strané. Smiuvni strany déle prohlasuji, ze
osoby podepisujici smlouvu jsou k tomuto tkonu opravneny.

5. Tato smlouva je uzaviena podle prava Ceskeé republiky. Ve vécech vyslovné neupravenych touto
smlouvou se smluvni vztah Fidi obéanskym zakonikem.

6. Smluvni stranou povinnou zvefejnit smlouvu dle zakona &. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smiuv, uverejiiovani téchto smiuv a o registru smluv je Kupujici.

7. Pokud nékteré z ustanoveni této smlouvy je nebo se stane neplatnym, netcinnym &i zdanlivym,
neplatnost, neucinnost ¢ zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost
smlouvy jako celku ani jinych ustanoveni této smlouvy, pokud je takovéto neplatné, nedcinné d&i
zdanlivé ustanoveni oddéliteiné od zbytku této smlouvy. Smiuvni strany se zavazuji takovéto
neplatné, neucinné i zdanlivé ustanoveni nahradit novym platnym a u€innym ustanovenim, které
svym obsahem bude co nejvérnéji odpovidat podstaté a smyslu ptivodniho ustanoveni.

8. Zména nebo doplnéni smlouvy muZe byt uskute&néna pouze pisemnym dodatkem k této
smlouvé podepsanym obéma smluvnimi stranami.

9. Tato smlouva je vyhotovena ve dvou vyhotovenich, z nichZz kazda smiuvni strana obdrZi po
jednom vyhotoveni.

10. Nedilnou soucasti této smlouvy je pfiloha:

- Priloha €. 1- Technicka specifikace predmétu pInéni

111, 2023
V Pisku dne ..... 2 7112023 ..... V Pardubicich dne ....... 2 ...................

MUDr. Jifi Holan, MBA Ing. Leos Raibr
predseda predstavenstva Jednatel spolecnosti
Nemocnice Pisek, a.s. STAPRO s.r.o.

Ing. Dana Cagankova
clen predstavenstva
Nemocnice Pisek, a.s.
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Pfiloha €. 1 Technicka specifikace pfedmétu plneni

1. Popis pozadovaného reseni.

Zadavatel aktualné provozuje systém Logmanager, ktery dosud naplfioval pozadavky IT provozu a
plnil rovnéz zasadni pravni normy a doporuéeni pro organizace v ramci IT bezpeénosti pro sbér a
ukladani logd. S ohledem na vy33i naroky zadavatele na tento systém, koncici Zivotni cyklus
stavajiciho zafizeni a konéici SW podporu vyrobce, je pfedmétem této verejné zakazky vykonovy a
generacni upgrade této HW appliance. Soucasti zakazky je také migrace ulozenych logl za starého
zafizeni na nové, jakoz i prevod viech konfiguraci, pfi sou¢asném a kompletnim zachovani konektivit
viech logovanych systémd, zafizeni a dalSich aplikaci do tohoto centrélniho bezpecnostniho prvku,
bez nutnosti dalsich casovych a investi¢nich naklad(i do novych konfiguraénich praci.

Cilem této verejné zakdzky je pokracovani stavajiciho feseni na takové, které bude na dalsi obdobi
minimaIné 5 let, standartné hw 5 let, 3 roky sw polozku naplfiovat potreby zadavatele s dostatec¢nou
vykonovou rezervou, bude mit minimélné dvojnasobnou retenéni hodnotu uloZzenych dat oproti
stavajicimu feseni a bude splfiovat soucasné naroky na kyberbezpecnost jak z hlediska zabezpeceni
uloZenych dat, predevsim pak pozadavek na zabezpeéeni obsahu dat proti prepsani, smazani nebo
modifikaci pofizenych dat, tak i z hlediska norem jako jsou naptiklad ZKB/VKB, GDPR a doporuceni a
standardu jako jsou tfeba ,Doporuceni pro administratory” od NUKIB, ISO 27001, PCI-DSS a dalsich.

Obecny popis pozadavk(

Navrzeny systém musi zachovavat original logli za Gcelem bezpeénostniho auditu a umo3zfovat
spinéni legislativnich norem a pozadavki. Systém musi byt schopen shromazdit provozni data ze
viech dilezitych systémd na jednom misté a dlouhodobé je uchovavat. Timto operator
IT/Bezpecnosti dostane moznost zjistit informace o bezpeénostnich incidentech, provoznich stavech
a pfipadnych zavadach v IT v redlném ¢ase i v pohledu do minulosti nejméné 18 mésicii zpét. Toto
ulozisté musi byt schopné generovat reporty o aktivitich systém( i uzivateld, véetné auditnich
reportl na vyzadani, nebo se stanovenou periodicitou s definovatelnym obsahem, a to bez nutnosti
pouzivat SQL syntaxi.

Nutnosti je moznost prochdzeni téchto logl integrovanym grafickym rozhranim s preddefinovanymi
pravidly pro rychlé vyhledavani, napf.:

- zmeny v systémech provedené administratory;

- seznam noveé vytvofenych Gctl v MS AD a Office365 za zvolenou periodu;

- zmény v pFistupovych pravech pro zadaného uzivatele nebo k zadané slozce;
- monitoring privilegovanych Gctd, sdilenych Gétd a zmén konfiguraci;

- sledovani souborovych systému apod.

Dale musi systém umozfiovat sledovat chovani uzivateld a systémil s moznosti upozorfiovani na
prekroceni pravidel, a to na zakladé limiti nebo korelaci udalosti stanovenych administratorem
systému.

Cilem je mit jednotné ulozisté logl s pokroCilymi nastroji analyzy a upozorfiovani, ke kterému budou
mit pfistup pouze autorizovani pracovnici zadavatele. Nezbytnou nutnosti je vylouéit moZnost
modifikace logl ze strany administratorli nebo uzivatel(. Systém musi dale umoZfiovat tvorbu
uzivatelsky definovanych parserl, upozornéni a korelaci bez Gcasti vyrobce nebo dodavatele ve
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snadno pochopitelném grafickém rozhrani bez nutnosti pouzivat znalosti programatora.
Dokumentace musi poskytnout jednoznaény navod, jak takovéto Cinnosti provadét, a to véetné &iroké
Skaly vzorovych prikladd.

Nezbytnou nutnosti je, aby dodany systém umozfioval zalohovani konfigurace i dat a jejich naslednou
obnovu. ProtoZe neni pfedem zndmo pfesné mnoistvi logli vznikajicich v nasi organizaci,
poZzadujeme, aby dodany systém podporoval planované i ad-hoc zalohovani vzniklych dat na externi
zalohovaci systém, optimalné za vyuziti SMB protokolu. Zélohovanim dat na externi systém musi
umoznit dosahnout poZadavku na délku uloZeni logovanych udalosti po dobu minimalné 18 mésict —
dle “Bezpecnostniho doporuéeni NCKB pro Administratory 2.0". Plati viak, ze pozadujeme, aby
systém umoznoval on-line zobrazit hodnoty nad viemi uloZenymi daty za libovolné ¢asové obdobi
bez nutnosti nejprve modifikovat konfiguraci systému nebo parametr( ulozenych dat.

Soucasti dodavky musi byt Gplnd a podrobna dokumentace systému v cestiné. Ne vsichni nasi
administratofi a budouci operatofi systému dokonale ovladaji anglictinu, nebo jiny cizi jazyk, proto
pozadujeme, aby soucdasti dodavky byla i dokumentace v eském jazyce, obsahem i kvalitou
srovnatelnd s aktudlni dokumentaci v angli¢tiné. Proto v ramci odpovédi na vybérové Ffizeni
poZadujeme predlozit kompletni dokumentaci k celému systému a poznamky k vydani (release notes)
k systému i viéem ndvaznym komponentim. Neni pfipustné predloZit Ceskou dokumentaci, ktera
bude odkazovat do dokumentace, kterd bude v jiném jazyce, nez je Cestina. Dodany systém
planujeme provozovat vlastnimi lidskymi zdroji, proto by nabizeny systém mél umoinovat naéim
pracovnikim IT provddét zékladni i stfedné pokrocilé konfigurace bez nutnosti konzultovat
dodavatele nebo vyrobce. Nabizeny systém proto musi splfiovat ocekavané parametry uzivatelské
privétivosti a integrity uZivatelského rozhrani a vyhnout se nutnosti pouzivani skriptl, maker,
konfiguraci v prikazové fadce nebo termindlu. Déle by dokumentace méla poskytnout jednoznaéné
navody, jak konfigurovat nejcastéjsi zdrojova zafizeni pro spolupraci s nabizenym systémem.

Pokud jsou v nabizeném feseni zahrnuty jakékoliv licence, jejich legalni pouzivani nesmi byt ¢asové
omezeno. Nabizené Fedeni tedy musi byt pIné funkéni i po uplynuti doby placené podpory.

V pfipadé pochybnosti o vlastnostech nabizeného systému si vyhrazujeme pravo vyzadat funkéni
vzorek nabizeného FeSeni pro ovéreni funkénich vlastnosti a provést ovéfovaci testy jesté pred
ukoncenim vybérového fizeni. V tomto pfipadé je dodavatel povinen dodat funkéni vzorek do 2 tydnu
od vyzvy zadavatele. Dale si vyhrazujeme pravo vyzadat kontakty alespori na 2 referenéni zakazniky z
naseho sektoru pro Ucely zjisténi zkusenosti s nabizenym systémem.

2. Podrobna technicka specifikace.

Ucastnik je povinen nize uvedené tabulky s konkrétnimi pozadavky vyplnit (tj. uvést, zda jim nabizené
reseni spliiuje Ci nesplfiuje v pIném rozsahu uvedeny pozadavek) a tyto tabulky poté uginit soucasti
nabidky.

Zadavatel vyZaduje, aby nabizené feseni mélo niZe pozadované funkce jiz v dobé podani nabidky,
nikoliv aby se jednalo o budouci funkce planovanych verzi software pro nabizené regeni.

Pokyny k vyplnéni tabulky:
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Uastnik vyplIni policka — nazev, typové oznaceni a v pravém sloupci tabulky tcastnik vyplni ,Ano”,
jestlize nabizené feseni splfiuje pozadované parametry.

Uéastnik do nabidky rovnéz vlozi dokumentaci k jednotlivym technickym parametriim dle pozadavk
zadavatele uvedenych v Technické specifikaci (napf. produktové listy, katalogové listy, ovéFitelny
konkrétni www odkaz na dokumenty apod.).

NespInéni pozadovanych parametrl vede k vyfazeni nabidky z dalSiho posuzovani a hodnoceni a
vylouceni ucastnika z vybérového Fizeni.

Technicka specifikace systému pro centralizované uklidani a spravu logt

Popis FeSeni SEM/SIEM do 5000 udalosti/s s minimain& 80TB velikosti databsze

Nazev,
typové
oznaceni

Logmanager-L, , server Dell
5 let HW zdruka, 3 roky SW renewal, 1x LOGmanager-VF, 40 TB databaze
Rozsifeni diskového prostoru Logmanageru-L o 40 TB (celkova kapacita 80 TB)

Cislo

Pozadavek

Spliiuje
ANO/NE

Systém pracuje jako hardwarova appliance s jednim ucelenym webovym rozhranim
pro vsechny administratorské i operatorské ¢innosti. Nevyzaduje instalaci dalSich
systému a aplikaci, vyjma podpory sbéru na pobockach a agenta pro sbér Windows
logu. Dolozte katalogovy list produktu (datasheet) podrobné popisujici hardwarové i
softwarové parametry nabizeného systému.

ANO

Systém provadi zpracovani udélosti z preddefinovanych zdroji logti napfi¢ vyrobci
aplikaci, operaénich systému a sitového hardware (viz seznam podporovanych
zafizeni v Pfiloze €. 1 zaddvaci dokumentace -
Priloha_1_Seznam_podporovanych_systemu.xIsx.

ANO

Veskera konfigurace systému se musi provadét v grafickém rozhrani jednotné
uzivatelské webové konzole. Systém poskytuje podporu pro vizudlni programovani
pro viechny kroky zpracovani strojovych dat. Ve webové konzoli se nepripousti
konfigurace za vyuziti skript, maker nebo textovych konfiguraénich poli, do kterych
se slozZité textové skripty/makra vkladaji.

ANO

Systém umozZnuje dopsdni parserl pro vyse neuvedend zafizeni uZivatelem bez
nutnosti spolupréce s vyrobcem nebo dodavatelem (v&. subdodavatelil) nabizeného
systému - uzivatelsky definované parsery. Dokumentace musi obsahovat prehledny
navod na vytvareni zdkaznickych parser( a systém musi obsahovat moznost testovani
a ladéni zakaznickych parsert v jednotném ovladacim grafickém webovém rozhrani
viz bod €. 1. Vytvareni a testovani parseri nesmi mit vliv na provoz systému. Pro psani
parseri nesmi byt pouZito textové psani programového kédu ale tzv. vizudlni
programovani, které automaticky opravuje uZivatele a upozorfiuje ho na chyby.
Pozadujeme predloZit pfisluSnou dokumentaci k vytvafeni parser( a testovani jejich
funkénosti.

ANO
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Systém umoiriuje v grafickém rozhrani vizualniho programovaciho jazyka snadno
provadét tfidéni a znackovani vstupnich dat pro jejich dalsi zpracovani. NepFipousti se
nastavovani tfidéni vstupnich dat ve formé skriptu/makra zobrazeného v textovém
okné. Predloite prislusny odkaz na dokumentaci popisujici  funkénost tFidéni
vstupnich dat.

ANO

Systém prijimd a zpracovava logy, udalosti a dals strojové generovand data
prostfednictvim minimalné nasledujicich protokold: SYSLOG (dle RFC3164, RFC5424,
RFC5425) a RELP. Systém musi umozriovat pfijem logli i na rozsahu alespor 50 UDP a
TCP portd pro zjednodu3ené tfidéni vstupnich zprav. Dale pozadujeme podporu sbéru
strojovych dat z databazi s nastavenim v grafickém menu systému minimalné pro
databaze MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti instalovat na
databazovy server doplrikovy software nebo agenta. Predloite detailni komunikaéni
matrici nabizeného systému a dokumentaci k nastaveni sbéru z databazi v grafickém
rozhrani systému.

ANO

Prijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany
(rozdélovany) do pfislusnych poli dle jejich typu. Zaroveri systém uchovava i originalni
verzi zprav. Integrované parsery systému automaticky pridavaji ke zpravam, kterych
se to tykd, meta informace, o jaky druh zpravy se jedna, minimainé pozadujeme
rozliseni téchto druh( zprav: Uspésné prihlaseni, netspésné prihldseni, odhlaseni,
konfiguracni zména, znacka/tag. Tyto meta informace musi byt mozné priddvativ
uzivatelsky definovanych parserech.

ANO

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pretypovat a
standardizovat alespon na tyto zékladni druhy: &islo, IP adresa, MAC adresa, URL. Nad
uloZenymi Cisly je pak mozné pfi prohledavani dat provadét matematické operace
(soucty vSech hodnot, priméry, nejmensi/nejvétsi hodnota apod.).

ANO

Systém zachovava puvodni informaci ze zdroje logu o ¢asové znalce udalosti, ale
nedGvéruje ji a vytvafi vlastni divéryhodné ¢asové razitko ke kaidému logu, které
vznika v okamziku pfijeti logu systémem a kterym se systém defaultné Fidi.

ANO

10

Vsechna pole a polozky pfijaté systémem jsou automaticky indexovany. Nad vsemi
polozkami je mozné ihned provadét vyhledavani bez nutnosti dodate¢ného ruéniho
indexovani administratorem.

ANO

11

Moznost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF,
JSON RFC8259.

ANO

12

Systém nesmi v Zadném pfipadé umoznit mazani nebo modifikovani jiz uloZzenych
logli v ramci pozadované retence. A to ani libovolnou konfiguracni zménou -
administratorovi s nejvy3simi opravnénimi k navrhovanému systému. Kafdy
zpracovany log musi mit dohledatelny unikatni identifikator, ktery umozni jeho
jednoznacnou identifikaci.

ANO

13

Systém musi umozniovat konfiguraci filtrace nerelevantnich udalosti v grafickém
rozhrani vizudiniho programovaciho jazyka. Pro psani filtrace nesmi byt pouzito
textové psani programového kodu ale tzv. vizualni programovani, které automaticky
opravuje uZivatele a upozornuje ho na chyby. Pfedlozte odkaz na dokumentaci
popisujici zpusob filtrovani nerelevantnich udalosti.

ANO

14

Systém provadi konsolidaci logli na internim storage logovaciho systému.

ANO

15

Systém umoZiuje snadné vyhledavani udalosti a okamizité vytvareni grafickych
reportl (ad hoc) bez nutnosti dodateéného programovani nebo aplikovani dotaz(i v
SQL jazyce. Reportovaci nastroj musi byt integralni sou¢asti navrhovaného systému a
musi se obsluhovat v jednotném rozhrani nabizeného produktu. Pfedlozte link nebo
pdf popisujici zplsob vytvareni report(.

ANO
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16

Systém provadi ucelenou vizualizaci logti, udalosti a strojovych dat (grafy udalosti).
Vizualizace musi byt dynamicks, tj. volbou v jednom grafu se ostatni pfisluiné grafy v
pohledu na data upravi dle poZadované volby automaticky.

ANO

17

Systém umoziuje snadno vytvaret grafické znazornéni udalosti v dashboardech nad
vsemi uloZenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve modifikovat
konfiguraci systému nebo parametrii ulozenych dat. Historicka data v pozadované
délce retence uloZena v systému je mozné prohleddvat okamiité bez ¢asovych
prodlev opétovného importu nebo dekomprimace starsich dat, prohledavéani dat
nesmi vyzadovat manuadlini konfiguraci a zasahy uzivatele.

ANO

18

Systém provadi automatické doplfiovani reverznich DNS zaznami a GeolP informaci
k udalostem a u GeolP jejich grafické znazornéni na mapé bez nutnosti vyuzivat
sluzeb tretich stran ¢i externi aplikace, manuélni aktualizace a umoznuje pouzivat
tuto funkci jen pro vybrané IP adresné prostory. Dolozte odkazem na dokumentaci,
jakym zpusobem se pozadované funkce v grafickém rozhrani systému nastavuiji.

ANO

19

Systém podporuje nativni ziskavani logli z Office365/Microsoft365 prostfedi bez
ohledu na poufZitou licenci 365 prostfedi a bez nutnosti instalovat dodateéné externi
komponenty. Pozadujeme pfedlozit link na dokumentaci popisujici nastaveni systému
v jednotném grafickém rozhrani tak, aby ziskaval logy z Office365/Mircosoft365.

ANO

20

V pripadé kratkodobého (do 10 minut) az dvoundsobného pretizeni systému proti
jeho tabulkovym hodnotdm nesmi dojit ke ztraté logli nebo nespravnému stanoveni
Casového razitka. VSechny pfijaté nezpracované logy/udalosti musi byt ukladény do
vyrovnavaci pameti.

ANO

21

Systém musi umoZznovat unifikované vyhledavani napfi¢ viemi typy dat a zafizenimi
dle normalizovanych poli (uzivatelské jméno,zdrojova IP, znacka/tag apod.).

ANO

22

Dodavatel musi predlozit potvrzeni vystavené autorizovanou osobou o shodg, ze
nabizeny systém spliiuje pozadavky normy CSN/ISO 27001:2013 na pofizovani
auditnich zaznamu. Toto potvrzeni neni mozné nahradit certifikitem na spolecnost
dodavatele (subdodavatele) nebo vyrobce nabizeného systému. Nelze nahradit
cestnym prohlasenim.

ANO

23

Systém musi mit moZnost uloZeni uZivatelem vytvofenych pohledt na data
(dashboardi) pro budouci zpracovani. Tovarné dodané pohledy na data nesmi jit
administratorem ani uzivatelem systému nevratné modifikovat nebo smazat.

ANO

24

Systém obsahuje reportovaci ndstroj s pfednastavenymi nejbéznéjsimi reporty a
mozZnosti vlastnich Gprav a vytvoreni novych pohledi. Pro vytvafreni novych pohledt
na data neni pfipustné pouzivat povinné SQL jazyk.

ANO

25

Systém obsahuje pfedpfipravené pohledy na uloZend data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického ¢lenéni.

ANO

26

Na zdkladé pohledu na ulozena data Ize provést export dat ve strukturovaném
formatu tak, jak jsou v tovdrné nastaveném nebo uzivatelsky nastaveném pohledu
data skutecné zobrazena.

ANO

27

Konfiguracni a Systémové rozhrani a dokumentace k témto rozhranim musi byt
identické v anglickém i v ¢eském jazyce. Nepfipousti se omezena dokumentace v
Ceském jazyce nebo zjednodusena dokumentace odkazujici na dalsi dokumentaci v
anglickém jazyce, pfipadné na dokumentaci tfetich stran. Pozadujeme predlozit link
na online dokumentaci nebo pripojit pdf aktualni kompletni dokumentace k ovéfreni
jednotlivych vlastnosti navrhovaného systému.

ANO

28

Systém nabizi kapacitni i vykonovou $kalovatelnost.

ANO

29

Cista kapacita tloZného prostoru (kapacita diskového pole) dostupna pro uloiend
data nabizeného systému musi byt minimalné 80TB dat.

ANO
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30

Pozadujeme, aby ze systému bylo mozné za béhu vytahnout libovolné dva disky, bez
ztraty dat a vlivu na funkénost feseni. Redundance diski nesmi ovliviiovat
pozadovanou kapacitu Ulozisté.

ANO

41

Monitoring stavu systému - alertovani pfi prekrogeni prahovych hodnot nebo chybé
systému, pfeposlani upozornéni pomoci SMTP nebo Syslog.

ANO

32

PoZadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim
systémem (Zabbix, Nagios, MRTG a dalé) a umozfioval autorizovany pfistup ke
strukturované databazi logl. Pozadujeme predlozit vzorovy ndvod na integraci s
externim monitorovacim systémem.

ANO

33

Dodavatel dolozi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 82 / 2018 Sb. ,0
bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni néleZitosti podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti)“ k Zikonu 181 / 2014 Sb. ,o
kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zékon o kybernetické
bezpecnosti)“.

ANO

34

Jednotna centrdlni webova konzole s jednotnym grafickym rozhranim pro pfistup k
logim, alertiim, reportim a pro spravu systému. Z této konzole se provadi veskera
konfigurace, sprava i analyza logli. Neni pfipustné, aby navrhovany systém mél vice
rozdilnych konzoli od riznych vyrobcG s rozdilnym ovlddanim nebo aby se
konfigurace musela provadét mimo jednotné webové rozhrani. Pozadujeme predlozit
dokumentaci, ze které je ziejmé, jakym zplsobem je realizovana konfigurace v ramci
jednotné konzole.

ANO

35

PoZadujeme, aby systém umoznoval jednotné vytvareni uzivatelskych roli definujicich
pfistupova prava k ulozenym udalostem na zékladé typu zdroju a znadek a k
jednotlivym ovlddacim komponentim systému. Pfipojte odkaz na dokumentaci
popisujici vytvareni uzivatelskych roli v grafickém rozhrani systému.

ANO

36

Dodany systém musi obsahovat ucelené all-in-one feseni pro parsovani a normalizaci
prijatych uddlosti bez nutnosti dodatecné instalace externich aplikaci nebo systéma.
Jedinou pfipustnou vyjimkou je monitorovani systém( Windows pomoci agent.

ANO

37

Systém musi podporovat ovéfovani uzivatele systému na externim LDAP serveru. V
pripadé vypadku externiho LDAP systému musi podporovat ovéfeni lokalniho uétu.
Systém automaticky zaznamenavé uzivatelska jména u akci provedenych konkrétnim
uzivatelem.

ANO

Minimalni HW parametry pozadovaného systému

38

Jedna hardwarova appliance o velikosti max. 2U, vietné ramena pro kabelovy
management umoznujiciho vysunuti zapnutého systému z racku pro servisni Ucely.

ANO

39

HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, diskovy prostor)
pro svoji ¢Cinnost a je nezavisla na dalSich systémech.

ANO

40

2 procesory, min. 16 jader kaidy, s podporou HyperThreadingu nebo Multi-
Threadingu.

ANO

41

Min. 128 GB DDR-4 a moznost roziifeni o NVMe pamétové pole pro zpracovani dat v
¢ase blizkém realnému (Near Real-Time).

ANO

42

Minimalné 80 TB pro integrovanou databazi podporovanou HW akcelerovanym SAS
RAID fadicem s read-write cache min. 8 GB. Radi¢ diskového pole musi obsahovat
zalohovaci baterii nebo byt vybaven flash paméti.

ANO

43

Z vykonovych divodl pozadujeme, aby v systému bylo minimalné 12 ks stejnych
RAID edition diskd urcenych pro pouziti v datacentrech, o rychlosti minimalné 7200
otacek/m.

ANO
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44

Minimainé 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW.
Konfigurace vSech parametrl sitového rozhrani véetné link agregace dle LACP
(802.3ad), VLAN a IP adresace v jednotném webovém rozhrani systému a doloite
prislusny odkaz na dokumentaci.

ANO

45

Vétraky v systému musi byt vyménitelné za provozu a redundantni.

ANO

46

2x napdjeci zdroje s redundanci napajeni 1+1.

ANO

47

Virtuaini KVM (tj. prevzeti textové i grafické konzole serveru a zajisténi prenosu
povelu z kldvesnice a mysi vzdaleného poéitace.

ANO

48

Systém pro vzdalenou spravu serveru véetné potfebné licence, pokud je tfeba
(obdoba HP iLO, Dell iDRAC apod).

ANO

Vykonnostni a SW parametry systému

ANO

49

Systém funguje formou HW appliance (viechny &asti systéml je mozné nastavit v
centralni webové konzoli a neni nutné editovat 7adné konfiguraéni soubory, scripty
nebo makra v ptikazové radce).

ANO

50

Aktualizace systému jsou distribuovény v jednotném baliku a jejich instalace je
provadéna uZivatelsky pfes centrdlni webovou spravcovskou konzoli. Vsechny
aktualizace musi byt provadény z webového prostiedi bez potfeby asistence
dodavatele/vyrobce dodavaného systému. Pozadujeme predlozeni poslednich 4
poznamek k novému vydani (release notes) pro kontrolu parametrl navrhovaného
systému.

ANO

51

Systém musi podporovat downgrade v jednom kroku, pro pfipad problémi s novou
verzi systému po upgrade. Neni pfipustny downgrade pouze za souéinnosti vyrobce.
Popiste podrobné zplsob realizace downgrade.

ANO

52

Primérny trvaly pfijem min. 5000 udélosti/s. Vykon musi byt dosazen na pozadované
mnoZstvi udélosti s primérnou délkou zprav minimalné 700Byte trvale. Systém musi
prokazatelné kompletné zpracovat prijaté udalosti véetné vytvareni ocekdvanych
metadat (DNS-PTR, Cisla a jména ASN, geolokace), zajistovat normalizaci, zamezovat
ztraté prijatych udalosti nebo posunuti divéryhodného ¢asového razitka oproti ¢asu
skutec¢ného prijmu kazdé udalosti.

ANO

53

Spi¢kovy pFijem minimalné 10000 udalosti/s po dobu nejméné 10 minut a primérnou
délkou minimélné 700byte. Systém musi prokazatelné kompletné zpracovat prijaté
udalosti, zamezovat ztraté ukladanych dat nebo posunuti dGvéryhodného ¢asového
razitka oproti casu skute¢ného pfijmu zprédv. PFi zpracovani dat béhem Spickového
pfijmu akceptujeme zpoZdéni zobrazeni zpracovavanych dat. Systém ani ve
spickovém vykonu nesmi dovolit ztratu dat, skluz divéryhodného €asového razitka
nebo jiné prokazatelné vady na zpracovdvanych datech oproti zpracovani pri
primérném trvalému prijmu udalosti.

ANO

54

Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Licenéné
neomezeny pocet udalosti v GB za den nebo licence na minimalné 300 GB ulozenych
udalosti za den. Integrovana databaze musi mit ¢istou velikost nejméné 80TB a nad to
musi podporovat kompresi ukladanych dat.

ANO

55

UzZivatelskd konfigurace klasifikace dat, parserd, filtr(i a alertd se provadi pomoci
vizualniho programovaciho jazyka v centraini spravcovské webové konzoli. Vizuaini
programovaci jazyk musi uzivateli umoznit psat konfigurace bez nutnosti znalosti
programovani (napf. Node-RED, Microsoft VPL, Blockly apod). Vizualni programovaci
jazyk neni prezentovdn textové, ale graficky formou schémat-symboll, které
reprezentuji aplikacni logiku a kontroluji syntaxi. Dolozte odkazem na dokumentaci
systém vizualniho programovani a popisu jednotlivych pouzitych komponent
vizudlniho programovani nastroje.

ANO

56

Konfigurace uzivatelskych parserll musi umozfovat automatické dopliovani DNS
reverznich zaznam(, GeolP informace a ident. vyrobce zafizeni podle MAC adresy.

ANO
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Systém musi podporovat doplfiovéni zprav o informace z textovych prohledavacich
tabulek. (Napfiklad k uzivatelskému jménu doplnit z textové prohledavaci tabulky
informaci o jeho emailu, €lenstvi v AD skupinich a podobné). Pro automatickou
aktualizaci takto ulozenych doplfiujicich informaci museji byt tyto textové
prohleddvaci tabulky naplnitelné pomoci REST APl nabizeného systému a
modifikovatelné pres jednotné webové rozhrani. Dolozte odkazem na dokumentaci,

jakym zplisobem lIze pinit textové tabulky prostiednictvim REST-API nabizeného
systému.

ANO

58

Moznost on-line ladéni uZivatelsky definovanych parser( - pfi jejich vytvafeni je
mozné vloZit skupinu testovacich zprav, pfi zméné je okamzité zobrazena vysledna
podoba rozparsovanych dat a pfipadna chybova hlaéeni s upozornénim na chybna
mista vytvareného parseru. Pro snadnéjsi vytvareni parserl pozadujeme mit moznost
vloZeni minimalné 20 testovacich zprav soucasné. Dolozte odkazem na dokumentaci,
ze které je zfejmé, jakym zplsobem se vkladaji testovaci zpravy béhem psani nového
uzivatelského parseru a jakym zplsobem je prezentovan vystup testu.

ANO

59

V centrélni spravcovské konzoli je mozné pridavat k jednotlivym zdrojim dat,
aplikacim, zafizenim nebo IP subnetiim tzv. znacky, oznacujici napriklad umisténi
zafizeni, typ zafizeni, kriti€nost zafizeni apod. Systém obsahuje preddefinované
znacky, které automaticky pfiddvd k pfijimanym zpravam. Priklady znacek:
konfiguracni zména, Uspesné ovéreni uzivatele, nelspéiné ovéreni uzivatele, zprava
prisla z windows, zprava byla vygenerovana firewallem atd.

ANO

60

Vsechny pFidavané znacky jsou ukladany s kazdou prijatou udalosti, na zakladé znacky
je mozné filtrovat data nebo omezovat opravnéni uzivateli systému k jednotlivym
udalostem.

ANO

61

Pro budouci nasazeni ve vysoké dostupnosti a vykonnostni rozéifeni je vyzadovana
podpora sestaveni ve vysoké dostupnosti — pozadujeme podporu minimainé 2 nodi v
clusteru. Nastaveni clusteru se musi kompletné realizovat v grafickém rozhrani
spravcovské konzole v jednom kroku, neni pFipustné konfigurovat sestaveni scripty,
makry nebo Upravou textové konfigurace systému a pomoci ruénich restartti sluzeb.
Systém ve vysoké dostupnosti musi pfehledné informovat o stavu clusteru a procesu
synchronizace databdzi. Dokumentace k realizaci vysoké dostupnosti musi byt
kompletni a popisovat viechny kroky sestavovani a obnoveni v pripadé vypadku
komponenty clusteru. DoloZte odkazem na dokumentaci, jakym zpiisobem se cluster
vytvari a jakym zpusobem se provadi obnoveni po moiném vypadku jednotlivych
zucastnénych komponent.

ANO

62

Vicenodovy cluster se chova i ovlddd jako jednotny systém, nutnost nezavislé
konfigurace na kazdé jednotce v clusteru je vylougena. Vicenodovy cluster umoznuje
geolokacni oddéleni a pro komunikaci v rdmci clusteru musi vyuzivat definovany
TCP/UDP port pro snadné nastaveni prostupy firewallu. Veskera komunikace v ramci
clusteru musi byt Sifrovana s vysokym kryptografickym standardem pro bezpecné
vytvofeni privatni virtualni sité na sitové vrstvé. Popiste pouzitou technologii
zabezpeceni komunikace v ramci clusteru.

ANO

63

V  pfipadé rozsifeni systému na cluster musi navrhovany systém zajistit
bezvypadkovost sbéru log.

ANO

64

Reeni musi umozfovat roziifeni mezipaméti diskového subsystému o SSD nebo
NVRAM typu o kapacité minimalné 3TB.

ANO

65

Systém musi umoZiovat export dat ve formatu vhodném pro daldi strojové
zpracovani bez dodatecnych omezeni na casové obdobi, mnoistvi nebo obsah
exportovanych dat. BEhem exportu je mozné oznacit pouze vybrana pole, ktera maji
byt do exportu zahrnuta.

ANO

66

Podpora zélohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru
pro cely systém. Dolozte odkazem na dokumentaci, jakym zplsobem se provadi

ANO




NEMOCNICE
PISEK

zalohovani a obnova konfigurace systému.

67

Podpora divéryhodného zalohovani dat na externi systém. Pozadovano planované i
ad-hoc zédlohovani. Zdlohy dat museji byt vhodné kompresovany a umoznit v
budoucnosti obnoveni bez ohledu na verzi systému, ve které byla zaloha pofizena.
DoloZte odkazem na dokumentaci, jakym zpisobem se realizuje zalohovani a obnova
zaloh.

ANO

Alerty

68

Systém je schopen na zékladé uZivatelsky zadanych podminek spinénych v prijatych
datech vygenerovat alert.

ANO

69

Text emailu vygenerovaného alertem musi byt uzivatelsky definovatelny
s proménnymi, které jsou vyplnény z pfijaté rozparsované udalosti.

ANO

70

Systém musi obsahovat vyrobcem predpfipravené sety/vzory alerti a korelaci.

ANO

71

Systém musi provadét konfigurace alertd a korelaci pomoci vizudlniho
programovaciho jazyka. Vizualni programovaci jazyk neni prezentovan Cisté textove,
ale textové-grafickou formou, kterd vizualizuje aplikaéni logiku vytvaieného alertu.
Konfigurace alertd musi umozriovat okamzitou kontrolu funkénosti vystupu alertu
nebo korelace vloZenim pfislusné testovaci zpravy, véetné zobrazeni upozornéni na
pfipadné uzivatelské chyby. Doloite odkazem na dokumentaci, jakym zplisobem
realizujete konfiguraci a testovani alert a korelaci.

ANO

72

Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera alert vyvolala,
na externi systém minimainé prostiednictvim SMTP nebo Syslogu pres TCP protokol.
U Syslog protokolu pozadujeme moznost definice formatu odesilanych dat pro snazii
integraci se systémy tretich stran. Dolozte odkazem na dokumentaci, jakym
zpusobem se zprava, ktera vyvolala spusténi alertu, odesila na externi systém a jak se
definuje format odesilani dat.

ANO

73

V alertech je moZné nejen vyuzivat, ale i pfifazovat znacky (priklad: posli alert jen
v pfipadé, Ze se udalost stala na kritickém serveru a je oznagen nazvem lokality, nebo
pokud udalost obsahuje podminku, pfifad novou znaéku). Doloite odkazem na
dokumentaci, jakym zpGsobem Ize v jednotném grafickém rozhrani systému
definovat a prirazovat znacky.

ANO

74

Systém podporuje zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni s
hranicnimi limity. Definice korelacnich pravidel je provadéna pomoci vizualniho
programovaciho jazyka a musi obsahovat moZnost vloZeni testovaci zpravy a
zobrazeni vysledku testu o provedené akci.

ANO

Sbér udalosti z Microsoft prostredi

75

Udalosti z Microsoft prostredi jsou vycitany pomoci agenta instalovaného ptimo
v koncovych systémech. Windows agent musi soucasné podporovat jak monitoring
internich windows log(, tak monitoring textovych souborovych logii. Agent se nesmi
instalovat individualnég, ale prostfednictvim MS AD Group Policy a nesmi vyzadovat
zadnou konfiguraci na cilovém systému. Dolozte odkaz na dokumentaci popisujici
pozadované vlastnosti integrovaného Windows agenta.

ANO

76

Agent provadi instalaci a podporuje centralizovanou konfiguraci Microsoft Sysmon
pro obohaceni logl, vcetné globalniho a selektivniho zapinani/vypinani sluzby
Sysmon a vybér z nékolika pfednastavenych konfiguraci Sysmon v grafickém rozhrani
centralni spravcovské konzole systému. DoloZte odkazem na dokumentaci, jakym
zpusobem se provadi centralizované Fizeni a konfigurace Microsoft Sysmon sluiby.

ANO

77

Agent sbéru z Microsoft podporuje globdlni i lokalni nastaveni filtrace odesilanych
udalosti pomoci centrdini spravcovské konzole. Napfiklad, zasli pouze logy z adresara
eventview Systém, Security, Sysmon a Terminal Services a zahod'logy s Eventld 7036.

ANO
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78

Filtrace odesilanych udalosti agenty se konfiguruje pomoci  vizualniho
programovaciho jazyka z centralni spravcovské konzole systému. Logy nastavené k
filtraci jsou filtrovany na strané windows agenta a nejsou nijak odesilany po siti.
Vizualni programovaci jazyk neni prezentovan textoveé, ale textové-grafickou formou,
kterd vizualizuje aplikacni logiku vytvafeného alertu. Dolojte odkazem na
dokumentaci, jakym zplsobem se vytvafi a prifazuji filtry pro Windows agenty pro
sbér logl a jakym zplisobem se testuje Gcinnost filtru.

ANO

79

Windows agent nevyzaduje administratorské zasahy na koncovém systému — je
centralné spravovany a jeho konfigurace musi byt kompletné realizovana v grafickém
rozhrani systému bez vyuziti skriptd nebo maker. Konfigurace musi byt automaticky
distribuovéna pfimo z centralni konzole systému. Tj. vlastni sprava a aktualizace
Windows agenta se neprovadi z Group Policy.

ANO

80

Windows agent podporuje sbér nejen ze zakladnich systémovych logl (Aplikace,
Zabezpeceni, Instalace, Systém), ale je mozné z centralni konzole v grafickém rozhrani
nastavit i sbér vSech ostatnich logt ve sloZce Protokoly aplikaci a sluzeb a logy rozsifit
Sysmonem. Dale musi Windows agent podporovat centralizované nastaveni z
administratorské konzole systému pro sbér textovych logh véetné moznosti vybéru
jejich formatu. Doloite odkazem na dokumentaci, jakym zpUsobem se nastavuji
parametry sbéru logl globaIné a jakym zpsobem u konkrétniho agenta.

ANO

81

Windows agent automaticky doplriuje ke viem odesilanym udélostem jejich textovy
popis tak, jak je zobrazen v Prohlize¢i udalosti (Event Viewer) na koncovém systému.
K bezpecnostnim udalostem hodnym pozornosti dopliiuje znacku a popis dle MITRE
ATT&CK® matrice a k takto detekovanym procestim a soubortim automaticky vytvaFi
SHA256 hash.

ANO

Podpora pro sbér udalosti

82

Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z
centrélniho uloZisté dat vcetné dokumentace pozadavk( na virtualizaci a komunikaéni
matici pro Sifrovany prenos dat.

ANO

83

Redeni musi byt schopno automaticky navazat spojeni s centralnim ulozZistém dat a
prenasena data Sifrovat. V pfipadé vypadku spojeni mezi pobo¢kou a centralou musi
spojeni automaticky obnovit.

ANO

84

Reseni musi komunikovat po definovaném TCP/UDP portu, aby mohl byt snadno
nastaven prostup pres firewally a feSena kvalita sluzby (QoS) pro prenos udalosti.
Dolozte odkazem na dokumentaci, jak vypadd komunikaéni matice pro pripojeni
reSeni pro sbér udalosti na pobockach.

ANO

85

Reseni musi poskytovat kapacitu vyrovnavaci paméti pro minimélné 100 GB udalosti,
které na pobocce mohou vzniknout béhem vypadku spojeni mezi pobockou a
datovym centrem.

ANO

86

Reseni pro sbér dat z pobocek musi mit vykon minimalné 5 tisic udalosti/s, a to i
v trvalé zatézi.

ANO

87

Reseni musi poskytnout podporu pro sbér udalosti na identickych UDP i TCP portech
jako hlavni dodany systém.

ANO

ReSeni musi byt k dispozici jako fyzicky systém nebo jako virtudlni systém pro
VMware ESXi a Hyper-V.

ANO

89

Reseni musi byt schopno komunikovat z pobocky na centrdlu i pfes vicenasobny
preklad adres (NAT).

ANO

SW Podpora a zaruka na hardware

90

HW - PoZzadovana min. 5leta servisni podpora na hardware appliance s opravou v
misté instalace serveru a s garantovanou odezvou nasledujici pracovni den od
nahlaseni pfipadné zavady.

ANO
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Systém musi podporovat vygenerovani TSR (technického support reportu) pro

3 moznost diagnostiky bez vzdaleného pristupu. AND
SW - Podpora vyrobce na aktualizaci systému a parsert na 3 roky. Podpora musi
92 obsahovat aktualizaci SW minimélné 4x roéné, opravy chyb a telefonickou a| ANO
emailovou podporu s diagnostikou vzdalenym pfistupem.
Kompletni implementace
93 Provedeni pfedimplementaéni analyzy a navrhu feéeni ANO
94 Zaskoleni spravcl systému ANO
95 Akceptacni testy ANO

3. Ostatni podminky

Hardware musi byt dodén zcela novy, piné funkéni a kompletni (véetné prislusenstvi).
Dodavka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych vlastnosti a parametrd.
Uastnik je povinen s dodavkou doloiit oficialni potvrzeni lokalniho zastoupeni vyrobce o viech
dodavanych zafizenich (seznam sériovych ¢&isel dodavanych zafizeni) pro ¢esky trh.

4. Napojeni logovani z technologickych systém

Dodavatel zrealizuje ukladani logt do dodaného systému z téchto zafizeni:

Cislo Pocet ks Popis
1 40 Windows servery
2 600 Windows desktopy
3 10 Linux servery
4 5 Virtualizace Vmware
7 40 Ethernetové switche HPE/Aruba
8 1 Wifi kontrolér Aruba
9 2 Firewall, IPS, VPN, WAF, antivir, webfiltr
10 1 Flowmon
11 2 Web servery IS
12 2 Databaze MS SQL
13 1 Mail server
14 1 Management server(i (HPE iLO, iDrac apod.)

5. Predpokladana soucinnost ze strany zadavatele

Pristup do prostor zadavatele

Soucinnost spravcl IT technologii véetné pfistupovych tdaja k dotéenym systémam (servisni ucty)

Vzdaleny pfistup pro specialistu — VPN
Poskytnuti kontaktt




6. Minimalni seznam podporovanych zdrojti logi

AIP Safe (https://aipsafe.cz/)

Apache httpd

Apache Tomcat

Amavis

Antivir AVG

Antivir Avast

Antivir Eset Remote administrator

Brocade FC switches

ArcSight CEF (genericky/standardizovany format)

Barracuda Email Security Gateway

Cisco ASA

Cisco ASA-Lite (optimalizované pro vykon)

Cisco Firepower

Cisco ISE

Cisco 10S

Cisco IronPort

Cisco Nexus

Cisco SMB

Cisco UCS

Cisco WLC

CompuNet GAMA

Dell Forcel0

Dell iDrac

Dell Isilon

Dell PowerConnect

Dell SonicWALL

Dell W-series WiFi

Discard (specidlni pravidlo na fitrovani udalosti)

Dropbear SSH (~soucdst Embedded Linux distribuci)

Epacs (http://www.epacs.cz/)

Extreme NAC

Extreme Networks XOS

Flowmon

FortiAuthenticator

FortiDDoS

Fortigate

FortiGate-Lite (optimalizované pro vykon)

FortiMail

FortiManager

FortiADC

FortiSandbox
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FortiWeb

F5 BiglP ASM

FreeRADIUS

Greycortex NTA

Qradar LEEF (genericky/standardizovany formét)

H3C networking

HAProxy (structured rfc5425 logformat)

Hillstone NGFW

HPE Aruba Instant AP (WLAN)

HPE Aruba Clearpass

HPE Aruba Mobility Controller (WLAN)

HPE iLo (Server OoB management)

HPE IMC

HPE routers

HPE switches Aruba OS

HPE switches Aruba-CX OS

HPE switches Comware OS

HPE Comware WLAN

Huawei USG

IceWarp

CheckPoint LOG Exporter Lite (optimalizovan na vykon)

CheckPoint LOG Exporter

ISC BIND

ISC DHCP

Jivex

JSON (genericky/standardizovany format)

Juniper SRX

Juniper SRX-Lite (optimalizované pro vykon)

Kaspersky Endpoint Security

Kaspersky Security Center

Kemp LoadMaster

Kerio Connect

Kerio Control

Kernun Clear Web

Kernun Web filter

Lenovo XClarity (Server OoB management)

Linux Bash commands log

Linux Cron

Linux Freeradius

Linux Iptables

Linux Postfix

Mikrotik

Microsoft365 (API)
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Microsoft Azure (API)

Microsoft Exchange

Microsoft Exchange tracking textovy log (2010-2019)

Microsoft SharePoint

Microsoft SQL

Microsoft Windows Defender

Microsoft Windows DHCP textovy log

Microsoft Windows DNS debug textovy log

Microsoft Windows Firewall (EVTx i textovy log)

Microsoft Windows IIS / FTP server textovy log

Microsoft Windows IIS / Webserver textovy log

Microsoft Windows logy z Event View (libovolny EVTx adresar)

Microsoft Windows logy z libovolného textového souboru

Microsoft Windows Sysmon

MysQL

Nginx

Novell eDirectory

Office365

OpenSSH server

Oracle DB

Palo Alto Networks NGFW

PostgreSQL

Pulse Secure

Qnap

Ruckuss wireless

Safetica DLP

SAP (SM19 a SM20 logy)

Shorewall

Siemens Scalance

SonicWall

Sophos

SpamAssasin

Stapro FONS Enterprise, Akord, Openlims

Squid (Web Proxy)

Squid for Windows

Radware Defense Pro

RFC5425 (genericky/standardizovany format)

Symantec Endpoint Protection Manager

Symantec Messaging Gateway (Brightmail)

Synology NAS DSM

Trapeze

Trend Micro Apex One

TrendMicro DeepDiscovery
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TrendMicro DeepSecurity

TrendMicro TippingPoint SMS

UBNT Rocket

UBNT UniFl

Vectra Contigo

VEEAM Backup and Restore

Vmware vCenter a ESXi

Vmware Horizon

Whalebone.io (DNS server)

Zimbra

Zyxel
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