SMLOUVA O ZPRACOVANI 0OSOBNICH UDAJU

podle cl. 28 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
(dale jen ,GDPR")

(,Smlouva*“)

Objednatel:

Skola/DM: Stfedni $kola designu Lysa nad Labem, pfispévkova organizace
se sidlem Strzisté 475, Lysa nad Labem, 289 22

1C0: 00663565

Zastoupena Ing. Bc. Irenou Mazlovou, feditelkou Skoly

a

Poskytovatel:

spolec¢nost ikaras.cz s.r.o.

se sidlem Brno, Bellova 24, 623 00
1€0:62914707,

zastoupena Ing. Davidem St'avou, jednatelem

(Objednatel a Poskytovatel dale spolecné jako ,Smluvni strany*)

se niZe uvedeného dne, mésice a roku dohodli na nasledujicim:

l. Preambule

1. Na zakladé smlouvy o poskytovani systému Karas, kterou tvoii Obchodni podminky
spolecCnosti ikatas.cz s.r.o0. zvefejnéné na webovych strankach Poskytovatele a objednavka
Objednatele dle téchto obchodnich podminek(objednavky dle VSeobecnych obchodnich
podminek ikaras.cz s.r.0.) uzaviené mezi Objednatelem a Poskytovatelem (dale
»,Podkladova smlouva“) dochazi mezi Objednatelem a Poskytovatelem ke zpracovani
osobnich udajt.

2. Objednatel je spravcem osobnich udaji ve smyslu ¢l. 4 bodu 7 GDPR.

3. Poskytovatel je zpracovatelem osobnich tidajt ve smyslu ¢l. 4 bodu 8 GDPR.

Il. Rozsah Udaju a zplsob zpracovani

1. Poskytovatel vramci plnéni svych povinnosti zpracovava na pokyn Objednatele tyto
osobni udaje:

Uéel zpracovani Provozovani portalu Karas.cloud, na jehoz zakladé dochazi k
plnéni povinnosti stanovenych vzdélavacimu zarizeni zdkonem ¢.
561/2004 Sb., skolsky zakon.

Pravni titul PInéni smlouvy dle Cl. 6 odst. 1 pism. b) GDPR.

Typ osobnich tdajt Jméno, ptijmeni, datum narozeni, adresa bydlisté, telefonni
Cislo

Zvlastni kategorie Zdravotni informace nutné pro plnéni funkce domova mladeze

osobnich udaji napr. pravidelné uzivané 1éky nebo alergie

Pifjemci osobnich SRt R, R TR S, STy

udaji




Zptsob zpracovani V elektronické podobé.

Doba zpracovani Po dobu plnéni Podkladové smlouvy
Zptsob ochrany Viz niZe.

osobnich udaji

Misto zpracovani Ceska republika nebo zemé Evropské unie

Zpracovani osobnich ddaji bude ze strany Poskytovatele probihat po dobu tcinnosti
Podkladové smlouvy a po nezbytnou dobu po ukoncenti jeji ti¢innosti za icelem piedani
dat Objednateli a jejich nasledného vymazu a zniceni Poskytovatelem. Povinnosti
Poskytovatele tykajici se ochrany osobnich udajti se Poskytovatel zavazuje plnit po celou
dobu tcinnosti této Podkladové smlouvy.

Poskytovatel zpracovava osobni udaje vylu¢né na zakladé doloZenych pokyni
Objednatele, véetné piredani osobnich tdaji do tieti zemé nebo mezinarodni organizaci,
pokud mu toto zpracovani jiz neuklada pravo EU nebo clenského statu, které se na
Objednatele ¢i Poskytovatele vztahuji; vtakovém piipadé Poskytovatel Objednatele
informuje o takovém pravnim poZadavku pred zpracovanim, ledaZe by tyto pravni
predpisy toto informovani zakazovaly z dilezitych diivodi verejného zajmu.

Zpracovani osobnich udaji ve tretich zemich je moZny pouze na zdkladé doloZeného
pokynu nebo pisemné udéleného souhlasu Objednatele.

Poskytovatel dodrzuje mlcenlivost o zpracovavanych osobnich tdajich a zajistuje, aby
osoby opravnéné zpracovavat osobni tudaje Objednatele byly smluvné zavazany
k mlcenlivosti nebo se na né vztahovala zakonna povinnost mlcenlivosti.

Poskytovatel je opravnén vyuzivat zpracovavané osobni udaje pro tvorbu
anonymizovanych dat za UcCelem prezentace svych nabizenych sluzeb tretim osobam.
Objednatel je opravnén kdykoliv pozadovat po Poskytovateli informace o to, jak tato
anonymizovand data vypadaji nebo poskytnout Objednateli jejich vzorek.

Objednatel mlze po Poskytovateli pisemné poZadovat, aby zpracovavané osobni tidaje
ptedal nebo do budoucna dale predaval jiné osobé, kterd ma s Poskytovatelem uzavirenu
téZz platnou a uc¢innou smlouvu o poskytovani systému Karas. Objednatel miiZe tento
pokyn viici Poskytovateli kdykoliv odvolat.

Poskytovatel nebude vyuzivat zpracovavané osobni udaje pro vlastni potiebu a za jinym
ucelem, nez pro plnéni Podkladové smlouvy nebo vysSe definovanych aceld.

Ill.  Povinnosti Objednatele a Poskytovatele

Objednatel poskytuje ke zpracovani osobni udaje se kterymi je opravnén nakladat. Za
presnost a aktualnost osobnich tidaji zodpovida Objednatel.

Poskytovatel je povinen vsouladu s¢l. 32 GDPR s prihlédnutim ke stavu techniky,
nakladim na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani i krizné
pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych osob, provést
vhodna technicka a organizacni opatreni, aby zajistil iroven zabezpeceni odpovidajici
danému riziku.

Dodavatel poklada za nezbytné prijmout alespon nasledujici opatfeni pro zabezpeceni
osobnich udaji:



10.

11.

e Provozovani portalu v zabezpeceném datovém centru spliiujicim pozadavky ISO
27000 a Uptime Institute.

o PrihlaSovani do portdlu prihlasovactho jména, primérené silného hesla a
dvoufaktorovou autentizaci (2FA).

e Omezeni pristupu k portalu pro vyjmenované IP adresy (whitelisting)

Poskytovatel zaroveni zohlediiuje povahu zpracovani a je Objednateli ndpomocen
prostiednictvim vhodnych technickych a organizacnich opatieni, pokud je to moZné, pro
splnéni povinnosti Objednatele jakoZto spravce osobnich adajd pfi vytizovani zadosti o
vykon prav subjektu tidajt dle ¢lankt 12 az 23 GDPR.

V ptipadé, Ze subjekt osobnich udajli uplatiiuje nékteré své pravo u Poskytovatele, ac jej
ma uplatnit vyhradné u Objednatele (spravce), zavazuje se Poskytovatel takovy
pozadavek Objednateli bez zbyte¢ného odkladu predat e-mailem nejpozdéji vsak do péti
(5) pracovnich dnti od prevzeti pozadavku.

Poskytovatel je povinen poskytovat soulinnost Objednateli pii zajiSténi souladu
s povinnostmi podle ¢lanku 32 az 34 GDPR, a to pii zohlednéni povahy zpracovani a
informaci, jeZ ma Poskytovatel k dispozici, a dale i pti komunikaci a prokazovanim splnéni
povinnosti spravce dozorovému uradu.

Poskytovatel poskytne Objednateli veSkerou potrebnou soucinnost, kterou mize
Objednatel potiebovat pro vypracovani posouzeni vlivu na ochranu osobnich udaja ve
smyslu ¢lanku 35 GDPR a uskute¢néni predchozich konzultaci ve smyslu ¢lanku 36 GDPR.

Objednatel bere na védomi, Ze sluzby Poskytovatele podle ¢lanku III odst. 5 a odst. 6 jsou
placenymi sluzbami, které je tfeba u Poskytovatele objednat.

Po ukonceni Smlouvy je Poskytovatel povinen na zZadost Objednatele vymazat vSechny
osobni udaje a jejich kopie, nebo je vratit Objednateli, pokud mu uloZeni neuklada pravo
EU nebo pravo clenského statu, v takovém piipadé zajisti Poskytovatel jejich ulozeni podle
uvedenych aplikovatelnych ptredpist a informuje o tomto Objednatele.

Poskytovatel poskytne na zadost Objednatele veskeré informace potiebné k doloZeni
toho, Ze byly splnény povinnosti stanovené v této Smlouvé a umoZni audity, vcetné
inspekci, provadéné Objednatelem nebo jinym auditorem, kterého Objednatel povéfil, a
k témto auditim prispéje. Objednatel nebo jim povéreny auditor je pti vykonu auditu
povinen dbat opravnénych zajmu Poskytovatele, zejména nesmi byt ohroZena bezpecnost
dat zpracovavanych Poskytovatelem ani nesmi dojit k neopravnénému zasahu do prav
tietich osob.

Poskytovatel je povinen vést zaznamy o zpracovani osobnich Udaji dle Smlouvy
minimalné v rozsahu stanoveném v ¢l. 30 odst. 2 GDPR.

Jakékoliv podezieni ohledné poruseni zabezpeceni osobnich Uidajti nebo ohledné jiného
neopravnéného pristupu k osobnim udajim nebo domnélé poruseni GDPR nebo jinych
piredpist EU nebo ¢lenského statu tykajici se ochrany osobnich udaji je Poskytovatel
povinen neprodlené a nejpozdéji do 24 hodin od zjiSténi hlasit toto zjiSténi Objednateli a
poskytnout mu vesSkerou soucinnost a veskeré informace, které muze Objednatel
potrebovat ke splnéni svych zakonnych povinnosti, zejména, nikoliv vSak vylucné,
v rozsahu podle ¢l. 33 odst. 3 GDPR.



IV.  Ujednani o predavani osobnich Gdaj

Piedavani osobnich Gidaji probiha v elektronické podobé. K piedavani osobnich tdajt
jsou opravnéné pouze urcené osoby (uzivatelé s pristupem do portalu). Predavani probiha
ru¢nim porizenim (zaddvanim) na portale po prihlaseni opravnéného uzivatele.

V elektronické formé miiZze byt predani uskute¢néno ulozenim kopie dat na zabezpecené
ulozisté. Tato forma predani dat je urcena pro Objednatele spolec¢nosti vyuzivajici starsi
verze programu Karas nebo jiny elektronicky systém instalovany na pocitacich
Objednatele.

V listinné podobé se osobni Udaje nepredavaji. Pracovnik spole¢nosti muZe byt
napomocen piepisu udajl z listinné podoby do portalu, pokud je osobné pritomen v sidle
Objednatele.

V. Zapojeni dalSich zpracovatel(

Objednatel udéluje obecné pisemné povoleni kzapojeni dalstho zpracovatele.
Poskytovatel se zavazuje dodrZovat podminky pro zapojeni dalsitho zpracovatele uvedené
vCl. 32 odst. 2 az 4 GDPR. Poskytovatel informuje Objednatele vzdy nejpozdéji 15
pracovnich dnli pred uzavienim smlouvy s dalSim zpracovatelem o osobé dalsiho
zpracovatele a rozsahu zamysleného zpracovani. Pokud Objednatel do 5 pracovnich dni
nevznese namitku, bude Poskytovatel zapojeni dalsiho zpracovatele povazovat za
schvalené.

Poskytovatel je povinen uloZit dalSimu zpracovateli stejné povinnosti na ochranu udajq,
jaké jsou uvedeny v této Smlouvé, zejména poskytnuti dostate¢nych zaruk, podle ¢lanku
[II odst. 2 této Smlouvy. Neplni-li uvedeny dalsi zpracovatel své povinnosti v oblasti
ochrany Osobnich udaji, odpovida Objednateli za plnéni povinnosti dotceného dalsiho
zpracovatele i nadale plné Poskytovatel.

VI.  Zodpovédnost Poskytovatele

Poskytovatel odpovida za jakoukoliv jmu, ktera Objednateli nebo tfetim osobam vznikne
porusenim jeho povinnosti na zadkladé této Smlouvy nebo GDPR.

Poskytovatel také odpovida za jakoukoliv Ujmu, ktera Objednateli nebo tietim osobam
vznikne porusenim povinnosti vyplyvajicich ztéto Smlouvy nebo GDPR dal$im
zpracovatelem, kterého Poskytovatel povéril zpracovanim osobnich idaji Objednatele.



VII. Zavérelna ustanoveni

Pro piipad, Ze by bylo v disledku zmény pravnich predpisti nebo vykladu dozorového
organu na zpracovani nékterého z osobnich Udaji nebo na ustanoveni této smlouvy
nahliZeno jako na neZadouci nebo neopravnéné, timto smluvni strany stvrzuji, Ze bez
zbyte¢ného odkladu v odpovidajicim rozsahu zjednaji napravu a po vzijemném
projednani upravi tuto smlouvu dodatkem.

Tato Smlouva je sepsana ve dvou vyhotovenich, z nichz se kazda ze smluvnich stran obdrzi
po jednom.

Neni-li sjednano jinak, pak mtiZze byt tato Smlouva zménéna pouze dodatkem v pisemné
formé.

Otazky touto Smlouvou vyslovné neupravené se Fidi prislu$nymi predpisy Ceské
republiky a Evropské unie.

Smluvni strany prohlasuji, Ze si navrh této Smlouvy pozorné a peclivé precetly, Ze dobre
rozumi jeho obsahu a Ze ten odpovida jejich skutecné vili, na dikaz ¢ehoZ pripojuji své
podpisy a uzaviraji tuto Smlouvu.

Objednatel: Poskytovatel:
SS designu Lysa nad Labem, p.o. Ikaras.cz s.r.o.
V Lysé nad Labem dne V Brné dne 20.10.2023

Redltelka skoly o David St'ava, jednatel
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