
Požadavek na změnu (RfC)[endnoteRef:1] – Z37671 [1:  	Formulář RfC je tvořen třemi částmi, A - Věcné zadání, B – Nabídka řešení, C - Potvrzení realizace požadavku. První část (Věcné zadání) je předložena poskytovateli/dodavateli jako pobídka k předložení nabídky řešení. Druhou část, tj. část B použije dodavatel řešení k vypracování nabídky, kterou předloží MZe. Třetí část (Potvrzení realizace požadavku) se po vyplnění přiloží k první a druhé části a předloží se ke schválení osobám uvedeným v části C RfC. Poskytovateli/dodavateli se poté vyplněný formulář RfC předkládá v příloze objednávky na realizaci změnového požadavku. Pouze tato podepsaná objednávka je pokynem pro dodavatele/poskytovatele k realizaci změny.] 



A – VĚCNÉ ZADÁNÍ
Základní informace

	ID PK MZe[endnoteRef:2]: [2:  	ID PK MZe – pomocný identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe] 

	RFC-018



	Název změny[endnoteRef:3]: [3:  	Předmět změny – stručná informace, název požadavku] 

	[bookmark: _Hlk151042960]Velkoobjemové datové zprávy

	Datum předložení požadavku:
	 	Požadované datum nasazení:
	15.12.2023


	Kategorie změny[endnoteRef:4]: [4:  	Kategorie změny – kategorie urgentní se využije v naléhavých případech, kdy je třeba vyřešit nedostupnost zásadní funkcionality systému vzhledem ke zpracování agendy, pro jejíž podporu systém slouží.] 

	Normální  ☐     Urgentní  ☒
	Priorita[endnoteRef:5]: [5:  	Priorita – vyjadřuje důležitost zapracování požadavku. Vyplní se v případě volby kategorie „Normální změna“.] 

	Vysoká  ☒  Střední  ☐   Nízká ☐



	Oblast:
	Aplikace  ☒       
	Zkratka[endnoteRef:6]:  [6:  	Zkratka – zkratka aplikace (viz „kód služby“ v katalogu služeb)] 

	DMS

	
	
	Typ požadavku: 
	Legislativní[endnoteRef:7] ☒   Zlepšení ☐   Bezpečnost ☐ [7:  	Typem požadavku „legislativní“ je myšlen požadavek, který vyplývá ze změny právního předpisu, příp. z nového právního předpisu.] 


	
	Infrastruktura  ☐
	Typ požadavku:
	Nová komponenta ☐   Upgrade ☐  Bezpečnost  ☐  Zlepšení  ☐  Obnova  ☐



	Role
	Jméno 
	Organizace /útvar
	Telefon
	E-mail

	
	
	
	
	

	Žadatel:
	Miroslav Rychtařík
	MZe/12120
	221 812 045
	miroslav.rychtarik@mze.cz

	Metodický garant:
	Lenka Stoličková
	MZe/12124
	221 812 451
	lenka.stolickova@mze.cz

	Věcný garant:
	Miroslav Rychtařík
	MZe/12120
	221 812 045
	miroslav.rychtarik@mze.cz

	Koordinátor změny:
	Darina Eda Sedlářová
	MZe/12121
	221 814 628
	darinaeda.sedlarova@mze.cz

	Poskytovatel/Dodavatel:
	xxx
	T-SOFT a.s.
	xxx
	xxx




	Smlouva č.[endnoteRef:8]: [8:  	Smlouva č. – uvede se, pokud existuje smlouva, v rámci níž se požadavky předkládají, totéž platí pro KL (katalogový list).] 

	S2021-0013, 
ev. č. 224-2021-11150, 
čj. 13664/2021-MZE-11150
	KL:
	HR-001



Stručný popis a odůvodnění požadavku
Popis požadavku
Příjem a odesílání velkoobjemových datových zpráv dle požadavků novely vyhlášky č. 194/2009 Sb. ve znění účinném od 1. ledna 2024.
Jde o rozšíření stávajícího rozhraní nové služby určené pro přenosy objemnějších dat v souvislosti s velkoobjemovými datovými zprávami.
Odůvodnění požadované změny (změny právních předpisů, přínosy)
Na základě změny právních předpisů je nezbytné provést opatření a úpravu pro příjem velkoobjemových datových zpráv tak, aby Ministerstvo zemědělství bylo schopno od 1. ledna 2024 přijímat i odesílat velkoobjemové datové zprávy.
Rizika nerealizace
Nesplnění požadavků právních předpisů a nemožnost přijímání a odesílání datových zpráv prostřednictvím ISDS.
Nebude-li rozhraní vytvořeno, budou datové zprávy doručené do DS MZe ve stavu „doručeno“, nicméně nebudou viditelné a zpracovatelné v systému DMS.

Podrobný popis požadavku
xxx
Dopady na IS MZe
(V případě předpokládaných či možných dopadů změny na infrastrukturu nebo na bezpečnost je třeba si vyžádat stanovisko relevantních specialistů, tj. provozního, bezpečnostního garanta, příp. architekta.).

Na provoz a infrastrukturu
Předpoklad navýšení oblasti diskové kapacity o cca 10 % oproti stávajícímu stavu.

Na bezpečnost
Nejsou.
Na součinnost s dalšími systémy
Nejsou.
Požadavky na součinnost AgriBus
(Pokud existují požadavky na součinnost Agribus, uveďte specifikaci služby ve formě strukturovaného požadavku (request) a odpovědi (response) s vyznačenou změnou.)
Požadavek na podporu provozu naimplementované změny
(Uveďte, zda zařadit změnu do stávající provozní smlouvy, konkrétní požadavky na požadované služby, SLA.)

Požadavek na úpravu dohledového nástroje
(Uveďte, zda a jakým způsobem je požadována úprava dohledových nástrojů.)

Požadavek na dokumentaci[endnoteRef:9] [9:  	Vyplní Koordinátor změny. Uvedený seznam dokumentace je pouze příkladem.] 

	ID
	Dokument
	Formát výstupu (ano/ne)
	Garant[endnoteRef:10] [10:  	Garant odpovídá za správnost a úplnost dodané dokumentace a zajišťuje její akceptaci. Např. Provozní dokumentaci posuzuje Oddělení kybernetické bezpečnosti (OKB) a Oddělení provozu.] 


	
	
	el. úložiště
	papír
	CD
	

	1. 
	Analýza navrhnutého řešení
	ano
	
	
	

	2. 
	Dokumentace dle specifikace Závazná metodika návrhu a dokumentace architektury MZe[endnoteRef:11] [11:  	Rozsah požadované dokumentace uveďte do tabulky.] 

	ano
	
	
	

	3. 
	Testovací scénář, protokol o otestování
	ano
	
	
	

	4. 
	Uživatelská příručka
	ano
	
	
	

	5. 
	Provozně technická dokumentace (systémová 
a bezpečnostní dokumentace)
	ano
	
	
	

	6. 
	Zdrojový kód a měněné konfigurační soubory
	ano
	
	
	

	7. 
	Webové služby + konzumentské testy
	ano
	
	
	

	8. 
	Dohledové scénáře (úprava stávajících/nové scénáře)[endnoteRef:12] [12:  	Požadováno, pokud Dodavatel potvrdí dopad na dohledové scénáře/nástroje.] 

	ano
	
	
	



V připojeném souboru je uveden rozsah vybrané technické dokumentace – otevřete dvojklikem:    


Dohledové scénáře jsou požadovány, pokud Dodavatel potvrdí dopad na dohledové scénáře/nástroj. 
U dokumentů, které již existují, se má za to, že je požadována jejich aktualizace. Pokud se požaduje zpracování nového dokumentu namísto aktualizace stávajícího, uveďte toto explicitně za názvem daného dokumentu, např. „Uživatelská příručka – nový“.
Provozně-technická dokumentace bude zpracována dle vzorového dokumentu, který je připojen – otevřete dvojklikem: xxx      
        

Akceptační kritéria
Plnění v rámci požadavku na změnu bude akceptováno, jestliže budou akceptovány dokumenty uvedené v tabulce výše v bodu 5, budou předloženy podepsané protokoly o uživatelském testování a splněna případná další kritéria uvedená v tomto bodu. 

Základní milníky

	Milník
	Termín

	Nasazení na test
	24.11.2023

	Realizace – nasazení do produkčního prostředí 
	15.12.2023



Přílohy
1. Vyhláška č. 194/2009 Sb., ve znění vyhlášky č. 318/2023 Sb., kterou se mění vyhláška č. 194/2009 Sb. o stanovení podrobností užívání a provozování informačního systému datových schránek, ve znění pozdějších předpisů





2. Informace pro vývojáře aplikací z roku 2022 a 2023

	Xxx, xxx

Podpisová doložka
	Za resort MZe:
	Jméno:
	Podpis:

	Metodický garant[endnoteRef:13] [13:  	Pokud není určen metodický garant, podepíše věcné zadání věcný garant.] 

	Lenka Stoličková
	

	Koordinátor změny:
	Darina Eda Sedlářová
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B – NABÍDKA ŘEŠENÍ K POŽADAVKU Z37671

	ID PK MZe[endnoteRef:14]: [14:  	ID PK MZe – pomocný identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe] 

	RFC-018



1. Návrh konceptu technického řešení  

Úprava zajistí, aby DMS mohlo od 1.1.2024 využívat nové možnosti systému datových schránek ISDS definovaných v novele vyhlášky č. 194/2009 SB, zejména nové rozhraní pro příjem a odesílání tzv. velkoobjemových zpráv (VoDZ) do velikosti 100 MB, příjem a automatické zpracování (rozbalení) došlých komponent dokumentů v kontejnerových formátech a příjem a odesílání dalších nových formátů, které ISDS připouští.
Úpravy budou prováděny v souladu s platnými předpisy, zejména národním standardem pro elektronické systémy spisové služby, nekladou si však za cíl úplné pokrytí všech požadavků v legislativě (resp. jejích částí) obsažených. 
Dále bude součástí možnost vyhledávání a uživatelsky přívětivé zobrazení identifikátorů odeslaných datových zpráv.
xxx
1. Uživatelské a licenční zajištění pro Objednatele
Bez dopadu.

1. Dopady do systémů MZe

2. Na provoz a infrastrukturu

(Pozn.: V případě, že má změna dopady na síťovou infrastrukturu, doplňte tabulku v připojeném souboru - otevřete dvojklikem.)   
  
Bez dopadu.

2. Na bezpečnost
Návrh řešení musí být v souladu se všemi požadavky v aktuální verzi Směrnice systémové bezpečnosti MZe. Upřesnění požadavků směrnice ve vztahu k tomuto RfC:
	Č.
	Oblast požadavku[endnoteRef:15] [15:  	Jednotlivé oblasti – položky v tabulce korespondují s kapitolami Standardu systémové bezpečnosti.] 

	Předpokládaný dopad a navrhované opatření/změny

	1. 
	Řízení přístupu 3.1.1. – 3.1.6.[footnoteRef:1] [1:  Uveďte, zda vznikají servisní účty a budou řízené PIMem nebo v něm budou jen evidované.] 

	Bez dopadu

	2. 
	Dohledatelnost provedených změn v datech 3.1.7.
	Bez dopadu

	3. 
	Centrální logování událostí v systému 3.1.7.[footnoteRef:2] [2:  Uveďte, zda a jakým způsobem se mění/vytváří napojení na SIEM.] 

	Bez dopadu

	4. 
	Šifrování 3.1.8., Certifikační autority a PKI 3.1.9.
	Bez dopadu

	5. 
	Integrita – constraints, cizí klíče apod. 3.2.
	Bez dopadu

	6. 
	Integrita – platnost dat 3.2.
	Bez dopadu

	7. 
	Integrita - kontrola na vstupní data formulářů 3.2.
	Bez dopadu

	8. 
	Ošetření výjimek běhu, chyby a hlášení 3.4.3.
	Bez dopadu

	9. 
	Práce s pamětí 3.4.4.
	Bez dopadu

	10. 
	Řízení - konfigurace změn 3.4.5.[footnoteRef:3] [3:  Uveďte, zda má RfC vliv na napojení na Management zranitelností (Vulnerability scanner).] 

	Bez dopadu

	11. 
	Ochrana systému 3.4.7.
	Bez dopadu

	12. 
	Testování systému 3.4.9.
	Bez dopadu

	13. 
	Externí komunikace 3.4.11.
	Bez dopadu



2. Na součinnost s dalšími systémy
Bez dopadu.
2. Na součinnost AgriBus
Bez dopadu.

2. Na dohledové nástroje/scénáře[endnoteRef:16] [16:  	Pokud z vyhodnocení dopadů vyplyne potřeba upravit dohledové scénáře nebo zpracování nového scénáře, pak se má za to, že položka seznamu „Požadavek na dokumentaci“ v b. 5 části A RfC „Dohledové scénáře (úprava stávajících/nové scénáře)“ je vyžadována a bude součástí akceptačního řízení, nebude-li v části C RfC v bodu 1 „Specifikace plnění“ stanoveno jinak.] 

Bez dopadu.

2. Ostatní dopady
(Pozn.: Pokud má požadavek dopady do dalších požadavků MZe, uveďte je také v tomto bodu.)
Vzhledem k větším datovým zprávám z ISDS (v první fázi 100 MB, výhledově až 1 GB) je třeba počítat se zvýšenými nároky na datové uložiště databáze DMS.

1. Požadavky na součinnost Objednatele a třetích stran
	MZe / Třetí strana
	Popis požadavku na součinnost

	
	Nejsou.

	
	


(Pozn.: K popisu požadavku uveďte etapu, kdy bude součinnost vyžadována.)

1. Harmonogram plnění[endnoteRef:17] [17:  Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín

	Nasazení na testovací prostředí
	24.11.2023

	Testování
	27.11.2023-08.12.2023

	Nasazení na produkční prostředí
	15.12.2023

	Akceptace
	22.12.2023



1. Pracnost a cenová nabídka navrhovaného řešení
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	Oblast / role[endnoteRef:18] [18:  	Role se vyplní pouze v relevantních případech, např. u požadavku na infrastrukturu.] 

	Popis
	Pracnost v MD/MJ
	v Kč bez DPH
	v Kč s DPH

	
	
	
	
	

	
	Analýza
	1
	11.600
	14.036

	
	Implementace, testování, nasazení na TEST/PROD
	13
	150.800
	182.468

	Celkem:
	14
	162.400
	196.504



(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)


Případné další informace.

1. Přílohy
	ID
	Název přílohy
	Formát 
(CD, listinná forma)

	
	
	

	
	
	




1. Podpisová doložka
	Název Dodavatele
	Jméno oprávněné osoby[endnoteRef:19] [19:  	Oprávněná osoba – smluvně určená osoba oprávněná k předkládání požadavku na předložení nabídky.] 

	Podpis

	T-SOFT a.s.
	xxx
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C – SCHVÁLENÍ REALIZACE POŽADAVKU Z37671

	ID PK MZe[endnoteRef:20]: [20:  	ID PK MZe – pomocný identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe] 

	



1. Specifikace plnění
Požadované plnění je specifikováno v části A a B tohoto RfC. 
Dle části B bod 3.2 jsou pro realizaci příslušných bezpečnostních opatření požadovány následující změny[footnoteRef:4]: [4:  Potvrzení realizace příslušných opatření/změn vyznačí posuzovatel za Oddělení kybernetické bezpečnosti.] 

	Č.
	Oblast požadavku
	Realizovat
(ano ☒ / ne ☐)
	Upřesnění požadavku

	1. 
	Řízení přístupu 3.1.1. – 3.1.6.
	☐	

	2. 
	Dohledatelnost provedených změn v datech 3.1.7.
	☐	

	3. 
	Centrální logování událostí v systému 3.1.7.
	☐	

	4. 
	Šifrování 3.1.8., Certifikační autority a PKI 3.1.9.
	☐	

	5. 
	 Integrita – constraints, cizí klíče apod. 3.2.
	☐	

	6. 
	Integrita – platnost dat 3.2.
	☐	

	7. 
	Integrita - kontrola na vstupní data formulářů 3.2.
	☐	

	8. 
	Ošetření výjimek běhu, chyby a hlášení 3.4.3.
	☐	

	9. 
	Práce s pamětí 3.4.4.
	☐	

	10. 
	Řízení - konfigurace změn 3.4.5.
	☐	

	11. 
	Ochrana systému 3.4.7.
	☐	

	12. 
	Testování systému 3.4.9.
	☐	

	13. 
	Externí komunikace 3.4.11.
	☐	



1. Uživatelské a licenční zajištění pro Objednatele (je-li relevantní):

1. Požadavek na součinnost
	Útvar / Dodavatel
	Popis požadavku na součinnost
	Odpovědná osoba

	MZe
	Dle potřeb dodavatele
	

	
	
	


(V případě, že má změnový požadavek dopad na napojení na SIEM, PIM nebo Management zranitelnosti dle bodu 1, uveďte také požadovanou součinnost Oddělení kybernetické bezpečnosti.)

1. Harmonogram realizace[endnoteRef:21] [21:  	Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín

	Zahájení plnění
	dle objednávky

	Nasazení na test
	24.11.2023

	Dokončení plnění
	15.12.2023


1. [bookmark: _Ref31623420]Pracnost a cenová nabídka navrhovaného řešení
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	Oblast / role[endnoteRef:22] [22:  Role se vyplní pouze v relevantních případech, např. u požadavku na infrastrukturu.] 

	Popis
	Pracnost v MD/MJ
	v Kč bez DPH:
	v Kč s DPH:

	
	
	
	
	

	
	Analýza
	1
	11.600
	14.036

	
	Implementace včetně otestování, nasazení, dokumentace
	13
	150.800
	182.468

	Celkem:
	14
	162.400
	196.504



(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)



1. Posouzení
Bezpečnostní garant, provozní garant a architekt potvrzují svým podpisem za oblast, kterou garantují, správnost specifikace plnění dle bodu 1 a její soulad s předpisy a standardy MZe 
a doporučují změnu k realizaci. 
	Role
	Jméno
	Podpis/Mail[endnoteRef:23] [23:  Doplní se podpis nebo se uvede odkaz na mailovou zprávu, v které bylo posouzení doručeno.] 


	Bezpečnostní garant
	Roman Smetana
	

	Provozní garant
	Aleš Prošek
	

	Architekt
	---
	---


(Pozn.: RfC se zpravidla předkládá k posouzení Bezpečnostnímu garantovi, Provoznímu garantovi, Architektovi, a to podle předpokládaných dopadů změnového požadavku na bezpečnost, provoz, příp. architekturu. Koordinátor změny rozhodne, od koho vyžádat posouzení dle konkrétního případu změnového požadavku.)


1. Schválení
Svým podpisem potvrzuje požadavek na realizaci změny:
	Role
	Jméno
	Podpis

	Žadatel
	Miroslav Rychtařík
	

	Věcný garant
	Miroslav Rychtařík
	

	Oprávněná osoba dle smlouvy
	Miroslav Rychtařík
	

	Koordinátor změny
	Darina Eda Sedlářová
	


(Pozn.: Oprávněná osoba se uvede v případě, že je uvedena ve smlouvě.)
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ZAKONY fic?
Vyhlaska €. 194/2009 Sb.

Vyhlaska o stanoveni podrobnosti uzivani a provozovani informacéniho systému datovych schranek
https://www.zakonyprolidi.cz/cs/2009-194

Castka 57/2009
Platnost od 26.06.2009
Uginnost od 01.07.2009

Budouci znéni 01.01.2024

194

VYHLASKA

ze dne 23. Cervna 2009

o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek

Ministerstvo vnitra stanovi podle § 9 odst. 3 a 4, § 20 odst. 3 a § 21 zakona €. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokument(, ve znéni zakona ¢. 190/2009 Sb.:

Nalezitosti pristupovych udaji pro prihlaSsovani do datové schranky
(1) Pristupové udaje pro pfihlaSovani do datové schranky tvofi uZivatelské jméno a bezpecnostni heslo.
(2) Uzivatelské jméno je pro kazdou osobu jedine¢né.
(3) Uzivatelské jméno je fetézec nejméné 6 a nejvyse 12 znak(l vznikly automatizovanym generovanim.
(4) Pripustné znaky pro tvorbu uzivatelského jména a bezpelnostniho hesla jsou uvedeny v pfiloze €. 1 k této vyhlasce.
(5) Bezpecnostni heslo

a) nesmi byt shodné s uZivatelskym jménem, se kterym tvofi jedny pFistupové udaje,

b) musi obsahovat nejméné 8 znakl a nejvySe 64 znakd,

¢) musi obsahovat alespon jedno velké pismeno, jedno malé pismeno a jednu gislici,

d) nesmi obsahovat 3 a vice shodnych znak( opakujicich se za sebou,

e) nesmi zacinat textem ,qwert", ,asdfg“ nebo ,12345“ a

f) nesmi byt shodné s naposledy pouzitymi 255 bezpe&nostnimi hesly.

Elektronické prostredky pro prihlasovani do datové schranky
(1) Pro pfihlaSovani do datové schranky Ize pouZzit elektronicky prostfedek, ktery je kryptografickym prostfedkem
a) obsahujicim soukromy kryptograficky kli¢ a vefejny kryptograficky kli¢, které jsou vytvofeny a uzivany s vyuzitim nékterého z algoritmi uvedenych v bodu I pfilohy €. 2 k této vyhlasce,

b) obsahujicim certifikat slouzici k autentizaci uzivatele (dale jen ,autentizacni certifikat”), ktery je vytvofen a uzivan s vyuzitim hashovaci funkce uvedené v bodu Il pfilohy €. 2 k této vyhlaSce a s vyuzitim algoritmu podle
pismene a),

¢) umoznujicim vytvoFeni, ulozeni a pouziti soukromého kryptografického klice a vefejného kryptografickeho klice a autentizacniho certifikatu ve formatu stanoveném v souladu se standardem uvedenym v bodu Ill pism. a)
pfilohy €. 2 k této vyhlasce; autentizacni certifikat obsahuje

1. Udaje umoznujici identifikovat osobu, ktera se pfihladuje do informacniho systému datovych schranek,

2. obchodni firmu nebo nazev kvalifikovaného poskytovatele sluzeb vytvarejicich duveéru, ktery autentizani certifikat vydal, jedna-li se o pravnickou osobu, nebo jméno, popfipadé jména, pfijmeni, pfipadné odliSujici
dodatek, jedna-li se o fyzickou osobu, a stat, ve kterém je kvalifikovany poskytovatel sluzeb vytvarejicich dlivéru usazen,





3. Cislo autentiza¢niho certifikatu unikatni u daného kvalifikovaného poskytovatele sluzeb vytvarejicich dlvéru a
4. udaje o pocatku a konci platnosti autentiza¢niho certifikatu,
d) neumoZhujicim pfenos soukromého kryptografického kli¢e podle pismene a) z tohoto elektronického prostfedku,
e) podporujicim pouziti nékterého z algoritmd uvedenych v bodu | pfilohy €. 2 k této vyhlaSce a hashovaci funkce uvedené v bodu Il pfilohy €. 2 k této vyhlasce,
f) jehoz pouziti je podminéno zadanim bezpe&nostniho kédu (PIN) a
g) u néhoZ neni znamo zvySené riziko ohrozujici provoz informacniho systému datovych schranek.
(2) Autentizaéni certifikat podle odstavce 1 pism. b) vydava kvalifikovany poskytovatel sluzeb vytvarejicich diveéru.

(3) Pro pfihladovani do datové schranky lze dale pouZit elektronicky prostfedek, ktery je spojenim mobilniho zafizeni a mobilni aplikace poskytované Ministerstvem vnitra. Takovy elektronicky prostfedek musi splfiovat
technické specifikace a postupy stanovené pro vlastnosti a formu prostfedkd pro elektronickou identifikaci, autentizaci a technické kontroly pfimo pouzitelnym pfedpisem Evropské unie upravujicim minimalni technické

specifikace a postupy pro urovné zaruky prostfedku pro elektronickou identifikaci1), a to alespon pro zna¢nou uroveri zaruky.

Technické podminky a bezpe¢nostni zasady pro pristup do datové schranky

(1) Prihlasuje-li se osoba opravnéna k pfistupu do datové schranky prostfednictvim elektronického prostfedku podle § 2 odst. 1, spravce informacniho systému datovych schranek neumozni pfihlaseni bez sou¢asného zadani
uzivatelského jména a bezpecénostniho hesla podle § 1. Uziva-li osoba opravnéna k pfistupu do datové schranky k pfihlasovani elektronicky prostfedek podle § 2 odst. 1, spravce informacéniho systému datovych schranek této
0sobé neumozni prihlaseni pouze pfistupovymi Udaiji podle § 1.

(2) Je-li pfi pfihlasovani do datové schranky prostfednictvim pfFistupovych udaju podle § 1 bezprostiedné po sobé po paté chybné zadano bezpecnostni heslo, spravce informaéniho systému datovych schranek je opravnén
znemoznit pfihlaSeni do datové schranky prostfednictvim stejného uzivatelského jména po dobu az 1 hodiny od okamziku patého chybného zadani bezpeénostniho hesla. Spravce informacniho systému datovych schranek
soutasné zasle na elektronickou adresu zvolenou osobou, pro niz byla datova schranka zfizena, nebo administratorem, sdéleni, Ze doslo k pokusu o neopravnéné pfihlaSeni do datové schranky a Ze se osobé opravnéné k
pristupu do datové schranky doporucuje, aby bez prodleni provedla zménu bezpecnostniho hesla. Véta prvni a druha se nepouZije, pfihlasuje-li se osoba opravnéna k pfistupu do datové schranky prostfednictvim
elektronickych prostfedkl podle § 2.

(3) Neprovede-li osoba opravnéna k pfistupu do datové schranky, ktera je do datové schranky pfihlaSena, v datové schrance zadny ukon po dobu 30 minut, spravce informaéniho systému datovych schranek tuto osobu z
datové schranky odhlasi. Véta prvni se nepouzije, je-li do datové schranky pfistupovano prostfednictvim elektronického systému spisové sluzby nebo jiné elektronické aplikace s uzitim certifikatu.

(4) Spravce informacniho systému datovych schranek umozni osobé opravnéné k pfistupu do datové schranky kdykoliv zménit bezpe€nostni heslo. Zménu bezpecnostniho hesla Ize provést zplisobem umoziujicim dalkovy
pFistup.

(5) Prihlaseni do datové schranky prostfednictvim elektronického prostfedku podle § 2 odst. 1 se fidi bezpe&nostnimi zasadami uvedenymi v certifikaéni politice, kterou kvalifikovany poskytovatel sluzeb vytvarejicich davéru
vede v souladu s technickymi normami uvedenymi v bodu Ill pism. b) a c) pfilohy €. 2 k této vyhlaSce a zvefejriuje ji zpisobem umozriujicim dalkovy pfistup.

Pripustné formaty datové zpravy dodavané do datové schranky

Pfipustné formaty datové zpravy dodavané do datové schranky jsou stanoveny v pfiloze &. 3 k této vyhlasce.

Maximalni velikost datové zpravy dodavané do datové schranky

Maximalni velikost datové zpravy dodavané do datové schranky &ini 100 MB.

Doba ulozeni datové zpravy v datové schrance
Doba ulozeni datové zpravy v datové schrance Cini
a) 90 dnu ode dne, kdy se do datové schranky pfihlasila osoba, ktera ma s ohledem na rozsah svého opravnéni k dokumentu obsazenému v datové zpraveé pfistup,
b) 90 dnli ode dne, kdy bylo do datové schranky pfistoupeno prostifednictvim elektronického systému spisoveé sluzby nebo jiné elektronické aplikace s uzitim certifikatu,

¢) 3 roky ode dne, kdy byla datova zprava dodana do datové schranky, nedojde-li k pfistupu do datové schranky podle pismene a) nebo b).

Technické nalezitosti uzivani datové schranky
Spravce informaéniho systému datovych schranek nepfijme k odeslani datovou zpravu,

a) neni-li v pfipustném formatu stanoveném touto vyhlaskou,





b) prevySuje-li jeji velikost maximalni velikost stanovenou touto vyhlaskou, nebo
c¢) vyZaduje-li to plnéni povinnosti zajistit dostupnost, divérnost a integritu informacniho systému datovych schranek nebo jiného informacéniho systému a informaci v nich obsazenych.
§8
Zplsob tvorby identifikatoru datové schranky
(1) Spravce informacniho systému datovych schranek vytvari identifikator datové schranky automatizované s vyuzitim algoritmU pro generovani nahodnych Cisel.

(2) Identifikator datové schranky je pro kazdou datovou schranku jedinec¢ny.

§9
Uéinnost

Tato vyhlaska nabyva ucinnosti dnem 1. ervence 2009.

Ministr:

Ing. Pecina, MBAv. r.

Priloha €. 1 k vyhlasce €. 194/2009 Sb.
Pripustné znaky pro tvorbu uzivatelského jména a bezpe¢nostniho hesla
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Il. Specialni znaky
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Pfiloha €. 2 k vyhlasce €. 194/2009 Sb.

Seznam algoritmt, hashovacich funkci, standard( a technickych norem

I. Algoritmy
a) RSA 2048 a 3072 bitt (RFC 8017)
b) DSA (FIPS PUB 186-2)
c) ECDSA-Fp (ANSI X9.62)
d) ECDSA-F2m (ANSI X9.62)

Il. Hashovaci funkce
SHA-2 - 256, 384, 512 bitt (FIPS 180-4)

lll. Standard a technické normy
a) RFC 5280: Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile
b) ETSI EN 319 401 v2.1.1 Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust Service Providers

c) ETSI EN 319 411-1 v1.1.1 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service Providers issuing certificates; Part 1: General requirements

Pfiloha €. 3 k vyhlasce €. 194/2009 Sb.
Pripustné formaty datové zpravy dodavané do datové schranky
I. Pfipustnymi formaty datové zpravy dodavané do datové schranky jsou za splnéni podminky uvedené v bodu IV formaty
a) pdf (Portable Document Format),
b) PDF/A (Portable Document Format for the Long-term Archiving),
¢) xml (Extensible Markup Language Document),
d) fo/zfo (602XML Filler dokument),
e) html/htm (Hypertext Markup Language Document),
f) odt (Open Document Text),
g) ods (Open Document Spreadsheet),





h) odp (Open Document Presentation),
i) txt/csv (prosty text),
j) rtf (Rich Text Format),
k) doc/docx (MS Word Document),
I) xIs/xlsx (MS Excel Spreadsheet),
m) ppt/pptx (MS PowerPoint Presentation),
n) jpg/jpeg/jfif (Joint Photographic Experts Group File Interchange Format),
o) png (Portable Network Graphics),
p) tif/tiff (Tagged Image File Format),
q) gif (Graphics Interchange Format),
r) mpg/mpeg/mpeg1/mpeg2 (MPEG Phase 1 - ISO-IEC 11172/Phase 2 - ISO//ISO/IEC 13818),
s) wav (Waveform Audio Format),
t) mp2/mp3 (MPEG-1 Audio Layer 2/Layer 3),
u) isdoc/isdocx (Information System Document) verze 5.2 a vySSi,
v) edi (mezinarodni standard EDIFACT, standardy ODETTE a EANCOM pro elektronickou vyménu obchodnich dokumentd - EDI),
w) dwg (AutoCAD DraWinG File Format) verze 2007 a vy$Si,
x) shp/dbf/shx/prj/qix/sbn/sbx (ESRI Shapefile),
y) dgn (Bentley MicroStation Format) verze V7 a V8 a
z) gml/gfs/xsd (Geography Markup Language Document).
Il. Pfipustnymi formaty datoveé zpravy dodavané do datové schranky jsou za splnéni podminky uvedené v bodu IV formaty
a) json (JavaScript Object Notation),
b) mp4/m4a (MPEG-4 Audio ISO/IEC 14496),
c) mp4/m4vim4p (MPEG-4 Video ISO/IEC 14496) a
d) heic/heif (High Efficiency Image File).
lll. Pripustnymi formaty datové zpravy dodavané do datové schranky jsou za spinéni podminek uvedenych v bodech IV az VI formaty
a) zip (ZIP File Format, specifikovany v Info-ZIP Application Note 19970311) a
b) asics/scs/asice/sce (Associated Signature Containers Simple / Extended).

IV. Formaty uvedené v bodech | az Il jsou pfipustnymi formaty datove zpravy dodavané do datové schranky, obsahuje-li nazev souboru tvofici datovou zpravu jim odpovidajici pfiponu. PFiponou se rozumi vnéjSi znak
formatu datové zpravy, ktery umozriuje programovému vybaveni uréeni typu datového souboru.

V. Formaty uvedené v bodu lll jsou pfipustnymi formaty datové zpravy dodavané do datové schranky, pokud
a) obsah datové zpravy neni zasifrovany,
b) datovou zpravu tvofi alespon jeden soubor ve formatu uvedeném v bodu | nebo I,
¢) datovou zpravu netvofi soubor v jiném formatu nez ve formatu uvedeném v bodu | nebo Il,
d) datovou zpravu tvori nejvySe 1000 souboru a adresarq,
e) maximalni uroven vnofeni adresaru do sebe Cini 4 a
f) maximalni velikost dekomprimovaného obsahu ¢ini 3 GB.

VI. Format uvedeny v bodu Il pism. a) je pfipustnym datovym formatem datové zpravy dodavané do datové schranky, pokud datovou zpravu netvofi soubor obsahujici ¢ast komprimovaného obsahu.

Poznamky pod ¢arou





1) Provadéci nafizeni Komise (EU) 2015/1502 ze dne 8. zafi 2015, kterym se stanovi minimalni technické specifikace a postupy pro urovné zaruky prostfedkd pro elektronickou identifikaci podle €l. 8 odst. 3 nafizeni Evropského
parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu.

Souvislosti

Provadi predpis

300/2008 Sb. Zakon o elektronickych ukonech a autorizované konverzi dokumentt

Je ménén

318/2023 Sb. Vyhlaska, kterou se méni vyhlaska &. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek, ve znéni pozdéjSich predpist
216/2018 Sb. Vyhlaska, kterou se méni vyhlaska &. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek, ve znéni pozdéjSich pfedpisl
435/2016 Sb. Vyhlaska, kterou se méni vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek, ve znéni pozdéjSich predpisl
322/2015 Sb. Vyhlaska, kterou se méni vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek, ve znéni vyhlasky €. 422/2010 Sb.
422/2010 Sb. Vyhlaska, kterou se méni vyhlaska €. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych schranek

Je odkazovan z

318/2023 Sb. Vyhlaska, kterou se méni vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych schranek, ve znéni pozdéjsich pfedpisu
216/2018 Sb. Vyhlaska, kterou se méni vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych schranek, ve znéni pozdéjsich predpisu
435/2016 Sb. Vyhlaska, kterou se méni vyhlaska €. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych schranek, ve znéni pozdéjsich predpisu
322/2015 Sb. Vyhlaska, kterou se méni vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek, ve znéni vyhlasky ¢. 422/2010 Sb.
133/2012 Sb. Vyhlaska o uvefejiiovani vyhlaseni pro Ucely zakona o verejnych zakazkach a nalezitostech profilu zadavatele

422/2010 Sb. Vyhlaska, kterou se méni vyhlaska €. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek

194/2009 Sb. Vyhladka o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek

Odkazuje na

194/2009 Sb. Vyhladka o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek

300/2008 Sb. Zakon o elektronickych ukonech a autorizované konverzi dokumentu
Verze

¢. Znéni od -do Novely Poznamka

7. 01.01.2024 318/2023 Sb. Budouci znéni
6. 01.03.2019 - 31.12.2023 216/2018 Sb. Aktualni znéni (exportovano 14.11.2023 15:43)
5. 01.11.2018 - 28.02.2019  216/2018 Sb.

4. 01.01.2017 - 31.10.2018  435/2016 Sb.

3. 01.01.2016 - 31.12.2016  322/2015 Sb.

2. 01.01.2011 - 31.12.2015 422/2010 Sb.

1. 01.07.2009 - 31.12.2010

0. 26.06.2009 Vyhlasené znéni
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Komunikační mapa


Komunikační mapa
Příloha č. X 	K POŽADAVKU ZXXXXX



	

1. Routovací tabulka[endnoteRef:2] [2:  Pomocí jednotlivých položek popište cestu k propojení jednotlivých sítí nebo subnettů.] 


		Č. položky

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VRF

		

		



		Verze IP(ipv4/ipv6)

		

		



		IP adresa/rozsah zdroje

		

		



		Metrika

		

		



		Jméno cíle

		

		



		Route (gateway)/rozsah cíle

		

		



		Interface

		

		



		Typ route

		

		



		VLAN

		

		







2. Komunikace - pravidlo FW[endnoteRef:3] [3:  Položka firewall slouží pro úpravy FW pravidel. Do čísla položky uveďte pořadové číslo jednotlivého požadavku na úpravu pravidla. Typ změny představuje požadovaný stav pravidla. Transport představuje transportní protokol L4. Dále uveďte jméno, VLAN a IP zdroje a cíle, případně session helper (pokud požadujete dynamické přidělování portů v rámci session), port a protokol. Uveďte VDOM (virtuální firewall v rámci kterého požadujete úpravu), ID pravidla (pozor nezaměňovat se sekvenčním číslem), požadavek na logování, akce pravidla a případné další detaily do poznámky] 


		Č. položky

		

		



		Typ změny

		

		



		Transport

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Session helper (L7)

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port

		

		



		Protokol

		

		



		VDOM

		

		



		ID pravidla

		

		



		Požadavek na logování

		

		



		Akce

		

		



		Poznámka

		

		








3. Komunikační cesta[endnoteRef:4] [4:  Zadejte položky komunikační cesty nebo cest v případě aplikace typu klient-server z pohledu uživatele, v pořadí logické postoupnosti hopů vedoucí k získání dat nebo informace. V případě jiného typu aplikace všechny komunikační cesty mezi body přenosu dat. Uveďte pořadové číslo položky, název komunikačního bodu.] 


		Č. komunikačního bodu

		

		



		Název komunikačního bodu

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Směr/iniciace z 

		

		



		Překlad SNAT

		

		



		Překlad DNAT

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port L4

		









		



		Protokol L7

		

		



		Vnější transformace







		

		



		Vnější enkapsulace (IPSec)

		

		



		Vnitřní transformace

		

		



		Vnitřní enkapsulace (SSL/TLS)

		

		



		Parametr iniciace

		

		



		Parametr terminace

		

		



		Routing

		

		



		Stavová inspekce

		

		



		Tuneling L4

		

		







4. Komunikační schéma[endnoteRef:5] [5:  Připojte obrázek, který musí obsahovat minimálně zákres do stávajícího prostředí, fyzické a logické umístění, nové nebo dotčené objekty, jejich názvy nebo IP adresy, komunikační protokoly a porty a komunikační směry.] 






5. Balancing

		Č. položky

		

		



		Typ změny

		

		



		Veřejná IP adresa/rozsah

		

		



		VIP Class – name

		

		



		VIP IP

		

		



		VIP protokol

		

		



		VIP port

		

		



		CN certifikátu

		

		



		Doména

		

		



		Landscape

		

		



		Dotčený systém

		

		



		Strategie

		

		



		Stickiness mechanismus

		

		



		Stickiness parametry

		

		



		Typ sondy

		

		



		Port

		

		



		URL

		

		



		Status readback

		

		



		Interval

		

		



		Počet neúspěšných volání pro offline

		

		



		Počet úspěšných volání pro online

		

		



		Http class

		

		



		Jméno poolu

		

		



		SNAT

		

		



		XFF

		

		



		iRules

		

		



		Rebalance/one connect

		

		



		SSL terminace VIP

		

		



		SSL iniciace POOL

		

		








6. Pool

		Č. položky

		

		



		Typ změny

		

		



		IP adresa/rozsah

		

		



		Jméno poolu

		

		



		Jméno serveru

		

		



		Transport

		

		



		Port

		

		



		Vynucený stav
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1. Sparx EA modelu (zejména ArchiMate modelu) 

V případě, že v rámci implementace dojde k jeho změnám oproti návrhu architektury připravenému jako součást analýzy, provede se aktualizace modelu. Sparx EA model by měl zahrnovat:

a. aplikační komponenty tvořící řešení, případně dílčí komponenty v podobě ArchiMate Application Component,

b. vymezení relevantních dílčích funkcionalit jako ArchiMate koncepty, Application Function přidělené k příslušné aplikační komponentě (Application Component),

c. prvky webových služeb reprezentované ArchiMate Application Service,

d. hlavní datové objekty a číselníky reprezentovány ArchiMate Data Object,

e. activity model/diagramy anebo sekvenční model/diagramy logiky zpracování definovaných typů dokumentů,

f. popis použitých rolí v systému a jejich navázání na související funkcionality (uživatelské role ve formě ArchiMate konceptu Data Object a využití rolí v rámci funkcionalit/ Application Function vazbou ArchiMate Access),

g. doplnění modelu o integrace na externí systémy (konzumace integračních funkcionalit, služeb a rozhraní), znázorněné ArchiMate vazbou Used by.



2. Bezpečnostní dokumentace

Jde o přehled bezpečnostních opatření, který jen odkazuje, kde v technické dokumentaci se nalézá jejich popis

Jedná se především o popis těchto bezpečnostních opatření (jsou-li relevantní):

a. řízení přístupu, role, autentizace a autorizace, druhy a správa účtů,

b. omezení oprávnění (princip minimálních oprávnění),

c. proces řízení účtů (přidělování/odebírání, vytváření/rušení),

d. auditní mechanismy, napojení na SIEM (Syslog, SNP TRAP, Textový soubor, JDBC, Microsoft Event Log…),

e. šifrování,

f. zabezpečení webového rozhraní, je-li součástí systému,

g. certifikační autority a PKI,

h. zajištění integrity dat,

i. zajištění dostupnosti dat (redundance, cluster, HA…),

j. zálohování, způsob, rozvrh,

k. obnovení ze zálohy (DRP) včetně předpokládané doby obnovy,

l. předpokládá se, že existuje síťové schéma, komunikační schéma a zdrojový kód.
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