Pfiloha— Tehcnicka specifikace

Server s grafickym adaptérem 3 ks
PoZadované parametry:

Pozadované parametry server

standardni rozméry RACK (Sife 19“ a vyska 2U)
moznost mixovat SATA, SAS a NVMe disky (min. 8 NVME portl na server)

trvaly provoz v prostiedi do 35°C

vzdalena sprdva serverl nezavisla na operacnim systému umoznujici vzdalené vypnuti, zapnuti, restart,
vzdaleny prenos konzole, kontrolu HW logl, nastaveni bootovani z virtudalnich disk (IMM), véetné LCD
display na predni strané, ze kterého je mozné odecist minimalné IP Adresu management procesoru a vnitini
zdravi serveru.

Zarizeni musi byt certifikované pro(certifikaci musi byt mozné ovérit na strankach vyrobce SW):

Windows Server 2022

VMware v aktualni verzi

Server v nabizené konfiguraci musi byt kompatibilni s aktualni verzi VMware hypervizoru a virtualizaci
desktopl. Vsechny komponenty serveru musi byt prokazatelné certifikovany VMware HCL a to i pro oblast
SDS(software defined storage). Komponenty musi byt uvedeny na
https://www.vmware.com/resources/compatibility/search.php

CPU v serveru musi:

byt 64-bitové, Intel posledni generace

mit minimalné 2x CPU

mit minimalné:
- 8jader
- 3,2GHz
- SPEC CPU2017 Floating Point Rate Reseult min. 168 bodU pfi plném osazeni. Test musi byt
zverejnény pro konkrétni CPU v konkrétnim nabizeném serveru

RAM osazena v serveru musi mit minimalné:

Celkovou kapacitu 768 GB

Min. 3200 Mhz

V ptipadé plného osazeni rozsititelnost az na 8 TB

RAID radi¢ osazeny v serveru musi mit minimalné:

Diskové HBA, které je centifikované pro VMware vSAN a je uvedeno nna compatibility listu pro VMware
VSAN:

- Podpora 12Gbit/s SAS

- Podpora min 24 ks disk(

HDD osazené v serveru musi mit minimalné:

Min. 24 x 2,5 disk( SATA/SAS/NVMe, kdy kazdy disk musi mit minimalné:
- 1x800GB SSD 12G SAS, min 10DWPD
- 6x3,84TBSSD 12G SAS, min 1 DWPD

ramecek s libovolnym diskem musi byt mozné vyménit bez nastrojd (hot-plug)

Osazeno 2x disk SSD M.2 240 GBv RAID 1

LAN osazené v serveru musi mit minimalné:

Min. 4 x 10/25 Gbit/s + 2 x 1Gbit/s

Porty serveru minimalné:

Min. 1 x Interni USB 3.0 port

Min. 1x USB port na predni strané pro pfipojeni do management serveru

Min. 2 x PCle x8 a 4 x PCle x16

PS v serveru musi byt minimdalné:

mit minimalné 2x PSU

Vykon min. 1300W AC

byt vzajemné redundantni




se stejnym vykonem

vymeénitelné bez nastrojl

podporovat standardni ,euro” konektor

Graficka karta osazena v serveru musi byt minimalné téchto parametru:

Musi byt kryta stejnym HW a SW supportem jako server

Pamét min. 4 x 16GB, s propustnosti min. 4 x 200 GB/s

Min. 4x 1280 Cuda jader

Interface min. PCle Gen4

Chlazeni passivni, s velikosti Full height, full length (FHFL) Dual
Slot

Podpora akcelerace VDI

Licence pro akceleraci virtudlnich PC s podporou na 5 let min. 27 ks

Z diivodu kompatibility vyZaduje zadavatel Serverovou kartu NVIDIA

Managment:

Licence pro doZivotni vzdaleny management, véetné plné remote presence a mapovani vzdalenych medii,
kompatibilni s jiZ provozovanym management iDrac 9.

Management serveru umoziuje vzdalené mapovat media ISO, CD
nebo DVD, Floppy a USB Disk.

Dedikovany management Ethernet a USB port pro management
serveru

Webové rozhrani HTML5 pro management serveru

PFistup na OOB management pomoci protokold IPMI 2.0, DCMI 1.5,
CLl, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port

MozZnost uzamdeni systému proti instalaci upgradd

Sprava napajeni v€éetné omezeni ptikonu

Automaticka aktualizace FW

MozZnost spravovat vice serverd z jednoho mista bez nutnosti
instalace dalsiho software

MozZnost bezpecného resetovdni vSsech komponent serveru a
uvedeni do pocatecni konfigurace, véetné vymazani dat na discich.

Server musi umozZiovat ,lock-out” BIOSu a firmware jednotlivych komponent tak aby bylo zabranéno
prepisu zavadnou aktualizaci.

MozZnost nastaveni parametrd a odecet stavu serverl a logli pomoci mobilniho telefonu (Android, i0S), bez
nutnosti kabelového pfipojeni.

Soucasti managementu serveru musi byt vestavéna funkcionalita call-home (server musi byt schopen
automatizovaného predavani zavad a otevirani servisnich pozadavku na helpdesk vyrobce)

Webové rozhrani vyrobce musi umozZrovat:

- pfipojeni do centralniho dohledu vyrobce,

- ovérovani stavu zaruky dle sériového Cisla serveru

- stahovani ovladacli a manuald, aktualizaci firmware véetné bezpecnostnich zaplat pro konkrétni zadané
produktové nebo sériové Cislo zafizeni

Aktualizace firmware jednotlivych subkomponent pomoci automatického prostredku vyrobce serveru,
nikoliv ruénim pousténim jednotlivych binarnich soubor(
Tyto prostredky podpory musi byt dostupné

Soucdsti nabizeného feseni musi byt minimalné tyto dva nastroje:

- Ndstroj pro automatizovanou a trvale aktualizovanou kontrolu aktualni kompatibility klicovych komponent
reseni (HW, SDS, virtualiza¢ni platforma) vici pribézné aktualizované online certifikacni matici vyrobce
feseni.

- Nastroj pro instalaci novych verzi firmwaru/sw komponent — v automatizovaném rezimu. Instalace je
provadéna jako automatizovany proces se zachovanim logické souslednosti jednotlivych krokd procesu.

PouZiti obou nastroji musi byt bezvypadkové — po dobu Gdrzby clusteru je nutné mit zachovanou funkénost
provozovanych aplikaci.




Zadavatel pozaduje, aby bylo mozné pfipojit do zadavatelem pozadovaného management a monitoring
nastroje . Tato platforma slouZi jako konsolidovany monitoring pro rizné komponenty DC.

Nastroj musi byt umistény v Cloud prostfedi s ptistupem anytime, from anywhere véetné pristupu z mobilni
aplikace, véetné push notifikaci.

Soucasti dodavky server musi byt monitorovaci SW 1:many, bez licen¢niho omezeni po¢tu monitorovanych
zafizeni, s pfistupem kdykoliv, odkudkoliv bez nutnosti pfipojovéni se VPN do vnitini infrastruktury
zadavatele. Monitorovaci systém musi mit k dispozici zdarma mobilni aplikaci s podporou push notifikaci pro
Android a Apple iOS).

MozZnost integrace management serveru do jiZ provozovaného nastroje: Dell Open manage. Integrace do
urovné aplikace FW a konfiguracnich zmén managementu spravovaného server.

Dalsi sluzby:

Zaruka vyrobce na 5 let na HW i SW (vCetné update), s registraci na jméno Kupujiciho a ovéritelnou na webu
vyrobce, s reakéni dobou na servisni zasah 8x5 Next-Business-Day (reakéni doba do ndsledujiciho pracovniho
dne od nahlaseni, s hlasenim moznym 8 hodin denné/5 dni v tydnu), s opravou/vyménnou v misté, servisnim
technikem (on-site).

MozZnost zadavat servisni poZadavky 24 x7.

MozZnost zadavat servisni pozadavky na webu, telefonicky nebo emailem. VSechny tyto zplsoby musi byt
zvefejnény na webu vyrobce server s konkrétnim telefonim cislem, nebo emailem.

Zarizeni jako celek musi byt uréeno pro cesky trh a kryto identickym SLA a délkou zaruky jako je poZadovano
v této ZD, tato skutecnost musi byt doloZena potvrzenim organizaéni slozky vyrobce v CR. Potvrzeni musi byt
v ¢eském jazyce a musi byt vytvoiena vyhradné pro Gcely tohoto VR.

Pokrocila ochrana koncovych bodti

Zadavatel pozaduje zabezpecit komplexné vSsechny koncové body, véetné fyzickych PC s OS
Windows, Mac a Linux, virtualnich PC (VDI) s OS Windows a Linux, fyzickych server(i s OS Windows a
Linux, virtudlnich server(l s OS Windows a Linux a mobilnich zafizeni s OS Android a iOS. Zadavatel
poZzaduje dodavku 150 Ks licenci na 5 let.

Pozadované parametry:

Konzole pro centralni spravu reseni

Vsechny komponenty feseni museji byt v ¢eském jazyce — véetné konzole spravy, klientské aplikace
a manuall

Konzole pro spravu nasazena v cloudu vyrobce, ktery se stard o jeji udrzbu a vysokou dostupnost
veskerych jejich sluzeb a funkci

Moznost kdykoli zmigrovat konzoli pro spravu do on-premise prostiedi bezplatné, bez zmény
platnosti licence a za vynalozeni minimalniho ¢asu ze strany administratora reseni

Konzole pro centralni spravu je kompletné multi-tenantni

Zakladni vlastnosti

MozZnost provadét aktualizace klient( z jinych klientd a tim Setfit Sifku pfenosového pasma pripojeni
k internetu

MozZnost zobrazovat upozornéni v konzoli pro spravu a posilani upozornéni e-mailem

MozZnost zasilat upozornéni napojenim na Syslog server




MozZnost vyuZiti napojeni jakékoli treti aplikace za pomoci zdokumentované verejné API, k niz je
mozné vytvaret kli¢e ptimo z konzole centrdlni spravy bez nutnosti zasahu technické podpory
dodavatele ¢i vyrobce

Ulohy spravy bezpeénosti

Re$eni musi umoznit integraci se strukturami Microsoft Active Directory za Gi¢elem spravy ochrany

svs

zarizeni v téchto inventarich.

Regeni musi byt schopno odhalit stroje, které nejsou vedeny v Active Directory pomoci Network
Discovery

Filtrovani a fazeni v inventafi alespon dle jména hostitele, operacniho systému, IP adres,
pridélenych pravidel a dle ¢asu posledni aktivity

MozZnost vzdalené instalace a odinstalace EPP klienta pfimo z konzole centralni spravy

MoZnost upravit Uroven skenovacich uloh a jejich spousténi a planovani, ptimo z konzole centralni
spravy

MozZnost restartovat serveru nebo desktopu pfimo z konzole centralni spravy

Centralizované misto pro zdznam vsech uloh

Prifazeni bezpecnostnich pravidel pro koncové stanice mozné granularné na kazdé Urovni struktury
inventare, véetné korenu a listli stromu (tzn. jakékoli OU, pripadné aZ pfimo konkrétni stanici)

Nastaveni tirovné bezpecnosti

Vice moznosti pfifazeni pravidel:

podle uZivatele ¢i skupiny v Active Directory, podle sitové lokality, ve které se zafizeni nachazi
(v€etné identifikace podle mozné kombinace — inkluze ¢i exkluze - nasledujicich znak(: IP adresa,
rozsah IP adres, DNS server, WINS server, vychozi brana, typ sité, ndzev hostitele, DHCP pfipona,
zda je mozné se pripojit ke konkrétnimu hostiteli nebo zda je dostupna konzole centrdlni spravy) i
dle OU, ve které se nachazi v AD

MozZnost nastaveni dédi¢nosti mezi bezpecnostnimi pravidly granularné dle sekci a subsekci
nastaveni bezpecnostnich pravidel

Reportovani

MozZnost nastaveni intervalu, ve kterém jsou reporty generovany, moznost vytvorit report okamzité

Moznost zasilani vygenerovanych reportl e-mailem

MozZnost stahnout vygenerované reporty minimalné ve formatech .pdf ¢i .csv

Moznost upraveni reportd, vybrani cile (skupina stanic, typ stanic atd.) a ¢asového intervalu, ze
kterého je report vytvaren

Karanténa

Vzdalend obnova ¢i smazani souboru v karanténé.




MozZnost automaticky pridat soubor do vyjimky pfi obnové z karantény

UzZivatelé

Musi umoznovat RBAC s podporou 2-faktorového ovéreni a moznost jeho vynuceni

MozZnost vynutit zménu hesla uZivatele po uplynuti urcité doby od jeho posledni zmény

MozZnost automatického zablokovani uzivatelského Uctu pfi opakovanych nedspésnych pokusech o
prihlaseni. Detailni moZnosti vybrat, jaké sluzby a jaké typy stanic mize uZivatel spravovat

Logy

Zaznamenavani uZivatelskych akci do logu s detailnim rozspisem kazdé akce véetné vyhledavani

Sprava a instalace ochrany

Administrator muZe pred instalaci vybrat, které moduly ochrany maji byt nainstalovany

Instalace mize byt provedena nékolika zplsoby, alesporni:

1. Stahnutim instalacniho balicku pfimo do pracovni stanice, kde bude nainstalovan
2. Instalace vzdalené pfimo z konzole spravy
3. Distribuce instala¢niho bali¢ku pomoci GPO ¢i SCCM

Instalace klienta na koncové stanice ve vzdalené lokalité mlze byt provedena z existujiciho, jiZ
nainstalovaného, klienta v této vzdalené lokalité — Ucelem je optimalizace prenosu po WAN/VPN

Konzole spravy bude reportovat pocet chranénych koncovych stanic a pocet koncovych stanic, které
chranéné nejsou

Konzole spravy obsahuje upravitelné , widgety” pro okamzity prehled o stavu ochrany v organizaci

Konzole spravy obsahuje detailni informace o chranénych strojich: mimo jiné nazev, IP adresa,
operacni systém, instalované moduly, aplikovana pravidla, informace o aktualizacich

Konzole spravy umoznuje ziskani vSech informaci potfebnych pro feseni potizi s ochranou koncové
stanice véetné podrobnych logt

Konzole spravy umozrnuje zménit nastaveni hromadné na vsech stanicich najednou i tfeba jen pro
konkrétni skupinu stanic najednou

MozZnost vytvaret instalacni balicky pro 32-bit a 64-bit operacni systémy, véetné samoinstalacniho
balic¢ku, ktery obsahuje kompletni aplikaci a neni nutné pro jeho instalaci pfistup k siti

Instalacni balicek umoziiuje tzn. ,tichou” instalaci (nevyskoci Zadné okno, nevyzaduje Zzadnou
uZivatelskou interakci)

Administrator bude moci v inventari spravcovské konzole vytvaret skupiny a podskupiny, kam bude
moci presouvat chranéné koncové body

MozZnost spustit Network discovery z kteréhokoli jiz instalovaného klienta




Vlastnosti a funkce ochrany fyzickych koncovych bodi (Windows, Mac, Linux):

- Podpora operacnich systém(: Windows 10 1507 a vyssi, Windows 8.1, Windows
10 Enterprise,

- Windows Server 2019, Windows Server 2016, Windows Server 2012 R2,
Windows Server 2012,

- Ubuntu 14.04 LTS a vyssi

- Red Hat Enterprise Linux

- CentOS 6.0 a vyssi

- SUSE Linux Enterprise Server 11 SP4 a vyssi

- Mac OS X El Capitan (10.11) a vyssi

Automatické skenovani dat, ke kterym je pristupovano — tzn. otevreni souboru, kopirovani
souboru, pfenaseni souboru (LAN, WAN, sdilené lloZisté, prenosnd média, pevny disk...)

Automatické skenovani soubort v redlném case muize byt nastaveno ke skenovani pouze
specifickych typl soubort, mdze byt omezeno veliksoti souboru,

Aktualizace bezpecnostniho obsahu alespon jednou za hodinu

Detekce na zakladé virovych definici (tzn. signatur)

Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné)

Pokrocild analyza spousténych procest jesté pred jejich spusténim a jejich zablokovani v pripadé
vykazani skodlivého chovani (véetné ochrany proti 0-day utokdim)

Pokrocila analyza béZicich procesti v realném case a jejich zablokovani v pfipadé detekce
Skodlivého chovani (véetné ochrany proti O-day Utokim)

Detekce 0-day utokl na zékladé cloudového i lokédIniho (100% funkce i v pfipadé vypadku
pfipojeni k internetu) strojového uceni

Detekce 0-day utokl na zakladé odhalovani anomalniho chovani

Dynamicka detekce 0-day utokd, botnetovych siti, Ddos a exploit Utokd v cloudovych sluzbach
dodavatele pomoci umélé inteligence a pokrocilych algoritmi strojového ucéeni

Detekce 0-day bezsouborovych utok

Detekce 0-day utokd na urovni sitového provozu (Gtoky na RDP, pokusy o zjisténi dostupnosti,
detekce lateralniho pohybu Utocnika)

MozZnost automatického hlidani, zda neni koncova stanice Spatné nakonfigurovadna a zda nema
nezaplatované aplikace se znamou zranitelnosti

MozZnost varovani pred rizikovym chovanim uZivatele (prihlasovani na nezabezpecenych webech,
pouZzivani stejného hesla na mnoha rliznych webech, pouzivani stejného hesla v internich a
externich aplikacich, apod.)

Uvadéni tzn. ,Risk score” uZivatell a koncovych stanic umoznujici administratorim urcit, kterym
stanicim a uZivatellim je tfeba vénovat pozornost prioritné




Rizika jsou dle zavaZnosti ohodnocena a pokud se poji s konkrétnim CVE, tak je uvedeno

MozZnost automatické napravy vybranych rizik, pfipadné uvedeni navodu k odstranéni rizik, které
nelze odstranit automaticky

MozZnost automatické detonace podezielych soubor( v Sandboxu

MozZnost nastaveni Sandboxu — délka pozorovani po spusténi, pocet opakovani spusténi, pristup
k internetu béhem spusténi ano i ne

Akce automatické ndpravy na zakladé verdiktu po provedené analyze v Sandboxu

Moznost ru¢niho vlozeni vzorku do Sandboxu

Sandbox po analyze vygeneruje rozsahly report o provedené forenzni analyze, véetné: ¢asti
srozumitelné pro laiky, podrobného shrnuti déni v systému pro experty, ¢asové osy spousténych
procesu a provadénych systémovych zmén, seznamu a geolokaéni analyzu sitovych pfipojeni,
prehledu vsech vytvarenych, ménénych a mazanych soubor( a snimky obrazovky pfipadnych
chybovych hlaseni

Re$eni musi obsahovat funkce EDR integrované do jedné klientské aplikace spolu s EPP

Re$eni musi podporovat moznost izolace infikované koncové stanice. Mysleno tak, ze koncova
stanice se naprosto odpoji od sité a bude komunikovat pouze s konzoli centralni spravy

Regeni musi byt schopno logovani systémové, procesové a sitové aktivity v dobé zachyceného
incidentu pro dalsi investigaci.

Re$eni umoznuje analyzu sitové komunikace, a na zakladé analyzy detekuje ptipadné incidenty.

Re$eni generuje detekce na zakladé automatizovaného hledani 1oCs v syrovych datech sbiranych
EDR senzorem

Redeni u vytvorenych incidentd generuje tzv. full execution tree model a ¢asovou osu Gtoku

Reseni umoznuje analyzu vektoru Utoku

Regeni umoziiuje logovani sitovych aktivit v dobé zachyceného incidentu za Ucelem daliiho
provérovani

Re$eni umozfiuje tzn. Threat Hunting (hledani loC v datech sbiranych z EDR)

Re$eni umoziiuje uklddat data o bezpeénostnich incidentech az 90 dni

MozZnost provérovat http provoz

MozZnost provérovat provoz Sifrovany pomoci SSL

MozZnost nastaveni hesla pro odinstalovani EPP klientské aplikace z koncovych stanic

Automatické skenovani emaill na Urovni pracovni stanice, nehledé na pouZitém emailovém
klientu, oboji pro odchozi (SMTP) a pfichozi emaily (POP3)




Moznost skenovat archivy, moznost nastaveni maximalni hloubky skenovanych archiv( a
maximalni velikosti skenovanych archiv(

Ochrana proti podvodnym a phishingovym webovym strankam

Detekce pouZivanych zafizeni (device) na koncové stanici, moznost blokovani zafizeni dle typu,
moznost povolit pouze konkrétni zafizeni dle Device ID

MozZnost rozsifeni o spravu patcht aplikaci tretich stran

Moznost rozsifeni o spravu Sifrovani pevnych diskd

Vsechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost instalovat vice nez
jednu aplikaci)

Firewall

Moznost blokovat skenovani portl

Modul musi byt mozné volitelné kdykoli instalovat a odinstalovat bez nutnosti restartovat OS

Firewall obsahuje systém IDS véetné funkce odhalovani neznamych hrozeb

MozZnost vypnout IDS

MozZnost nastavit profily zndmych siti

MozZnost blokace Network Discovery kompletné (véetné spojeni v LAN) ¢i pouze pro spojeni
zinternetu

Karanténa

Po kaZzdé aktualizaci bezpecnostniho obsahu jsou automaticky znovu proskenovany soubory
v karanténé

MozZnost obnovy souboru do originalni ¢i do nové zadané lokality

Automatické mazani soubort v karanténé starSich nez zadana maximalni doba stari (maximum
nesmi byt krat$i nez 30 dni)

Kontrola pfistupu k internetu

e Zablokovani pfistupu na internet pro specifické stanice / skupiny stanic

e Zablokovani pfistupu ke konkrétnim webtm pro specifické koncové stanice / skupiny
stanic

e Zablokovani ptistupu k internetu v uréeny cas

e Zamezeni pristupu k typlm webovych stranek dle vyrobcem spravovanych skupin (napf.
nasili, hazard a jiné)

e Zamezeni pfistupu ke kontkrétni webové strance (véetné podpory tzn. ,,wildcards” pro
moznou inkluzi ¢i exkluzi subdomén)




Ochrana virtualizovanych koncovych bodt (Windows, Linux)

Produkt nepotiebuje VMware vShield ¢i NSX, aby poskytl tzn. bezenginové skenovani — rezim
klienta, kdy na klientském VM bézi jen lehky klient a veskeré ulohy skenovani jsou provadény
jinym, specialnim ,skenovacim* zafizenim ; takové ,,skenovaci” zafizeni mize byt virtualizovano,
ale neni nutné aby bylo umisténo na tom samém hypervisoru jako chranéné klientské VM. Pocet

téchto specialnich virtualnich zafizeni nesmi byt licenci nijak omezen

»,Skenovaci” zatizeni jsou spravovana z konzole centralni spravy — aktualizace, restart, pfifazeni
jednotlivych klientd k témto ,,skenovacim® virtualnim zafizenim

»Skenovaci” zafizeni musi byt mozno provozovat v reZimu vysoké dostupnosti a rovhomérného
rozloZeni zatéze

Produkt musi hlasit aktualni stav zabezpeceni — VM chranéna/nechranéna, a stav ,,skenovaciho”
zafizeni

Re$eni musi umoziiovat optimalizaci datovych pfenosti mezi VM a ,,skenovacim“ zafizenim
pomoci deduplikace skenovacich procest — tzn. ten samy soubor (dle hashe) nebude skenovan
na dvou rGznych VM (za predpokladu, Ze se mezitim nezménila verze bezpecnostni klientské
aplikace)

Automatické skenovani dat, ke kterym je pristupovano — tzn. otevreni souboru, kopirovani
souboru, prenaseni souboru (LAN, WAN, sdilené ulozisté, prenosna média, pevny disk...)

Automatické skenovani soubort v redlném ¢ase muze byt nastaveno ke skenovani pouze
specifickych typ( soubort

Automatické skenovani souborl v redlném c¢ase mizZe byt omezeno na maximalni velikost
souboru

Aktualizace bezpecnostniho obsahu alespon jednou za hodinu

Detekce na zakladé virovych definici (tzn. signatur)

Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné)

Pokrocila analyza spousténych procest jesté pred jejich spusténim a jejich zablokovani v pripadé
vykazani skodlivého chovani (véetné ochrany proti 0-day utokdm)

Pokrocild analyza béZicich procesl v redlném case a jejich zablokovani v pfipadé detekce
Skodlivého chovani (v€etné ochrany proti 0-day utokim)

Detekce 0-day Utok( na zakladé cloudového i lokalniho (100% funkce i v pripadé vypadku
pfipojeni k internetu) strojového uceni

Detekce 0-day utokl na zakladé odhalovani anomalniho chovani

Dynamicka detekce 0-day Utokd, botnetovych siti, Ddos a exploit Gtokd v cloudovych sluzbach
dodavatele pomoci umélé inteligence a pokrocilych algoritmi strojového ucéeni

Detekce 0-day bezsouborovych utoki




Detekce 0-day utokd na urovni sitového provozu (itoky na RDP, pokusy o zjisténi dostupnosti,
detekce lateralniho pohybu Utocnika)

MozZnost automatického hlidani, zda neni koncova stanice Spatné nakonfigurovana a zda nema
nezaplatované aplikace se zndmou zranitelnosti

MozZnost varovani pred rizikovym chovanim uZivatele (prihlasovani na nezabezpecenych webech,
pouZzivani stejného hesla na mnoha rliznych webech, pouzivani stejného hesla v internich a
externich aplikacich, apod.)

Uvadéni tzn. ,,Risk score” uzivatel(l a koncovych stanic umoznujici administratorim urdcit, kterym
stanicim a uzivatellm je tfeba vénovat pozornost prioritné

Rizika jsou dle zavaznosti ohodnocena a pokud se poji s konkrétnim CVE, tak je uvedeno

MozZnost automatické napravy vybranych rizik, pfipadné uvedeni navodu k odstranéni rizik, které
nelze odstranit automaticky

MozZnost automatické detonace podezielych soubor( v Sandboxu

MozZnost nastaveni Sandboxu — délka pozorovani po detonaci, pocet opakovani detonaci, ptistup
k internetu béhem detonace ano/ne

Akce automatické ndpravy na zakladé verdiktu po provedené analyze v Sandboxu

Moznost ru¢niho vlozeni vzorku do Sandboxu

Sandbox po analyze vygeneruje rozsahly report o provedené forenzni analyze, véetné: ¢asti
srozumitelné pro laiky, podrobného shrnuti déni v systému pro experty, ¢asové osy spousténych
procesu a provadénych systémovych zmén, seznamu a geolokacni analyzu sitovych pfipojeni,
prehledu vsech vytvarenych, ménénych a mazanych soubor( a snimky obrazovky pfipadnych
chybovych hlaseni

’

Re$eni musi obsahovat funkce EDR integrované do jedné klientské aplikace spolu s EPP

Regeni musi podporovat moznost izolace infikované koncové stanice. Mysleno tak, ze koncova
stanice se naprosto odpoji od sité a bude komunikovat pouze s konzoli centralni spravy

Re$eni musi byt schopno logovani systémové, procesové a sitové aktivity v dobé zachyceného
incidentu pro dalsi investigaci.

x¢

eseni umoznuje analyzu sitové komunikace, a na zakladé analyzy detekuje pfipadné incidenty.

Reseni umoznuje analyzu vektoru Utoku

Regeni umoziiuje logovani sitovych aktivit v dobé zachyceného incidentu za Gcelem dal$iho
provérovani

MozZnost provérovat http provoz

MozZnost provérovat provoz Sifrovany pomoci SSL




MozZnost nastaveni hesla pro odinstalovani EPP klientské aplikace z koncovych stanic

Automatické skenovani emaill na Urovni pracovni stanice, nehledé na pouZitém emailovém
klientu, oboji pro odchozi (SMTP) a pfichozi emaily (POP3)

Moznost skenovat archivy, moznost nastaveni maximalni hloubky skenovanych archiv( a
maximalni velikosti skenovanych archiv(

Ochrana proti podvodnym a phishingovym webovym strankam

Detekce pouzivanych zatizeni (device) na koncové stanici, moznost blokovani zafizeni dle typu,
moznost povolit pouze konkrétni zatizeni dle Device ID

Regeni umozZfiuje tzn. Threat Hunting (hledani 1oC v datech shiranych z EDR)

Re$eni umozfiuje uklddat data o bezpeénostnich incidentech az 90 dni

Vsechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost instalovat vice nez
jednu aplikaci)

Zero Client 20 ks
PoZadované parametry:

PoZadované parametry zero client

Zerocliet s hlinikovym télem a max. rozméry 10,5 CM x 9,5 CM x 4 CM, musi umoZiovat kombinaci aktivniho
i neaktivniho chlazeni, disponovat vypinacim tlacitkem,

CPU min. 4 Core, 1500 MHz

RAM min 4GB DDR4

Podpora 4K grafického zobrazeni a dvou monitor.

Musi disponovat min. 2 x HDMI, 4 x USB (Z toho 2 x USB 3.0) , Bluetooth 5.0, 3,5 mm jack, Micro SD Slot
osazen min 16GB

Moznost rozsireni o M.2 Kartu

Zdroj soucasti dodavky min 3A

Operacni sytém podporujici RDS, Blast, PColP, Citrix, ktery je hardenizovany proti napadeni kybernetickym
utokem.

Musi podporovat centralni management, kdy je mozné distribuovat FW, Konfigurace, Certifikaty a prava
z jednoho mista pres grafické rozhrani

Musi podpora automatické nasazeni klienta

Musi podporavat celtralni logovani do management nastroje pro tenké klienty

Podpora NBD na 5 let od vyrobce zafizeni

SluZby poZadované spolu s plnénim
Pro Cast plnéni: Server s grafickym adaptérem
- Doprava a montaZe serveru
- Instlalace a konfigurace ESXi
- Zaclenéni do jiz provozovaného clusteru
- Sestaveni VSAN Clusteru
- Migrace VM ze stdvajiciho datového ulozisté
- Aktualizace kompleniho VMware Clusteru véetné vCenter a vDSwicth



- Aktualizace VMware Horizon prostredi
Bezplatny dohled po dobu 90 dni na dodanou infrasturkutou a rfeseni zavad formou

reklamace
- Demonstrace funkcnosti

Akceptace formou akceptacnich testd, dle poZzadavkd zadavatele

Zaskoleni spravcl v rozsahu 8 hodin

Pro ¢ast plnéni:. Pokrocilad ochrana koncovych bod
- Odinstalace puvodniho feseni
- Implementace cetrdlni konzole pro spravu rfeseni
- NavrZeni bezpeénostnich politik pro kazdou skupinu uZivatel( a server(

Deployment koncového tfeseni pro Servery

Deployment koncového reseni pro Stanice

Bezplatny dohled po dobu 90 dni na doddnou infrasturkutou a feseni zavad
- Demonstrace funkénosti
Akceptace formou akceptacnich test(, dle pozadavk( zavatele

Zaskoleni spravcl v rozsahu 8 hodin

Pro ¢ast pInéni:. Zero Client
- Kompletni implemetace vSech ks Zero Client
- Nasazeni centralniho managementu
- Vytvoreni konfiguracnich profile pro jednotlivé tseky
- Implemetace FeSeni pro piechod na tenké klienty

Rozsitend diagnostika VMware prostredi
Zadavatel pozaduje po instalaci udélat rozsifenou diagnostiku prostfedi VMware, kdy bude
vyZadovat vystupni dokumentaci.

Zadavatel pozaduje provedeni sluzby analyzy prostifedi VMware v rozsahu:

- VMware Check
Performance a HW Check
Synergie komponent
Vystupni dokumentace

Analyza VMware prostiedi bude obsahovat:

- Analyza bude provedena pomoci nastrojd vyrobce k tomu uréenych, nepfipousti
se resSeni vlastni, ani reSeni tretich stran.

- Analyza pouZitych komponent a vyuzitych firmware v kontextu provozovaného
prostiedi VMware.

- Revize konfigurace s ohledem na Best practice vyrobce

- Kazdé ze zjisténi bude mit rozepsany kompletni dopad ndlezu na dostupnost ¢i
vykon prostredi

- VSechna zjisténi budou kategorizovana dle zavaznosti do 4 kategorii

- Ve vystupni dokumetaci budou jenotliva zjisténi rozepsdna a bude k nim uveden
komentar proc je zjiSténi zavadné jak jej uvést do korektniho stavu.

- Tyto zjisténi a komentafe budou rozvedena na min. dvou wokshopech spolecné
s odpovédnymi osobami zadavatele.



- Vysledkem bude dokumetnace, kde budou viechny tyto zjisté sepsany, v€etné
komentaru a popisu naimplementovanych zmén
- Dokuemtace bude pred odevzdanim odsouhlasena zadavatelem.

Analyzované prostiedi:

Data Center 1
Cluster 1
ESXi Server 4

Virtual Machine 155




