VP/3637/2023/Pi

SMLOUVA O VYPUJCCE

uzavrena nize uvedeného dne, mésice a roku dle ustanoveni § 2193 a nasl. zakona €. 89/2012 Sb.,
obéansky zakonik, v platném znéni (dale jen ,ob&ansky zakonik"), mezi t&mito smluvnimi stranami:

SYSMEX CZ s.r.o0.

IC: 27752356

DIC: CZ27752356

se sidlem: Plynarenska 499/1, 602 00 Brno - Zabrdovice

zastoupena: XXXXXXXX, jednatelem

bankovni spojeni: Raiffeisenbank, a.s.

¢islo uctu: XXXXXXXX

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil C, vlozka 56576

jako Pujcitelem (dale také jako ,Pujéitel“) na strané jedné
a

Fakultni nemocnice Brno

IC: 65269705

DIC: CZ65269705

se sidlem: Brno, Jihlavska 20, PSC 625 00
zastoupena: XXXXXXXX, Feditelem
bankovni spojeni: Ceska narodni banka
Cislo bankovniho uétu; XXXXXXXX

FN Brno je statni pfispévkova organizace zfizena rozhodnutim Ministerstva zdravotnictvi. Nema
zakonnou povinnost zapisu do obchodniho rejstfiku, je zapsana v zivnostenském rejstfiku vedeném
Zivnostenskym Ufadem mésta Brna,

jako VypUijcitelem (dale také jako ,Vypujéitel“) na strané druhé,

a to v nasledujicim znéni:
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I. UCEL SMLOUVY

Ugelem této smlouvy je sjednani zavazku PUjcitele vypUijéit Vypujéiteli dale uvedené predméty
vypUljcky a poskytovat dale sjednané sluzby.

Il. PREDMET SMLOUVY

PUjcitel prenechava Vypujciteli nezuzivatelné véci k bezplatnému uzivani: 1 ks hematologicky
analyzator Sysmex XN-530 a 1 ks hematologicky analyzator XN-1000 DIFF Pure, které jsou
detailné specifikovany v pfiloze €. 1 této smlouvy (dale souhrnné jen ,Predmét vypujéky*, t;.
zminuje-li se dale Predmét vypUjcky, maji se tim na mysli véechny jeho kusy prenechané VypUjciteli
na zakladé této smlouvy, ledaze je vyslovné uvedeno jinak). Cena jednoho kusu Predmétu
vypujéky je XN-530: 394.938,- a XN-1000 DIFF Pure: 751.211,- K& bez dané z pfidané hodnoty
(dale jen ,DPH") a XN-530: 477.874,98 K& a XN-1000 DIFF Pure: 908.965,31 véetné DPH. Hodnota
celého Predmétu vypujcky 1.146.149,- KE bez DPH a 1.386.840,29 K& vetné DPH.

Predmét vypljcky musi splnovat pozadavky uvedené v pfiloze ¢. 3 této smlouvy. PUjcitel je povinen
do 1 tydne od nabyti uéinnosti této smlouvy VypUjéiteli predlozit podklady vyzadované prilohou €.
3 této smlouvy, zejména blokové komunikaéni schéma a tabulku sitové komunikace, pfipadné
tabulku mandatornich DICOM tags, které se povazuji za soucast Doklad(l. Vypujcitel ve lhité bez
zbyte¢ného odkladu posoudi soulad téchto podkladu a Piedmétu vypUijcky s pozadavky pfilohy ¢.
3 této smlouvy, pficemz v pripadé neshod nesmi PUjcitel zapojit Predmét vypljcky do datové sité
Vypujcitele a Vypujcitel neni povinen Predmét vypUjcky ani montazni prace prevzit. PUjcitel je
povinen takové neshody bez zbytec¢ného odkladu odstranit a umoznit VypUijciteli nové posouzeni
souladu Predmétu vypUljcky a Dokladl s pozadavky pfilohy ¢. 3 této smlouvy.

PUjcitel je povinen pfi plnéni této smlouvy dodrzovat veskeré podminky uvedené v pfiloze ¢. 2 této
smlouvy a plnit vesdkeré povinnosti vyplyvajici z pfilohy €. 2 této smilouvy. Pokud z povahy
povinnosti uvedenych v pfiloze ¢. 2 této smlouvy vyplyva, ze je PUljcitel povinen je plnit opakované
¢i pribézné, je PUjcitel povinen tak Cinit po celou dobu trvani vypujcky.

Jestlize z pfilohy €. 1 nebo zjinych ¢asti této smlouvy vyplyva, Zze PUjcitel je povinen provést
montéaz Predmétu vypUjcky, je povinen provést montaz Predmétu vypujcky dle ¢l. 1V této smlouvy
(dale jen ,Montaz").

PUjcitel je povinen se na vyzvu Vypuijcitele zucastnit technické schizky se zastupci Vypujcitele, a
to na pracovisti VypUijcitele a do 2 tydn(l od takové vyzvy. Smluvni strany si na této technické
schizce mohou sjednat dalsi technické podminky zapojeni a provozovani Predmétu vypuljcky
neuvedné v této smlouvé.

lIl. PODMINKY VYPUJCKY

PUjcitel se zavazuje dodat VypUjciteli spole¢né s Pfedmétem vypUjcky i veskeré doklady, které se
k Predmétu vypUjcky vztahuiji, tj. zejména doklady nutné k prevzeti a k fadnému uzivani Predmétu
vypUjcky (dale a vyse jen ,Doklady*), a to vzdy:

a) blokové komunikaéni schéma a tabulka dle pfilohy €. 3 této smlouvy;

b) navod k ovladani ke kazdé polozce Predmétu vypujcky v eském jazyce ,ato 1x v listinné
podobé, 1x v datové podobé ve formatu RTF, DOC, DOCX nebo PDF a pokud je polozka
Pfedmétu vypQjcky vyrobena mimo CR, pak rovnéz tento navod v anglickém jazyce
v datové podobé;

c) Cestné prohlaseni ¢i jiny doklad prokazujici, ze PUjcitel ma spinénu ohlasovaci povinnost

dle zakona ¢&. 375/2022 Sb., o zdravotnickych prostfedcich a diagnostickych
zdravotnickych prostiedcich in vitro, ve znéni pozdéjsich predpisli (dale jen ,ZoZP*);



1.2

.3

.4

.5

.6

.7

1.8

1.9

d) elektronicky nosi¢ (klicenka USB, CD, DVD, ...), na kterém bude ulozeno prohlaseni o
shodé dle zékona €. 22/1997 Sb., o technickych pozadavcich na vyrobky, ve znéni
pozdéjsich predpisll, a pokud se jedna o zdravotnicky prostredek (EN 93/42/EEC ¢&i IVD
EN 98/79/EEC) dle ZoZP, s uvedenim klasifikacni tfidy, a to v Ceském jazyce; zaroven
bude pfimo na Predmétu vypUjcky grafické znazornéni této shody prostrednictvim znacky

CE.

PUjcitel soucasné prohlasuje, ze Pifedmét vypujcky je zpusobily k fadnému uzivani a jeho stav
odpovida pfislusnym predpisiim. Soucasné PUjcitel prohlasuje, ze vyrobce vydal prohlaseni o
shodé k Predmétu vypUjcky v souladu s ¢eskymi pravnimi predpisy.

PUjcitel bude po dobu trvani této smlouvy s odbornou péci profesionala provadét bezplatné
odbornou udrzbu Predmétu vypUijcky, tj. pravidelné bezpecnostné technické kontroly (dale jen
LPBTK") a servisni prohlidky predepsané vyrobcem dle ZoZP, véetné aktualizace pfipadného
firmware, software, véetné zkousek dlouhodobé stability (pouze u Pfedmétu vypujcky, ktery této
zkousce podle zakona 263/2016 Sb., atomovy zakon, ve znéni pozdgjSich predpisl, veetné
provadécich predpisl tohoto zakona, zejména vyhlasky &. 422/2016 Sb., o radia¢ni ochrané a
zabezpeceni radionuklidového zdroje, ve znéni pozdéjSich predpist (tento zakona a jeho
provadéci pfedpisy dale souhrnné jen ,AZ"), podiéhd), validace nebo kalibrace parametr(l (pouze
u Predmétu vypUljcky, u néjz je pfi provozu vyzadovana) a vcéetné revizi (elektrickych, tlakovych a
plynovych), a to vSe v€etné potfebného materialu a v pfipadé periodickych ¢innosti i bez vyzvani.
PUjcitel bude také po celou dobu trvani této smlouvy bezplatné provadét opravy Piedmétu vypujcky
a veskeré servisni zasahy, a to véetné dodavek nahradnich dill a potfebného materialu. Kopie
protokoll o provedenych prohlidkach a servisnich zasazich je PUjcitel bez zbyte¢ného odkladu po
provedeni prohlidky nebo servisniho zasahu povinen zaslat Vypujciteli.

Za vadu Pifedmétu vypUjcky se povazuje i rozpor s pozadavky pfilohy ¢. 3 této smlouvy, ktery vysel
najevo po prevzeti Predmétu vypUjcky Vypujcitelem.

PUjcitel se zavazuje zahdjit prace na odstranéni vad (opravé) Predmétu vypujcky do 1 pracovniho
dne od jejich oznameni a ve |haté do 3 pracovnich dni od oznameni téchto vad uvést Predmét
vypUljcky opét do bezvadného stavu, ¢imz se rozumi rovnéz soulad Predmétu vypujcky s touto
smlouvou, ledaze si smluvni strany s ohledem na charakter a zavaznost vad dohodnou Ih(itu delsi.
V pfipadé provadéni opravy mimo pracovisté VypUijcitele nebo v pfipadé dlouhodobé opravy, se
PUjcitel zavazuje vypUjcit Vypuijéiteli nahradni kusy Predmétu vypujcky a to na celou dobu
provadéni takové opravy. Na tuto vypuj¢ku nahradnich kust Predmétu vypujcky se pouziji ujednani
této smlouvy obdobné. Za dlouhodobou opravu je pro uéely této smlouvy povazovana oprava
trvajici déle nez 3 pracovni dny.

PUjcitel je povinen i opakované na vyzvu Vypujcitele provést instruktaz a zaskoleni obsluhujiciho
personalu VypUijcitele dle ZoZP, a to bezplatné na pracovistich VypujCitele dle jeho pozadavku
véetné dolozeni povéreni skolitele vyrobcem Predmétu vypUljcky. Pfi provadéni PBTK je Pujcitel
povinen dle véty predchozi bezplatné provadét proskoleni novych uzivateld.

Vypuijcitel je povinen Pfedmét vypuljcky uzivat fadné a pfimérené povaze véci v souladu s navodem
k jeho obsluze a vyhradné pro potfeby pracovisté uvedeného v této smlouvé.

Vypuijcitel je povinen Piedmét vypUjcky chranit pfed poskozenim, ztratou nebo zni¢enim, nesmi jgj
predat k uzivani tietim osobam. Po skonceni vypUjcky je Vypujcitel povinen Piedmét vypujcky vratit
Pujciteli ve stavu odpovidajicimu dobé jeho uzivani. Ujednéani odst. VIII.3 této smlouvy tim neni
dotceno.

Doba vypUjcky se sjednava na dobu Ucinnosti této smlouvy.



lI1.10 V pfipadé, ze by Vypujcitel uzival Predmét vypuUjcky v rozporu s touto smlouvou, je Pujcitel

opravnén pozadovat jeho vraceni i pred skonéenim doby vypUjcky. Ujednéni odst. VIII.3 této
smlouvy tim neni doteno.

l11.11 Vypuijcitel je opravnén Predmét vypuljcky vratit PUjciteli i pred uplynutim doby vypUjcky. PUjcitel je

v takovém pfipadé povinen Predmét vypujcky prevzit.

l11.12 Pokud Predmét vypuljcky, nebo jakakoli jeho polozka, umoziiuje komunikaci prostrednictvim

V.1

IvV.2

pocitaCové sité, bere PUjCitel na védomi, ze VypUijcitel bude provadét testovani (skenovani)
Predmétu vypujcky za Ucelem zjisténi jeho kybernetickych bezpecnostnich zranitelnosti. Zjisténa
kybernetickd bezpecnostni zranitelnost popsana pomoci Udajli z databdze CVE (Common
Vulnerabilities and Exposures; dostupna z https://cve.mitre.org/) se povazuje za skrytou vadu
Predmétu vypUijcky, kterou je PUjcitel povinen za podminek této smlouvy v dobé trvani vypujcky
bezplatné odstranit. Zavaznost takové vady (dale jen ,severita“) bude ohodnocena dle standardu
CVSS (Common Vulnerability Scoring System; dostupny z hitps://www.first.org/cvss/).
Odstranénim vady dle tohoto odstavce se rozumi zejména provedeni aktualizace programového
vybaveni nebo implementace bezpeénostniho opatieni, které zamezi moznosti vyuziti zjisténé
zranitelnosti, pfipadné, nelze-li vyuziti zji§téné zranitelnosti zcela zamezit, snizi pravdépodobnost
vyuziti zjisténé zranitelnosti na minimum. Lh{ta pro zahajeni praci na odstranéni vady dle tohoto
odstavce je 1 pracovni den od jejiho oznameni Pujciteli. Lhita pro odstranéni vady dle tohoto
odstavce pocina bézet oznamenim této vady PUjciteli. Pokud je vSak pro odstranéni takové vady
nezbytna aktualizace proprietarniho pocitacového programu, ktery je souéasti Pfedmétu vypUijcky,
vydana vyrobcem tohoto proprietarniho pocitatového programu, pfiCemz tento vyrobce neni
totozny s osobou PUjcitele ani neni osobou ovladanou PUjcitelem, pocina lhdta pro odstranéni této
vady bézet okamzikem vydani takové aktualizace. Pujcitel je v takovém pfipadé povinen ve |hité
pro zahajeni praci na odstranéni vady zaslat tomuto vyrobci pisemny pozadavek na vydani takové
aktualizace a tento Ukon ve stejné lhaté pisemné dolozit Vypuijciteli. Prodleni PUjcitele se spinénim
jeho povinnosti dle véty pfedchozi se povazuje za prodleni se zahajenim praci na odstranéni
dotéené vady. Lhlty pro odstranéni vady dle tohoto odstavce se sjednavaji dle jejich severity
nasledovné:

Uroven Severita vady Lhata, ve které je Pujcitel
zranitelnosti povinen vadu odstranit
Nizka Mensi nez 4,0 2 mésice
Stredni Vétsi nebo rovna 4,0 a mensinez 7,0 | 1 mésic
Vysoka Vétsi nebo rovna 7,0 a mensi nez 9,0 | 10 pracovnich dnu

DRESRE \/&tsi nebo rovna 9,0 5 pracovnich dn(
IV. MONTAZ

PUjcitel je povinen na svlj naklad a nebezpedi provést Montaz véetné pripadné demontaze dle
prilohy €. 1 této smlouvy a v souladu s pravnimi pfedpisy a s ohledem na provozni podminky
Vypuijcitele jakozto vyznamného poskytovatele zdravotnich sluzeb a provozovatele zakladni sluzby
dle zakona €. 181/2014 Sb., o kybernetické bezpecénosti, ve znéni pozdéjSich predpisli (déle jen
LZKB®). PUjcCitel je povinen pfi provadéni Montaze dodrzovat pokyny Vypujcitele, které nejsou
v rozporu s touto smlouvou, pravnimi predpisy ani Zadavaci dokumentaci. PuUjcitel je povinen
Montéaz provést v mistech oznacenych Vypujcitelem a touto smlouvou v rozsahu a zplisobem, které
Vypujciteli umozni fadné a nerusené uzivani Zbozi v souladu s touto smlouvou, Zadavaci
dokumentaci a jeho uéelovym urenim, ledaze z této smlouvy nebo z jejich pfiloh vyplyva néco
jiného.

Vypuijcitel je povinen predat PUjCiteli mista provadéni Montaze ve stavu umoznujicim splnéni
povinnosti Pljcitele sjednanych v této smlouvé, o ¢emz smluvni strany vyhotovi pisemny predavaci
protokol, jehoz podpisem Pujcitel potvrzuje, ze si tato mista radné prohléd| a ze rozsah informaci
o téchto mistech poskytnutych VypUijcitelem povazuje za postacujici a pfiméreny k tomu, aby monhl


https://cve.mitre.org/
https://www.first.org/cvss/
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splnit své povinnosti podle této smlouvy a to s ohledem na zabezpeceni provozu Vypuijcitele a
poskytovani zdravotnich sluzeb Vypujcitelem. Bez podpisu piedavaciho protokolu podle véty
predchozi neni PUjcitel opravnén Montaz zahdjit.

PUjcitel je povinen na své naklady dodat veskery material nezbytny k fadnému provedeni Montaze.
V rozsahu, ve kterém to nevyplyva z pfilohy ¢. 1 této smlouvy, nese Puj¢itel odpovédnost za volbu
material(, metod, technik, postup(l a technologii uzitych pfi provadéni Montaze a za koordinaci
provadéni Montaze. Pujcitel odpovida v prlibéhu provadéni Montaze za bezpecénost, poradek a
Cistotu v mistech provadéni Montaze, a to v rozsahu, ve kterém jsou mista k provadéni Montaze
uréena. PUjcitel je povinen béhem provadéni Montaze chranit majetek Vypujcitele, ktery maze byt
v dusledku provadéni Montaze poskozen. PUjcitel je povinen na své naklady odstranit odpady a
necistoty vzniklé plnénim jeho povinnosti podle této smlouvy a pribézné odstrariovat veskera
znedisténi a poskozeni prostor, ktera svou ¢innosti zplsobi. Po splnéni svych povinnosti podle této
smlouvy je PUjcitel bez zbyteéného odkladu povinen odklidit veskeré prebytecné vyrobky, odpad,
necistoty, nastroje, material, techniku a vybaveni.

PUjcitel je povinen umoznit Vypujciteli provadét v soucinnosti s PUjéitelem prubéznou kontrolu
provadéni Montaze. PUjcitel je povinen vzdy umoznit Vypujditeli kontrolu praci, které maji byt
dal$im provadénim Montaze trvale zakryty. PUjéitel je povinen pisemné vyzvat VypUijcitele
k provedeni této kontroly alespon 2 pracovni dny predem. Nesplni-li PUjcitel povinnost dle véty
predchozi a budou-li dotéené prace bez provedeni kontroly VypUijcitelem dal$im provadénim
Montéaze trvale zakryty, je povinen tyto prace, pozada-li o to Vyplijditel, bez zbyte¢ného odkladu
odkryt a umoznit Vypuijciteli jejich kontrolu, pficemz PUjcitel nese veskeré naklady s timto odkrytim
a opétovnym zakrytim dotéenych praci spojené. Vyzada-li si to VypUijcitel, vyhotovi smluvni strany
z kontroly provadéni Montéaze pisemny zapis, ve kterém je VypUijcitel opravnén uvést pokyny pro
dal$i provadéni Montaze, kterymi je PUjcitel povinen se pfi provadéni Montaze fidit nejsou-li
v rozporu s touto smlouvou. Vyzada-li si to VypUijcitel, je Pyjcitel do 1 tydne od prevzeti Montaze
Vypujéitelem povinen zpracovat dokumentaci skuteéného provedeni Montdze sestavajici
z vykresové a textové ¢asti, a to v mire detailu, ktera VypUjciteli umozni provadét opravy a Upravy
Montaze i prostfednictvim tfetich osob.

V. DOBA A MiSTO PLNENI

PUjcitel se zavazuje VypUjciteli dodat Pfedmét vypujcky, provést Montaz (byl-li PUjcitel povinen
Montaz podle této smlouvy provést) a dodat Doklady do 6 tydni ode dne nabyti U€innosti této
smlouvy a VypUijcitel se zavazuje dodany Predmét vypUjcky a Doklady pievzit.

Mistem dodani Pfedmétu vypUijéky, provadéni Montaze a dodani Dokladd je Ustav laboratorni
mediciny — OKH pracovisté Obilni trh a OKMI pracovisté Bohunice.

PUjcitel se zavazuje oznamit Vypujciteli konkrétni termin dodani Pfedmétu vypujcky a provadéni
Montéze pét pracovnich dnll pied planovanym terminem pani XXXXXXXX na tel: XXXXXXXX a
potvrdit pisemné na e-mailem na adresu XXXXXXXX a na Oddéleni zdravotnické techniky
XXXXXXXX na tel: XXXXXXXX a potvrdit pisemné na e-mailem na adresu XXXXXXXX Bez
splnéni této povinnosti neni Vypuijcitel povinen prevzit Predmét vypuUjcky, montazni prace ani
Doklady.

VI. CENA PLNENI

Veskera plnéni podle této smlouvy je PUjcitel povinen poskytnout a poskytovat bezplatné.
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VIIl. BEZPECNOST INFORMACI

PUjcitel bere na védomi, Ze pfi pInéni této smlouvy méa nebo muze mit fakticky pristup k osobnim
udajum, jejichz spravcem nebo zpracovatelem je VyplUijcitel (dale jen ,Osobni udaje*).

Smluvni strany jsou si védomy toho, Ze v rdmci plnéni zavazk(l z této smlouvy:
a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou poskytujici
stranou povazovany za divérné (dale jen ,Divérné informace®);
b) mohou jejich zaméstnanci a osoby v obdobném postaveni, zejména osoby jednajici z jejich
povéreni, ziskat védomou ¢innosti druhé strany nebo i jejim opomenutim pfistup k DOvérnym
informacim druhé strany.

Za DOvérné informace se vzdy povazuji:

a) veSkeré Osobni udaje;

b) informace, které jako divérné smluvni strana vyslovné oznaci;

c) veskeré informace souvisejici se zabezpeéenim Dlvérnych informaci;

d) veskeré informace souvisejici s provozem a zabezpecenim Zbozi, zdravotnickych prostredku,
pristroju, pocitacovych programi a dalsich systém0 zpracovavajicich Dlvérné informace; a

e) veskeré informace souvisejici s provozem a zabezpecenim pocitatovych siti a informaéni a
komunikaéni infrastruktury Vypujcitele.

Smluvni strana, které pfijala Davérné informace nebo které byly D{vérné informace z jakéhokoli
dtvodu zpfistupnény, je povinna s odbornou péci zachovavat jejich divérnost a k ochrané jejich
duvérnosti vyvijet alespon takové Usili, jako by se jednalo o jeji vlastni dlivérné informace.

Smluvni strany se zavazuji, Ze zadna z nich Davérné informace nezpfistupni treti osobé, nezverejni
ani je neuzije v rozporu s ucelem této smlouvy, a to ani pro sv(j vlastni prospéch. Za treti osoby
podle véty prvni se nepovazuji zaméstnanci VypUijcitele. Za treti osoby podle véty prvni se
nepovazuji ani osoby, které jsou PUjCitelem povéreny k poskytovani pinéni dle této smlouvy.
PUjcitel je vSak povinen tyto osoby zavazat k micenlivosti, zajistovani bezpeénosti informaci a
ochrané osobnich Udajll ve stejném rozsahu a za stejnych podminek, jako je k tomu sam zavazan
podle této smlouvy. PUjcitel je na pisemnou vyzvu Vypujcitele povinen VypUijciteli pisemné prokazat
existenci pravniho vztahu se tfeti osobou spliujiciho podminky véty pfedchozi, a to do 10
pracovnich dnd od doruceni takové pisemné vyzvy.

Smluvni strany se zavazuji poucit vesSkeré osoby, které se na jejich strané podileji nebo budou
podilet na pInéni této smlouvy, o povinnosti zachovavat mi¢enlivost a chranit Dlvérné informace
podle této smlouvy a pravnich predpis(.

PUjcitel je povinen pfi poskytovani plnéni dle této smlouvy dodrzovat zasady bezpecnosti informaci
a dat véetné osobnich udaju, jakoz i zasady ochrany osobnich Udajli stanovenych nafizenim
Evropského parlamentu a Rady (EU) ze dne 27. dubna 2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajll a o volném pohybu téchto udajli a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajd), véetné adaptaénich pravnich predpisu
tohoto nafizeni (dale souhrnné jen ,GDPR"), pficemz bezpeénosti informaci se rozumi zajistovani
duvérnosti, integrity a dostupnosti informaci.

V pfipadé, ze se strana této smlouvy dozvédéla, ze doslo k naruseni bezpecénosti Dlvérnych
informaci druhé strany nebo je bezpecnost Dlvérnych informaci druhé strany vazné ohrozena, je
povinna o takové skuteénosti druhou stranu bez zbyteéného odkladu pisemné uvédomit a pfijmout
veskera smysluplna opatreni na ochranu takovych Duvérnych informaci.

Zadnym ustanovenim této smlouvy nejsou dotéeny povinnosti Vyptijéitelho vyplyvajici z pravnich
predpisll, zejména ze zakona ¢. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni
pozdéjsich predpis, a ze zakona ¢. 340/2015 Sb., o registru smluyv, ve znéni pozdéjsich predpisu.



VIll. OCHRANA OSOBNICH UDAJU A KYBERNETICKA BEZPECNOST

VIIL.1 Pujcitel se v souvislosti s povinnostmi VypUijcitele vyplyvajicimi z GDPR zavazuje zpracovavat
Osobni Udaje vyhradné na zakladé pokyn( Vypujéitele a vyhradné za ucelem pInéni povinnosti
vyplyvajicich z této smlouvy.

VIIL.2 V pripadé vyskytu udalosti s dopadem na bezpecnost Osobnich Udaju je PUjcitel povinen predat
Vypuijciteli bez zbyteéného odkladu, nejpozdéji v§ak do 12 hodin od okamziku, kdy PUjcitel takovou
udalost pfi poskytovani plnéni dle této smlouvy mél nebo mohl zjistit, veskeré PUjciteli dostupné
informace o takové bezpeénostni udalosti.

VIII.3 Pujcitel je povinen poskytnout VypUijciteli na jeho vyzvu veskerou soucinnost nezbytnou
k zélohovani Duvérnych informaci véetné Osobnich udajl uchovavanych v Predmétu vypujcky
(dale jen ,Data“) a k prevodu Dat do jinych systém(l, ledaze Pfredmét vypUjcky zélohovani a prevod
Dat neumozniuje. Kdykoli o to VypUijcitel pisemné pozada nebo po uplynuti doby vypUljcky sjednané
touto smlouvou je PUjcitel bez zbyte¢ného odkladu povinen Data znicit a vystavit o tom VypUjciteli
pisemné potvrzeni. Do doby splnéni povinnosti PUjcitele dle véty predchozi neni Vypujcitel povinen
Predmét vypujcky vratit PUjciteli.

VII1.4 Pujcitel je v souvislosti s jeho povinnostmi dle této smluv povinen poskytovat Vypujciteli soucinnost
k zavadéni, provadeéni, revidovani a aktualizaci technickych a organizaénich opatfeni stanovenych
Vyplijcitelem za ucelem souladu zpracovavani Osobnich udajii s GDPR. Jestlize vznikne v
souvislosti s povinnostmi podle tohoto odstavce potfeba uzavfit dodatek k této smlouvé nebo
zvlastni smlouvu, zavazuje se PUjcitel poskytnout VypUijciteli veskerou soucinnost nezbytnou k
formulaci obsahu takového dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp. smlouvy
v souladu se zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (dale jen
LZNZY), a dalSimi pravnimi predpisy.

VIII.5 Pujcitel bere na védomi, ze Vypujcitel je provozovatelem zakladni sluzby podle ZKB a ze Dlvérné
informace mohou souviset s provozovanim zakladni sluzby a Predmét vypljcky muze byt
Vyplijcitelem s ohledem na jeho Ucel posouzen jako systém dle § 28 vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpeénosti. Jestlize ve vztahu k plnénim podle této smlouvy vznikne v souvislosti se
zavadénim nebo aktualizaci systému fizeni bezpeénosti informaci nebo v souvislosti se
zavadénim, provadénim nebo aktualizaci bezpeénostnich opatreni podle ZKB a jeho provadécich
predpisll potieba uzavfit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje se PUjcitel
poskytnout VypUijciteli veskerou soucinnost nezbytnou k formulaci obsahu takového dodatku, resp.
smlouvy. PUjcitel se pro tento pfipad rovnéz zavazuje poskytnout souéinnost sméfujici k uzavreni
takového dodatku, resp. smlouvy v souladu se ZZVZ a dal$imi predpisy, resp. ke své ucasti
v pfislusném zadavacim fizeni zahajeném VypUijcitelem.

VIII.6 Pokud PUjcitel porusi svou povinnost podle tohoto ¢l. VIII smlouvy, nahradi Vypujciteli Ujmu
zpUsobenou timto porusenim povinnosti Vypujciteli a tjmu zplsobenou timto porusenim povinnosti
tfetim osobam, pokud za ni VypUjcitel odpovida. Pokud bude VypUijéiteli v disledku tohoto poruseni
povinnosti uloZzena jakakoli sankce, nahradi ji PUjcitel Vypujciteli v pIné vysi.

IX. SANKCE A ODSTOUPENIi OD SMLOUVY
IX.1 Pujcitel se zavazuje nahradit Vypujciteli veskerou Ujmu, ktera mu vznikne v pfipadé, kdy treti osoba
uspésné uplatni autorskopravni nebo jiny narok vyplyvajici z pravni vady kteréhokoli pInéni, které
je PuUijcitel povinen na zakladé této smlouvy poskytnout.
IX.2 Pujcitel odpovida dle véty prvni § 2950 obcanského zakoniku za $kodu zpUsobenou neliplnou nebo

nespravnou informaci, a to zejména tehdy, pokud takovou informaci poskytnul v kterémkoli
dokumentu, ktery byl podle této smlouvy povinen zpracovat.
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IX.3

IX.4

IX.5

IX.6

IX.7

IX.8

IX.9

V pfipadé prodleni PujCitele se zahdjenim praci na odstranéni VypUjcitelem oznamenych vad
Predmétu vypUjcky, véetné vad dle odst. I11.12 této smlouvy, je PUjcitel povinen uhradit Vypujciteli
smluvni pokutu ve vysi 0,2% z hodnoty Predmétu vypujcky véetné DPH za kazdy pfipad a za kazdy
i zapocaty den prodleni. V pfipadé prodleni Pljcitele s odstranénim VypUjcitelem oznamenych vad
Predmétu vypujcky, vcetné vad dle odst. 111.12 této smlouvy, tj. v pfipadé prodleni s uvedenim
vadného Zbozi zpét do bezvadného stavu, je PUjcitel povinen uhradit VypUjciteli smluvni pokutu ve
vy$i 0,2% z hodnoty Predmétu vypuijcky véetné DPH za kazdy pfipad a za kazdy i zapocaty den
prodleni.

V pfipadé prodieni PUjcitele se zahajenim praci na odstranéni VypUjéitelem oznamenych vad nebo
nedodélk(l Montaze je PUjcitel povinen uhradit Vypujciteli smluvni pokutu ve vysi 0,2% z hodnoty
Predmétu vypUjcky véetné DPH za kazdy pfipad a za kazdy i zapocaty den prodleni. V pfipadé
prodleni PujCitele s odstranénim Vypujéitelem oznamenych vad nebo nedodélki Montaze, tj.
v pfipadé prodleni s uvedenim Montaze do bezvadného stavu, je Pujcitel povinen uhradit
Vypuijciteli smluvni pokutu ve vysi 0,2% z hodnoty Predmétu vypUjcky véetné DPH za kazdy pfipad
a za kazdy i zapoéaty den prodieni.

V pfipadé, ze bude Puyjcitel v prodleni s dodanim Predmétu vypljcky nebo Doklad(ll, je povinen
uhradit Vypujciteli smluvni pokutu ve vysi 500,- K¢ (slovy: pétset korun ¢eskych), a to za kazdy i
zapocaty den prodieni.

Porusi-li néktera smluvni strana povinnosti vyplyvajici z této smlouvy ohledné ochrany Dlvérnych
informaci, je povinna zaplatit druhé smiluvni strané smluvni pokutu ve vysi 50.000,- KE (slovy:
padesattisic korun Ceskych) za kazdé takové poruseni povinnosti.

V pfipadé, ze PUjcitel bude zpracovavat Osobni Udaje v rozporu s odst. VIII.1 této smlouvy, je
povinen zaplatit Vypujciteli smluvni pokutu ve vysi 50.000,- K¢ (slovy: padesattisic korun ¢eskych)
za kazdé takové porudeni povinnosti.

V pfipadé, ze bude Pujcitel v prodleni s predanim informaci dle odst. VII.5 této smlouvy, je povinen
uhradit Vypujciteli smluvni pokutu ve vysi 1000,- K¢ (slovy: jedentisic korun ¢eskych), a to za kazdy
takovy pfipad a za kazdy i zapo€aty pracovni den prodieni.

Splatnost smluvnich pokut je 21 dnll od doruceni vyzvy k jejich uhrazeni.

IX.10 Uplatnéna ¢i jiz uhrazena smiuvni pokuta nema vliv na uplatnéni naroku Vypujcitele na nahradu

Skody, kterou lze vymahat samostatné vedle smluvni pokuty v celém rozsahu, tj. €astka smluvni
pokuty se do vySe nahrady Skody nezapocitava. Zaplacenim smluvni pokuty neni dotéena
povinnost Pujcitele spinit zavazky vyplyvajici z této smlouvy.

IX.11 Za podstatné poruseni této smlouvy, které opravriuje Vypujcitele k odstoupeni od této smlouvy, se

X1

X.2

povazuje prodleni PUjcitele se spinénim kterékoli jeho povinnosti sjednané v této smlouvé delsi
nez deset kalendarnich dna.

X. ZAVERECNA UJEDNANI

Ukoncenim ucinnosti této smlouvy z jakéhokoli diivodu nejsou dotéena ujednéni této smlouvy
tykajici se zaruky, ujednani odst. VIII.3 této smlouvy, narokd z odpovédnosti za vady, naroky z
odpovédnosti za ujmu a naroky ze smluvnich pokut, ani dal§i ustanoveni a naroky, z jejichz povahy
vyplyva, ze maji trvat i po skonéeni u€innosti této smlouvy.

Tato smlouva nabyva uéinnosti dnem jejiho uverejnéni v registru smluv dle zakona ¢. 340/2015
Sb., zakon o registru smluv, ve znéni pozdéjsich predpisl. Zverfejnéni provede Vyplijcitel. V



X3

X4

X.5

X.6

X7

X.8

pfipadé, ze potvrzeni o zvefejnéni nezasle PUjciteli pfimo registr smluv do jeho datové schranky,
zasle mu toto potvrzeni Vypujcitel bez zbyteéného odkladu po jeho obdrzeni od registru smluv.

Tato smlouva se uzavira na dobu uréitou, a to na dobu 3 (tfi) let od data instalace ,Predmétu
vypUjcky”.

Osoby podepisujici tuto smlouvu jménem PUjcitele prohlasuji, ze podle stanov spolecnosti,
spoleenské smlouvy nebo jiného obdobného organizaéniho pfedpisu jsou opravnény tuto smlouvu
podepsat a k platnosti této smlouvy neni tfeba podpisu jiné osoby.

Jakékoliv zmény ¢i doplriky této smlouvy Ize Einit pouze formou pisemnych cislovanych dodatk(
podepsanych obéma smluvnimi stranami. Odstoupeni od této smlouvy Ize provést pouze pisemnou
formou.

Tato smlouva je sepsana ve dvou vyhotovenich stejné platnosti a zavaznosti, pficemz Prodavajici
obdrzi jedno vyhotoveni a Kupujici obdrzi jedno vyhotoveni. Pfipadné je tato smlouva vyhotovena
elektronicky a podepsana uznavanym elektronickym podpisem. V takovém pfipadé obdrzi kazda
smluvni strana elektronicky original oboustranné podepsané smlouvy.

Nedilnou soucasti této smlouvy jsou:
- Pfiloha ¢. 1: Specifikace Pfedmétu vypuijcky;
- Pfiloha €. 2: Pozadavky z oblasti informacnich a komunikaénich technologii na pInéni
smiouvy;
- Pfiloha €. 3: Pozadavky z oblasti informacnich a komunikaénich technologii na Pfedmét
vypuijcky.

Smluvni strany prohlasuji, ze se dukladné seznamily s obsahem této smlouvy, kterému zcela
rozumi a plné vyjadfuje jejich svobodnou a véaznou vdli.

V Brné dne V Brné dne
SYSMEX CZ s.r.o. Fakultni nemocnice Brno
XXXXXXXX, jednatel XXXXXXXX, feditel



PRILOHA C. 1
Specifikace Pfedmétu vypujcky
Hematologicky analyzator XN-1000 bude zapojeny do LIS VypUjcitele a bude umistény na pracovisti
OKH Obilni trh.

Hematologicky analyzator XN-530 nebude zapojeny do datovych siti VypuUjéitele a bude umistény na
pracovisti OKMI Bohunice.

PRISTROJOVE VYBAVENI:

Prislusenstvi analytického systému XN-1000 PURE

- Automaticky hematologicky analyzator

- Sampler (podava¢ krevnich vzorkd pro 50 zkumavek)
- Inkoustova barevna tiskarna

- Zalozni zdroj UPS

- PC s kompletnim SW vybavenim

- Pripojeni k LIS

TECHNICKA SPECIFIKACE SYSTEMU XN-1000 PURE

Principy méreni:

- Fluorescenéni pratokova cytometrie: KO, DIFF, IG, NRBC, RET, IRF, RET-He
- Hydrodynamické fokusace s impedanénim principem mérfeni: PLT, RBC, HCT
- SLS metoda — optickd metoda méfeni Hgb bez pouziti toxickych Cinidel

Patentovana technologie fluorescenéni priitokové cytometrie zalozena na oznacovani nukleovych
kyselin v burikach umozriuje vysoce kvalitni vyhodnoceni diferencialniho rozpoétu populace leukocytd s
velmi citlivou detekci mladych vyvojovych forem a reaktivnich bunék. Tato technologie rozsifuje moznosti
diferencialni diagnostiky a monitorace &by pomoci novych parametr(l erytropoézy a trombopoézy.

Krevni obraz (CBC + NRBC) - analyticky modul WNR
WBC, RBC, Hgb, Hct, MCV, MCH, MCHC, PLT, RDW - SD, RDW-CV, PDW, MPV, P-LCR, PCT, NRBC
(v % a #)- automaticka korekce poctu WBC v prfipadé nalezu NRBC uz v zakladnim vySetreni KO

Erytroblasty NRBC (% i #) jsou vyznamnym parametrem hlavné u pacient(l JIP indikujicim zvy$ené riziko
uamrti, déle u pacient(l s tézkou anémii ¢i jinym krvetvornym stresem.

Diferencialni rozpoéet WBC (DIFF — 6.populaéni) - analyticky modul WDF

NEUT, LYMPH, MONO, EO, BASO, IG (nezralé granulocyty) v % i v absolutnich hodnotach — vysledky
vySetireni jsou reportavatelné klinikim a kontrolované interni kontrolou kvality + dalsi roz$ifené
parametry

Nezralé granulocyty IG (% i # populace promyelocytll, myelocytd a metamyelocyt(), které jsou jako
patologicky posun doleva vyznamnym indikatorem nastupujicich sepsi i infekci pfedevéim u
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imunokompromitovanych pacientl, umoziuji monitorovat Ucinnost &by infektu v ¢ase (efektivni a
ekonomické podavani ATB).

Analyza retikulocytu - analyticky modul RET — volitelny modul

RET v % i absolutnich hodnotach

Rozlideni RET podle stupné vyzralosti

LFR - nizka fluorescence RET (vysoky stuperi zralosti)

MFR - stfedni fluorescence RET (stfedni stuperi zralosti)

HFR - vysoka fluorescence RET (nejmladsi formy RET)

IRF - mladé populace RET (MFR+HFR) — informace vyuzitelna pro hodnoceni aktivity produkce
RET v kostni dreni

RET-He - koncentrace hemoglobinu v retikulocytu, monitoring kvality erytropoézy s prediktivni hodnotou
uspésnosti 1éEby anémii béhem nékolika dni. Vysoka specifita pfi sledovani funkéniho zeleza bez
moznych interferenci.

Méreni RET z primarniho vzorku (bez nutnosti dalsi pfipravy primarniho vzorku)

Aspiraéni objem vzorku:

- 88 ul z uzavienych i otevienych odbérovych systému

- Manualni i automaticka aspirace vzorku prochazi stejnou cestou, 2x identifikace ¢isla vzorku pred
analyzou

- VolitelIna manualni aspirace vzorku z mikrozkumavek v rezimu s nizkym mrtvym objemem

Rychlost analyzy v automatickém rezimu

- 100 vzork(/hod . z automatického podavace s kapacitou az 50 vzorku
- Identifikace vzork( a reagencii ¢arovym kédem

- Moznost kontinuélniho doplriovani vzorkd.

- Funkce pro vkladani statimu

Databaze:

- Ulozeni az 100 000 vysledki

- Moznost exportu primarnich dat do formatu.xls, automatické zalohovani dat programem Acronis ve
formatu .tib (s moznosti pfevedeni do .xls)

Kontrola kvality:

- 3 hladiny materialu QC- XN Check

- Databéaze pro 94 soubor(i (riznych Sarzi) QC se zaznamem az 300 méreni/ 1 soubor v kazdém
analyzatoru

- Zaznam v L-J grafech, funkce porovnavani rliznych s$arzi a hladin kontrolniho materialu

- Funkce sledovani klouzavého priiméru véech parametr(i pacientskych vzorkl - X-BarM

- Moznost bezplatné uéasti v systému firemni externi kontroly IQAS online

- Pouze jedna nabérova cesta pro manualni i automaticky méd — Gspora pfi méreni QC
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Technicka specifikace analyzator XN-530 :

XN-530 - Automaticky hematologicky analyzator

- Sampler (podava¢ krevnich vzorkd pro 20 zkumavek)
- Inkoustova barevna tiskarna

- UPS

- PC s kompletnim SW vybavenim

IQAS online vzdaleny monitoring vysledk(l méfeni kontrolnich krvi v redlném case

Remote monitoring — vzdaleny monitoring technického stavu analyzatoru

Remote Acces — vzdaleny pfistup technika — servis, produktova podpora - vzdaleny pfistup technika —
servis, produktova podpora

Principy méreni:

- Fluorescenéni pratokova cytometrie: DIF, IG, RET, IRF

- Prutokova cytometrie: WBC

- Hydrodynamicka fokusace: PLT, RBC, HCT

- SLS metoda — optickd metoda méfeni Hgb bez pouziti toxickych Cinidel (bez kyanidu)

Reportované parametry:

WBC, RBC, HGB, HCT, MCHC, MCH, MCV, PLT, RDW-SD, RDW-CV, MPV, PDW, P-LCR, PCT,
MicroR, MacroR NEUT%, MONQO%, EO%, BASO%, LYMPH%, |1G%, NEUT#, MONO#, EO#, BASO#,
LYMPH#, IG#

Vyzkumné parametry:
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TNC, TNC-C, TNC-D, WBC-C, WBC-D, NE-SSC, NE-SFL, NE-FSC, NRBC#, NRBC%, HFLC#, HFLC%,
WBC-D&, NEUT#&, NEUT%&, LYMPH#&, LYMPH%&, LY-X, LY-Y, LY-Z, MO-X, MO-Y, MO-Z, NE-WX,
NE-WY, NE-WZ, LY WX, LY-WY, LY-WZ, MO-WX, MO-WY, MO-WZ, PLT-I

Nové hematologické parametry:
IG v % i absolutnich hodnotach — monitoring mladych vyvojovych forem leukocytll — vyznam u sepsi

Profily méfeni:

KO, KO+DIFF, KO+DIFF (uspora reagencii)

NRBC jsou detekovany v DIF kanalu a v pfipadé pfitomnosti indikovany flagovym hlaSenim, # a % pocty
NRBC jsou nereportované parametry.

Aspirovany objem:
- 25l (manualni/uzavieny méd)

Rychlost analyzy v automatickém rezimu:

- az 60 vzork(/hod, moznost vlozeni 20 vzork(l do automatického podavace (uzavieny odbérovy
systém, rlzné typy zkumavek — Sarstedt, Vacuette atd.)

- moznost méfeni vzork( v mikrozkumavkach

- moznost méfeni predfedéné krve pfi kapilarnim odbéru (automatické davkovani diluentu
z analyzatoru)

- moznost vlozeni statimového vzorku

Cteni &arovych kédu

- integrovana ctecka ¢arovych kodl ze vzorkd (automaticky otaci zkumavkami)

- ruéni ¢tecka ¢arovych kédu (pro naditani otevienych a statim vzorkl a reagencii)

Udrzba
- denni udrzba 2 minuty (Shutdown) probiha automatizované s pouzitim reagencii v analyzatoru
- tydenni udrzba 15 minut pouziva alkalicky detergent Cellclean

Kontrola kvality:

- 3 hladiny materialu interni kontroly kvality

- Zahrmuiji referenéni hodnoty pro véechny reportované parametry

- Moznost bezplatné uéasti v systému firemni externi kontroly IQAS online

- Pouze jedna nabérova cesta pro manualni i automaticky méd — Gspora pfi méreni QC
- Analyza XbarM pro klouzavy primér parametr(i analyzy
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PRILOHA C. 2
Pozadavky z oblasti informaénich a komunikacénich technologii na plnéni smlouvy

Zbozi a jeho prisludenstvi véetné veskerého software, ktery je soucasti predmétu pinéni (dale souhrnné
jen ,Zafizeni“) musi splfiovat nasledujici pozadavky zadavatele.

Je-li tato pfiloha pfipojena ke smlouvé o vypUjcce, pak kde je v této priloze uveden ,Prodavajici‘, rozumi
se tim PuUjcitel, a kde je v této pfiloze uveden ,Kupuijici“, rozumi se tim VypUjcitel.

Blokové komunikaéni schéma:

Blokové schéma zapojeni
EN Brno OKMI
C-RAS-Lite

Vzdalena kontrolovana sprava

2023-09-19

VPN Koncentrator
Sysmex

Cilova IP

Firewall Sysmex

Certification name

Firewall nemocnice

Pocitatova sit nemocnice

Router Sysmex

ETH1

Sysmex - : ||

! i . .. - -
us TCPAP s | XN-530
Port. 7002 s | 10.203.243 67
— — e e o - ] A ==
ey el i

“Tepap

I
Port. 7000/ i I
7001 * -

— -
e s

U-WAM UF-4000
1020324348 1020324344

(4

NTP/ SMTP 17216 187 1

IT kontakt:




Toto blokové komunikaéni schéma zpracované na zakladé pfilohy €. 3 dale jen ,blokové komunikaéni
schéma®“.

Dalsi prava a povinnosti smluvnich stran tykajici se oblasti informaénich a komunikaénich
technologii:

Prodavajici je povinen plnit veskeré povinnosti vyplyvajici z této pfilohy, ktera je nedilnou soucasti
smlouvy. Pokud z povahy povinnosti uvedenych v této pfiloze smlouvy vyplyva, ze je Prodavajici povinen
je plnit opakované ¢i prubézné, je Prodavajici povinen tak cinit po celou zarucni dobu, jak je v této
smlouvé sjednana. Pokud jsou smluvni strany v této smlouvé oznaéeny jinak nez Kupuijici a Prodavajici,
pouziji se dale uvedena ujednani dle vyznamu pouzitého oznaéeni smluvnich stran.

Neni-li v této smlouvé sjednano jinak, je Prodavajici povinen svolat v souéinnosti s Kupuijicim technickou
schlizku se zastupci Kupujiciho, a to na pracovisti Kupujiciho a tak, aby se tato technicka schlizka konala
do 14 dnu od nabyti uc¢innosti smlouvy. Kupuijici je na této technické schizce opravnén Prodavajicimu
udélovat pokyny pro plnéni smlouvy a technické podminky zapojeni, provozovani a umisténi Zafizeni,
pfipadné implementace, integrace a konfigurace software, pokud je souéasti Zafizeni, a to v rozsahu
neuvedeném v této smlouvé a v pfislusné zadavaci dokumentaci. Tyto pokyny a podminky jsou pro
Prodavajiciho zavazné.

Kupuijici je opravnén za ucelem provadéni kybernetickych bezpeénostnich opatfeni omezovat pfipojeni
Zafizeni do datové sité Kupuijiciho, a to v rozsahu, ve kterém to neni pro provoz Zafizeni nezbytné a ve
kterém to neni v rozporu se zadavaci dokumentaci. Prodavajici je povinen pfi plnéni této smlouvy dodrzet
podminky vyplyvajici z blokového komunikaéniho schéma.

Pokud Zbozi nebude vyuzivat antivirové ochrany Kupujiciho (Microsoft Defender), je Prodavajici povinen
za u€elem zaijisténi kybernetické a informaéni bezpeénosti Zbozi zajistovat aktualnost antivirové ochrany
Zbozi. Prodavajici je povinen za timto uéelem zajistovat aktualizaci antivirové ochrany Zbozi, pficemz
Kupujici negarantuje priichod jinych antivirovych systému na jejich aktualizacni servery a neumoznéni
tohoto prichodu nelze povazovat za nedostatek soucinnosti Kupujicino. O provedenych aktualizacich
antivirové ochrany je Prodavajici povinen vést pisemny provozni denik ulozeny u Kupuijiciho, ve kterém
bude ve |h(ité bez zbyteéného odkladu zaznamenavat informace o vydanych aktualizacich antivirové
ochrany, o provedenych aktualizacich antivirové ochrany (ij. implementovanych do Zbozi) véetné
informace, kdy byla aktualizace antivirové ochrany Zbozi provedena. Do tohoto provozniho deniku je
Prodavajici povinen déle ve |hiaté bez zbyteéného odkladu uvadét, kdo aktualizaci antivirové ochrany
provedl, jestlize byla provedena jinak, nez automaticky dalkovym pfistupem Zbozi na server vyrobce
antivirové ochrany. Tento provozni denik mize byt veden elektronicky, jestlize trvale pristupny
Kupujicimu a bude splfiovat podminky presumpce spolehlivosti stanovené § 562 odst. 2 ob&anského
zakoniku.

Jestlize je souéasti predmétu smlouvy dodavka poéitaél nebo poskytnuti software, které nejsou
registrovany souéasné se Zarizenim jakozto zdravotnicky prostredek dle zakona ¢&. 89/2021 Sb.,
a tento software je uréen pro operaéni systém Microsoft Windows, musi takové poéitace a takovy
software splfiovat nasledujici pozadavky Kupujiciho:

e Instalaci operacniho systému (dale téz jen ,08") a software (dale téz jen ,SW") provede Kupuijici.
Kupuijici zavede OS do domény fnbrno.cz, tj. Zafizeni musi umoznovat toto zavedeni.

e Instalace serverové i klientské c¢asti SWje povolena pouze do %ProgramFiles% a
%ProgramFiles(x86)%. Klientska ¢ast SW bude uzivatellim poskytovana pies DFS ze sitového
ulozisté, nebo bude virtualizovana technologii VMware ThinApp.

e Zarfizeni ani SW nesmi vytvaret slozky a soubory v kofenovém adresari systémoveho oddilu.

e SW nesmi pro svUj provoz vyzadovat jina opravnéni k OS, nez kterd ma v defaultnim nastaveni
nastavena skupina Users.

e Zafizeni ani SW nesmi jakymkoliv zplsobem manipulovat s opravnénim jednotlivych polozek
registru OS.
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Veskeré pozadované (dokumentované) funkcionality SW musi pracovat s aktivovanym a
standardné nastavenym firewallem v OS Windows.
Na poéitaéi musi byt mozné instalovat a pouzivat antivirovy systém zadavatele (Microsoft
Defender).
Veskeré pozadované (dokumentované) funkcionality SW musi pracovat s aktivovanym fizenim
uzivatelskych Ut (User Account Control, UAC).
Povoleny budou pouze nasledujici komponenty a SW nesmi zadné dal$i vyzadovat: Microsoft
.Net Framework a NET Core — pouze aktualni verze s garantovanou podporou vyrobce minimalné
2 roky Oracle Java — pouze aktudlni verze s oznaenim Long-Term-Support (LTS) a
garantovanou podporou vyrobce minimalné 2 roky.
Soucasti dodavky pocitae musi byt licence OS v rozsahu nezbytném pro provoz pocitace,
Zarizeni a SW.
Pokud je pro provoz SW nezbytny HW kli¢, musi byt takovy HW kli¢ soucasti dodavky a musi
podporovat provoz SW na virtualizaéni platformé Vmware.
Pfistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).
V8echny bezpefnostni aktualizace (operaéni systémy, aplikace a dalSi instalované SW
komponenty) musi byt mozné instalovat kdykoli; umoznuje-li vyrobce software automatickou
aktualizaci, musi byt povolena a prfednastavena.
PFi pInéni smlouvy je zakazano, resp. Kupujici nepfipousti:
o pfimy pfistup z vnéjsku FN Brno do vnitfni datové sité FN Brno;
provadét instalaci dodavatelskych ROOT certifikatl (PC, USER);
provadét zménu opravnéni slozek na koncovych stanicich;
provadét zménu opravnéni zaznamu v registru (PC, USER);
vyuzivat soubor Imhosts;
provadét uzivatelskou instalace poditacovych programd; povoleny jsou pouze instalace
LJAllUsers®;
pripojovat se nebo odesilat data pres telefonni (FAX) linku;
vyuzivat pro provoz SW a jinych pocitacovych programi nepodporované operacni
systémy, pfip. systémy, kterym konéi podpora vyrobce dfive nez za 2 roky ode dne jejich
instalace; a
o instalovat ani pouzivat:

» makra systému MS Office;

» Flash player;

= Active X; ani
Microsoft Silverlight.

O O O O O

o O

Jestlize je souéasti predmétu smlouvy dodavka poéitaél nebo poskytnuti software, které nejsou
registrovany souéasné se Zarizenim jakozto zdravotnicky prostredek dle zakona €. 89/2021 Sb.,
a tento software je uréen pro operaéni systém Linux, musi takové poéitace a takovy software
spliovat nasledujici pozadavky Kupujiciho:

Instalace OS a SW provede zadavatel. Zadavatel OS zavede do domény fnbrno.cz.

OS pro serverovou €ast je CentOS/RedHat Linux.

Instalace serverové ¢asti softwaru je povolena pouze do adresére /opt (véetné logll, konfigurace,
atd.).

Klienti jsou vzdy na platformé Windows. Uzivatelska/klientska Cast softwaru proto musi byt feSena
bud jako webova, nebo byt uzivatelim poskytovana ze sitového ulozisté (viz pozadavky pro
pfipad OS Windows).

Sprava SW musi byt oddélena od spravy OS.

SW musi umoznovat zalohovani nastrojem Veeam a vytvaret pomoci tohoto nastroje konzistentni
zalohy.

Pokud je pro provoz SW nezbytny HW kli¢, musi byt takovy HW kli¢ soucasti dodavky a musi
podporovat provoz SW na virtualizaéni platformé Vmware.

Pfistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).
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Pozadavky vyplyvajici z pravni upravy ochrany osobnich udaju:

Zarfizeni, je-li sou€asti predmétu verejné zakazky software, pak i software, musi umoznovat:

o dodrzovani zasad zpracovani osobnich udajl dle nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto Udaju a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajll) (dale jen ,GDPR");

o vykon prav subjektl osobnich udaji upravenych v GDPR;

o provadét zabezpecéeni osobnich Udajl proti naruseni jejich diivérnosti.

Zarizeni, je-li sou€asti predmétu verejné zakazky software, pak i software, musi:

o zpracovavat osobni udaje pouze v rozsahu nezbytném pro dosazeni ucelu tohoto
zpracovani;

o zajistovat zabezpeceni osobnich udaju proti naruseni jejich integrity a dostupnosti;

o podporovat pseudonymizaci osobnich udajl.

Pozadavky na vzdaleny pfistup:

pfi poskytovani plnéni vzdalenym pfistupem Kupujici umoznuje Prodavajicimu vzdaleny pfistup
pouze prostrednictvim klienta VPN, pficemz Kupujici si vyhrazuje pravo v prabéhu pinéni smlouvy
klienta VPN zménit na jiného klienta VPN s ohledem na aktualni technologicky vyvoj;

pokud Kupujici pozaduje provadéni nepretrzittho vzdaleného dohledu (monitoring) nad
Zafizenim ¢i jeho souéastmi nebo pokud je tento monitoring nezbytny pro provoz Zafizeni, mize
Zafizeni vyuzivat pouze odchozi komunikaci smérem z prostfedi Kupujiciho a zajisténi
prostupnosti na Firewallu Kupujiciho; neni-li mozné vyuzit pro monitoring pouze odchozi
komunikaci, musi Prodavajici poskytovat plnéni tak, aby monitoring probihal vyhradné
prostrednictvim IPSEC tunelu dle blokového komunikaéniho schéma.

Prodavajici je povinen ve Ih(té sjednané pro dodani Zbozi v nezbytnych podrobnostech zpracovat
nasledujici dokumenty, jejichz zpracovani podléha akceptaci Kupuijiciho:

zalohovaci plan, jehoz uéelem je v nezbytnych podrobnostech popsat proces zalohovani Zbozi,
zejména dat zpracovavanych prostrednictvim Zbozi a Software s vyuzitim systému Kupujiciho
Veeam, a to tak, aby Kupujici mohl v souéinnosti s Prodavajicim kdykoli (zejména v pfipadé
havarie) provést kompletni obnovu v rozsahu téchto zaloh (dale jen ,Zalohovaci plan“), pficemz
soucasti Zalohovaciho planu musi byt rovnéz specifikace ¢etnosti zalohovani a zplsobl a mist
ukladani zaloh, jakoz i specifikace pozadavkl na kapacitu Ulozisté pro ukladani zaloh;

popis feSeni archivace a skartace dat zpracovavanych prostrednictvim Zbozi a Software dle
platné pravni Gpravy (dale jen ,Reseni archivace a skartace dat");

migrac¢ni plan, jehoz uéelem je v nezbytnych podrobnostech popsat proces prevodu dat
zpracovavanych prostrednictvim Zbozi a Software do jinych systém(, které maji obdobné ucelové
uréeni tak, aby Kupuijici mohl tato data prostrednictvim téchto jinych systém( bez omezeni dale
zpracovavat (dale jen ,Migraéni plan“).

Pozadavky zadavatele na komunikaci s PACS

V pfipadé, ze Zarfizeni ma dle této smlouvy komunikovat s PACS Kupuijiciho, plati nasledujici pozadavky
Kupuijiciho:

Prodavajici je dle pokynu Kupujiciho v ramci dodavky Zafizeni povinen provést nastaveni
workflow Zafizeni, tj. pfipojeni k digitalnim archiviim Kupujiciho, véetné pfipadné nastaveni
worklistu a odzkouseni bezproblémového provozu dle pozadavk( Kupujiciho;

Zafizeni musi spliovat pozadavky na mandatorni DICOM tags pro snimky dle tabulky
zpracoévané na zakladé pfilohy €. 3 této smlouvy.
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Lhity a sankce

Veskeré povinnosti Prodavajiciho sjednané v této pfiloze smlouvy je Prodavajici povinen splnit
ve |haté bez zbyteéného odkladu.

Pro pfipad poruseni povinnosti Prodavajiciho dle tohoto dodatku se sjednavaji nasledujici smluvni
pokuty a sankce:

e pokud Prodavajici porusi nékterou svou povinnost uvedenou v této pfiloze, je povinen uhradit
Kupujicimu smluvni pokutu ve vysi 10000,- K& (slovy: desettisic korun éeskych), a to za kazdy
takovy pfipad;

e pokud Prodavajici neposkytne soucinnost ve Ihaté bez zbyteéného odkladu, je povinen uhradit
Kupujicimu smluvni pokutu ve vysi 10000,- K& (slovy: desettisic korun €eskych), a to za kazdy
takovy pfipad a po doruéeni kazdé pisemné vyzvy Kupujiciho k poskytnuti takové soucinnosti.

V ptipadé, ze Zafizeni nespliiuje nékteré z pozadavkl uvedenych v této pfiloze nebo neumoznuje

splnéni pokynu udélenych Prodavajicimu na zakladé ujednani uvedenych v této priloze, jedna se
o podstatné poruseni smlouvy, pro které je Kupujici opravnén odstoupit od smlouvy.
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PRILOHA C. 3
Pozadavky z oblasti informaénich a komunikaénich technologii na Pfedmét vypujcky

Je-li tato pfiloha pfipojena k vyzvé k podani nabidky na verejnou zakazku malého rozsahu zadavanou
mimo zadavaci fizeni, rozumi se v této pfiloze namisto u€astnika zadavaciho fizeni uchaze¢ o takovou
verejnou zakazku. Je-li tato pfiloha soucasti podminek Fakultni nemocnice Brno pro uzavieni smlouvy o
vypUjcce, rozumi se v této pfiloze namisto Ucastnika zadavaciho fizeni osloveny budouci pujcitel a
namisto zadavatele pripadny budouci vypujéitel. Je-li tato priloha pripojena ke smlouvé o vypujéce,
rozumi se v této priloze namisto Ucastnika zadavaciho fizeni pujcitel, namisto zadavatele vypUijcitel a
pod pojmem Zbozi se rozumi Predmét vypujcky.

Zbozi a jeho pfisluSenstvi véetné veskerého software, ktery je soucasti nabizeného feseni (dale
souhrnné jen ,Zafizeni“), musi splfiovat nasledujici pozadavky zadavatele.

Je-li tato pfiloha pfipojena k vyzvé k podani nabidky na verejnou zakazku malého rozsahu zadavanou
mimo zadavaci fizeni, rozumi se v této pfiloze namisto u€astnika zadavaciho fizeni uchaze¢ o takovou
verejnou zakazku. Je-li tato pfiloha soucasti podminek Fakultni nemocnice Brno pro uzavieni smlouvy o
vypUjcce, rozumi se v této pfiloze namisto Ucastnika zadavaciho fizeni osloveny budouci pujcitel a
namisto zadavatele pfipadny budouci vypuijcitel.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité:
s zadavatel pozaduje, aby ucastnik zadavaciho fizeni jako soucast své nabidky zpracoval blokové
komunikaéni schéma Zafizeni dle pokyn( na konci téchto pozadavku;
s zadavatel pozaduje, aby uéastnik zadavaciho fizeni jako soucast své nabidky zpracoval
samostatné blokové komunikacni schéma (dle pokynd na konci téchto pozadavk(l) rovnéz pro
aplikaéni software, ktery je souéasti predmétu verejné zakazky.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité, vyhrazuje si zadavatel pravo za Géelem
provadéni kybernetickych bezpeénostnich opatfeni omezovat pfipojeni Zafizeni do datové sité
zadavatele, a to v rozsahu, ve kterém to neni pro provoz Zafizeni nezbytné a ve kterém to neni
v rozporu se zadavaci dokumentaci.

Pokud Zafizeni NEUMOZNUJE pfipojeni do datové sité:
e zadavatel pozaduje zamezeni pouzivani USB portu Zafizeni uzivatelem, a to pomoci ochrany
heslem.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité dratovym pfipojenim, musi splfiovat
nasledujici pozadavky zadavatele:
e Pripojeni k siti typu Fast Ethernet nebo Gigabit Ethernet
e Rozhrani - konektor RJ-45, propojovaci kabel UTP min. cat. 5e mezi zafizenim a pfipojkou datové
sité v potfebné délce.
¢ Nevyplyva-li za zadavaci dokumentace, ze Zafizeni nebude zahrnuto do domény zadavatele,
plati nasledujici pozadavky zadavatele:
o Autentizace IEEE 802.1x (EAP-TLS a PEAPVO0).
o Podporované certifikaty - podpora délky klice 2048 a 4096 bit(l, podpora hashovaci funkce
SHA-256 a SHA-512.
o Generovani klicd a vystavovani odpovidajicich certifikatl zajiStuje zadavatel (Utvar
Centra informatiky).
o Zafizeni musi ovérovat duvéryhodnost certifikatu serveru.
Zarizeni nesmi byt provozovano v rezimu bridge.
Protokol - sitovy provoz vyhradné prostrednictvim |Pv4.
Podpora beztfidniho adresovani (dle RFC 4632).
Zarizeni musi odpovidat na pozadavek o odezvu ICMPv4 (ping) ze siti, které urci zadavatel.
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Povinné nastaveni sitové adresy na DHCP (adresa IP musi byt fixovana na adresu MAC)
prostfedky zadavatele dle RFC 2131 a 2132, parametry a volby DHCP je opravnen urcit
zadavatel.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité bezdratovym WiFi pfipojenim, musi splfiovat
nasledujici pozadavky zadavatele:

Podporovana frekvenéni pasma jsou 2,4 GHz (podpora evropského pasma, kanaly 1-13) a 5 GHz
(kanaly 32-140).

Podporované prenosové normy jsou 802.11 g/n (2,4 GHz) a 802.11 a/n/ac (5 GHz).
Podporované Sifrovani WPA2 (AES), podporovana délka PSK klice je min. 16 tisknutelnych ASCI|
znakl.

Autentizace IEEE 802.1x (EAP-TLS a PEAPvO0). Podporované certifikaty - podpora délky klice
2048 a 4096 bitl, podpora hashovaci funkce SHA-256 a SHA-512. Generovani klicl a
vystavovani odpovidajicich certifikatl zajistuje zadavatel (Utvar Centra informatiky). Instalaci
prvotniho i dalSich certifikatl zajistuje uchazeé. Platnost certifikatu musi ¢init max. 2 roky.
Zafizeni musi ovérovat duvéryhodnost certifikatu serveru.

Wi-Fi Zafizeni nesmi byt provozovano v rezimu bridge.

MAC adresa Zafizeni musi odpovidat MAC adrese koncového bezdratového interface.

Wi-Fi Zafizeni musi byt schopné provozu v prostfedi s automatickym preladovanim RF kanall a
optimalizaci vysilaciho vykonu.

Protokol - sitovy provoz vyhradné prostfednictvim |Pv4.

Podpora beztfidniho adresovani (dle RFC 4632).

Zarizeni musi odpovidat na pozadavek o odezvu ICMPv4 (ping) ze siti, které ur€i zadavatel.
Povinné nastaveni sitové adresy na DHCP (adresa IP musi byt fixovana na adresu MAC
prostiedky zadavatele dle RFC 2131 a 2132, parametry a volby DHCP uréuje zadavatel).
Ochrana pomoci WPA2 Kklice, privatniho klice (certifikatu) a pristupovych udaju pred
neautorizovanym pfistupem (napf. vyélenénim téchto funkcionalit do servisniho nastaveni
pristroje, které je chranéno heslem).

Pokud Zafizeni mezi svymi komponentami komunikuje bezdratové, musi takova komunikace
spliovat nasledujici pozadavky zadavatele:

musi byt provozovana v souladu s pravnimi predpisy a rozhodnutim odpovédnych organ(i statni
spravy, musi byt zcela nezavisla na stavajici jiz provozované bezdratové technologii Zadavatele
a nesmi ji, jakkoliv ovliviiovat, tj. zejména nesmi vyuzivat stejna frekvenéni pasma jako stavajici
bezdratova infrastruktura zadavatele a mize vyuzivat pouze takova frekvenéni pasma a takové
zpUsoby komunikace, které nezpusobi zadnou interferenci s komunikaci ve stavajici bezdratové
infrastrukture zadavatele a zadnym zplUsobem ani potencialné neovlivni stavajici bezdratovou
infrastrukturu zadavatele;

stavajici bezdratova infrastruktura zadavatele je provozovana ve frekvenénim pasmu 2,4 GHz
(podpora evropského pasma - kanaly 1-13) a5 GHz (kanaly 32-140) s podporovanymi
prenosovymi normami 802.11 g/n (2,4 GHz) a 802.11 a/n/ac (5 GHz);

nesmi jakkoliv ovliviiovat komunikaci dle standardu WiFi 6E (6GHz) v pasmu 5925 - 6425 MHz
(prvni odrazka se v tomto pfipadé pouzije obdobné);

nesmi porusovat regulaci ETSI.

Protokoly nepodporované v prostredi zadavatele:

Zadavatel nepfipousti komunikaci Zafizeni s jinymi zafizenimi zadavatele nasledujicimi
protokoly: FTP, Telnet, SMTP, TFTP, Gopher, POP2, POP3, IMAP, IPX, SMB (SAMBA), NFS v3
a starsi (NFS verze 4 je povolen), NCP, RPC, UUCP, RTSP, VNC, IRC, LDAP (povolen je pouze
LDAPS), NETBIOS.

Pozadavky na antivirovou ochranu:
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Zadavatel pozaduje antivirovou ochranu Zafizeni jednim z déle uvedenych zpUsobu, ledaze
antivirovou ochranu Zafizeni nelze s ohledem na jeho povahu vyuzivat. Ugastnik zadavaciho
fizeni v nabidce uvede, ktera z nasledujicich variant feseni antivirové ochrany bude u Zafizeni
zajisténa:

o Zadavatel umozniuje vyuziti antivirového systému zadavatele, u kterého je zadavatelem
zajistovana pravidelna aktualizace.

o P¥i pouziti jiné antivirové ochrany, nez je antivirovy systém zadavatele, je dodavatel
povinen zajistovat vlastni postup aktualizace, protoZze zadavatel nezajistuje prichod
jinych antivirovych systémua na jejich aktualizaéni servery. Dodavatel je pfitom
povinen dodrzovat veSkeré vySe a nize uvedené podminky pro pfipojeni Zafizeni do
datové sité zadavatele. O provedenych aktualizacich antivirové ochrany je dodavatel
povinen vést pisemny provozni denik, ve kterém bude zaznamenavat informace o
vydanych aktualizacich antivirové ochrany, o provedenych aktualizacich antivirové
ochrany (ij. implementovanych do Zafizeni) véetné informace, kdy byla aktualizace
antivirové ochrany Zafizeni provedena. Do tohoto provozniho deniku dodavatel bude
uvadét rovnéz, kdo aktualizaci antivirové ochrany provedl, jestlize byla provedena jinak,
nez automaticky dalkovym pfistupem Zafizeni na server vyrobce antivirové ochrany.
Provozni denik mUze byt veden elektronicky, jestlize bude splnovat podminky presumpce
spolehlivosti stanovené § 562 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpisu.

Jestlize antivirovou ochranu Zafizeni jednim z vyse uvedenych zplisob(l nelze s ohledem na
povahu Zafizeni zajistit, uvede Ucastnik zadavaciho fizeni do nabidky zd{vodnéni, které musi
byt objektivni, tj. musi vyplyvat z pravnich predpist nebo z jinych skutecnosti nezavislych na
uéastnikovi zadavaciho fizeni.

Jestlize je souéasti predmétu verejné zakazky:

dodavka pocitaca, fyzickych serveru, virtualnich appliance nebo poskytnuti software,

které nejsou registrovany souéasné se Zafizenim jakozto zdravotnicky prostiedek dle

zakona €. 89/2021 Sb. ani jako diagnostické prostredky in vitro dle zakona ¢. 268/2014 Sb.,

a tento software je uréen pro operacni systém Microsoft Windows, nebo

dodavka software, ktery je registrovan jakozto zdravotnicky prostfedek dle zakona &.

89/2021 Sb. nebo jako diagnostické prostredky in vitro dle zakona ¢. 268/2014 Sb., a tento

software je uréen pro operaéni systém Microsoft Windows a ma byt instalovan na pocitaéi,

fyzickém serveru nebo virtualnim serveru Kupujiciho, pak

takové pocitaée, servery, appliance a takovy software musi spliovat nasledujici

pozadavky zadavatele:

e |Instalaci opera¢niho systému (dale téz jen ,0S") a software (dale téz jen ,SW") provede
zadavatel. Zadavatel zavede OS do domény fnbrno.cz, tj. pfedmét verejné zakazky musi
umoznovat toto zavedeni.

e Instalace serverové i klientské ¢&asti SWje povolena pouze do %ProgramFiles% a
%ProgramFiles(x86)%. Klientska ¢ast SW bude uzivatelim poskytovana pres DFS ze
sitového ulozisté, nebo bude virtualizovana technologii VMware ThinApp.

e Zafizeni ani SW nesmi vytvaret slozky a soubory v kofenovém adresari systémového oddilu.

e SWnesmi pro svij provoz vyzadovat jind opravnéni k OS, nez kterd ma v defaultnim
nastaveni nastavena skupina Users.

e Zafizeni ani SW nesmi jakymkoliv zplisobem manipulovat s opravnénim jednotlivych polozek
registru OS.

e Vedkeré pozadované (dokumentované) funkcionality SW musi pracovat s aktivovanym a
standardné nastavenym firewallem v OS Windows.

¢ Na pocitai musi byt mozné instalovat a pouzivat antivirovy systém zadavatele. Zadavatel si
vyhrazuje pravo v prubéhu plnéni smlouvy antivirovy systém s ohledem na aktualni
technologicky vyvoj zménit.

e Vedkeré pozadované (dokumentované) funkcionality SW musi pracovat s aktivovanym
fizenim uzivatelskych uétll (User Account Control, UAC).
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Povoleny budou pouze nasledujici komponenty a SW nesmi zadné dalSi vyzadovat: Microsoft

.Net Framework a NET Core — pouze aktualni verze s garantovanou podporou vyrobce

minimalné 2 roky Oracle Java — pouze aktualni verze s oznaenim Long-Term-Support (LTS)

a garantovanou podporou vyrobce minimalné 2 roky.

Soucasti dodavky pocitate musi byt licence OS v rozsahu nezbytném pro provoz pocitace,

Zarizeni a SW.

Pokud je pro provoz SW nezbytny HW kli€, musi byt takovy HW kli¢ sou€asti dodavky a musi

podporovat provoz SW na virtualizani platformé Vmware.

Pfistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).

VSechny bezpeénostni aktualizace (operac¢ni systémy, aplikace a dalsi instalované SW

komponenty) musi byt mozné instalovat kdykoli; umozriuje-li vyrobce software automatickou

aktualizaci, musi byt povolena a pfednastavena.

Zadavatel nepfipousti:

o pFimy pfistup z vnéjsku FN Brno do vnitfni datové sité FN Brno;

provadét instalaci dodavatelskych ROOT certifikatl (PC, USER);

provadét zménu opravnéni slozek na koncovych stanicich;

provadét zménu opravnéni zaznam v registru (PC, USER);

vyuzivat soubor Imhosts;

provadét uzivatelskou instalace pocitacovych program(; povoleny jsou pouze

instalace ,AllUsers®;

pfipojovat se nebo odesilat data pres telefonni (FAX) linku;

o vyuzivat pro provoz SW a jinych pocitacovych program(i nepodporované operaéni
systémy, prip. systémy, kterym konéi podpora vyrobce dfive nez za 2 roky ode dne
jejich instalace; a

o instalovat ani pouzivat:

» makra systému MS Office;
» Flash player;

= Active X; ani

* Microsoft Silverlight.

O O O O O

O

Jestlize je souéasti predmétu verejné zakazky:

dodavka pocitacu, fyzickych serverq, virtualnich appliance nebo poskytnuti software,
které nejsou registrovany souéasné se Zafizenim jakozto zdravotnicky prostiedek dle
zakona €. 89/2021 Sb. ani jako diagnostické prostredky in vitro dle zakona ¢. 268/2014 Sb.,
a tento software je uréen pro operaéni systém Linux, nebo

dodavka software, ktery je registrovan jakozto zdravotnicky prostfedek dle zakona &.
89/2021 Sb. nebo jako diagnostické prostredky in vitro dle zakona ¢. 268/2014 Sb., a tento
software je uréen pro operacni systém Linux a ma byt instalovan na poditaci, fyzickém
serveru nebo virtualnim serveru Kupujiciho, pak

takové pocitaée, servery, appliance a takovy software musi spliovat nasledujici
pozadavky zadavatele:

Instalace OS a SW provede zadavatel. Zadavatel OS zavede do domény fnbrno.cz.

OS pro serverovou €ast je CentOS/RedHat Linux.

Instalace serverové casti softwaru je povolena pouze do adresare /opt (véetné logu,
konfigurace, atd.).

Klienti jsou vzdy na platformé Windows. Uzivatelska/klientska ¢ast softwaru proto musi byt
feSena bud jako webovd, nebo byt uzivatelim poskytovana ze sitového Ulozisté (viz
pozadavky pro pfipad OS Windows).

Sprava SW musi byt oddélena od spravy OS.

SW musi umoznovat zalohovani nastrojem Veeam a vytvaret pomoci tohoto nastroje
konzistentni zalohy.

Pokud je pro provoz SW nezbytny HW kli€, musi byt takovy HW kli¢ sou€asti dodavky a musi
podporovat provoz SW na virtualizani platformé Vmware.
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e Pristup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).

Pozadavky vyplyvajici z pravni upravy ochrany osobnich udaju:

Zarfizeni, je-li sou€asti predmétu verejné zakazky software, pak i software, musi umoznovat:

o dodrzovani zasad zpracovani osobnich udajl dle nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto Udaju a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajll) (dale jen ,GDPR");

o vykon prav subjektl osobnich udaji upravenych v GDPR;

o provadét zabezpecéeni osobnich Udajl proti naruseni jejich divérnosti.

Zarizeni, je-li sou€asti predmétu verejné zakazky software, pak i software, musi:

o zpracovavat osobni udaje pouze v rozsahu nezbytném pro dosazeni ucelu tohoto
zpracovani;

o zajistovat zabezpeceni osobnich Udaju proti naruseni jejich integrity a dostupnosti;

o podporovat pseudonymizaci osobnich udajl.

Pozadavky na vzdaleny pfistup:

pfi poskytovani plnéni vzdalenym pfistupem zadavatel umoznuje dodavateli vzdaleny pfistup
pouze prostrednictvim klienta VPN, pfiemz zadavatel si vyhrazuje pravo v prabéhu pinéni
smlouvy klienta VPN zménit na jiného klienta VPN s ohledem na aktualni technologicky vyvoj;
pokud zadavatel pozaduje provadéni nepretrzitého vzdaleného dohledu (monitoring) nad
Zafizenim ¢i jeho souéastmi nebo pokud je tento monitoring nezbytny pro provoz Zafizeni,
pozaduje zadavatel feSeni pouze odchozi komunikaci smérem z prostredi zadavatele a zajisténi
prostupnosti na Firewallu zadavatele; neni-li mozné vyuzit pro monitoring pouze odchozi
komunikaci, pozaduje zadavatel, aby monitoring probihal vyhradné prostfednictvim IPSEC
tunelu, pficemz Ucastnik zadavaciho fizeni v takovém pfipadé uvede v nabidce dlvody pouziti
tohoto fesdeni, které musi byt objektivni.

Pozadavky zadavatele na komunikaci s PACS

V pfipadé, ze ze smlouvy vyplyva, ze Zarizeni ma komunikovat s PACS zadavatele, plati nasledujici
pozadavky zadavatele:

soucasti predmétu verejné zakazky je provedeni nastaveni workflow Zafizeni, tj. pfipojeni k
digitalnim archivim zadavatele, vcetné pfipadné nastaveni worklistu a odzkouseni
bezproblémového provozu dle pozadavkl zadavatele;

ucastnik zadavaciho fizeni v nabidce predlozi:

o predpokladany primérny objem dat na jednu studii;

o DICOM Conformance Statement (v elektronické podobé - format *pdf., *.docx nebo *.doc);
Zatizeni musi podporovat odesilani DICOM obrazové dokumentace na vice DICOM NODU, a to
minimalné na dva;
formét dat: DICOM 3.0
DICOM sluzby:

o Query/Retrieve
Store
Modality Worklist
Storage commitment
Modality performed procedure step (MPPS)

Print (FN Brno nema DICOM tiskarny, tedy toto je na zvazeni a je zde spiSe do vyctu
sluzeb DICOM)

pokud Zafizeni produkuje rentgenové zareni, musi byt sou€asti odesilanych DICOM dat i udaje
o radia¢ni davce, a to v DICOM header;

Zafizeni musi umoznit nastavit synchronizaci s NTP serverem zadavatele: protokol NTP, server
Isb (10.1.250.11), default port 123 (UDP);

O O O O O
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obsluzny software Zafizeni musi podporovat manualni editaci pacientského zaznamu (Patient
name, Patient ID, Acessional Number, Study Description);

vy$e uvedenad identifikace zaznamu vysetfeni nesmi byt soucasti snimku (tato vlastnost pouze
jako volitelné option, ukladani do zaznamu formou metadat);

ucastnik zadavaciho fizeni zpracuje nasledujici tabulku mandatornich DICOM tags pro
snimky:

DICOM tag name (DICOM tag No.) Specific values Ano/Ne
REQUIRED_STUDY_FIELDS: Ne
STU_StuDat (0008,0020) value Ne
STU_StuTim (0008,0030) value Ne
STU_AccNum (0008,0050) min. "null" Ne
STU_StulD (0020,0010) min. "null" Ne
STU_StulnsUID (0020,000d) string Ne
STU_RefPhyNam (0008,0090) string Ne
?ggc(j)lza’oosotg)rage SOP Class UID string Ne
Imager Pixel Spacing (0018,1164) value Ne
Planar Configuration (0028,0006) | Pokud Je toto dano Ne
povahou Zarizeni

Image Orientation (Patient) | pokud je tvc’>to ,déno Ne
(0020,0037) povahou Zarizeni

Institution Name (0008,0080) FN BRNO Ne
netiona - Deparment Name| F2K | OSED -

’ KRNM)

REQUIRED_SERIES_FIELDS Ne
SER_Mod (0008,0060) \|\//|ac|3u,eD>§ﬁTf) MR, CT. Ne
SER_SerNum (0020,0011) value Ne
SER_SerinsUID (0020,000e) string Ne
REQUIRED_IMAGE_FIELDS Ne
IMA_ImaNum (0020,0013) value Ne
IMA_SOPInsUID (0008,0018) string Ne
IMA_SamPerPix (0028,0002) value Ne
IMA_Row (0028,0010) value Ne
IMA_Col (0028,0011) value Ne
IMA_BitAll (0028,0100) value Ne
IMA_BitSto (0028,0101) value Ne
IMA_PixRep (0028,0103) value Ne
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Pokyny pro zpracovani blokového komunikaéniho schéma

Pokud Zafizeni UMOZNUJE pftipojeni do datové sit&, pozaduje zadavatel zpracovani blokového
komunikaéniho schéma:

Blokové komunikaéni schéma ucastnik zadavaciho fizeni zpracuje vrozsahu a v podrobnostech
nezbytnych pro uplné porozuméni komunikace systému (tj. Zafizeni nebo software) prostfednictvim
datové sité, ktera je nezbytna pro radné a bezpeéné provozovani systému v prostiedi zadavatele. Za
timto u€elem uéastnik zadavaciho fizeni vyplni nize uvedenou tabulku, ktera se povazuje za nedilnou
soucast blokového komunikaéniho schéma, a zpracuje blokové komunikaéni schéma, jehoz priklad je
pfilohou €. 1 téchto pozadavkul. Toto blokové komunikacni schéma Uéastnik zadavaciho fizeni zpracuje
ve formatu VSDX, SVG nebo DRAWIO (napf. v aplikaci DRAW.IO dostupné z URL: https://drawio-
app.com/). Obsahem tohoto blokového komunikaéniho schéma musi byt veSkeré komponenty
nabizeného feseni, které budou zapojeny do datové sité zadavatele nebo budou provadét datovou
komunikaci s jinymi komponentami nabizeného feseni, a to s vyzna¢enim vzajemného zapojeni vSech
komponent a s vyznac¢enim jejich komunikace z a do Internetu. V rozsahu, v jakém je to mozné,
ucastnik zadavaciho fizeni pfi zpracovani blokového komunikaéniho schéma vyjde z tohoto
prikladu.

Blokové komunikaéni schéma musi obsahovat:

e navrh IP adresace;
smér komunikace (jaké zafizeni systému navazuje komunikaci na jaké cile;
transportni protokol véetné zdrojovych a cilovych portd;
aplikaéni protokol;
navrh integrace nebo dalsi specifikace prenosu dat DO a Z sité zadavatele;
pokud zadavatel pozaduje provadéni nepretrzitého vzdaleného dohledu (monitoring) nad
Zarizenim ¢&i jeho soucastmi nebo pokud je tento monitoring nezbytny pro provoz Zafizeni, musi
byt takova komunikace popsana v blokovém komunikaénim schématu; neni-li mozné vyuzit pro
monitoring pouze odchozi komunikaci, musi byt v blokovém komunikaénim schématu uveden
popis IPSEC tunelu ve v8ech podrobnostech nezbytnych pro konfiguraci prostfedi zadavatele a
pro posouzeni urovné kybernetické bezpeénosti takového reseni.

7 o

Pokud Zatizeni UMOZNUJE pfipojeni do datové sit&, vyplni Géastnik zadavaciho fizeni a v nabidce
uvede tuto tabulku, a to v rozsahu nezbytném pro posouzeni splnéni vySe uvedenych pozadavku,
akoz i ostatnich pozadavkl uvedenych v zadavaci dokumentaci:

Zdrojosa Transportni |Zdrojovy

adresa Cilova adresa P ) y .| Cilovy Aplikaéni
(oznaceni |(oznaceni zafizeni) protokol port  (jeli ort rotokol (sluzba)
znacen (TCP / UDP) |znam) P P

zafizeni)

DHCP

. LIS kom. server
{poskytife (poskytuje nemocnice) TG et

nemocnice) ASTM Suit
DHCP

(poskytuje koncentrator.sysmex.cz | TCP 1194

nemocnice) openvpn

* Zdrojové adresa je adresa zafizeni, které navazuje TCP spojeni nebo odesilé UDP datagram.
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