Smlouva €. 2023/1005/0ORBR
o provedeni identifikace aktiv a tvorba DLP politik

uzaviena ve smyslu ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéanského zédkoniku,
ve znéni pozdéjsich predpisa (dale jen ,smlouva“)

mezi témito smluvnimi stranami:

1. Statutarni mésto Kladno

Se sidlem: nam. Starosty Pavla 44, 272 01 Kladno

ID datové schranky: dyubpcm

ICO: 00234516

DIC: CZ234516

zastoupena: Ing. Pfemyslem MuZikem, ndméstkem primatora

(dale jen ,,objednatel”) na strané jedné

2. 02 IT Services s.r.o.

Se sidlem: Za Brumlovkou 266/2, Michle, 140 00 Praha 4
Zastoupena: Petrem Krutkym, na zakladé povéreni

ICO: 02819678

DIC: CZ02819678

ID datové schranky: bedfv84

Bankovni spojeni:

Cislo Gétu:

Zapsand v Obchodnim rejstfiku vedeném u Méstského soudu v Praze, spisova znacka C 223566

(dale jen ,,poskytovatel”) na strané druhé.

Clanek 1
Ucel a predmét smlouvy
1. Ucelem této smlouvy je provedeni identifikace aktiv a vytvoreni DLP politik v prostiedi

informacnich systém Statutarniho mésta Kladna (dale jen ,,IS SMK“) a poskytnuti dalSich
sluzeb.

2. Predmétem této smlouvy je:

a) zavazek poskytovatele provést u IS SMK identifikaci aktiv a jejich ohodnoceni véetné
klasifikace, v rozsahu uvedeném v Pfiloze ¢. 1 (Specifikace predmétu plnéni) této
smlouvy a zavéry Setfeni popsat v zavérecné zpraveé z auditu,



b) zévazek poskytovatele provést audit stavajicich politik IS SMK v rozsahu cinnosti
uvedenych v Pfiloze ¢. 1 (Specifikace predmétu plnéni) této smlouvy a zavéry Setifeni
popsat v zavérecné zpravé z auditu,

C) zavazek objednatele uhradit poskytovateli za rfadné a véas poskytnuté plnéni
sjednanou cenu.

Clanek 2
Misto a ¢as plnéni

Mistem plnéni je nam. Starosty Pavla 44, Kladno, nebude-li dohodnuto jinak.

Poskytovatel se zavazuje provést plnéni dle této smlouvy v plném rozsahu, tj. provést
identifikace aktiv a audit dle Prilohy ¢.1 a predat vystupy z téchto Setfeni v podobé
zavérecnych zprav z auditu objednateli, a to nejpozdéji do 60 dni od Ucinnosti smlouvy.

Provedeni poZzadovanych Cinnosti podle této smlouvy a Pfilohy €. 1 (Specifikace predmétu
plnéni) této smlouvy vcéetné predani vystupl formou zavérecnych zprav zauditu
vyhotovenych poskytovatelem potvrdi obé smluvni strany podpisem akceptacniho
protokolu.

Clanek 3
Cena a platebni podminky

Poskytovatel se zavazuje poskytnout objednateli plnéni podle této smlouvy za cenu
stanovenou dle Pfilohy €.2 smlouvy. Celkova cena plnéni podle této smlouvy je 289 425,00
K¢ bez DPH.

Cena uvedena vtéto smlouvé je sjednana dohodou smluvnich stran podle zakona
¢.526/1990 Sb., o cenach, ve znéni pozdéjsich predpisd, a je stanovena jako konecn3,
pevna a neprekroditelnd, zahrnujici veskeré naklady nutné k realizaci pfedmétu plnéni.
Cena muze byt zménéna pouze v pfipadé zmén sazby DPH. K cené bude pfi jeji fakturaci
pripoctena DPH ve vysi platné ke dni uskuteénéni zdanitelného plnéni, je-li poskytovatel
platcem DPH.

Podkladem pro Uhradu ceny podle této smlouvy bude faktura se splatnosti 30 dnl od
jejiho doruceni objednateli, kterd musi obsahovat veskeré nalezitosti ucetniho dokladu
predepsané prislusSnymi pravnimi predpisy (zejména zdkonem ¢.563/1991 Sb.,
o Ucetnictvi, ve znéni pozdéjsich predpist, zakonem ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist, § 435 obCanského zdkoniku) a soucasné Cislo této
smlouvy.

Poskytovatel je opravnén vystavit fakturu na zdkladé oboustranné potvrzeného
akceptacniho protokolu dle ¢l. 2 odst. 3 této smlouvy pfilozeného k fakture. Faktura bude
vystavena ke dni uskute¢néni zdanitelného plnéni, ktery je dnem podpisu akceptacniho
protokolu.

V pripadé faktury dorucené objednateli mezi 18. prosincem a 10. lednem je takova
faktura splatna nejdfive nasledujiciho 1. Unora.



V pripadé, ze faktura nebude obsahovat nalezitosti podle platnych pravnich predpis(,
popf. bude obsahovat jiné chyby ¢i nedostatky, je objednatel opravnén fakturu vratit,
pricemz nova lhata splatnosti pocina bézet dnem doruceni opravené faktury objednateli.

Cena bude uhrazena bezhotovostnim prfevodem na bankovni ucet poskytovatele uvedeny
v zahlavi této smlouvy. Platebni povinnosti objednatele plynouci z této smlouvy jsou
splnény dnem odepsani ¢astky z Uctu objednatele ve prospéch uctu poskytovatele.

Clanek 4
Prava a povinnosti smluvnich stran, soucinnost

Poskytovatel se zavazuje:

a)

b)

d)

f)

prokazatelné informovat objednavatele o jménech, pracovnich pozicich a pfipadné
kvalifikaci vSech osob, které se budou bezprostfedné podilet na plnéni této smlouvy
(véetné osob na strané subdodavatel(l), pfed tim, neZ se tyto osoby zacnou aktivné
podilet na plnéni této smlouvy,

nahradit objednavateli pfipadnou Skodu, kterd mu vznikne v dlsledku poruseni
povinnosti poskytovatele i Skodu, kterd vznikne v dlsledku ¢innosti poskytovatele na
majetku ¢i zdravi osob, a to bez omezeni vySe nahrady této skody. Poskytovatel
soucasné odpovida za Skody, které zplsobili objednateli ¢i trfetim osobdm
v souvislosti s poskytovanim plnéni zaméstnanci poskytovatele, jeho poddodavatelé
¢i osoby v obdobném postaveni porusenim svych povinnosti pfi pInéni této smlouvy,

pfi poskytovani plnéni dle této smlouvy postupovat radné, poctivé, peclivé, podle
svych schopnosti a s ndlezZitou odbornou Urovni, a pfitom pouzit kazdého prostredku,
kterého vyZaduje povaha obstardavané zaleZitosti, jakoZ i takového, ktery se shoduje
s vuli objednatele,

poskytovat plnéni svym jménem, na svlij ndklad, na vlastni odpovédnost a nebezpedi
v ujednaném terminu,

nejméné dva pracovni dny predem uvédomit kontaktni osobu objednatele uvedenou
v Cl. 12 odst. 5 této smlouvy o terminu poZadovaného fyzického pfistupu k IS SMK,
bude-li jej poskytovatel pozadovat,

bez zbyte¢ného odkladu oznamit objednateli vSechny okolnosti, které zjistil nebo mél
zjistit pri poskytovani plnéni, a které mohou mit vliv na poskytované plnéni ¢i zménu
pokynl nebo zajmu objednatele.

Objednatel se zavazuje:

a)

b)

predat véas poskytovateli UpIné, pravdivé a prehledné informace a podklady, jez jsou
nezbytné nutné k plnéni predmétu této smlouvy, pokud z jejich povahy nevyplyva,
Ze je ma zajistit poskytovatel v ramci své ¢innosti,

poskytovat poskytovateli béhem plnéni pfedmétu této smlouvy v pfipadé potieby
soucinnost v pfiméreném rozsahu.

Nastanou-li u nékteré ze smluvnich stran skutecnosti branici fddnému plnéni této
smlouvy, je tato smluvni strana povinna ihned bez zbyte¢ného odkladu tuto skutecnost
oznamit druhé smluvni strané a vyvolat jednani vedouci k odstranéni danych prekazek.



10.

Clanek 5
Zajisténi zavazku

Je-li objednatel v prodleni suhrazenim faktury, ma poskytovatel pravo pozadovat
zakonny urok z prodleni z dluzné ¢astky za kazdy zapocaty den prodleni.

V pfipadé prodleni poskytovatele sterminem plnéni dle ¢l. 2 odst. 2 této smlouvy je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdy
i zapocaty den prodleni.

V pfipadé prodleni poskytovatele s odstranénim ohlasené vady ¢i nedodélku plnéni podle
¢l. 6 odst. 3 této smlouvy je poskytovatel povinen zaplatit objednateli smluvni pokutu ve
vysi 1.000 K¢ za kazdy i zapocaty den prodleni.

V pfipadé poruseni jiné povinnosti poskytovatele stanovené touto smlouvou je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 5.000 K¢ za kazdy takovy
pripad.

Smluvni pokuty a Urok z prodleni jsou splatné ve Ihtté 10 dn(i ode dne doruceni pisemné
vyzvy k jejich dhradé.

Dnem uhrady smluvni pokuty se rozumi den, kdy je ¢astka odpovidajici jeji vysi pfipsana
ve prospéch ucétu objednatele.

Objednatel nema pravo uplatnit smluvni pokutu, jestlize poskytovatel prokaze, Ze
objednatel neposkytl poskytovateli soucinnost nutnou k tomu, aby poskytovatel mohl
splnit svlij zavazek.

Uplatnénim smluvni pokuty neni objednatel opravnén poZadovat po poskytovateli
nahradu sSkody zplsobené porusenim této smlouvy.

Uplatnénim naroku na smluvni pokutu ani jejim skute¢nym uhrazenim nezanika povinnost
poskytovatele splnit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou.

Zadna ze smluvnich stran neodpovida za $kodu vzniklou jako nasledek vy$§i moci.

Clanek 6
Odpovédnost za vady

Zjisti-li objednatel vadu ¢i nedodélek plnéni, sdéli poskytovateli pisemné veskeré své
pripominky, a to do 3 (tfi) dnd od jejich zjisténi.

Poskytovatel je povinen na zakladé pripominek objednatele upravit ¢i doplnit plnéni,
budou-li dodatecné zjistény vady ¢i nedodélky plnéni.

Poskytovatel se zavazuje odstranit vady ¢i nedodélky plnéni Gpravou ¢i doplnénim plnéni
do 10 pracovnich dnli od doruceni pripominek objednatele poskytovateli.

Poskytovatel neodpovida za vady, které byly zplsobeny pouzitim podklad( prevzatych od
objednatele, u kterych poskytovatel ani pfi vynaloZeni veskeré odborné péce nemohl
zjistit jejich nevhodnost, pfipadné na ni upozornil objednatele, ale ten na jejich pouziti
trval.



Clanek 7

Vyssi moc
Smluvni strany nebudou odpovédné za Castecné nebo Uplné neplnéni smluvnich zévazki
nasledkem okolnosti vylucujicich odpoveédnost v pfipadech tzv. vyssi moci.

Vyraz vys$si moc znamend a zahrnuje zejména: prirodni katastrofu, pozar, zaplavy,
zemétreseni a dale povstdani, stavky, pracovni boje jakéhokoliv druhu nebo terorismus,
které maji primou souvislost a brani plnéni povinnosti ze smlouvy a plnéni povinnosti nelze
zajistit jinak nebo je nahradit, nehody, pad letadla véetné nehod, kterym se nedalo
vyhnout v souvislosti s plnénim této smlouvy véetné pfijeti zakona nebo mimoradného
rozhodnuti prislusSného Uradu v souvislosti se zdsahem vyssi moci, pokud priciny a udalosti
maji vliv na plnéni povinnosti stran ze smlouvy a plnéni povinnosti vyplyvajicich ze smlouvy
nelze zajistit jinak.

Vyskytne-li se pusobeni prekazky v disledku vy$si moci, s niz jsou spojeny ucinky vylucujici
odpovédnost, lhity ke splnéni smluvnich zdvazk( se prodlouZi o dobu trvani takové
prekazky. Smluvni strana, kterd je postiZena takovou prekazkou, je vSak povinna okamzité,
pisemné, uvédomit druhou smluvni stranu o této skutecnosti, o zacdtku trvani této
prekazky a predpokladané dobé jejiho trvani.

Clanek 8
Micenlivost

Poskytovatel se zavazuje, Ze pokud mu budou v souvislosti s plnénim této smlouvy
zpristupnény informace, které nejsou verejné znamé nebo data, ktera maji nebo by mohla
mit potencidlni hodnotu (a to i véetné vSech osobnich Gdajl), bude tyto informace a data
povazovat za dlvérné a jako s takovymi s nimi bude i zachdzeno. Déle se poskytovatel
zavazuje, ze o téchto informacich a datech bude zachovavat mléenlivost a neposkytne je
bez pisemného souhlasu objednatele zadné dalSi osobé svyjimkou téch, které se
bezprostfedné podileji na plnéni predmétu této smlouvy. Dale se poskytovatel zavazuje,
Ze poskytnuté informace a data nepouZije kjinému ucelu, nez kjakému mu byly
poskytnuty, a to az do doby, kdy se predmétné informace a data stanou obecné znamymi
za predpokladu, Ze se tak nestane porusenim povinnosti mléenlivosti.

Poskytovatel se zavazuje po ukonéeni své Cinnosti pro objednatele k vymazani veskerych
informaci a dat, které mu byly v souvislosti s plnénim této smlouvy zpfistupnény, at uz se
jednd o informace a data predané objednatelem, nebo které mohl zjistit poskytovatel sam
v ramci plnéni této smlouvy.

Osoby (zastupci poskytovatele), kterym byl sjednan pfistup do IS SMK, se zavazuji jej
nepreddvat dalSim osobam (vCetné ostatnich zaméstnancl poskytovatele) bez
jednoznacného souhlasu poskytovatele k ptipadnému predani pfistupu témto dalSim
osobam. Tyto osoby jsou povinny neprodlené informovat objednatele, pokud vznikne
podezieni na odcizeni i jiné zneuZiti téchto pristupovych opravnéni.

Poskytovatel je povinen informovat objednatele o pfipadném bezpecnostnim incidentu
(odcizeni pfistupovych opravnéni, unik dvérnych informaci apod.) souvisejicim s plnénim
této smlouvy. V pfipadé zavainého bezpecnostniho incidentu, jehoZz povaha mlze mit
dalsi vliv na bezpecnost systému ¢i jeho samotné provozni fungovani, je poskytovatel
povinen informovat neprodlené telefonicky kontaktni osobu objednatele. O kazdém



bezpeénostnim incidentu souvisejicim s plnénim této smlouvy je poskytovatel také
povinen neprodlené informovat kontaktni osobu objednatele elektronicky e-mailem,
nejpozdéji vsak do 24 hodin. Kontaktni osoba objednatele je uvedena v ¢l. 12 odst. 5 této
smlouvy.

Poskytovatel je povinen dikladné informovat veskeré dalsi osoby, které se budou na
strané poskytovatele podilet na plnéni této smlouvy, o povinnostech vyplyvajicich
z tohoto ¢lanku.

Clanek 9
Ukonceni smlouvy

Tato smlouva mlze byt ukonéena splnénim, pisemnou dohodou obou smluvnich stran
nebo odstoupenim od smlouvy.

Smluvni strany jsou opravnény od této smlouvy odstoupit v pripadech stanovenych
obcanskym zakonikem ¢i touto smlouvou.

Za podstatné poruseni smlouvy poskytovatelem se povazuje:

a) nedodrZeni stanoveného terminu poskytnuti pInéni,

b) neodstranéni vady ¢i nedodélku ve sjednané |h(té,

c) existence vady branici naplnéni Gcelu smlouvy,

d) neposkytnuti soucinnosti,

e) uvedeni nepravdivych Gdajli v nabidce ze strany poskytovatele,

f) poruseni ml¢enlivosti a bezpecnostnich pravidel objednatele podle ¢l. 8 této smlouvy,
g) zamléeni bezpecnostniho incidentu, vzniklého v souvislosti s plnénim této smlouvy.

Stanovi-li opravnéna smluvni strana druhé smluvni strané pro splnéni jejiho zavazku
nahradni (dodatecnou) Ihltu, vznika ji prdvo odstoupit od smlouvy az po marném uplynuti
této Ihuty, to neplati, jestlize druha smluvni strana v pribéhu této lhlity prohlasi, Ze svUj
zavazek nesplni.

Odstoupeni od smlouvy musi byt provedeno pisemné a dorué¢eno druhé smluvni strané.
Pravni Uc€inky nastdvaji dnem doruceni pisemného ozndmeni o odstoupeni od smlouvy
druhé smluvni strané.

V pfipadé, Ze tato smlouva zanikne odstoupenim z viny poskytovatele podle odstavce 3
tohoto ¢lanku, nema poskytovatel narok na ndhradu vynaloZenych naklada.



Clanek 10
Salvatorské ustanoveni

Obé smluvni strany prohlasuji, Ze pokud se kterékoliv ustanoveni této smlouvy nebo s ni
souvisejici ujednani ukdze byt neplatnym nebo se neplatnym stane, Ze tato skutecnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se obé smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuji
postupovat v pripadé ostatnich nedostatk(l smlouvy ¢i souvisejicich ujednani.

Clanek 11
Ostatni ujednani

Poskytovatel se zavazuje, Ze pti praci s daty objednatele bude plné respektovat nafizeni
zakona ¢. 110/2019 Sb., o zpracovani osobnich UGdajud, a Nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajid a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES.

Clanek 12
Zavérecna ustanoveni

Smluvni strany jsou vazany obsahem této smlouvy.

Tato smlouva a prdva a povinnosti z ni vyplyvajici se Ffidi ¢eskym pravem. Prava
a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se fidi obéanskym
zakonikem a predpisy souvisejicimi.

Tato smlouva je vyhotovena v listinné podobé ve tfech vyhotovenich, z nichz dvé obdrzi
objednatel a jedno poskytovatel.

Veskeré zmény ¢i dopliiky této smlouvy mohou byt provedeny pouze pisemné, a to
formou pisemnych, vzestupné Cislovanych dodatkud k této smlouvé potvrzenymi obéma
smluvnimi stranami, a to osobami opravnénymi jednat za smluvni strany ve vécech
smluvnich.

Kontaktnimi osobami pro potreby této smlouvy jsou:

* zaobjednatele:  Mer. PetrJorg, MeA
* zaposkytovatele:  Mgr. Martin Castek, ENEEEEEN

Tato smlouva vznikd dnem podpisu opravnénymi zastupci obou smluvnich stran a nabyva
ucinnosti uverejnénim této smlouvy podle zdkona ¢.340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv
(zdkon o registru smluv), ve znéni pozdéjSich predpisti. Smluvni strany bezvyhradné
souhlasi se zverejnénim této smlouvy, pfipadnych dodatk( uzavienych k této smlouvé,
jakoZz i se zverejnénim dalSich aspektl tohoto smluvniho vztahu. Uverejnéni zajisti
objednatel.

Smluvni strany prohlasuji, Ze smlouvu pred jejim podepsanim precetly, jejimu obsahu
rozumi a s jejim obsahem souhlasi. Na dikaz svého souhlasu pfipojuji obé smluvni strany
své podpisy.



8. Nedilnou soucastf této smlouvy je PFiloha €. 1 - Specifikace pfedmétu plnéni, PFiloha &. 2

Stanoveni ceny

V Kladné dne

za objednatele:

Prem s
I M u .28

v

Ing. PFemysl| Muzik
nameéstek primatora
Statutarni mésto Kladno

V Praze dne 31.10.2023

za poskytovatele:

Key Account Manager
O2 IT Services s.r.0.



Priloha ¢.1

Specifikace predmétu plnéni

Pozadavky na provedeni auditu identifikace aktiv a tvorby DLP politik.

1. Uvodni workshop

e upresnéni rozsahu plnéni

¢ navrh a odsouhlaseni potiebnych soucinnosti

e navrh a odsouhlaseni kontaktni osob

e stanoveni a schvaleni pravidel komunikace a zplUsobu predani podkladt

e stanoveni ¢asového harmonogramu

e identifikace podkladl nezbytnych pro realizaci plnéni (registr aktiv, metodiky tykajici se
klasifikace informaci, stavajici DLP politiky)

2. Identifikace aktiv

e interview s uréenymi pracovniky objednatele

e identifikace primarnich a podp(rnych aktiv

e ohodnoceni a klasifikace aktiv

* navaznost identifikovanych aktiv na stavajici klasifikacni ramec
e doporuceni vhodné metodiky a pfistupu k fizeni aktiv

e zpracovani prislusné dokumentace dle potreby Zakaznika;

e predani k pfipominkdm

e zavérecnd prezentace vystupu objednateli.

3. Revize stavajicich politik

¢ Audit aktudlniho nastaveni stavajici instance DLP

e Audit pfistup k DLP

e Audit aktudlnich DLP politik

¢ Audit reportl — obsah a cilovi pfijemci

e Aktualné pouzivané funkcionality

e Definovani funkénich pozadavki na DLP na zékladé pripustného pouZiti aktiv

¢ V/ytvoreni DLP politik, ndvrh nové metodiky klasifikace informaci véetné metodiky fizeni

e Zavérec€na auditni zprava.



Ptiloha é.2

Stanoveni ceny

PInéni - identifikace aktiv a tvorba DLP politik

Nazev sluzby

Celkové naklady za poskytnuté sluzby

rozsah Cena jednorazové

9 MD 173 655,00 K&
3 MD 57 885,00 K&
3 MD 57 885,00 K&

289 42500 K&




