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1 POPIS POZADAVKU

Tento poZzadavek vznikl na zakladé poptavky tiseku Provozu RSD na Registraéni formulaie CEV.

2 AKTUALNI STAV

Opravnéni CEV se sklada ze dvou casti, role a oblasti plisobnosti. Uzivatel CEV mize mit jednu
nebo vice CEV roli a jednu nebo vice oblasti plisobnosti. Jeden uzivatelsky ticet umoziiuje vice roli
a vice oblasti, ale nerozliSuje kombinace role-oblast. Interni zaméstnanci maji vychozi oblast
plisobnosti danu svou organizacni jednotkou, mohou ale zadat o dalsi oblasti, dle potieb. Externi
uZivatelé maji své role a oblasti ptisobnosti dany primarné smlouvou s RSD.

Aplikacni role CEV jsou spravovany v systému IDM, role uzivateld v CEV lze ridit systémem IDM.
Rizeni roli CEV je realizovano ptidavanim a odebiranim uzivatelii v definovanych Active Directory
skupinach. Ve vychozim nastaveni jde 0 skupiny v
,OU=CEV_group,0U=RSD_Skupiny,DC=rsd,DC=cz“. Clenstvi ve skupiné Active Directory znamena,
Ze uzivatel danou roli ma prirazenu.

Seznam oblasti (plisobnost) je k dispozici ve formé c¢iselniku.

Pro Cteni a zapis dat je na strané CEV vystaveno aplikac¢ni rozhrani (REST API). Aktualné toto
rozhrani nedisponuje metodami pro automatickou propagaci opravnéni ze systému IDM, bude
nutné definovat a doplnit v dalsi fazi integrace (viz kapitola ,2 faze implementace” nize). Systém
IDM proto miize zpracovat pouze cast opravnéni (roli), pusobnost role je zadavana
administratorem CEV manualné. Po doplnéni API bude mozZné propagovat do CEV i oblasti
plisobnosti roli.

Manualni nastaveni v CEV se provadi i pro provazani role Zhotovitel a dodavatelské firmy.

Po diskusi bylo rozhodnuto, Ze aplikace CEV-Mosty bude, vzhledem k fadé odliSnosti feSena
samostatnym dokumentem.

3 TECHNICKE PREDPOKLADY

3.1 Registrace nového uzivatele

Formulai umozni v prvnim kroku registraci nového uzivatele. Plati pro registraci externiho
uzivatele, interni zaméstnance neni mozné timto formuldrem registrovat. Novy uZzivatel bude mit
moznost vyplnit registracni Udaje zaroven szadosti o opravnéni. Vtomto pripadé bude
zpracovani zadosti rozdéleno na 2 ¢asti. V prvnim kroku bude odeslana zadost o zaloZeni nového
uctu. Tato zadost bude podléhat schvaleni uréenym pracovnikem RSD. Po schvaleni bude Zadateli
zaloZen ucet v IDM a nasledné vSechny potrebné navazujici ucty, zde primarné ucet v Active
Directory (v doméné rsd.cz). Poté bude zpracovana druhd c¢ast zadosti (¢ast pristupovych
opravnéni).

Pro zaloZeni nového uctu budou ve formuldri oznaceny jako povinné udaje jméno a prijmeni,
email, mobilni telefon a c¢islo kontraktu (smlouvy). Kontrakt bude ovéren proti Ciselniku
existujicich kontraktti, na mobilni telefon bude odeslan ovérovaci kéd, ktery zadatel nasledné
zada do formulare a emailova adresa bude ovérena zaslanim ovérovaciho linku. Timto bude
zajiSténa minimalni validace zadatele, findlni schvaleni Zadosti o novy ucet bude ptesto plné
v kompetenci schvalovatele.
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V ptipadé zamitnuti registrace nového ti¢tu nelze v procesu pokracovat. Zadateli bude odesldna
notifikace (l1ze doplnit poznamkou o diivodu zamitnuti).

3.2 Autentizace zadatele

Pred samotnym zadanim pozadavki na jednotlivd opravnéni je poZzadovano ovéreni identity
Zadatele. Aktudlni ovérovaci mechanismus je SMS token, ktery je Zadateli odeslan formou SMS
zpravy na mobilni telefon evidovany v IDM. V ptipadé, Ze telefon neni evidovan nebo je neplatny,
nemuze ovéieni probéhnout a proces se ukonc¢i. Emailova adresa Zadatele bude ovérena zaslanim
ovérovaciho odkazu (linku).

Pozndmka: V pripadé funkcni SSO autentizace bude mozZné za urcitych podminek vynechat v prvnim
kroku Zddosti autentizaci tokenem a povaZovat Zadatele za dostatecné ovérené. Integrace SSO a
formulari Zddosti o oprdvnéni bude resena samostatné, pravdépodobné ve fazi integrace SSO a IDM.

Nabidka roli pro daného (ovéreného) Zadatele bude upresnéna databazovym dotazem na jiz
existujici opravnéni a bude proto prizplisobena jeho existujicim opravnénim. V ramci
implementace bude zajiSténa aktualizace seznamu dostupnych roli tak, aby Zadatel mél v danou
chvili ptehled o svych stavajicich, a o vSech dalSich rolich, o které 1ze formularem zadat.
Formular bude obsahovat i druhou ¢ast, potiebnou k definici opravnéni, a to seznam oblasti
(ptisobnost) danych roli.

3.3 Schvalovaci proces

Kazda Zadost o opravnéni bude podléhat schvalovacimu procesu RSD, ktery bude zajistén
internimi procedurami IDM. V pripadé novych uzivateld se jako prvni schvaluje samotné zaloZeni
uctu vdoméné (AD). Po schvaleni je mozné pokracovat ve schvalovani opravnéni.

Vychozim schvalovatelem zZadosti bude u stavajicich zaméstnanci pfimy nadrizeny, v pripadé
externisti bude schvalovatelem manaZer zakazky/kontraktu. V druhém kroku bude Zadost
schvalovat Kklicovy wuzivatel prisluSného CEV modulu. Samotné schvalovani probéhne
v systému IDM, schvalovatel vybird pouze z moznosti ,Schvaluji/Neschvaluji“, nema moznost
operativné ménit data zadosti (roli nebo plisobnost). Pripominky miize doplnit formou poznamky
ke schvalované zadosti. Poznamku miiZe administrator CEV zohlednit pii manualnim nastaveni
opravnéni v CEV aplikaci.

Pokud schvalovatel v zadosti identifikuje nekonzistentni ddaje (chybné zadani Zadosti), ma
moznost chybnou zadost zamitnout a v systémech zalozit spravnou manualné. Tento manudlni
proces miZe za urcitych podminek vyvolat novy schvalovaci proces, napriklad zména role,
pripadné zména vybranych osobnich tdaji.

V pripadé zamitnuti zZadosti o opravnéni musi schvalovatel povinné uvést diivod zamitnuti
formou komentare, ktery bude poté odeslan formou notifikace Zadateli.

Propagace dat do AD bude provedena pouze po schvaleni zadosti. Pfi jakémkoliv jiném stavu
zadosti budou IDM systémem pouze odeslany informace emailem a proces bude zastaven,
piipadné pireru$en. Zadna data nebudou v téchto ptipadech do koncovych systémi propagovana.

4 PROCES ZPRACOVANI ZADOSTI CEV

1. Vstupnistranka s formulatem CEV. Volba nového nebo stdvajiciho uZivatele.

2. Novy uzivatel vyplni povinné udaje v registracnim formulafi a probéhne validace udaji
(emailova adresa, mobilni telefon a ¢islo kontraktu). Po ispésném ovéreni proces
pokracuje.
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3. Existujici uzivatel bude po zadani identifikacnich udaji ovéren schvalenym zptisobem
(ovérovaci token v SMS zpraveé, ovérovaci link v emailové zpravé). Identifikacni adaje
musi souhlasit s idaji evidovanymi u identity v IDM. Pokud nebudou tidaje
korespondovat, nelze v procesu dale pokracovat.

4. Po ovéreni je Zadateli zobrazen aktudlni stav jeho opravnéni pro CEV. Zaroven je
zobrazen seznam vSech dostupnych CEV roli, oblasti ptisobnosti (a pripadné dalSich
atributli opravnéni), o které lze formularem pozadat.

5. Zadatel provede vybér ze seznamu nabizenych moduld, roli a dopliiujicich atribut.
Zakladni pristup ziska pouhym vybérem modulu CEV, volitelné mize pokracovat
k detailnimu vybéru jednotlivych roli a oblasti.

6. V pripadé, Ze bude Zadatel vytvaret vice Zadosti, miiZe v zavérecné fazi zadosti proces
restartovat a pokracovat zadanim dal$i Zadosti. V tomto pripadé jiZ nemusi byt znovu
ovérovan, ovéreni bude platné az do ukonceni internetového prohlizece. Takova nova
zadost bude systémem posuzovana jako samostatnd, bez vazby na piedchozi Zadost.
Neplati pro nové uzivatele. Novy uzivatel po odeslani prvni Zadosti ¢eka na zalozeni uctu,
neprovadi novou registraci.

7. Po odeslani Zadosti budou data odeslana do systému IDM, kde bude zpracovani Zadosti

pokracovat.

O Gspésném prijeti Zddosti bude Zadatel notifikovan emailem, piipadné SMS zpravou.

Po importu nové zadosti zahajuje IDM schvalovaci proces. Schvalovaci proces je

definovan v IDM a je stejny pro vSechny zadosti CEV. V ramci schvalovaciho procesu jsou

notifikovani v$ichni uréeni schvalovatele RSD.

10. Schvalovaci workflow je pro interni zameéstnance dvoustupnové: primy nadiizeny
Zadatele a klicovy uZivatel CEV modulu. Pro externisty je workflow rovnéz
dvoustupniové: manazer zakazky/smlouvy a klicovy uzivatel CEV modulu. U novych
externistd je jako prvni schvalovano zaloZeni jejich uctu.

11. Po schvéleni zadosti jsou provedeny potfebné propagace dat, zde zejména ptirazeni
aplika¢ni role (a tim zatazeni daného uzivatele do prislusné AD CEV skupiny), a nasledné
odeslani emailovych notifikaci Zadateli a administratortim CEV.

12. Administratori CEV provedou finalni nastaveni opravnéni v prisluSném modulu a potvrdi
toto nastaveni v systému IDM.

13. Finalni notifikace o schvaleni bude Zadateli odeslana az po manudlnim nastaveni
opravnéni administratorem CEV. V tu chvili jiz bude pristup de CEV aktivni a uzivatel
miZe zacit systém aktivné pouzivat.

14. Timto krokem proces zpracovani zadosti konci.

O ©
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6 KONCEPT INTEGRACE

6.1 2 faze implementace

Navrhujeme rozdélit implementaci do 2 fazi.

- Faze 1: vyvoj formulaid pro zadosti CEV (vcetné registrace novych uzivatell), integrace
formulard se systémem IDM, nastaveni schvalovacich workflow, nastaveni notifikaci pro
Zadatele schvalovatele a administratory CEV.
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- Faze 2: doplnéni CEV API o metody potrebné k piimé propagaci oblasti ptisobnosti roli,
metody pro ziskani aktualnich CEV opravnéni uzivatele, piipadné dalsi metody podle
potieb integrace. Detailni popis fdze 2 bude uptesnén.

6.2 LifeRay Aplikace

- Odeslani zadosti o pristupova opravnéni CEV bude feSeno prostiednictvim LR formulate,
plati i pro registrace novych uzivatelt.

- Vytvoreni zadosti o pristupova opravnéni bude umoznéno pouze autentizovanym
uzivatelim (SMS autentizacni token, email, pripadné SSO).

- Pozadavek na pristupova prava identity je odesilan na REST rozhrani IDM, kde bude
zpracovani zadosti pokracovat.

6.3 IDM (midPoint)

- Prizpracovani pozadavku se odesilaji notifikace
o Zadateli - informace o za¢atku zpracovani pozadavku
o Schvalovateli - Zadost o schvaleni (aplikuje se schvalovaci workflow, pficemz v
pribéhu schvalovani jsou priibézné notifikovani jednotlivi schvalovatelé)

-V pripadé Ze je Zadost v nékterém kroku schvalovaciho workflow zamitnuta je Zadateli
odeslana notifikace o zamitnuti zadosti, véetné zdivodnéni od prislusného schvalovatele,
ktery zadost zamitl.

- Schvélena role se propaguje do AD, odesila se notifikace pro administratory CEV
s informacemi o oblastech k manualnimu doplnéni.

- Zasila se notifikace na Zadatele s informaci o vytizeni (schvalen{) Zadosti.

6.4 AD (Active Directory)

- Definice RBAC matice pro CEV, doplnéni existujictho konceptu o nova opravnéni
-V AD budou vytvoreny/doplnény nové skupiny reprezentujici prava pro aplikaci CEV
- IDM bude ridit ¢lenstvi uzivatelli v nové vzniknutych AD skupinach

6.5 CEV

- Systém CEV je konzumentem dat poskytovanych ze strany IDM a zpracovava pozadavky
prostrednictvim synchronizace s AD. Oblasti ptlisobnosti jsou zadavany manudalné
administratorem CEV.

6.6 Potrebné analytické podklady

e C(iselnik CEV roli.

e C(iselnik CEV oblasti.

e C(iselnik kontraktii/zakazek, bude Fe$eno napojenim na data Helios.
e Pravidla pro vzajemné se vylucujici CEV role (SoD).
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7 NAVRHY FORMULARU - WIREFRAMY

1. Uvodni rozcestnik, volba zaméstnanec, externista, novy uzivatel. Poznamka: pfi integraci
SSO lze detekovat automaticky

Zédost o oprdvnéni CEV

QDX C )& D)

Jsem zaméstnanec RSD

Jsem externista (médm G&et v RSD)

Jsem novy externista (nemém Géet v RSD)

2. Registrace nového uzivatele / ovéreni telefonu, emailu a ¢isla smlouvy
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3. Autentizace uZzivatele / pri nedostupnosti SSO autentizace tokenem

4. Zrychlena volba modulu / pro zakladni pristup

2édost o oprévnéni CEV
QO X3 ] &)
Ovéfeny Zadatel
C EV (0] p rév n én i l- FullName / Firma, Mobil + Email
— Vybér modulu
[ Vady (inspektor) @
Zdruky (inspektor zdruk)

[ Hiavni prohlidky (inspektro hl. prohlidek)

Ziskat zékladni pfistup Upravit nastaveni

(rozsifit & zménit pdsobnost)
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5. Rekapitulace zadosti / moznost volby upresiiujicich nastaveni a zahajeni dalsi zadosti

Zédost o oprévnéni CEV

QDX C )& D

Ovéfeny Zadatel
CEV oprdvnéni |-FuﬂName / Firma, Mobil + Email

Rekapitulace poZzadavku

24dém o pfistup do modulu Vady, kde budu mit roli Supervizora s pusobnosti v
oblasti Spravy Pardubice, Sprava Hradec Krdlové a SSUD 03 - Velky Beranov.

[ Po odesléni zahdjit novou 24dost

ANO, souhlasim

Upravit nastaveni

(roz&ifit & zménit plsobnost)

IBACZ, s. . 0. 10/13



IBA

GROUP

6. Rozsifena nastaveni / volby

2Zédost o oprévnénl CEV
QO X0 )
Oviten Eadotel
CEV opravnéni |-Fui.Wame  Firma, Mobil + Email

Rozsifené nastaveni

Vady Zéruky Hiavni prohlidky
[ inspeldor [ inspektor zdruk [ inspektor hl. prohlidak
supervizor [ supervizor [ supervizor
[ zhotovitel manager [ menager [ manager
[ zhotovital déinik
[] manager
[ inspektor policie -~
[ sprévee &iselnikd Zd;;e")ednaf' o dynamické seznamy,
. konkrétni nabidka voleb bude zobrazena
L aprceihatald podie typu Jadatele
[ kontrola SFDI (zaméstnanec x externista)
~ Upfesnit oblast
[ Spréve Ceské Budsiovice () 830D 61 - Micdovice
Spréve Hradec Krdlové (850D 02 - Bemartice
[ Spréva Chemutov SSL‘JD 03 - Velky Beranov
[ Spréve Jihlava (155UD.04 - Donasow
[ Spréva Karlovy Vary [ s5UD 05 - Kocaurovec
[ Spréva Liberec o SSL_JD 06 - Chrlice
[J Spréva Olomouc [ SSUD 07 - Podivin
SSUD 08 - Rudnd
[ Spréva Ostrava
Sprdva Pardublioe (] SSK:JD 09 - Svojkovice
[ spréva Pizefi [ sSUD 10 - Ostrov
[ Spréva Praha [ SSUD 11 - Nové Ves
(] Spréva 2iin [ SSUD 12 - Rehlovice
580D 13 - Pofigan,
Y
[ 55UD 14 - Pravy
Seznom oblar:i:;rwnéi [ SSUD 17- Chotoviny
bude zcbrazovén podie [ $SUD 20 - Ivanovice na
externiho Biselniku [ SSUD 22 - Mankovice

(] SSUD 23 - Ostrava
[ ssUD 30 - Rozvadov
[ SSUD 33 - Méstec

[ 2évod Bmo
= Dial&i
Comt o N ]
Poznémko Zadatele

| Pokragovat
J

7. Rekapitulace / viz obrazovka z bodu 5.
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8 CISELNIKY

Implementace pocita s Ciselnikem roli a Ciselnikem oblasti. CEV role jsou uloZeny v IDM a jsou
propojeny se skupinami v AD. Formulaie budou cist seznamy roli z vlastniho repozitare, kde
budou pravidelné systémem IDM aktualizovany. Seznamy oblasti budou feSeny samostatnym CEV
Ciselnikem, ktery bude rovnéz synchronizovan systémem IDM.

9 SOUCINNOST

V ramci analytické faze pozadujeme soucinnost zaméstnancti RSD (piipadné dodavateli systému)
v roli:

Projektovy manazér

ZastreSuje koordinaci Cinnosti, realizaci integracnich pozadavk analyzy anebo implementace na

strané zakaznika.

Garant systému (byznys vlastnik):

V ramci analyzy poskytuje konzultace v rozsahu dotcenych systémfi.

Zaméstnanec je garantem projektu v oblasti architektury feseni. V priibéhu projektu je
obeznamen s moZnymi variantami pouzité technologie, kdy zabezpeci a odsouhlasi, Ze navrzené
reseni Ize implementovat do existujiciho prostredi.

Soucinnost pii analyze

Pro uspésné dokonceni analytické faze je nutna soucinnost zakaznika v rozsahu potiebném pro

zafixovani potreb, integraci a oblasti sluZeb.

10 REALIZACNI TYM

Realizace daného reSeni, v piipadé pozadavku plnéni osobami, u nichz byla vyzadovana
kvalifikace dle Zadavaci dokumentace, bude plnéna prostrednictvim osob v pozadovanych rolich,
jimiz dodavatel prokazal svou zptisobilost.

11 HARMONOGRAM

Termin realizace veskerych tprav je do konce 12/2023.
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12 CENA
12.1 Nabidkova cena

Predpokladana, maximalni cena realizace je 820 400 K¢ bez DPH.

Polozka (role, pfip. skupina roli)

Cenazal M.J.vKé

M.J. Pocet M.J. e B
bezDPH vKé bezDPH
RSD projektovych manazer MD | ] | ] | ]
programétor/kodér MD | ] | ] | ]
specialista (L2, L3 podpory, release, technical writer, apod.) MD ! | ] |
cellem - Conacellem 520400006

12.2 Fakturacni milniky

Fakturace bude probihat na zakladé potvrzenych akceptac¢nich protokold ze strany RSD.
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