Objednavka €.: $S2023167

Odbératel - objednatel:
CR - Statni plavebni sprava

Jankovcova 4
17004 - Praha 7

CESKA REPUBLIKA

ICO: 00003352
DIC:

B.0.: I

Dodavatel:
MOVISIO s.r.o.

Michelska 29/6
140 00 - Praha 4
CESKA REPUBLIKA

Adresa dodani:
CR - Statni plavebni sprava

ICO: 26494183
DIC: CZ26494183

Statni plavebni sprava - Praha Tel.:
Jankovcova 4 Fax:
170 04 - Praha 7 - Hole3ovice Email:
CESKA REPUBLIKA ;
Nejsme platci DPH. Datum vystaveni: 31.10.2023 .
Na faktufe uved'te ¢islo objednavky a prilozte kopii Datum dodani: 15.12.2023 Ména: CZK
objednavky!
C.fadky |[Cislo polozky Popis polozky dod. Mnoizstvi MJ CenazaMJ Celkova cena
dod.
1 Objednavame u Vas zaijisténi technické podpory 1 266 200,0000 266 200,00
feseni incidentu kyber utoku dle pfiloZené cenové
nabidky
Ceny jsou uvedeny s DPH.
Celkova ¢astka (CZK) 266 200,00

Cislo smlouvy:

Za objednatele:
CR - Statni plavebni sprava
Vyrizuje:

001

Statni plavebni sprava - Praha
Reditelstvi SPS

Tel.: 234 637 110

Fax:

Email: reditelstvi@plavebniurad.cz

Vystavil:

Akceptoval: dne:

Podpis a razitko:
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vedouci IT oddéleni

retefon: I

Statni plavebni sprava - Feditelstvi
Jankovcova 4
170 04 Praha 7 - Hole3ovice

V Praze dne 16. 10. 2023

ZAJISTENI TECHNICKE PODPORY OBNOVY PROVOZU SPS

Vazeny pane,

dovolte, abych na zékladé Vasi poptavky pfedlozil nabidku na poptavané sluzby.

PREDMET PLNENI SLUZBY - Zajisténi technické podpory feseni incidentu kyber ttoku

Obeznameni se se situaci a identifikace problematickych mist v siti a sluzbach SPS.

Prvni faze:
¢ Vypnuti vech pfistupt (ssh a RDP) a privatnich siti (IPsec, openVPN, Wireguard) na routerech SPS
aRIS.

s Reset vSech pfistupovych Udaju a vSech pfistupovych certifikatl na viech core zafizenich (routery,
switche, servery a hypervisory).

» Zakonzervovani viech sluzeb a pfesun do karantény (pro pozdé&jsi analyzu).

» Priprava serverl a sluZeb, které je nutné aktivovat pfednostné pro zajisténi choda Gfadu.

* Redeployment router, switchd, hypervisorl a virtualizace, storage a servery.

e Redeploymentinternich a vefejnych sluzeb SPS.

e Rozsifeni monitoringu provozu sité, hypervisord, servert a sluzeb. Rozsiteni logovani provozu.

* Nové napojeni lokalit Décin a Prerov.

» Obnoveni napojeni na sluzby PIS (PIS ¢tecky, personalni systém), IFS (evidence majetku), bankovni
sluzby.

» Konfigurace pravidel firewallu, obnovovani provozu pracovnich stanic a internich sluzeb SPS.

Druhé faze:
» Redeployment vefejnych sluzeb RIS - http-proxy, webovy portél lavdis.cz (bez dat ESB RIS).
e Spusténi interni sité SPS pro obnoveni zaznamu plana plaveb v ramci Stfediska RIS.
* Analyza mozZnosti spusténi sluzeb VHF a AIS - spuiténi je zavislé na spolupraci se spravcem, tj.
RVC CR.
* Analyza test prostiedi RIS (ESB RIS, http-proxy apod.) a analyza dodanych podkladd a dat
incidentu.

Termin pInéni
Termin pInéni 2 mésict od objednani a platnost nabidky je 1 mésic.

Platebni podminky
Na zékladé potvrzeného mési¢niho reportu vystavi zhotovitel fakturu na dohodnutou cenu a objednatel ji
uhradi bankovnim pfevodem na tcet zhotovitele do 30 ti dnd od vystaveni.

///Moyisio MOVISIO s.r.o0., Michelska 29/6, +420 261 215 644 Bank Account: 31644060/5500
140 00, Praha 4, Ceska Republika info@movisio.com IC: 26494183, DIC: CZ26494183



Specifikace platebnich podminek bude souéasti SoD.

Veskeré prace nad ramec zadani budou nacenény pfed samotnou realizaci a konzultovany

s objednatelem.
Cenova kalkulace
OCENENI PLNENI m.j. | poéet/mj. | cena/m.j. ‘el'::zcglll,‘:m

Zajidténi sluzeb dle zadani MD 20 1375 K 220 000 K&
Celkem na bez DPH 220 000 Ké
DPH 21 % " 46 200 K&
Cena celkem vé. DPH 266 205 Ke

Shrnuti a zavér

V piipadé jakychkoliv dotazi mé kontaktujte na telefonu +420 777 941 321 EGNG

. /MOViSiO MOVISIO s.r.o.. Michelska 29/6, +420 261 215 644 Bank Account: 31644060/5500

140 00, Praha 4, Ceska Republika info@movisio.com IC: 26494183, DIC: CZ26494183





