C. objednatele: 49550-2/2023-900000-122

Smlouva o poskytovani sluzeb technické podpory
elektronické spisovny pro strednédobé duvéryhodné
ulozeni dokumentu ¢€.23/600/0442

(dale jen ,,Smlouva‘) uzaviena nize uvedeného dne, mésice a roku mezi smluvnimi
stranami podle §1746 a nasl. zékona ¢. 89/2012 Sb., ob¢anského zakoniku:

I
Smluvni strany

(1) Objednatel:
Organizace Ceska republika — Generalni feditelstvi cel
Se sidlem Praha 4, Budg&jovicka 7, PSC 140 96
IC 71214011
DIC CZ71214011
ID datové schranky Tpuaadc
E-mail podatelna@cs.mfcr.cz
Jednajici

Bankovni spojeni

C.4. 1020011/0710, Ceska narodni banka

(2) Poskytovatel:
Obchodni firma ICZ as.
Se sidlem Na hiebenech 11 1718/10, Nusle, 140 00 Praha 4
Zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze,
oddil B, vlozka 4840
IC 25145444
DIC CZ 699000372
ID datové schranky 3teehfh
E-mail marketing@i.cz
Zastoupena Mgr. Danem Rosendorfem, ptedsedou pfedstavenstva
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C. poskytovatele:...................... C. objednatele: 49550-2/2023-900000-122

Bankovni spojeni C.0. 2109164825/2700, UniCredit Bank Czech Republic and
Slovakia, a.s.

Il
Uéel smlouvy

(1) UCelem této Smlouvy je stanovit podminky, za nichz bude Poskytovatel pro
Objednatele poskytovat Sluzby specifikované v Piiloze ¢. 1 této Smlouvy (dale jen
»dluzby) a Objednatel za takto provedené Sluzby uhradi Poskytovateli cenu
specifikovanou v Piiloze €. 2 této Smlouvy (dale jen ,,Cena®).

ll.
Predmét smlouvy

(1) Pfredmétem této smlouvy je poskytovani sluzeb technické podpory elektronické
spisovny pro sttednédobé diivéryhodné ulozeni dokumenti (dale jen ,,DESA®) dalsich
navazujicich smluv jejichz komplexni vycet je uveden v ptiloze ¢. 7 Veskeré pozadavky
budou zadavany do systému pro fizeni zmén objednatele (dale jen ,,.SRZ), ktery slouzi k
registraci, evidenci a dal$i administraci pozadavkll ze strany objednatele v souladu s
metodologii ITSM).

(2) Sluzby technické podpory elektronické spisovny DESA spocivaji v:

a) Udrzbé systému DESA (v navaznosti na legislativni pozadavky a pozadavky
dlouhodobého udrzeni divéryhodnosti systému) v rozsahu dle Ptilohy €. 1.;

b) Poskytovani supportu; a
¢) Metodické, konzultacni a skolici podpote véetné integraci na jiné IS.

(dale jen ,,Sluzby*)

(3) Podrobna specifikace Sluzeb je uvedena v Ptiloze €. 1 této Smlouvy.
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IV.
Doba plnéni

(1) Poskytovatel se zavazuje provést Sluzby fadné a vcas, v terminech stanovenych
v Ptiloze ¢. 1 této Smlouvy, neni-li dale stanoveno jinak.

(2) Poskytovatel zahaji provadéni Sluzeb ode dne G¢innosti této Smlouvy.

V.
Misto plnéni
(1) Mistem plnéni Sluzeb ve formé obnovy pocitacového programu po havarii

infrastruktury, kterou neni mozné feSit vzdalenym pfistupem, je sidlo Objednatele.
Ostatni Sluzby budou poskytovany v sidle Poskytovatele.

VI.
Cena plnéni

(1) Cena Sluzeb:
a) Cena Sluzeb je specifikovéana Ptilohou ¢. 2 Smlouvy.

b) Cena je stanovena bez dan¢ z pfidané hodnoty, ktera bude Poskytovatelem
k Cené ptipoctena dle platné pravni upravy ke dni uskutecnéni zdanitelného
plnéni.

c) Objednatel se zavazuje uhradit Poskytovateli Cenu Sluzeb dle specifikace
v Priloze ¢.2 na zaklad¢ faktury vystavené Poskytovatelem dle podminek
stanovenych v Ptiloze 2.

d) Celkova cena je stanovena jako cena nejvySe pripustna a kone¢né. Cena za dilo
zahrnuje veskeré souvisejici naklady Poskytovatele.

(2) Jestlize bez zavinéni Poskytovatele dojde v prubéhu provadéni Sluzeb k nutnosti
provést Sluzby odchylné od specifikace stanovené v Pfiloze ¢. 1 a tim ike zvySeni
nakladii a zvySeni Ceny, mohou byt Poskytovatelem tyto prace provedeny jen s
pfedchozim pisemnym souhlasem Objednatele. Vyjimkou jsou pouze prace
bezprostiedné nutné k tomu, aby odvratily vznik Skody Objednateli.
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VILI.
Platebni podminky

(1) Nalezitosti danového dokladu - faktury (dale jen ,,Faktura®):

a) Cena Sluzby je splatna na zékladé faktur Poskytovatele.

b) Faktura jako danovy doklad musi spliiovat vSechny nélezitosti Gcetnich a
danovych dokladu v souladu s platnou pravni Gpravou, zejména § 29 zakona
¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich predpisi a § 435
zakona ¢. 89/2012 Sb., obcanského zakoniku a musi v ni byt uveden odkaz na
tuto smlouvu.

(2) Podminky fakturace:
a) Narok na vyuctovani a uhradu Ceny Sluzeb vznika dnem uskutecnéni

zdanitelného plnéni dle podminek stanovenych Pfilohou €. 2 této Smlouvy.

(3) Splatnost penézitého plnéni:

a)

b)

Lhita splatnosti pfislusného penézitého plnéni uvedeného ve fakture je 30
kalendarnich dni ode dne doruCeni faktury Objednateli. Takto sjednana doba
splatnosti, neni-li pritkazn¢ dohodnuto jinak, nahrazuje den splatnosti uvedeny
na faktufe. V ptipadé, Ze posledni den splatnosti faktury pfipadne na den
pracovniho klidu, resp. volna, bude se za den splatnosti povazovat nejblize
nasledujici pracovni den. V pochybnostech se ma za to, ze faktura byla dorucena
3. pracovnim dnem po jejim odeslani.

Penézité plnéni se povazuje za splnéné dnem piipsani penézité ¢astky na ucet
Poskytovatele. Veskeré poplatky spojené s pievodem penéz jdou k tizi
objednatele.

(4) Odmitnuti faktury:

a)

Nespliuje-li faktura nalezitosti uvedené v bodé (1), je Objednatel opravnén
vratit do 10 pracovnich dni Poskytovateli fakturu, ktera nespliiuje predepsané
nalezitosti, a nova lhlita splatnosti zacne bézet ode dne doruceni opravené
faktury Objednateli.

(5) Poskytovatel se zavazuje, ze pokud nastanou na jeho strané skute¢nosti uvedené v
§109 zékona €. 235/2004 Sb., oznami neprodlené tuto skutecnost Objednateli. Objednatel
je opravnén v navaznosti na toto oznameni postupovat v souladu s § 109 a), a jako rucitel

za nezaplacenou dai uhradit DPH z poskytnutych zdanitelnych plnéni spravei dané

Poskytovatele, a to na osobni depositni ti¢et Poskytovatele vedeny u jeho finan¢niho

ufadu. Takto je opravnén postupovat i v piipadech, Ze tyto skuteCnosti zjisti i jinym
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zpusobem nez na zékladé oznameni Poskytovatele. Postup dle §109a) nasledné oznami
Objednatel Poskytovateli.

VIIl.
Povinnosti objednatele a poskytovatele

(1) Poskytovatel se na zakladé¢ této Smlouvy zavazuje:

a)

b)

d)

Poskytnout Sluzby fadné a v€as za dohodnutou Cenu za podminek stanovenych
touto smlouvou, véetné vsech jejich piiloh.

Poskytnout Sluzby v souladu s platnymi pravnimi piedpisy a pii plnéni této
Smlouvy dodrZovat vnitini pfedpisy Objednatele, s nimiz byl prokazatelné
seznamen Objednatelem.

Zajistit ochranu dokumentii a dokumentace, v datové anebo listinné podobé,
které od objednatele obdrzel pro potifebu plnéni predmétu dila nebo které
vytvofil v ramci plnéni pfedmétu dila. Poskytovatel je povinen takové
dokumenty a dokumentaci po pfedani dila objednateli prokazateln¢ predat, nebo
je prokazateln¢ zlikvidovat €i je vést a prokazatelné evidovat. Zhotovitel je
povinen zajistit, ze takové dokumenty a dokumentace nebudou poskytnuty treti
stran¢ nebo uzity ve prospéch tieti strany.

Veskeré podklady, které byly objednatelem Poskytovateli pifedany, zlstavaji
v jeho vlastnictvi a Poskytovatel za n¢ odpovida od okamziku jejich pievzeti
jako skladovatel a je povinen je vratit objednateli po splnéni svého zavazku
(pfedéni dila), pokud neni ujednano jinak.

Predlozit Objednateli pozadavky na potfebnou dokumentaci, materidly a
informace nezbytné pro plnéni predmétu smlouvy, stejné jako pozadavky na
soucinnost pfi organiza¢nim zajisténi.

(2) Poskytovatel je povinen zajistit, Ze:

a)

b)

pted instalaci prostfedkd pro zpracovani informaci, které jsou pfedmétem dila,
bude jeho zamé&stnanci provedena kontrola, Ze tyto prostiedky neobsahuji viry
nebo jiné Skodlivé programy,

pti likvidaci prostiedkii pro zpracovani informaci, které jsou nahrazeny v ramci
dila, budou v likvidovanych prostiedcich obsazena data a licencované programy
odstranény,
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c)

d)

pti zméné programového vybaveni v ramcei vyvoje ¢i servisu jim bude vytvoiena
zaloha puvodniho programového vybaveni véetné jeho konfigurace, kterou
pfeda uréenému zaméstnanci objednatele uvedenému v Ptiloze ¢.3 této smlouvy.

Poskytovatel je povinen provadét vyvoj privatnich programt a jejich testovani
mimo provozni prostfedky ISCS. Jsou-li k testovani uzita provozni data, je
zhotovitel povinen zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

Poskytovatel je povinen poskytnout seznam zaméstnanct, ktefi budou vstupovat
do objektu objednatele, tento seznam bude v pfipadé potieby aktualizovan
v ramci kontrolnich dnd.

(3) Zaméstnanci Poskytovatele podilejici se na plnéni dila jsou povinni:

a)

b)

c)

d)

)

zachovavat mlcenlivost ve vztahu k informacim, se kterymi jakymkoliv
zpusobem piijdou do styku pii plnéni dila,

zdrzet se pokusti o neopravnény fyzicky ptistup do objektti anebo prostor objektl
objednatele, které nesouviseji s plnénim dila,

zdrzet se pokusi o neopravnény logicky pfistup k objektim ISCS, které
nesouviseji s plnénim dila,

zdrzet se jakychkoliv aktivit v objektech CS, které nesouviseji s plnénim dila,

seznamit se se zdsadami BOZP a PO v objektu objednatele dle ptfilohy ¢. 4
,Skoleni zaméstnancti externich spole¢nosti ze zisad bezpe¢nosti a ochrany
zdravi pii praci®, podpisem stvrdit tento ukon na piedlozeném seznamu
zameéstnancl objednatelem,

vést individualni nebo skupinovy provozni denik a vSechny aktivity souvisejici
s plnénim pfedmétu dila do deniku zaznamenavat, pfi¢emz tyto aktivity musi byt
zdznamem v deniku pfedem schvaleny uréenym zaméstnancem objednatele,
pokud je tak mozné (mimo fesSeni havarijnich stavii),

pfi podpoie provozni spravy ISCS, jmenovité pii protokolovani bezpe¢nostnich
udalosti ISCS, zajistit fizeny piistup k prostiedkiim protokolovéani a k zdznamim
protokolt.

(4) Poskytovatel je opravnén provadét jakoukoli ¢ast Sluzby prostiednictvim

subdodavatele (subdodavatelil) za predpokladu, ze bude odpovidat za jeho Cinnost ve

stejném rozsahu, jako by ji provadél sim. Pro odstranéni pochybnosti se vylucuje pouziti
ust. § 2914 zakona ¢. 89/2012 Sb., ob¢anského zakoniku.

(5) Poskytovatel se na zaklad¢ této Smlouvy déle zavazuje:

a) Zajistit plnéni povinnosti ze zakona o kybernetické bezpecnosti, popf.

doporugeni dokumentu ,,Minimalni bezpe&nostni standard NUKIB* ve vztahu k
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dodavateltim, uvedené v piiloze €. 6 této smlouvy. Za plnéni uvedenych pravidel
zodpovida zaméstnanec zhotovitele odpovédny za plnéni bezpecnostnich
podminek.

b) V ptipadé zmény povinnosti, vyplyvajicich ze zadkona o kybernetické bezpecnosti
a dalsich pravnich predpist, upravujicich tuto oblast, piijmout pfislusna opatieni
nejpozdéji do 90 dni od data vzniku téchto povinnosti. Pro ucely tohoto odstavce
se jedna o zmeény povinnosti zhotovitele souvisejici s ipravou piedmétu smlouvy.

c) Objednatel je opravnén minimalné jedou rocné provést u zhotovitele tzv.
zakaznicky audit. Rozsah auditu bude specifikovan objednatelem. Audit miZe byt
proveden tieti stranou a je dolozen napf. auditni zpravou nebo jinym
dokumentem. Ozndmeni o zdméru objednatele provést u zhotovitele audit bude
zhotoviteli oznamen nejpozdéji 30 dnll prostiednictvim SBM. Vysledky auditu
budou pfedany zéstupci zhotovitele ve vécech technickych s cilem ptipravy
navrhu feSeni zjisténych nedostatki

(6) Pro fadné pInéni pfedmétu této smlouvy se Poskytovatel zavazuje:

a) Informovat povéfené pracovniky objednatele (dle pfilohy €. 3 této smlouvy)
elektronickou postou o novych verzich software.

b) Sd¢lit objednateli zménu komunikacnich kanala (e-mail, telefon, fax), na které
je objednatel opravnén =zasilat informace o pozadavcich a chybach
programového vybaveni.

c) Veskeré prace, dodavky a sluzby provadét na svou vlastni odpovédnost. V
ptipad¢, Ze tim povéii, v jakémkoli rozsahu, jinou osobu, méd Poskytovatel
odpovédnost za takto provedené prace, dodavky ¢i sluzby, jako by je provedl
sam.

(7) Objednatel se zavazuje Poskytovateli poskytnout potiebnou souinnost pii plnéni
pfedmétu této Smlouvy. Bude-li Poskytovatelem poZzadovana po Objednateli jakakoliv
soucinnost dle pfedchozi véty, je povinen ji pied zapocetim jakéhokoliv plnéni z této
smlouvy dostatecné a prokazatelné specifikovat. V ptipadé, ze Objednatel neposkytne
takto specifikovanou a poZadovanou soucinnost pii plnéni dle této Smlouvy, muze
Poskytovatel prodlouzit termin plnéni o dobu, po kterou nemohl z uvedené¢ho diivodu
pokracovat v plnéni svého zavazku. Objednatel vyuzije pifimefenych schopnosti a
vynaloZzi pfiméfenou péci a pozornost, aby poskytnutd soucinnost byla Poskytovateli
poskytnuta vcas.

(8) Doba, po kterou Objednatel neposkytl opravnéné vyzadanou soucinnost
Poskytovateli, bude odectena od piipadného prodleni Poskytovatele pii plnéni pfedmétu
smlouvy.
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(9) Pozadovanou souc¢innosti Objednatele je zejména:

a)
b)

g)

Zajistit zptistupnéni DESA Poskytovateli formou vzdaleného pfipojeni.
Poskytovat Poskytovateli vSechny informace potfebné pro spravné a vcasné
provedeni pozadavku (zejména pfesny popis problému) v ramci moZznosti
pracovnikii objednatele.

Poskytovat Poskytovateli potiebny ptistup k mistu uzivani DESA, ktery
Poskytovatel bude potiebovat ke splnéni svych zavazku.

Na potfebnou dobu zajistit Poskytovateli spolupraci spravcti a dalSich
ptipadnych pracovnikii objednatele podle povahy pozadavku.

Na potiebnou dobu zajistit Poskytovateli pifistup k licenénim pocitacovym
programim, které jsou nezbytné pro plnéni pozadavku na podporu.

Pii provadéni podpory na mist€é povéfeni pracovnici objednatele zajisti
pfitomnost opravnéné osoby v misté podpory, a to minimalné pii zapoceti a
ukonceni ¢innosti.

Pravidelné zalohovat data a konfiguraci pocitacového programu (pokud
Poskytovatel doporuci pfi feSeni slozZit¢ho problému zalohu dat, je objednatel
povinen zabezpecit si piedem odpovidajici zalohu nezbytnych dat a zabranit tak
jejich poSkozeni, resp. zniceni).

IX.
Odpovédnost za vady

(1) Poskytovatel neodpovida za vady zplisobené:

a)
b)

Vy38§i moci.

Neopravnénym zasahem ¢i opomenutim Objednatele nebo tieti osoby na strané
Objednatele v rozporu s dokumentaci, pisemné piedanymi doporucenimi
vyrobce nebo Poskytovatele nebo zasahem Objednatele ¢i tfeti osoby na strané

Objednatele do zdrojového kédu SW bez predchoziho souhlasu Poskytovatele,
je-1i SW soucasti dodavky Sluzby.

Zménou pravnich ptedpist tykajicich se Sluzby.
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X.
Prava dusevniho vlastnictvi

(1) Smluvni strany jsou povinny dodrzovat pravnimi piedpisy stanovené povinnosti
k ochrané prav primyslového a jiného dusevniho vlastnictvi, jakoz i chranit prava
spadajici do autorského prava, ochrany obchodniho, hospodaiského a statniho tajemstvi.

(2) Objednatel nabude ke dni thrady Ceny Sluzby opravnéni k vykonu prava uzit
autorska dila, ktera Poskytovatel v ramci plnéni Sluzby vytvofil (zejména software, jeho
upravy, aktualizace a rozsifeni, dokumentaci apod.), a to za podminek stanovenych ve
smlouvach specifikovanych v ptiloze ¢. 7 této Smlouvy.

XI.
Ochrana duvérnych informaci

(1) Davérnymi informacemi se rozumi skutecnosti, které nejsou vSeobecné vefejné
znamé bez ohledu na formu jejich zachyceni, které se tykaji plnéni této Smlouvy.
Zejména jde o informace o pravech a povinnostech Smluvnich stran, informace o cenach
plnéni, jakozto i o prubéhu plnéni a tykajici se Smluvnich stran v oblasti obchodniho
tajemstvi, jejich cinnosti, struktury, hospodaiskych vysledkii, know-how a dale
informace, pro nakladani s nimiz je stanoven pravnimi piedpisy zvlastni rezim utajeni, a
které svym zvefejnénim mohou zpulsobit Skodlivy nasledek pro kteroukoliv Smluvni
stranu. Daéle se za divérné informace oznacuji takové, které nékterd ze mluvnich stran
jako divérné oznacila, anebo jiz z povahy takovych informaci jejich divérnost vyplyva
a informace tykajici se vefejné zakdzky a smluvniho vztahu mezi Objednatelem a
Poskytovatelem.

(2) Smluvni strany jsou povinny zajistit ochranu divérnosti ziskanych informaci
zpusobem obvyklym jako pfi ochrané vlastnich divérnych informaci. Smluvni strany
maji navzajem pravo pozadovat doloZzeni dostatecnosti ochrany divérnych informaci.
Smluvni strany jsou zaroven povinny zajistit ochranu ziskanych divérnych informaci i u
svych zaméstnanct, zastupct, jakoZ i spolupracujicich tfetich stran, pokud jim takové
informace byly poskytnuty.

(3) Pravo uzivat, poskytovat a zptistupnit divérné informace maji Smluvni strany pouze
v rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich
z této Smlouvy.
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(4) Po predani a prevzeti Sluzby miize kazda ze Smluvnich stran zadat od druhé strany
vraceni vSech poskytnutych materiali potiebnych k realizaci Sluzby, jestlize tyto
materialy obsahuji divérmné informace. Druha Smluvni strana je povinna pozadované
materialy véetn€ ptipadnych kopii bez zbyte¢ného odkladu vydat.

(5) V ptipade, ze soucasti divérnych informaci budou i skutecnosti podlé€hajici utajeni
v souladu se zak. €. 412/2005 Sb., o ochran¢ utajovanych informaci a bezpecnostni
zpusobilosti v platném znéni, jsou Smluvni strany bezpodmine¢né povinny zajistit pii
nakladani s takovymi informacemi dodrzeni pfedpisti upravujicich nakladani s takovymi
informacemi a to vcetné¢ dodrzeni piisluSnych provadécich ptedpisti (vyhlasek)
Narodniho bezpecnostniho ufadu.

(6) V piipadé piistupu k osobnim tdajim, které jsou v ramci Celni spravy CR
zpracovavany, se timto poskytovatel zavazuje k tomu, Ze pfi své Cinnosti bude postupovat
v souladu s Narizenim Evropského parlamentu a Rady (EU) 2016/679
a zékona ¢.110/2019 Sb., o zpracovani osobnich dajii a o zméné nékterych zakont,
zejména:

a) pfijme takova opatieni, kterd zajisti nalezit¢ zabezpeceni zptistupnénych
osobnich udajt, vcetné jejich ochrany pomoci vhodnych technickych nebo
organizaCnich opatifeni pfed neopravnénym ¢i protipravnim zpracovanim
a nahodnou ztratou, zni¢enim nebo poskozenim,

b) bude se zptistupnénymi osobnimi tdaji naklddat pouze v rozsahu nezbytné
nutném k plnéni predmétu dila,

¢) bude zachovavat ml¢enlivost ohledné zptistupnénych osobnich tdajt.

V ptipad¢ zapojeni treti strany do pInéni pfedmétu dila je zhotovitel povinen tuto stranu
smluvné zavazat k plnéni vySe uvedenych povinnosti v oblasti ochrany osobnich udajt.

XIl.
Nahrada skody

(1) Smluvni strany odpovidaji za Skodu zplisobenou druhé Smluvni strané v souvislosti
s plnénim dle této Smlouvy. Zadna ze Smluvnich stran neodpovida za jakékoli nepiimé,
nahodné ¢i nasledné Skody. Smluvni strany prohlasuji, pti zvazeni veskerych okolnosti,
které¢ jsou Smluvnim stranam znamy nebo by jim mély byt znamy pii vynalozeni obvyklé
péce, ze vySe Skody predvidatelné jako mozny disledek poruSeni povinnosti
Poskytovatele, neptekroci ¢astku odpovidajici celkové cené Sluzeb.

(2) V ptipadé, ze Objednatel ulozi Poskytovateli povinnost provést jakékoli plnéni dle
této Smlouvy (resp. zada Poskytovateli konkrétni pokyn kjeho provedeni), a
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Poskytovateli bude pied provedenim takového pokynu Objednatele ziejmé, Ze zadani je
nespravné nebo chybné, je povinen Objednatele na nevhodnost jeho pokynu ¢i chybu
v zadani upozornit. Uvedenou povinnost ma téz Objednatel vici Poskytovateli pro
ptipad, ze je Poskytovatel pfi plnéni pfedmétu této smlouvy opravnén zadat jakykoli
pokyn Objednateli. V ptipadé, ze i pres takové upozornéni druha ze Smluvnich stran trva
na plnéni (provedeni pokynu) dle plivodniho zadani, je ta ze Smluvnich stran, ktera plnéni
(pokyn) realizuje, povinna postupovat podle ptivodniho zadani. V takovém piipadé vSak
smluvni strana realizujici pokyn (poskytujici plnéni) neodpovidd za Skodu, ¢i jiné
disledky, které v souvislosti s realizaci takového pokynu mohou nastat.

(3) Nahrazuje se pouze Skoda skute¢nd. V rozsahu povoleném platnymi pravnimi
ptedpisy nenese zddna ze Smluvnich stran odpovédnost za jakékoli nepfimé, nahodilé
nebo nasledné Skody, Skody zplisobené na ztratdch nebo poSkozeni dat nebo Skody
spocivajici v uslém zisku nebo ztrat¢ vynost nebo jiné financni ztrate.

(4) Zadna ze Smluvnich stran neni odpovédna za prodleni se splnénim svych zavazki
zpusobené okolnostmi vylucujicimi odpovédnost (vyssi moc). Odpoveédnost nevylucuje
ptekazka, kterd vznikla teprve v dob¢, kdy povinna strana byla v prodleni s plnénim své
povinnosti nebo vznikla z jejich hospodaiskych pomért. Uginky vyluéujici odpovédnost
jsou omezeny pouze na dobu, dokud trva prekazka, s niz jsou tyto ucinky spojeny.

(5) Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu
na vznik okolnosti vylucujicich odpovédnost, které brani nebo mohou branit fadnému
plnéni Smluvni strany dle této Smlouvy.

XIII.
Smluvni sankce

(1) V ptipadé, Ze Objednatel bude v prodleni s jakoukoli platbou dle ¢lanku VII. Platebni
podminky o vice nez 30 (slovy: tficet) dnl a nedolozi prokazatelné, ze zpozdéni spociva
v systémovych piekdzkach Objednatelem neovlivnitelnych, je Poskytovatel opravnén
zadat po Objednateli zaplaceni Groku z prodleni ve vysi stanovené nafizenim vlady ¢.
351/2013 Sb., kterym se urcuje vyse uroki z prodleni a nakladi spojenych s uplatnénim
pohledavky, uréuje odmeéna likvidatora, likvidaniho spravce a ¢lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a vetejnych
rejstiikti pravnickych a fyzickych osob.

(2) V ptipadé ptekroceni garantované lhiity zahajeni feSeni problému v ramci provozni a
servisni doby Poskytovatelem je Objednatel opravnén pozadovat po Poskytovateli
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uhrazeni smluvni pokuty ve vysi 500,- K¢ za kazdy zapocaty den prodleni do vyse 10%
z rocni ceny za poskytovani supportu bez DPH.

(3) V ptipad¢ poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. VIII.
odst. 1 pism. c) az d) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 900,- K¢ za kazdy prokézany piipad.

(4) V ptipadé¢ poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. VIII.
odst. 2 pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 900,- K¢ za kazdy prokazany ptipad.

(5) V ptipadé¢ poruseni nebo nedodrzeni bezpe¢nostnich podminek uvedenych v ¢l. VIII.
odst. 3 pism. b) az g) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 900,- K¢ za kazdy prokazany piipad.

(6) V pripadé poruseni povinnosti uvedené v ¢l. XI odst. 6 smlouvy je objednatel
opravnén uplatnit smluvni sankci 50.000,-K¢ za kazdé jednotlivé poruseni

(7) Vznikem naroku na uplatnéni smluvni sankce neni dotéen narok Smluvni strany na
nahradu vzniklé skody ve vysi ptesahujici uhrazenou smluvni pokutu.

XIV.
Platnost a u¢innost smlouvy

(1) Smlouva nabyva platnosti podpisem smlouvy a ucinnosti zvetejnénim v registru
smluv. Délka Gi¢innosti smlouvy je 24 mésicu, poptipadé do vycerpani ¢astky 1 536 000,-
K& bez DPH/ 1 858 560,- K¢ veéetné DPH, podle toho, ktera ze skute¢nosti nastane dfive.

(2) Tato smlouva mtze byt ukonc¢ena kteroukoliv ze smluvnich stran pisemnou vypovédi
1 bez uvedeni diivodu. Vypovédni lhiita je 3 mésice a pocina bézet prvnim dnem mésice
nasledujiciho po doruceni vypovédi druhé smluvni strané.

(3) Smlouvu lze dale ukoncit:
a) Pisemnou dohodou Smluvnich stran, jejiz soucésti je 1 vypofadani vzajemnych
zavazkl a pohledavek.

b) Pisemnym odstoupenim od Smlouvy v ptipadé podstatného poruseni Smlouvy
druhou Smluvni stranou. Za podstatné poruseni Smlouvy se povazuje:

= pokud Poskytovatel opakované (vice nez 3x) nebo zdvaznym zplisobem
porusi svoji povinnost nastoupit k odstraiiovani zdvady v reakénich dobéach
stanovenych v Ptiloze 1
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¢)

d)

= nezaplaceni Ceny nebo jeji ¢asti po dobu delsi nez tricet (30) dni, kdy
Poskytovatel na tuto skute¢nost pisemné upozornil a poskytl Objednateli
minimalné 15 denni lhitu k népraveé

= nesplnéni povinnosti Objednatele k poskytnuti sou¢innosti dle ¢lanku VIIL.,
bodu (7) této Smlouvy

= porusenim prav dusevniho vlastnictvi Poskytovatele Objednatelem

Pisemnym odstoupenim od Smlouvy v pfipadé nepodstatného poruseni
Smlouvy druhou Smluvni stranou za podminek dale stanovenych. Jestlize
kterakoli Smluvni strana porusi nepodstatnym zpisobem Smlouvu, je druha
strana opravnéna pisemné vyzvat porusujici Smluvni stranu ke splnéni jejich
zavazkl ze Smlouvy. Pokud do tficeti (30) dni od doruceni této vyzvy Smluvni
strana, ktera porusila Smlouvu, neucini uspokojivé kroky k napravé nebo pokud
do Sedesati (60) dni od této vyzvy, nebo do jakékoli delsi doby dohodnuté
Smluvnimi stranami, tato Smluvni strana neodstrani poruseni zavazkii Smlouvy,
muze druhd Smluvni strana od Smlouvy odstoupit, aniz by se tim zbavovala
vykonu jakychkoli jinych prav nebo prostiedki k dosazeni napravy.

Pokud Smluvni strana bude v tipadku nebo proti ni bude zahajeno insolvencni
fizeni, bude v likvidaci, pod nucenou spravou, ¢i pokud bude mit druha Smluvni
strana divodné informace, Zze Smluvni strana nebude schopna dostat svym
finanénim zdvazkiim nebo bude vi¢i Smluvni strané uplatnén zajiStovaci
prostiedek postihujici podstatnou ¢ast jejiho majetku, mize druhd Smluvni
strana odstoupit od Smlouvy okamzité.

Odstoupeni je ucinné¢ okamzikem doruceni druhé Smluvni stran¢ na adresu
uvedenou v zdhlavi Smlouvy, pfipadné na posledni prokazatelné¢ ozndmenou
korespondenc¢ni adresu.

Smluvni strany jsou povinny do 30 dni od ukonceni Smlouvy vypotadat
pisemnou dohodou své vzijemné zavazky a pohledavky. Ukoncenim této
Smlouvy nebo jeji ¢asti nejsou dotena ustanoveni tykajici se smluvni pokuty,
ochrany divérnych informaci, ndhrady Skody a jinych néaroki a zavazka,
pretrvavajicich ze své povahy i po ukonceni Smlouvy.
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XV.
Vzajemny styk smluvnich stran

(1) Komunikace mezi Smluvnimi stranami bude probihat zejména prostiednictvim
opravnénych osob nebo povéienych pracovnikli stanovenych v Priloze ¢.3 Povéteni
pracovnici Objednatele

(2) Zaméstnanci Poskytovatele podilejici se na plnéni dila jsou povinni se seznamit se
zasadami BOZP a PO v objektu objednatele dle piilohy ¢. 4 ,,Skoleni zamé&stnanci
externich spole¢nosti ze zdsad bezpecnosti a ochrany zdravi pii praci®, a podpisem stvrdit
tento ukon na piedlozeném seznamu zaméstnancti.

(3) Objednatel je opravnén pii poruseni nebo nedodrzeni bezpecnostnich podminek
uvedenych v ptiloze ¢. 4 uplatnit vii¢i Poskytovateli sankce podle ¢l. XIII — Smluvni
sankce podle této smlouvy odst. 5.

(4) VSechna ozndmeni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo
ktera maji byt u¢inéna na zaklad€ této Smlouvy, musi byt u¢inéna pisemn¢ a druh¢ strané
doruc¢ena bud’ osobné nebo doporu¢enym dopisem ¢i jinou formou registrovaného
postovniho styku nebo e-mailem s pouzitim elektronického podpisu na adresu uvedenou
v zahlavi této Smlouvy, neni-li stanoveno nebo mezi Smluvnimi stranami dohodnuto
jinak.

XVI.
Ustanoveni o bezpeénosti informaci

Poskytovatel bere na védomi, ze pfedmét plnéni dle této smlouvy mize souviset s uzitim,
spravou, ¢i rozvojem Kritické informacni infrastruktury nebo Vyznamného informaéniho
systtmu ve smyslu ustanoveni § 2, pism. b) nebo d) zdkona ¢. 181/2014 Sb.
o kybernetické bezpe¢nosti. Poskytovatel a objednatel jsou povinni postupovat podle
ustanoveni o bezpecnosti informaci, které je obsazeno v pfiloze €. 5 této smlouvy.
Poskytovatel se zavazuje dodrZzovat bezpecnostni opatfeni objednatele, s pfihlédnutim
k predmétu plnéni dle této smlouvy a déle v pribéhu plnéni dle této smlouvy upozornit
objednatele na ptipadny zjiStény nesoulad se zdkonem.
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XVII.
Zaveérecna ustanoveni

(1) Smluvni vztah mezi smluvnimi stranami se fidi ceskym pravnim fadem. Smlouva se
fidi zejména zdkonem ¢. 89/2012 Sb., obcanskym zakonikem a zdkonem ¢. 121/2000 Sb.,
autorskym zadkonem ve znéni pozd¢jSich piedpisii.

(2) Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit sva prava a
povinnosti vyplyvajici z této Smlouvy tieti strané bez predchoziho pisemného souhlasu
druhé Smluvni strany s vyjimkou pfechodu této Smlouvy pii pravnim nastupnictvi.

(3) Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlcuji ve
Ihute 5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

(4) Smluvni strany podle § 89a zakona ¢. 99/1963 Sb., ob¢ansky soudni fad, ve znéni
pozd¢jsich predpist urcuji jako mistné piislusny soud Obvodni soud pro Prahu 1; v
ptipadé, ze podle procesnich ptedpist je k rozhodovani véci v prvnim stupni piislusny
krajsky soud, urcuji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

(5) Objednatel timto ud€luje Poskytovateli svoleni k uvadéni Objednatele jakozto
referen¢niho zdkaznika a ke zvefejnéni informaci tykajicich se této Smlouvy a plnéni
poskytnutych na jejim zaklad¢é v rozsahu, v jakém jej bude Objednatel povazovat za
nezbytné ¢i vhodné pro splnéni svych povinnosti vyplyvajicich z pravnich ptedpisti a pro
marketingové Ucely Poskytovatele, vcetné uvadéni Objednatele jako referen¢niho
zdkaznika v zadavacich fizenich vrezimu zdkona o zaddvani vefejnych zakazek
¢. 134/2016 Sb., ve znéni pozdéjSich piedpisii. Objednatel je opravnén toto svoleni
kdykoli pisemné& odvolat.

(6) Veskeré zmeény ¢i doplnéni Smlouvy lze €init pouze na zdkladé pisemné dohody
Smluvnich stran. Takové dohody musi mit podobu datovanych, ¢islovanych a obéma
Smluvnimi stranami podepsanych dodatki Smlouvy.

(7) Vztahuje-li se diivod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym
pouze toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichz bylo
ujednano, nevyplyva, ze jej nelze oddélit od ostatniho obsahu Smlouvy.
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(8) Tato Smlouva nabyva platnosti a G€innosti zvetejnénim v Registru smluv. Smluvni
strana, ktera tuto Smlouvu podepisuje jako posledni, je povinna v den jejiho podpisu této
Smlouvy o této skuteCnosti pisemné, faxem nebo elektronicky informovat druhou
Smluvni stranu a do tfi kalendafnich dni dorucit druhé Smluvni strané ptislusny pocet
vyhotoveni Smlouvy.

W

(9) V souladu se zakonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, ze
objednatel zaSle tuto smlouvu spravei registru smluv k uvefejnéni ve lhiité, stanovené
timto zakonem. Osobni udaje stran pied odeslanim budou anonymizovany v souladu se
zakonem ¢. 110/2019 Sb., o zpracovani osobnich tdaji a o zméné nékterych zakont, ve
znéni pozd¢jsich predpist.

(10) Vsechna vyhotoveni Smlouvy jsou rovnocenna a maji platnost originélu.
(11) Tato Smlouva je vyhotovena ve ¢tyfech shodnych vyhotovenich, z nichz Objednatel
i Poskytovatel obdrzi dvé vyhotoveni.
(12) Nedilnou soucast této Smlouvy tvoii jeji nasledujici prilohy:
a) Priloha ¢. 1 Specifikace sluzby
b) Ptiloha ¢. 2 Cena sluzby a platebni podminky

c) Piiloha ¢. 3 Povéteni pracovnici Objednatele

d) Piiloha ¢. 4 Skoleni zaméstnanct externich spole¢nosti ze zasad
bezpecnosti a ochrany zdravi pti praci, pozarni ochrany

e) Priloha ¢. 5 Ustanoveni o bezpecnosti informaci
f) Ptiloha ¢. 6 Povinnosti ze zdkona o kybernetické bezpecnosti

g) Pitiloha ¢. 7 Seznam smluv

V Praze dne V Praze dne

Digitally signed by

Mg r. Da n Mgr. Dan Rosendorf
Date: 2023.11.10

Rosendorf 14:17:43 +01'00"

Poskytovatel: ICZ a.s.
Ing. Dan Rosendorf,

predseda pfedstavenstva
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Priloha ¢. 1
Specifikace Sluzeb technické podpory

Technicka podpora nezbytna pro produkéni provoz dodaného programového vybaveni

DESA spociva v zajisténi nize uvedenych sluzeb.

1. Udrzba systému DESA

Udrzba systému DESA je ¢innost Poskytovatele spo&ivajici v:

a) UdrZeni souladu SW systému a jeho funkcionalit s pozadavky legislativy (v
navaznosti na zmény legislativy v dobé produk¢niho nasazeni systému DESA).
Jedna se o soulad s témito pravnimi predpisy:

= Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni pozd¢jsich
piedpist

Provéadéci pravni ptedpisy:

(@)

(@)

Vyhlaska €. 645/2004 Sb., kterou se provadéji n€kterd ustanoveni zdkona
o archivnictvi a spisové sluzbé a o zmén¢ nékterych zédkont, ve znéni
pozd¢jsich predpisii

Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve
znéni pozdéjsich predpist

Narodni standard pro elektronické systémy spisové sluzby

Metodické navody odboru archivni spravy:

o)

(@)

Zakladni pravidla pro zpracovani archivalii 2015

Metodicky navod €. 1/2012 odboru archivni spravy a spisové sluzby MV
k vedeni evidence Narodniho archivniho dédictvi

Schéma XML pro zasilani a ukladani archivnich pomtcek v elektronické
podobé (apeEAD)

Pokyn feditele odboru archivni spravy MV, kterym se specifikuji podklady
pro rozhodnuti o akreditaci nebo pro prokazani splnéni podminek
stanovenych v § 61 zdkona €. zakona ¢. 190/2009 Sb., kterym se méni
zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné neékterych
zéakont, ve znéni pozdéjSich predpist

Metodicky pokyn k vyuzivani digitalnich reprodukcnich technologii v
archivni praxi

Metodicky navod €. 1/2011 feditele odboru archivni spravy a spisové
sluzby MV, ktery upfesituje technické parametry a pozadavky pfii
digitalizaci dokumentt v digitaliza¢nich centrech)
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= Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce, ve znéni pozdéjsich predpist

= Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentti

Provadéci pravni ptedpisy:
o Vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni
autorizované konverze dokumentt
o Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani
informacniho systému datovych schranek, ve znéni pozd¢jsich piedpisi
= Zéikon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd¢jSich
ptedpisii
b) Udrzeni dlouhodobé diavéryhodnosti systému DESA a dat v systému DESA
archivovanych.

Udrzba systému DESA je provadéna predeviim nahradou instalovaného programového
systému novou verzi nebo subverzi programového systému s vy$$i nebo upravenou
funkcionalitou na zaklad¢ kontinudlni Gdrzby programového systému souvisejiciho s
vyvojem mimo systém, validace se provadi testovanim podle dohodnutého testovaciho
postupu.

Soucasti udrzby systému DESA je aktualizace dokumentace programového vybaveni
(DESA), spocivajici v zajisténi a piedani uzivatelskych pfirucek a pfirucek pro
administratory systému DESA v navaznosti na Gpravy a aktualizace DESA a aktualizaci
technické dokumentace.

2. Support:

Servisni sluzby zahrnuji nasledujici ¢innosti:
a) Sluzbu Technické podpory (Délkova sluzba a Podpora na mist¢).
b) Sluzbu HelpDesk.

c) SluZzbu telefonické podpory pii feSeni problémi Hot Line.

Sluzba je poskytovana prostfednictvim integrovanych systémt HelpDesk Objednatele a
Poskytovatele.

Technicka podpora:

Technicka podpora (support) je ¢innost Poskytovatele, vedouci k odstranéni zavady a
uvedeni systému do funkéniho stavu, vcetné reinstalaci novych verzi programového
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vybaveni, jeho konfigurace, ptipadné obnovy — validace se provadi ovéfenim funkénosti
systému.

Technickéa podpora (support) zahrnuje pohotovost 5 pracovnich dni v tydnu v dobé od
8:00 do 17:00, s povinnosti nastoupit k feSeni zavady v terminech dle Tabulky priorit
uvedené nize. Den, kdy byla zadvada nahldSena, se do této lhlty nezapoclitava.
Nastoupenim k feSeni zavady je rovnéz vzdalené zahéjeni odstraiiovani zavady s uzitim
dohodnutych telekomunikacnich prostiedki.

Technickd podpora (support) pii feSeni technickych a systémovych problémil je
konkrétné:
d) Cinnost, vedouci k odstranéni problému a uvedeni systému do funkéniho stavu.
e) Cinnost vedouci k obnové instalace nebo nové instalaci systému.

f) Cinnost vedouci k rekonstrukci dat, uchovavanych v datovych strukturach
systému, pokud byla tato data objednatelem korektnim zptisobem zalohovana a
zalohovaci média nejsou vadna resp. poskozena.

g) Provadéni reinstalaci nebo instalace opravnych soubort.
Dalkova sluzba (vzdaleny pristup)

Poskytovatel bude v ramci sluzeb podpory poskytovat dalkovou sluzbu, kterd zajistuje
dalkovou diagnostiku problému a jejich odstrafiovani. Objednatel je povinen zajistit a
vytvofit vSechny technické piedpoklady pro provadéni této sluzby.

Podpora na misté

Sluzba zasahu na misté je standardné poskytovana v pracovni dny v dobé od 8:00 do
17:00 hodin. VyZzadani sluzby zasahu na mist¢ je mozn¢ na zakladé zdvazného a vzajemné
dohodnutého zptsobu vyzadani. Sluzbu podpory na misté mlize vyzadat pouze opravnény
pracovnik Objednatele.

Pii zasahu na misté jsou odpracované hodiny evidovany prostfednictvim vykazu o
provedenych sluzbéch. Tento schvaleny vykaz je podkladem pro fakturaci.

HelpDesk:
Sluzbou HelpDesk se rozumi:

a) ZajiSténi pfijmu pozadavkd, jejich evidence a pfifazeni odpovédného fesitele.
b) Moznost sledovat feSeni pozadavkil on-line.

c) Pohotovost pracovniho supportu.
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d) Garance SLA metrik
e) Zajisténi sluzby Hot Line

HlaSeni poZadavkii probiha prostiednictvim systému HelpDesk. Sluzba je standardné
poskytovana v pracovnich dnech od 8.00 do 17:00 hodin. HelpDesk neni poskytovan ve
dnech pracovniho volna, ve dnech pracovniho klidu a o statnich svatcich, které plati na
azemi CR.

Help Desk je sluzba umoziujici zlepSeni podpory uZivatele s naslednym pfinosem pro
ob¢ zucastnéné strany:

h) Zadavatelim poZzadavkd, ktefi mohou v systému zadat pozadavek na vyfeSeni
problému souvisejiciho s implementovanym fesenim nebo zadat pozadavek na
rozvoj stavajiciho feSeni, mohou schvalit navrh feSeni pozadavku uvedeny
feSitelem a mohou uzaviit vyfeSené pozadavky nebo pozadavky, jejichZ feSeni
déle nepozaduje, ptipadné odmitnut neadekvatni zptisob feseni.

i) Resitelim pozadavki, ktefi mohou reagovat na fesitelem zadany pozadavek
(informovat zadavatele o zahajeni praci, predlozit navrh feSeni, pozadat
zadavatele o doplitkové informace), zaznamenat vyfeSeni pozadavku a piipadné
uzavrit vyfesené pozadavky nebo pozadavky, které zadatel dale nepozaduje fesit
(pokud pozadavky neuzaviel zadatel).

Hot Line:

Telefonickd podpora feSeni problémil Hot line je poskytovana na telefonnim éisl-
v pracovnich dnech od 8:00 do 17:00 hodin. Sluzbou feseni problémi se rozumi

onzultace v oblasti technick¢ systémové podpory Objednatele, pfijimana
prostiednictvim sluzby Hot line. Konzultace budou poskytnuty v oblasti identifikace,
diagnostiky a feSeni probléml souvisejicich s provozem dila. Sluzba je standardné
poskytovana pfedevsim na systémové prostiedky, softwarové produkty a aplikace, které
jsou predmétem dodavky. ReSeni jsou poskytovana objednateli prostiednictvim
elektronické posty, faxu nebo telefonu. Tuto podporu lze smluvné rozsitit na metodickou
podporu provozu aplikace pii nabéhu ostrého provozu.

Tabulka priorit

Tabulka priorit dle jednotlivych kategorii

Priorita Charakteristika problému Reakéni doba
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Priorita Charakteristika problému Reak¢ni doba
Vysoka  systém DESA nelze spustit nebo dochazi ke 8  pracovnich hodin v
ztraté dat, pracovnich dnech

nebo systém DESA Ize spustit, ale nefunguje
néktera z kliCovych funkci a neexistuje doCasné
nahradni feSeni

nebo existuji zasadni problémy s vykonem
klicovych funkci systému DESA

Stiredni  nefunguje nékterd z méné dilezitych funkei 24  pracovnich hodin v
systému DESA pracovnich dnech v dobé od
problémy s vykonem u dileZzitych funkei 8:00 do 17:00 hodin
systému DESA

Nizka ostatni problémy 40 pracovnich hodin v

pracovnich dnech v dobé od
8:00 do 17:00 hodin

Za vyteSeni se povazuje i takovy zasah, ktery zptisobi zménu priority problému na mensi.

Pro konzultace k pouZzivani systému DESA, ¢i feSeni naléhavych problémi, miize byt
soucasné¢ vyuzita Hot Line.

3. Metodicka, konzultacni a skolici podpora véetné integraci na
jiné IS

Sluzba metodické, konzultacni a Skolici podpory vEetné integraci se poskytuje na zakladé
jasné definovaného pozadavku Objednatele. Podminkou pro poskytnuti takové sluzby je
vzajemna dohoda Objednatele a Poskytovatele na podminkach poskytnuti sluzby.

Predmétem téchto sluzeb jsou:

e Konzultace tykajici se konfigurace systému spisovny s ohledem na konkrétni
provozni prostiedi.

e Konzultace a poskytovani podkladii souvisejicich s metodikou vedeni systému
spisové sluzby a samostatnych evidenci dokumentti s ohledem na funkcionalitu
systému elektronické spisovny a aktualni legislativni pozadavky.

o Skoleni tykajici se konfigurace systému elektronické spisovny a jejiho pouziti
s ohledem na specifické metodické postupy Objednatele a legislativni poZadavky.
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e Konzultace a feSeni metodickych a provoznich dotazii souvisejicich s aplikacnim
rozhranim systému elektronické spisové sluzby — zejména format predavanych
metadat a balickh SIP s obsahem dokumentli, parametry a zplsob volani
aplikacniho rozhrani (APT).

e Konzultace a planovani postupt pifi integraci aktualizovanych verzi a zmeén
provoznich postupt u aplikaci, které jsou integrovany prostfednictvim API na
systém elektronicke spisovny.
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Priloha €. 2
Cena Sluzby a platebni podminky

(1) Celkova cena za poskytovani sluzeb technické podpory ¢ini 768 000,- K¢ bez DPH
(slovy: sedm set Sedesat osm tisic korun ¢eskych bez DPH) ro¢né, z toho:

a) Cena za poskytovani sluzeb Udrzby systému DESA, dle ¢1. III odst. 2 pism. a)
této Smlouvy, ¢ini 128 000,- K¢ bez DPH (slovy: sto dvacet osm tisic korun
ceskych bez DPH) ro¢né.

b) Cena za poskytovani sluzby Supportu, dle ¢l. III odst. 2 pism. b) této Smlouvy,
¢ini 320 000,- K¢ bez DPH (slovy: tfi sta dvacet tisic korun ¢eskych bez DPH)
ro¢n¢ a zahrnuje alokovany ro¢ni rozsah Supportu 160 hodin.

c) Cena za poskytovani sluzby Metodické, konzulta¢ni, Skolici podpory vcetné
integraci na jiné IS je stanovena v maximalnim rozsahu 320 000,- K¢ bez DPH
(slovy: tfi sta dvacet tisic korun ¢eskych bez DPH) ro¢n¢ a zahrnuje maximalni
ro¢ni rozsah sluzby 160 hodin.

Smluvni strany se dohodly, Ze celkova cena Sluzeb poskytnutych Poskytovatelem
za celou dobu trvani této smlouvy, resp. dobu G¢innosti této smlouvy, nepiekroci
¢astku bez DPH:

1 536 000,- K¢.

(slovy: jeden milion pét set tficet Sest tisic korun ¢eskych)

to je s 21% DPH ve vysi 322 560,- K¢
1 858 560,- K¢
(slovy: jeden milion osm set padesat osm tisic pét set Sedesat korun ceskych)

(2) Cena dle odst. 1 bude fakturovana pololetné¢ zpétné na zakladé oboustranné
odsouhlaseného predavaciho protokolu vystaveného poskytovatelem ke dni uskute¢néni
zdanitelného plnéni a to jako pomérnad castka za dané obdobi. Dnem uskutecnéni
zdanitelného plnéni je 10. kalendaini den nasledujiciho mésice pfislusného pololeti.
V obdobi, kdy poskytovateli nevznikne narok na celou pausalni pololetni ¢astku, vznikne
mu narok na jeji pomérnou ¢ast.

(3) Posledni faktura za technickou podporu dle €l. IIT odst. 2 pism. a) a b) této Smlouvy
bude vystavena k datu ukonéeni této Smlouvy ve smyslu ¢l. XV, a to ve vysi odpovidajici
piislusné alikvotni ¢asti pololetniho pauSalni poplatku, ktery je uveden v odst. 1 Pfilohy
¢. 2 této Smlouvy.
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Priloha €. 3
Povéreni pracovnici Objednatele
Povéfeni pracovnici Objednatele, kteti mohou pozadovat feseni softwarovych problému

dle Ptilohy ¢. 1 této Smlouvy o poskytovani sluzeb technické podpory, jejiz nedilnou
soucasti je i tato ptiloha:

Jméno Telefonni €islo e-mail Pracovisté
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Priloha ¢c. 4

Skoleni zaméstnanct externich spoleénosti ze zasad
bezpecnosti a ochrany zdravi pri praci, pozarni ochrany

Zamé&stnanci externich spole¢nosti jsou povinni:

1. Pii vstupu do budovy se vzdy ohlésit u zaméstnance odboru 12, majiciho danou praci
na starosti.

2. Pohybovat se jen v prostoru opravovaného zatizeni, na které byli ptivolani.

3. Pocinat si pfi praci tak, aby nedoslo k ohrozeni zdravi, dodrzovat predpisy o ochran¢ a
bezpecnosti pii praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stiediska, mistra nebo
mechanika, a to v predepsaném ochranném odévu. Vstup do cCistych a kontrolovanych
prostor je povolen v kombinézach z bezupletového materialu a ptislusné obuvi.

5. Zaméstnanci externich firem jsou povinni béhem prace dodrzovat poradek a vzdy po
vykonani uréené prace uvést pracovisté do ptivodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecnost a zdravi ostatnich zaméstnanci.

7. Ridit se bezpeénostnimi tabulkami, které jsou v objektu umistény.

8. Nezabranovat pfistupu k rozvadéciim energii, hasicim pfistrojim a Unikovym
vychodim.

9. Pii odchodu z pracovisté odpojit elektrické spotiebice.

10. Pted zapocetim prace se informovat, v jakém stavu se nachézi zatizeni, na kterém se
bude pracovat.

11. Oprava, sefizovani, uprava, udrzba a CiSténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od ptivodu energii. Neni-li to technicky mozné, musi se ucinit vhodna ochranna
opatient.

12. Pfi praci v prostfedi s nebezpecim vybuchu se musi pouzivat nejiskiici naradi,

a po jejich ukoncCeni se musi o této
neb

14. Pti vyhlaseni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na

antistaticky od¢v a antistaticka obuv.

r

13. Pfed zahdjenim p
skute¢nosti informovat

shromazdisté dle evakuacniho planu pracoviste, na kterém vykonava svou ¢innost.

15. Pocinat si tak, aby svym chovanim, jednanim a ¢innosti nezavdal pfi¢inu k poZaru,

Strana: 25/40



C. poskytovatele:...................... C. objednatele: 49550-2/2023-900000-122

ekologické nebo jiné havarii.

16. Dodrzovat a respektovat platné piikazy, zdkazy a nafizeni, se kterymi byli seznameni,
dale vSechny bezpecnostni tabulky, napisy, symboly a piikazy.

17. Pocinat si pii vykonu ¢innosti tak, aby svym jednanim nebo chovanim nebo vlastni
¢innosti neohrozovali zdravi a zivoty zaméstnanct a osob zdrzujicich se v aredlu nebo
majetek celni spravy.

18. V souvislosti se svou ¢innosti dodrzovat na pracovistich potfadek a Cistotu,
zabezpecovat prichodnost pristupovych a inikovych komunikaci.

19. Zajistovat bezpecnost pouzivanych strojii a mechanismil, provadét kontrolu stavu
pracovisté, pouzivaného natfadi a nastroju a zjiSténé zavady neprodlen¢ odstraniovat.

20. Oznamovat svym nadiizenym piip. povéfenym zaméstnanciim celni spravy ty zavady
a nedostatky, které by mohly byt pfic¢inou bezpecnostni nehody (Grazu) nebo havarie, a
které nejsou schopni odstranit vlastnimi silami a prostiedky.

21. Vykonavat pracovni ¢innost pouze na urCenych, vyhrazenych a ptevzatych
pracovistich za dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného
zaméstnance celni spravy svévolné vzdalovat s vyjimkou naléhavych ptipadt (nevolnost,
nemoc, uraz apod.) a odchodu na ptestavku v praci dle zakoniku prace v platném znéni.

22. Dodrzovat zdkaz koufeni v celém aredlu budovy GRC s vyjimkou mist k tomu
urcenych a oznacenych jako ,,Kufarna“. Koufeni je povoleno pouze v kufarnach, které
jsou umistény na schodistich.

23. Pouzivat otevieny oheni a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani,
vrtani, letovani, natavovani apod.) pouze na urcenych a schvalenych udrzbéiskych
pracovistich (napf. svafovna). Mimo tato mista je mozné pouzivat otevieny ohen a jiné
zdroje zapéleni jen se souhlasem odpovédnych zaméstnanci GRC

-nebom, kteti musi pied zah4jenim praci vyhodnotit
rozsah pozarniho rizika v danem miste dle platné smérnice o pozarni ochrané. V kazdém

ptipadé musi byt vystaveno pro externi spolec¢nost "Piikaz k provedeni praci se zvySenym

nebezpecim pozaru" a splnéna v ném stanovend opatfeni. Je nutno pifi pouzivani
oteviené¢ho ohné v pribéhu praci i po jejich ukonceni dbat zvysené opatrnosti.
24. Oznamovat svym nadfizenym resp. povéfenym zameéstnanctim celni spravy sniZeni

zdravotni zpusobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo
jinych okolnosti, které mohou ovlivnit bezpecny vykon prace.

25. Respektovat rozhodnuti, ptikazy a doporuceni povéfenych zaméstnanci celni spravy
a zameéstnancu, ktefi vykonavaji kontrolni a dozor¢i €innost na tseku bezpecnosti a
ochrany zdravi pfi praci, pozarni ochrany, ostrahy majetku.
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26. Ridit se dal§imi obecn& zavaznymi piedpisy a normami, jakoZ i mistnimi piedpisy a
organiza¢nimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi
spole¢nosti seznameny v ramci pro$koleni BOZP a PO.

27. Na zaklad¢ vyhledani rizik pfi vykonavané pracovni ¢innosti pouzivat vhodné OOPP.

28. V piipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spole¢nosti
povinni zakrocit k odvraceni Skody, pokud tim nevystavuji vaznému ohrozeni sebe, nebo
ostatni pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na
ohlaSovnu pozaru kl. 2782.

29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem urazu je povinen na
misté, v ramcei svych schopnosti a moznosti poskytnout okamzitou predlékarskou prvni
pomoc a piivolat 1ékate. Lékatskou prvni pomoc zajistuje v pracovni dny v ordinac¢nich
hodinach nebo

V ostatnich ptfipadech ZZS HMP na tel. ¢. 155, ptipadné integrovany zachranny
systém tel. ¢. 112. Neprodlené ozndmit vedoucimu zaméstnanci celni spravy kde doslo
k trazu.

30. Dodrzovat zdkaz pozivani alkoholickych napoji, navykovych latek a omamnych
prostfedkii na vSech pracovistich. Uvedeny zdkaz se vztahuje i na donaseni alkoholickych
napoju a omamnych prostiedkl ve vSech prostorach a objektech celni spravy. Dodrzovat
povinnost ptichdzet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni
dobu.

Pouzivani OOPP:

1. OOPP nutné pro béZnou servisni ¢innost je povinna zajistit externi spole¢nost sama.

2. Zaméstnanci externich spolecnosti jsou povinni piedepsanym zplsobem pouzit
specialni OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napt. rukavice,
polomasky, antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).
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Zaméstnancum je zakdzano:

1. Pfinaset a pouzivat (i pfed vstupem) alkoholické napoje do objektii ¢i arealu Celni
spravy CR.

2. Pozivat ¢i jinak zneuzit u¢inné latky nebo piipravky, které se na stiediscich pouZzivaji
nebo vyrabéji.

3. Odstranovat nebo poskozovat bezpecnostni zatizeni, kryty, znacky. Odstraiiovat nebo
posSkozovat instalované bezpe€nostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z ¢innosti dalsi bezpe¢nostni opatieni (ochrany, kryty, zabradli, zdbrany apod.)
svévolné provadét dalsi nepovolené upravy bezpecnostniho a protipozarniho vybaveni
pracoviste.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v Cistych
prostorech podle provozniho fadu stfediska.

5. Pouzivat nastroje, nafadi, stroje, zafizeni a dopravni a manipulacni prostiedky, které
nesplituji pozadavky bezpecnosti a ochrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkousky a revize.

Sezndmeni zaméstnance externich spolec¢nosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici Cinnost v aredlu spolecnosti je povinen fidit se
pozarnim fadem pracovisté a v piipad€ vzniku mimotadné udalosti (pozar, havarie apod.)
také pozarnim evakuacnim planem a poplachovymi smérnicemi.

2. Pti zpozorovani pozaru je kazdy povinen jej uhasit pomoci rucnich hasicich piistrojl
ptipadné spusténim stabilniho hasiciho zafizeni. Neni li to mozné, bezodkladné vyhlésit
pozarni poplach a ohlésit vznik pozaru - tel.kl.150 nebo tlac¢itkem EPS.

Zivotni prostfedi:

Je povinnosti vSech zaméstnancili externich spolecnosti zdrzovat se veskerych ¢innosti,
které by mohly vést k ohroZeni ¢i poSkozeni Zivotniho prostfedi (napf. voln¢ odhazovat
¢i netfidit odpad do nadob k tomu urcenych, vylévat zbytky kapalin do kanalizace,
pouzivat zafizeni, kterd nevyhovuji technickym pozadavkiim, aj.).
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Priloha ¢. 5
Ustanoveni o bezpecnosti informaci

(1) Objednatel stanovi z fad svych zaméstnancti osoby do roli
a) odborny gestor dodavky, ktery je odpoveédny za stanoveni rizik spojenych
s dodavkou a za dohled bezpec¢ného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného plnéni
dodavky.

(2) Odbornym gestorem dodavky j
technickym gestorem dodavky j

(3) Poskytovatel stanovi z fad svych zaméstnanct osoby do roli

¢) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych
s dodavkou a za bezpecné plnéni dodavky
a) technicky garant dodavky, ktery je odpovédny za vécné plnéni dodavky.

(4) Odbornym garantem dodavky j
technickym garantem dodavky j

(5) Bezpecnostni opatieni na strané€ poskytovatele. Poskytovatel je povinen:

b) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji
mlcenlivost ve vztahu k informacim, se kterymi jakymkoliv zplisobem
ptijdou do styku pfi uzivani,

c) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi
bezpecnostni podminky uzivani ISCS dodané objednavatelem,

d) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokusii
o logicky ptistup k objektim ISCS, které nesouviseji s uzivanim,

e) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé
technického gestora poskytovatele navazovat zadné dalsi pracovni

kontakty s jinymi pracovniky objednatele bez ptedchoziho rozhodnuti
technického gestora objednatele.

(6) Bezpecnostni opateni na strané objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat poskytovateli informace a podklady,
které pottebuje k fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpecnostnich podminek uZzivani ISCS
poskytovatelem,

c) neprodlené¢ po ukonceni uzivani odebrat pifistupovd prava, ktera byla
poskytnuta poskytovateli, véetné€ prav vzdaleného ptistupu do ISCS,

d) pfi poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v této
smlouvé uplatnit vic¢i poskytovateli sankce podle sankénich ustanoveni
této smlouvy.

(7) Kontrola zavedeni a uziti bezpe¢nostnich opatieni
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Poskytovatel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpecnostnich opatieni. Poskytovatel v této véci poskytne objednateli, nebo jim
urcené tieti stran€, nutnou soucinnost. Pii téchto kontrolach bude vzdy ptihlédnuto
k povaze a rozsahu plnéni dle této smlouvy.

(8) Kontrola bezpe¢nosti dodavky

Poskytovatel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada
nebo pokud to objednatel bude povazovat za nezbytné, mize byt zavedeno sledovani
aktivit pracovnikd poskytovatele v ICT prostfedi objednatele logovanim vSech
provedenych aktivit (vyjma logovani zadanych pfihlasovacich udaji a hesel) nebo
nahravanim obsahu vSech aktivnich obrazovek.

(9) Zména v zavedenych ¢i uzitych bezpecnostnich opatienich

Seznam vyzadovanych bezpecnostnich opatfeni se miize ménit bud’ v souvislosti se
zménou povahy a rozsahu plnéni dle této smlouvy nebo v navaznosti na povinnosti
objednatele vyplyvajici z § 13 zédkona ¢ 181/2014 Sb. o kybernetické bezpecnosti.
Pokud NBU objednateli ulozi povinnost, v navaznosti na vyskyt kybernetické
bezpecnostni udalosti ¢i incidentu, zavést ¢i uzivat urcité bezpecnostni opatifent,
dotyka-li se toto jakkoliv povahy ¢i rozsahu plnéni dle této smlouvy, ma poskytovatel
povinnost toto bezpecnostni opatfeni zavést ¢i uzivat, nebo objednateli poskytnout
nutnou sou¢innost.

Strana: 30/40



C. poskytovatele:...................... C. objednatele: 49550-2/2023-900000-122

Priloha €. 6

Povinnosti ze zakona o kybernetické bezpecnosti -
BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE A PRO
BEZNE DODAVATELE INFORMACNIHO SYSTEMU
CELNi SPRAVY CESKE REPUBLIKY

Zhotovitel bere na védomi, ze pfedmét plnéni dle této smlouvy miiZze souviset s uzitim,
spravou, ¢i rozvojem Kritické informacni infrastruktury nebo Vyznamného informaéniho
systtmu ve smyslu ustanoveni § 2, pism. b) nebo d) zdkona ¢. 181/2014 Sb. o
kybernetické bezpecnosti. Zhotovitel a objednatel jsou povinni postupovat podle
ustanoveni o bezpecnosti informaci, které je obsazeno v této ptiloze smlouvy.

Zhotovitel se zavazuje dodrzovat bezpecnostni opatfeni objednatele, s pfihlédnutim k
pifedmétu plnéni dle této smlouvy a déale v pribéhu plnéni dle této smlouvy upozornit
objednatele na ptipadny zjistény nesoulad se zdkonem.

Ustanoveni o bezpec¢nosti informaci
1. Bezpecnostni opatieni na stran¢ zhotovitele. Zhotovitel je povinen:

a) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji mlcenlivost ve
vztahu k informacim, se kterymi jakymkoliv zptisobem piijdou do styku pii uzivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpecnostni podminky
uzivani ISCS dodané objednavatelem,

c) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokust o logicky
pfistup k objektim ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné dal$i pracovni kontakty s jinymi pracovniky
objednatele bez predchoziho rozhodnuti technického gestora objednatele.

2. Bezpecnostni opatieni na stran€ objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potiebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpec¢nostnich podminek uzivani ISCS zhotovitelem,

c) neprodlené po ukonceni uzivani odebrat pfistupova prava, kterd byla poskytnuta
zhotoviteli, véetn€ prav vzdaleného piistupu do ISCS,

d) pii poruseni nebo nedodrzeni bezpec¢nostnich podminek uvedenych v této smlouvé
uplatnit vii¢i zhotoviteli sankce podle sankénich ustanoveni této smlouvy.

3. Kontrola zavedeni a uZziti bezpecnostnich opatieni

Zhotovitel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpecnostnich opatieni. Zhotovitel v této véci poskytne objednateli, nebo jim urcené
tieti stran¢, nutnou soucinnost. Pfi téchto kontrolach bude vzdy ptihlédnuto k povaze
a rozsahu plnéni dle této smlouvy.
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4. Kontrola bezpecnosti dodavky

Zhotovitel souhlasi, ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada
nebo pokud to objednatel bude povazovat za nezbytné, mize byt zavedeno sledovani

aktivit pracovniki zhotovitele v ICT prostfedi objednatele logovanim vSech
provedenych aktivit (vyjma logovani zadanych ptihlasovacich tdaji a hesel) nebo
nahravanim obsahu vSech aktivnich obrazovek.

5. Zmeéna v zavedenych ¢i uzitych bezpecnostnich opatfenich

Seznam vyzadovanych bezpe¢nostnich opatfeni se miize ménit bud’ v souvislosti se
zménou povahy a rozsahu plnéni dle této smlouvy nebo v ndvaznosti na povinnosti
objednatele vyplyvajici z § 13 zédkona ¢ 181/2014 Sb. o kybernetické bezpecnosti.
Pokud NBU objednateli ulozi povinnost, v navaznosti na vyskyt kybernetické
bezpecnostni udalosti ¢i incidentu, zavést ¢i uzivat urité bezpecnostni opatieni,
dotyka-li se toto jakkoliv povahy ¢i rozsahu plnéni dle této smlouvy, mé zhotovitel
povinnost toto bezpecnostni opatfeni zavést ¢i uzivat, nebo objednateli poskytnout
nutnou soucinnost.

BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE A PRO BEZNE DODAVATELE
INFORMACNIHO SYSTEMU CELNi SPRAVY CESKE REPUBLIKY

(dle zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti)
(dle vyhlaSky ¢. 82/2018 Sb., o kybernetické bezpecnosti)

(Minimélni bezpeénostni standard, podptimy material NUKIB, verze 1.0, ke dni
17.¢ervence 2020)

RiZENI KYBERNETICKE BEZPECNOSTI

Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpe¢nosti

Vyznamny | BéZny Odkaz
dodavatel | dodavatel | na ref.

v& Kl dok.

VIS)
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1. Rizeni dodavatelii

1.1. Dodavatel ma povinnost se seznamit | Ano Ano VKB,
s pravidly objednatele, ktera zohlednuji §8,
jeho pozadavky systému tizeni bezpec¢nosti odst. 1,
informaci a plnit je. a),d)

1.2. Dodavatel bere na védomi, Ze objednatel | Ano Ne VKB,
pravidelné¢ piezkoumava plnéni smluv §8,

s vyznamnymi  dodavateli  z hlediska odst. 1,
systému fizeni bezpecnosti informaci. g)

1.3. U vyznamnych dodavateld v ramci | Ano Ne VKB,
uzavirani  smluvnich vztahti stanovi §8,
zpusoby a trovné realizace bezpec¢nostnich odst. 2,
opatfeni a ur¢i obsah vzijemné smluvni b)
odpovédnosti za zavedeni a kontrolu
bezpecénostnich opatfeni.

1.4. Dodavatel bere na védomi, Ze objednatel | Ano Ne VKB,
provadi pravidelné hodnoceni rizik a §8,
pravidelnou kontrolu zavedenych odst. 2,
bezpecnostnich opatieni u poskytovanych c)
plnéni pomoci vlastnich zdroji nebo
pomoci treti strany.

2, Zvladani kybernetickych bezpecnostnich
uddalosti a incidentit

2.1. Dodavatel ma povinnost oznamovat | Ano Ano VKB,
objednateli neobvyklé chovani §14,
informac¢niho a komunika¢niho systému a odst. 1,
podezieni na jakékoliv zranitelnosti. f)

3. Piiloha ¢ 7 - Rizeni dodavatelii - VKB,
bezpecnostni opatieni pro smluvni vitahy Ptiloha

¢. 7.

3.1, Obsah smlouvy uzavirané s vyznamnymi | Ano Ne a)
dodavateli:

a) ustanoveni o bezpecnosti informaci (z
pohledu duavérnosti, dostupnosti a
integrity),
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3.2.

b) ustanoveni o opravnéni uzivat data,

Ano

Ne

b)

3.3.

¢) ustanoveni o autorstvi programového
kédu, popiipadé o programovych
licencich,

*) plati pouze pro dodavatele zakdzkového SW,
prip. dodavatele krabicového SW.

Ano

Ne

3.4.

d) wustanoveni o kontrole a auditu
dodavatele (pravidla zékaznického
auditu),

*) plati pouze pro dodavatele zakazkového SW a
pro dodavatele sluzby.

Ano

Ne

d)

3.5.

e) ustanoveni  upravujici  fetézeni
dodavatelti, pficemz musi byt
zajisténo, ze poddodavatelé se zavazi
dodrzovat v plném rozsahu ujednani
mezi povinnou osobou a dodavatelem
a nebudou v rozporu s pozadavky
povinné osoby na dodavatele,

Ano

Ne

3.6.

f) ustanoveni o povinnosti dodavatele
dodrzovat  bezpec¢nostni  politiky
povinné osoby nebo ustanoveni o
odsouhlaseni bezpecnostnich politik
dodavatele povinnou osobou,

*) plati pouze pro dodavatele zakazkového SW a pro
dodavatele sluzby.

Ano

Ne

3.7

g) ustanoveni o fizeni zmén,

*) plati pouze pro dodavatele zakazkového SW a pro
dodavatele sluzby.

Ano

Ne

g)

3.8.

h) ustanoveni o souladu smluv s obecné
z&dvaznymi pravnimi predpisy,

Ano

Ne

h)

3.9.

1) ustanoveni o povinnosti dodavatele
informovat povinnou osobu o

1. kybernetickych  bezpecnostnich
incidentech souvisejicich s plnénim
smlouvy,

2. zpusobu fizeni rizik na strané
dodavatele a o zbytkovych rizicich

Ano

Ne
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souvisejicich s plnénim smlouvy,

3. vyznamné zméné ovladani tohoto
dodavatele  podle zdkona o
obchodnich korporacich nebo zméné
vlastnictvi zasadnich aktiv,
popiipadé zméné opravnéni nakladat
s témito aktivy, vyuzivanych timto
dodavatelem k plnéni podle smlouvy
se spravcem,

*) plati pro vsechny dodavatele, pokud soucasti
dodavky je i maintenance.

3.10.

3

specifikace podminek 2z pohledu
bezpecnosti pii ukonceni smlouvy
(naptiklad ptechodné obdobi pfi
ukonceni spoluprace, kdy je tieba jesté
udrzovat sluzbu pfed nasazenim
nového feSeni, migrace dat a podobn¢),

Ano

Ne

i)

3.11.

k)

specifikace podminek pro fizeni
kontinuity ¢innosti v souvislosti s
dodavateli (naptiklad zahrnuti
dodavatelii do havarijnich plani, tkoly
dodavatelit  pfi  aktivaci  fizeni
kontinuity ¢innosti),

*) plati pro vSechny dodavatele, pokud soucdsti
dodavky je i maintenance.

Ano

k)

3.12.

1) specifikace podminek pro format predani

dat, provoznich udaji a informaci po
vyzadani spravcem,

Ano

Ne

D

3.13.

m) pravidla pro likvidaci dat,

Ano

Ne

3.14.

n)

ustanoveni o pravu jednostranné
odstoupit od smlouvy v piipadé
vyznamné zmény Kkontroly nad
dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi
dodavatelem k plnéni podle smlouvy a

*) plati pro vsechny dodavatele, pokud soucasti
dodavky je i maintenance.

Ano

Ne

3.15.

0) ustanoveni o sankcich za poruseni

Ano

Ne
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povinnosti.

P04 Politika rizeni dodavatelu

5.1,

Dodavatel bere na védomi, Ze objednatel
provadi pravidelnou kontrolu a rocni
hodnoceni dodavateli.

Ano

Ne

Kap. 6.

5.2.

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavateli ve spolupraci
s auditorem  kybernetick¢é  bezpecnosti
pfipravuje a realizuje plan pro provadéni
kontrol zavedeni bezpecnostnich opatieni
na strané¢ dodavatele. Tento plan musi
obsahovat alesponn jednu kontrolni
navstévu u dodavatele za 3 roky.

Ano

Kap.
18.

5.3.

Dodavatel bere na védomi, ze objednatel
v ramci hodnoceni vyznamnych
dodavatelti provadi kazdoro¢né
piezkoumani, zda sluzby, které dodavatel
poskytuje, jsou dodavany v souladu se
sjednanymi pozadavky a podminkami, a ze
jsou fadné fizeny kybernetické bezpecnosti
incidenty a souvisejici problémy.

Ano

Ne

Kap.
19.

P07 Politika Fizeni pFistupu

6.1.

Dodavatel bere na védomi, Ze piistup k
jednotlivym aplikacim a datim systému
ICT smi byt povolen pouze na zakladé
uspéSné autentizace a autorizace uZivatele.

Ano

Ano

Kap.
6.1.

6.2.

Piistupy musi byt pfidélovany identité
uzivatele identifikované uZivatelskym
jménem; identifikatory identity uZzivatele
musi byt jednoznacné a vzdy spojitelné s
konkrétni fyzickou osobou.

Ano

Ano

Kap.
6.1.

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/rusena béhem procesu
vzniku/zmény/ukonceni pracovniho

Ano

Ano

Kap.
6.1.
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vztahu zaméstnance nebo na zakladé
smluvniho vztahu s dodavatelem.

P22 Politika zvladani kybernetickych
bezpec¢nostnich incidentii

7.1.

Dodavatel bere na védomi, Ze zhotovitel je
opravnén pii piiprave a provedeni testll Za
ptipravu a zvladani kybernetickych
bezpecnostnich incidentli provedeni testl
soucinnost potiebnych zaméstnanct CS i
dotcenych dodavatell externich sluzeb.

Ano

Ano

Kap.
9.1.

Ostatni  bezpecnostni dokumentace
objednatele

8.1.

Dodavatel ma povinnost se seznamit
s pravidly objednatele, ktera jsou obsazena
vnize uvedeném  seznamu  ostatni
bezpecnostni dokumentace objednatele, a
ktera zohlediuji jeho pozadavky systému
tfizeni bezpecnosti informaci a plnit je:

Ano

Ano

a) POO Politika kybernetické
bezpecnosti ISCS

Ano

Ano

b) P03 Politika organizaéni
bezpecnosti

Ano

Ano

¢) P04 Politika tizeni dodavatelt

Ano

Ano

d) PO5 Politika bezpecnosti lidskych
zdroju

Ano

Ano

e) PO7 Politika fizeni pfistupu

Ano

Ano

f) P22 Politika zvladani
kybernetickych bezpecnostnich
incidentd

Ano

Ano

Minimalni  bezpecnostni  standard,
NUKIB, (ve vztahu k dodavateliim)

9.1.

Dodavatel bere na védomi, ze objednatel je
povinen  poucit  relevantni  osoby

Ano

Ano

Kap. 5.
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dodavatele o jejich  povinnostech,
teoreticky a prakticky je Skolit, seznamit je
s platnymi bezpec¢nostnimi politikami a
kontrolovat jejich dodrZzovéani.

9.2,

V ptipad¢ vyvijen¢ho informa¢niho nebo
komunikac¢niho systému dodavatelem musi
byt definoviny a  dokumentovany
nasledujici pozadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licen¢ni ujednani,
vlastnictvi kédu a prav dusevniho
vlastnictvi,

Ano

Ano

b) pozadavky na osvédceni kvality a
spravnosti provedenych praci,

Ano

Ano

¢) pozadavky na uloZeni zdrojového
kodu,

Ano

Ano

d) pozadavky na pravo ptistupu
k vyvoji pro audit bezpec¢nosti a
spravnosti provedené prace,

Ano

Ano

e) pozadavky na smluvni podminky
na bezpec¢nost a zabezpeceni kodu,

Ano

Ano

f) pozadavky na provedeni testi
zranitelnosti pred instalaci
v produk¢énim prostiedi.

Ano

Ano

10.1.

V piipadé webovych aplikaci je dodavatel
povinen zajistit vyvoj dle principi
definovanych ve standardu OWASP v
aktualnim znéni.

Ano

Ano

Kap.
17.3.

10.2.

Pro informaéni nebo komunika¢ni systém
vyvijeny externim dodavatelem musi byt
smluvn¢ zajisténo pravo auditu zdrojového
kédu a dodrzovani pozadavkli na
bezpec¢nost. Smluvné téz musi byt zajisténo
uloZeni zdrojovych kédi u divéryhodné
tieti strany (code escrow) v piipadé, ze
dodavatel neptedava zdrojovy kod jako
soucast dodavky vyvijeného
programového vybaveni (informaéniho
nebo komunika¢niho systému systému).

Ano

Ano

Kap.
17.3.
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Priloha ¢. 7
Seznam smluv

Seznam smluv:
(1) Smlouva o dilo ¢. 333/2010, uzaviena dne 10. 09. 2010

(2) Smlouva o poskytovani sluzeb technické podpory elektronické spisovny pro
sttednédobé diivéryhodné ulozeni dokumentti €. 415/2013, uzaviena dne 19. 8. 2013

(3) Smlouva o dilo €. 562/2014 - Vyvoj aplikace eSpisovna, uzaviena dne 30. 12. 2014

(4) Smlouva o poskytovani sluzeb technické podpory elektronické spisovny pro
sttednédobé duveéryhodné ulozeni dokumentti ¢. 499/2016, uzaviena dne 1. 9. 2016

(5) Smlouva o poskytovani sluzeb technické podpory elektronické spisovny pro
sttednédobé divéryhodné ulozeni dokumentti €. 18/600/0064, uzaviena dne 18. 1. 2019

(6) Smlouva o poskytovani sluzeb technické podpory elektronické spisovny pro
sttednédobé divéryhodné ulozeni dokumentti €. 21/600/0064, uzaviena dne 4. 3. 2021

(7) Ramcové dohody o dilo ¢. 21/600/0438 — Rozvoj aplikace DESA, uzaviena dne
19. 10. 2021.
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