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Smlouva o dilo — implementace brany firewall

Interni ID: 0006195

ev. ¢.: ANECT/JAMU1/2023/004

Cislo smlouvy (JAMU): ES917195

uzaviena podle ustanoveni § 2586 zakona ¢. 89/2012 Sbh., ob¢ansky zakonik, v platném znéni (dale jen
»,Smlouva®).

Clanek 1:  Smluvni strany

1. Objednatel Janaékova akademie muzickych uméni
: sidlo: Beethovenova 650/2, 662 15 Brno
kterou zastupuje: Ing. Dana Hornickova, kvestorka JAMU
IC: 62156462
DIC: CZ62156462
(dale v této smlouvé oznacovan jen jako ,objednatel”)

2. Zhotovitel: ANECT a.s.
sidlo: Purkynova 646/107, Medlanky, 612 00 Brno
kterou zastupuje: Jan Zinek, pfedseda pfedstavenstva
IC: 25313029
DIC: CZ25313029
zapsana u rejstfikového soudu v Brné pod sp. zn. B 2113
Bankovni spojeni: XXX, ¢islo uctu: XXX
(dale v této smlouvé oznacovana jen jako ,zhotovitel®)

Clanek 2: Predmét smlouvy
Pfedmétem této smlouvy je:

1. Zavazek zhotovitele dodat a provést implementaci brany firewall dle podrobné specifikace uvedené
v pfiloze €. 1 smlouvy,

2. Zavazek objednatele pfedmét smlouvy pfevzit a zaplatit za n&j dohodnutou cenu.

3. Realizace pfedmétu smlouvy je poZzadovana za ucelem zajisténi umélecké vyuky objednatele jako
verejné vysoké Skoly umélecké v podminkach, co nejvice se realné uméleckeé praxi blizicich v ramci
specifického cile A1: Digitalizace vzdélavaci ¢innosti a studijnich agend, ktery je soucasti projektu
Narodniho planu obnovy pro oblast vysokych Skol pro roky 2022-2024 spolufinancovaného z
prostfedk EU v ramci NEXT GENERATION EU s nazvem ,Rozvoj forem a obsahu vzdélavani na
Janackové akademii muzickych uméni®, ¢islo projektu: NPO_JAMU_MSMT-16586/2022;
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Clanek 3: Misto a termin pInéni predmétu smlouvy
1. Mistem pInéni je sidlo objednatele.
2.

Doba ukonceni plnéni dle ¢lanku 2, odst. 1 je nejpozdéji do 30 kalendafich dnd ode dne uvefejnéni
uzaviené smlouvy v Registru smluv.

w

Dodavatel je opravnén provadét pfedmét plnéni po dohodé s objednatelem v kterykoliv pracovni den
nasledujici po zvefejnéni smlouvy v Registru smluv od 8.00 hod. do 16.00 hod.

Clanek 4: Cena
1)

Celkova cena plInéni dle této smlouvy, €lanku 2 odst. 1 je stanovena dohodou smluvnich stran ve
vySi bez DPH 1 696 320,00 K¢ (slovy: jeden milion Sest set devadesat Sest tisic tfi sta dvacet korun
Ceskych), véetné DPH 2 052 547,20 K¢ (slovy: dva miliony padesat dva tisic pét set &tyficet sedm
korun €eskych a dvacet haléfa).

2. V celkové cené jsou jiz zahrnuty veSkeré naklady souvisejici s komplexnim zabezpe&enim plnéni
pfedmétu smlouvy (pojisténi, skladovani, doprava apod.).

Clanek 5: Platebni podminky
1,

Datem uskute€néni zdanitelného pInéni ve vztahu upraveném touto smlouvou je datum dokonceni
dila. Datem dokoné&eni dila se rozumi podpis finalniho akceptagniho protokolu.

2. Darovy doklad (faktura) bude zhotovitelem vystaven v souladu s ustanovenim § 28 zakona
¢. 235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu, nejpozdéji do 15 dnli od
data uskute¢néni zdanitelného plnéni. Splatnost dariového dokladu ¢€ini 30 dnl od jeho dorucéeni
objednateli. Penézni zavazek objednatele se povazuje za v€as splnény dnem pfipsani pfislusné
Castky ve prospéch uctu zhotovitele.

3. Kdaiovému dokladu pfipoji zhotovitel objednatelem potvrzené pfedavaci protokoly, které maji byt
podle této smlouvy vyhotoveny.

4. Objednatel je opravnén pred uplynutim Ihaty splatnosti vratit bez zaplaceni fakturu, ktera
neobsahuje nékterou nalezitost uvedenou v odst. 2 a 3 tohoto ¢lanku. Zhotovitel je povinen fakturu
opravit nebo nové vyhotovit. Smluvni strany se dohodly na tom, Ze oprdvnénym vracenim faktury
prestava bézet puvodni Ihata splatnosti a cela Ihdta bézi znovu ode dne doruéeni opravené faktury
nebo nové vyhotovené faktury, to znamena, Ze nezaplacenim opravnéné vracené faktury neni
objednatel v prodleni s jeji Uhradou.

Clanek 6: Predani a prevzeti predmétu smlouvy
1.

Zhotovitel je povinen pfedmét smlouvy predat objednateli. Objednatel je povinen pfedmét smlouvy
prevzit prostfednictvim svého zastupce. O pfedani a pfevzeti dila bude sepsan akceptacéni protokol
podepsany zastupcem zhotovitele a zastupcem objednatele.

2. Zavazky zhotovitele podle této smlouvy se povazuji za splnéné dnem podpisu finalniho akceptacniho
protokolu.
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Clanek 7:  Smluvni pokuty a uroky z prodleni
1.

Pro pfipad prodleni zhotovitele s odevzdanim pfedmétu plnéni smlouvy ve smyslu &lanku 3 smlouvy
z dlvodu lezicich vyluéné na strané zhotovitele je objednatel opravnén zadat po zhotoviteli
zaplaceni smluvni pokuty ve vysi 0,1 % z nabidkové ceny dila bez DPH, nejméné v3ak 300,- K¢ za
kazdy zapoCaty den prodleni az do napravy a zhotovitel je v takovém pfipadé povinen smluvni
pokutu zaplatit.

2. Pro pripad prodleni zhotovitele s odstranénim vady pfedmétu pInéni v ujednané Ih(ité je objednatel
opravnén zadat po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,1 % z nabidkové ceny za kazdou
vadu a zapocaty den prodleni.

3. Pro pfipad nespInéni podminky o stfetu zajmu (viz ¢l. 9 bod 6 této smlouvy) se zhotovitel zavazuje
objednateli zaplatit smluvni pokutu ve vysi 20 000 K& za kazdé poruseni.

4. Pro pfipad poruseni povinnosti zhotovitele zajistit legalni zaméstnavani a férové a dustojné pracovni
podminky (viz ¢l. 9 bod 9 této smlouvy) se zhotovitel zavazuje objednateli zaplatit smluvni pokutu
ve vySi 20 000 K¢ za kazdé poruSeni.

5. Pro pfipad poruseni povinnosti zhotovitele fadného a véasného plnéni finan¢nich zavazku
poddodavatelim zhotovitele nebo nepfeneseni této povinnosti prodavajicim do nizSich drovni
dodavatelského fetézce (viz ¢l. 9 bod 10 této smlouvy) se zhotovitel zavazuje objednateli zaplatit
smluvni pokutu ve vysi 5 000,- K&.

6. Pro pripad prodleni objednatele se zaplacenim smluvené ceny na zakladé davodné a fadné
vystavené faktury ve Ih(té jeji splatnosti je zhotovitel opravnén zadat po objednateli zaplaceni Uroku
z prodleni ve vysi 0,1 % z dluzné ¢astky denné az do zaplaceni a objednatel je v takovém pfipadé
povinen urok z prodleni zaplatit.

7. Ujednanim o smluvni pokuté, resp. uroku z prodleni, neni dot€eno pravo té které smluvni strany na
nahradu Skody.

Clanek 8: Souéinnost pfi pInéni
1. Objednatel umozni zaméstnanciim zhotovitele pFistup:
a) do objektll, mistnosti a k zafizenim v rozsahu nezbytném pro pIinéni této smlouvy,

b) kinformacim nutnym pro splnéni pfedmétu smlouvy.

2. Kontaktni osoba z objednatele:
a) XXX.

3. Kontaktni osoba za zhotovitele:
a) XXX.
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4. Objednatel a zhotovitel se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné plnéni svych zavazkud. Strany jsou povinny informovat druhou smluvni stranu
o vesSkerych skute€nostech, které jsou nebo mohou byt d(ilezité pro fadné pinéni této smlouvy.

5. Objednatel se zavazuje vyvinout takovou soucinnost, ktera muze byt zhotovitelem opravnéné
pozadovana k umoznéni fadného pinéni smlouvy, a kromé zavazkl uvedenych v pfedchozich
odstavcich je zejména zavazan zajistit potfebnou ucast odpovédnych osob objednatele a dostate¢né
pracovni prostfedi pro zaméstnance zhotovitele podilejici se na pInéni smlouvy v objektech objednatele.
Brani-li objednateli jakakoliv okolnost v plnéni pozadované soucinnosti, oznami to zhotoviteli pisemné a
bez zbyteéného odkladu.

Clanek 9:  Zvlastni ujednani
1. Zhotovitel prohladuje, Ze je podnikatelem s opravnénim, znalostmi a zkuSenostmi potfebnymi
k profesionalnimu splnéni svych zavazki z této smlouvy v nejvyssi kvalité a zavazuje se tak ucinit.

2. Zhotovitel se zavazuje, Ze jeho zaméstnanci budou pfi pInéni této smlouvy dodrZovat veSkeré obecné
zavazné Ceské pravni pfedpisy vztahujici se k vykonavané &innosti, zejména predpisy o bezpecnosti
prace a o pozarni bezpecnosti, dale interni predpisy objednatele, pfedpisy o vstupu do objektl
objednatele a o bezpecnosti systémud, abudou se fidit organizacnimi pokyny odpovédnych
zaméstnancu objednatele.

3. Zhotovitel se zavazuje zavaze umoznit vSem subjektim opravnénym k vykonu kontroly projektu, z jehoz
prostfedki je predmét smlouvy hrazen, provést kontrolu dokladl souvisejicich s plnénim této zakazky,
a to po dobu danou pravnimi predpisy CR k jejich archivaci (zakon &. 563/1991 Sb., o Ggetnictvi, a zakon
€. 235/2004 Sb., o dani z pfidané hodnoty) a po tuto dobu doklady souvisejici s plnénim této zakazky
archivovat.

4. Zhotovitel se zavazuje, ze informace ani jakékoliv technické nebo jiné podklady ziskané pfi plnéni
této Smlouvy nepouzije pro jiné nez touto smlouvou stanovené ucely. Tento zavazek se vztahuje
na vSechny zaméstnance zhotovitele, ktefi se seznami s té€mito informacemi nebo budou drziteli
téchto podkladl. Tento zavazek bude trvat i po ukonéeni U€innosti smlouvy. Za poruseni zavazku
dle tohoto odstavce se nepovazuje, pouzije-li zhotovitel informace o tomto obchodnim pfipadu jako
referenci pro marketingové ucely, resp. pro vybérova fizeni.

5. Objednatel se zavazuje, Zze technické ani obchodni informace ziskané pfi plnéni této smlouvy
o zhotoviteli, jeho dodavkach a feSenich nepouZije pro jiné nez touto smlouvou stanovené ucely, ani
je neposkytne nebo k nim neumozni pfistup tfetim osobam bez pisemného souhlasu zhotovitele.
Tento zavazek bude trvat i po ukonceni G€innosti smlouvy.

6. Zhotovitel v€etné svych poddodavatell se zavazuje splnit podminku, Ze vSichni jeho skutec¢ni
vlastnici s podilem pfesahujicim alespor 25 % a zaméstnanci, ktefi se podileli na pfipravé nabidky
k vySe uvedené vefejné zakazce nejsou ve stfetu zajmu z dlvodu verejné funkce dle § 2 odst. 1
pism. c) zakona €. 159/2006, o stfetu zajmd, v platném znéni nebo z ddvodu stfetu zajmi
zaméstnancd ve smyslu rodinnych, osobnich ¢&i citovych vazeb, politické nebo narodnosti
spfFiznénosti, hospodarskych dlivodd, finanéniho nebo jiného pfimého nebo nepfimého osobniho
zajmu s kupujicim &i jeho zameéstnanci. Nesplnéni povinnosti prodavajiciho dle tohoto ustanoveni
smlouvy se povazuje za podstatné poruseni smlouvy.
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7. Zhotovitel v€etné svych poddodavateld, ktefi se podili na plnéni vefejné zakazky vice nez 10 %
hodnoty této zakazky se zavazuje splnit podminku, Ze se na né&j nevztahuje zakaz uzavfit smlouvu
na vefejnou zakazku nebo poskytovat plnéni vefejné zakazky dle ¢l. 5 k nafizeni Rady EU ¢&.
2022/576 ze dne 8. 4. 2022, kterym se méni nafizeni (EU) &. 833/2014, o omezujicich opatfenich
vzhledem k €innostem Ruska destabilizujicim situaci na Ukrajiné, pfi¢emz prohlauje, Ze:
a) neni ruskym statnim pfislusnikem, fyzickou €i pravnickou osobou nebo subjektem ¢€i organem
se sidlem v Rusku;
b) neni pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo &i nepfimo
vlastnén nékterym ze subjektd uvedenych v pismeni a);
¢) neni fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem nebo
na pokyn nékterého ze subjektli uvedenych v pismeni a) nebo b).

8. Zhotovitel prohlasuje, ze veskery jim dodany SW splfuje tyto podminky:

a) je originalni, novy, uréeny pro trh v CR, ziskany legalné a umoziuje vyuziti t&chto produkts
kupujicim jako koncovym zakaznikem v souladu s distribu¢nimi a licenénimi podminkami
vyrobce zafizeni,

b) je vhodny k Ucelu, pro néjz je objednatelem pofizovan, jakoz i k uéelu obvyklému,

¢) odpovida vSem pfislusnym pravnim a technickym normam,

d) je bez vad, at'jiz faktickych, pravnich nebo jinych, zejména na ni nevaznou zadna prava
tietich osob.

9. Zhotovitel se zavazuje zajistit v ramci plnéni smlouvy legalni zaméstnavani osob a dale férové
a distojné pracovni podminky pro pracovniky podilejici se na plnéni smlouvy. Férovymi
a dustojnymi pracovnimi podminkami se rozumi takové pracovni podminky, které splfiuji alespori
minimalni standardy stanovené pracovnépravnimi a mzdovymi pfedpisy. Objednatel je opravnén
pozadovat pfedlozeni dokladu, ze kterych dané povinnosti vyplyvaji a zhotovitel je povinen je bez
zbyte&ného odkladu objednateli pfedloZit.

10. Zhotovitel ma povinnost zajistit FAdné a v€asné plnéni finanénich zavazkd svym poddodavatelum,
kdy za fadné a v€asné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za
plnéni poskytnuta dodavateli dle této smlouvy ve lhatach podle § 1963 a souvisejicich obcanského
zakoniku, avSak vzdy nejpozdéji do 14 dnl od obdrzeni platby ze strany objednatele za konkrétni
plnéni (pokud jiz splatnost poddodavatelem vystavené faktury nenastala dfive). Zhotovitel se
zavazuje prenést totoznou povinnost do dalSich urovni dodavatelského fetézce a zavazat své
poddodavatele k pInéni a Sifeni této povinnosti téZ do nizSich urovni dodavatelského fetézce.
Objednatel je opravnén pozadovat predlozeni doklad(l o provedenych platbach poddodavatelum a
smlouvy uzaviené mezi dodavatelem a poddodavateli je zhotovitel povinen bezodkladné
poskytnout.

11. Zhotovitel musi nejpozdéji do 5 pracovnich dnd ode dne podpisu smlouvy predlozZit objednateli
smlouvu o pojisténi odpovédnosti za Skodu, a to za splnéni nasledujicich minimalnich pozadavk
objednatele:

a) limit pInéni pro jednu a vSechny Skody po dobu trvani pojist&ni min. 20 000 000 K¢;

b) pocatek kryti pojistné smlouvy nejpozdéji pfi pfedani pojistné smlouvy pfipadné potvrzeni od
pojistovny objednateli, pfiemz pojisténi musi byt platné minimalné po celou dobu realizace
pfedmétu pinéni.

Strana 5z 11



. . Financovano
- .. Narodni . A
i Jp e plan Evropskou unii ] U
' obnovy NextGenerationEU A M miigeh umbnt
J U
M

ANLCCT

Interni ID: 0006195
Odpovédnost

1. Zhotovitel odpovida za fadné, kvalitni, bezvadné a v€asné provadéni svych zavazka podle této
smlouvy a za to, Ze pfedmét téchto zavazkl bude proveden v souladu se souvisejicimi platnymi
C¢eskymi normami a pravnimi pfedpisy podle této smlouvy.

2. Obé smluvni strany odpovidaji za Skodu, kterou zplsobi porusenim svych smluvnich povinnosti
druhé smluvni strané pfi provadéni pfedmétu plnéni této smlouvy.

3. Zadna ze smluvnich stran neodpovida za $kodu v pfipadé okolnosti vyluéujicich jeji odpovédnost
dle § 2913, odst. 2) ob&anského zakoniku.

Clanek 10: Vys$si moc
1.

Pro ucely této smlouvy ,vy3$3i moc* znamena udalost, ktera je mimo kontrolu smluvnich stran, nastala
po podpisu smlouvy, doslo k ni bez zavinéni smluvnich stran a nezahrnuje chybu &i nedbalost jedné
ze stran. Takovymi udalostmi se rozumi zejména bez omezeni valky a revoluce, pfirodni katastrofy,
epidemie, karanténni omezeni, dopravni embarga a vyhladené generdlni stavky v pfislusnych
primyslovych odvétvich.

2. Jestlize vznikne situace zavinéna udalosti vy$Si moci, smluvni strany se dohodly, Ze po dobu trvani
vy$§8i moci nebude dotéena strana v prodleni s plnénim smlouvy, vZdy vSak pouze za pfedpokladu,
ze dotCena strana okamzité uvédomi druhou smluvni stranu pisemné o takovych podminkach a
pokracovat v realizaci svych zavazkl podle smlouvy tak, jak je to mozné, a bude hledat veskeré
rozumné alternativni prostfedky pro realizaci ¢asti, kde nebrani vyssi moc. Trva-li vy8Si moc déle
nez 3 mésice, smluvni strany mohou odstoupit od smlouvy okamzité.

Clanek 11: Odstoupeni od smlouvy
1,

Po pisemném upozornéni pfi podstatném poruseni smlouvy muze kazda ze smluvnich stran pisem-
nym oznamenim zaslanym druhé strané ukoncit smlouvu jako celek nebo z&asti. Toto odstoupeni od
smlouvy nabyva pravni u€innosti dnem doru€eni pisemného oznameni o odstoupeni od smlouvy
druhé smluvni strané. Objednatel ma pravo od smlouvy odstoupit také tehdy, stane-li se zhotovitel
nespolehlivym platcem DPH nebo bylo-li vydano rozhodnuti, Ze byl zjiStén upadek nebo hrozici
Upadek zhotovitel.

2. Za podstatné poruseni smlouvy ze strany objednatele se povaZuje zejména:

a) nelegalni zaméstnavani osob a poruSovani férovych a dlstojnych pracovnich
podminek;

b) poruseni povinnosti fadné a véas plnit finanéni zavazky poddodavatelim;

c) je-li objednatel déle nez 14 dn(ll v prodleni se svou povinnosti zaplatit kupni cenu véas;

d) je-li zhotovitel déle nez 14 dnu v prodleni se svou povinnosti realizovat pfedmét pinéni

ve stanoveném terminu;
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e) poruseni povinnosti mit sjednano pojisténi odpovédnosti za Skodu v souladu se
zavazkem dle téchto obchodnich podminek;

f) zména Clena realiza¢niho tymu, kterym prokazoval kvalifikaci v zadavacim fizeni na vefejnou
zakazku, i pfes vyjadifeny nesouhlas objednatele.

3. Za podstatné poruseni smlouvy ze strany zhotovitele se povazuje neplnéni zavazkl spocivajici
zejména v nedodrZeni €lanku 3 odst. 2 této smlouvy a v dodani pfedmétu smlouvy v rozporu
s pozadavky objednatele, resp. jen ¢asteCnym plnénim.

4. Smluvni strany provedou finan¢ni a vécné vyporadani nejpozdéji do 30 dnli po skonceni platnosti
smlouvy v dlsledku odstoupeni.

5. Objednatel ma pravo od smlouvy odstoupit v pfipadé, Ze neobdrzi dotaci z prostfedk( projektu
Narodniho planu obnovy, z kterého ma byt dilo hrazeno.

6. Moznost odstoupit od smlouvy z divodu stanoveného zakonem neni dotéena.

Clanek 12: Oddélitelnost

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z&asti neplatna, nebo pokud by néktera
ustanoveni chybéla, neni tim dotena platnost zbyvajicich ustanoveni.

Clanek 13: Zaruka a servisni podminky
1.

Zhotovitel neodpovida za vady vzniklé neodbornym zasahem objednatele, mechanickym poSkozenim
nebo nepfipustnym zasahem do vnitini struktury dodaného zafizeni. Zhotovitel téZ neodpovida za
vady vzniklé provozem zafizeni v prostfedi s nevyhovujicimi provoznimi podminkami nebo za zavady
zapri¢inéné vy3Si moci. Tyto zavady zhotovitel odstrani za Uplatu.

Clanek 14: Zavéreéna ustanoveni
1)

Smluvni vztah Ize ukoncit kdykoliv vzajemnou dohodou smluvnich stran nebo jednostrannym
odstoupenim od smlouvy v pfipadé, kdy jedna strana porusi smlouvu podstatnym zplsobem.

2. Tato smlouva mlze byt doplfiovana ¢i ménéna pouze pisemnymi dodatky podepsanymi statutarnimi
organy obou smluvnich stran. Dodatky budou chronologicky sefazeny v ¢asovém sledu a &islovany.
Objednatel timto dava zhotoviteli souhlas s vefejnym uvadénim firmy objednatele nebo propojenych
osob jako zakaznik( zhotovitele v ramci uvadéni referenci poskytnutych sluzeb.

Nedilnou soucasti této smlouvy je pfiloha €. 1 — Technicka a cenova specifikace.

4. Tato smlouva bude uzaviena v elektronické nebo listinné podobé, v zavislosti na moznostech a
dohodé smluvnich stran:

4.1. v pfipadé uzavfeni v listinné podobé bude vyhotovena ve &tyfech stejnopisech, z nichz kazdy
ma platnost originalu a kazda smluvni strana obdrzi po dvou z nich.

4.2. v pfFipadé uzavieni v elektronické podobé& bude uzaviena pfipojenim zaruenych
elektronickych podpisti obou smluvnich stran;
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5. Tato smlouva nabyva platnosti a u€innosti dnem podpisu obou smluvnich stran.

PFiloha €. 1 Technicka a cenova specifikace - specifikace pfedmétu pInéni v&. nabidkové ceny

V Brné dne 21. 11. 2023 V Praze dne 21. 11. 2023
Janackova akademie muzickych uméni: ANECT a.s.:
Ing. Dana Horni¢kova Jan Zinek
kvestorka pfedseda pfedstavenstva
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Ptiloha ¢. 1 - Technicka a cenova specifikace - specifikace predmétu pIlnéni k VZ: ,Implementace
brany firewall“ v¢. nabidkové ceny

1. Pfedmét pInéni

Predmétem plnéni verejné zakazky je provedeni sluzby spojené s vyménou plvodniho a instalaci nové
pofizeného HW a SW vybaveni. Konkrétné se jedna o centralni firewall univerzity, switch a WIFI
controller.

2. Popis stavajiciho stavu

Na univerzité se aktualné pouziva nasledujici typ hardware:

2x firewall ASA-5545X-FPWR aktivné pfipojeno jedno zafizeni k centralnim dvéma switchlim Cisco
4500x-32 zapojenych ve VSS stacku

1x WLC 5508

3. Popis cilového stavu

Cilem projektu je instalace a implementace nové pofizeného vybaveni:

1x firewall FPR3105 Next generation firewall appliance s licenci Threat Defense
1x firewall FPR3105 Next generation firewall appliance

1x Nexus 9300 with 48p 10/25G SFP+ and 12p 100G QSFP28

1x WLC €9800

4. Pozadavky na technické reSeni
4.1. Obecné pozadavky na technické reseni
- Instalace a implementace pfedmétu plnéni probéhne podle zadavatelem schvalené provadéci
dokumentace, ktera vznikne v ramci tohoto projektu. Provadéci dokumentace (jednostuprnovy
projekt) musi byt vybranym dodavatelem predana zadavateli ke schvaleni nejpozdéji do 20 dnli
ode dne podpisu smlouvy a zadavatel ji prostfednictvim opravnéné osoby uvedené ve smlouvé
musi schvalit nejpozdéji do 10 dnd.
- Zajisténi zkusebniho provozu implementovanych zafizeni v délce minimalné 2 tydn(, véetné
technické podpory specialistll na dané zatizeni/sluzbu s dostupnosti specialisty maximalné do 2
hodin od nahlaseni pozadavku v pracovni den v dobé od 8h do 17h.
- Zadavatel vyzaduje mit moznost hlasit poZzadavky e-mailem, telefonicky nebo pfimo do
helpdesk systému dodavatele s dobou odezvy na pozadavek 24 hodin 7dni v tydnu.
- Cinnost omezujici praci uzivatel( musi byt provadéna po odsouhlaseni zadavatelem.
- Zadavatel nedisponuje testovacim prostfedim. VyZaduje-li i¢astnik pro realizaci zakazky
testovaci prostredi, zahrne do nabidky ndklady na jeho vybudovani a poZadovanou soucinnost
zadavatele.
4.2. Jednostupnovy projekt
Zpracovani popisu souc¢asného a cilového stavu, harmonogram praci, seznam implementacnich
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a testovacich postupu. Tyka se vymény firewallové soustavy a paternich prepinacl, Uprava
designu paternich prepinacd z VSS na HSRP.

4.3. Fyzicka instalace
Instalace FW a switchU, onsite podpora pfi zapojeni.
4.4. Implementace FW

Zakladni konfigurace a oZiveni, upgrade softwaru FTD/FMC na doporucenou verzi vyrobcem,
registrace ke stavajicimu FMC, registrace ke Smart licencing portalu.

4.5. Implementace SW

Konfigurace prepinac(, upgrade softwaru na doporucenou verzi vyrobcem, registrace ke Smart
licencing portalu, podpora, testovani, troubleshooting.

4.6. Migrace konfigurace z ASA
Migrace konfigurace ze stavajici ASA appliance, preneseni aktualniho stavu.
4.7. Optimalizace FW pravidel

Optimalizace FW pravidel dle best-practise vyrobce, rozdéleni do kategorii, seskupeni pravidel s
cilem zjednodus$eni a zpfehlednéni FW politiky.

4.8. Konfigurace IPS, Security Intelligence

Konfigurace IPS-zapnuti Snort 3, definice proménnych (Variable Sets), vytvoreni IPS politiky dle
jedné z vychozich, aktivace IPS politiky na vybrana FW pravidla, pilotni provoz, vyhodnoceni,
optimalizace na zakladé doporuceni.

Security intelligence-definice a konfigurace kategorii skodlivych cild (IP adres, domén, URL),
které budou zakazany dle reputacni databaze Cisco Talos.

4.9. Konfiugrace VPN
Pfeneseni stdvajici konfigurace VPN site-to-site a Remote access VPN, testovani.
4.10. Akceptace reSeni

Finalizace, testovani, akceptacni testy.

Ucastnik navrhne zpisob a provedeni akceptaénich testd.

O provedeni akceptacnich testl a jejich vysledkd musi byt vyhotoven pisemny protokol.
Pfechodem do ostrého provozu se rozumi okamzik Uspésného provedeni vsech akceptacnich
testll véetné vyporadani vsech vad a nedodélkd.

4.11. Dokumentace redlného provedeni

Veskera dokumentace vytvorend v rdmci realizace verejné zakazky, musi byt zhotovena
vyhradné v ¢eském jazyce, bude doddana v elektronické podobé ve standardnich formatech
(napf. MS Office, Open Office, PDF), pouzivanych zadavatelem.

Struktura i forma dokumentace musi byt pred predanim predana ke kontrole a vyslovné
schvalena zadavatelem.

4.12. Zaskoleni

Skoleni administratord pro spravu FW.
4.13. Rizika

Prostor pro feseni bug(, troubleshooting, feseni TAC case.
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4.14, Projektové Ffizeni
Po celou dobu trvani projektu poskytnout specializovaného projektového manazera, ktery
bude spolupracovat s nominovanym zastupcem zadavatele. Projektovy manazer bude
pravidelné jednou za dva tydny podavat zpravy o pokroku/stavu, identifikovat a dokumentovat
zavislosti, rizika a problémy spojené s Uspésnym dokoncenim projektu, pokud nebude
dohodnuto jinak.
4.15. Implementace WLC
Provedeni instalace a konfigurace zafizeni WLC C9800. Konfiguraci podle stavajici spusténé
instance plvodniho zafizeni WLC 5508. Instalace bude provedena do VMware serveru verze 8.
Pocitd se s do¢asnym soubéhem obou controller(, z dlivodu postupné vymény
nekompatibilnich AP. Vyména nekompatibilnich AP neni soucéasti této zakazky.

5. Nabidkova cena

. o . Cena v K& bez Cena v K&
Nazev vefejné zakazky DPH DPH celkem vé. DPH
Implementace brany firewall 1696 320,00 356 227,20 2 052 547,20
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