C. sml. objednatele: 234/23/EU/O

Smlouva o dilo

(dale jen ,,smlouva‘)
uzavrenda podle ust. § 2586 a nasl. zakona ¢. 89/2012 Sb., obcansky zdakonik, v platném znéni (dale jen ,,obcansky
zakonik ) mezi dale uvedenymi smluvnimi stranami podle svého prohlaseni plné svépravnymi, a to:

Objednatel: Ostravské komunikace, a.s.

se sidlem: Novoveska 1266/25, Ostrava-Marianské Hory, PSC: 709 00

IC: 25396544

DIC: CZ 25396544, platce DPH

zastoupeno: XXXXXXX

bankovni spojeni: banka Komer¢ni banka, a.s., pobocka Ostrava
XXXXXXXXXXX

kontaktni osoba: XXXXXXXXXXXX

(dale jen ,,objednatel*)

a
Zhotovitel: DATASYSs.r.o.
se sidlem: Praha 3, Jeseniova 2829/20, PSC: 130 00
IC: 612 49 157
DIC: CZ61249157, platce DPH
zastoupena: XXXXXXXX
bankovni spojeni: Komer¢ni banka a.s.
XXXXXXXXXX
zapsana: v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 28862
kontaktni osoba: XXXXXXXXXXXX

(dale jen ,,zhotovitel*)
(dale téZ spolecné jako ,,smluvni strany*)

CLL
Uvodni ustanoveni

1. Tato smlouva je uzavirana se zhotovitelem pro provedeni studie stavu kybernetické bezpecnosti ve spolecnosti
Ostravské komunikace, a.s., tedy objednatele s navrhem cilového stavu a technickych opatfeni na zvySeni
odolnosti organizace proti kybernetickym hrozbam, také pro provedeni praktického testu zranitelnosti i testu
odolnosti vii¢i ransomware a Vytvoreni dokumentt:

e Katalog primarnich aktiv,

e Studie stavu kybernetické bezpecnosti S tabulkovou pfilohou ,,Hodnoceni stavu kybernetické
bezpecnosti“ a s navrhem doporucenych opatient,

e  Navrh technickych opatieni na zvySeni odolnosti organizace, proti kybernetickym hrozbam,
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e vysledek provedeni skenu zranitelnosti.

. Zhotovitel se zavazuje splnit pfedmét této smlouvy nejen v souladu s touto smlouvou, ale také v souladu s jeho
nabidkou, ktera predchazela uzavieni této smlouvy. Nabidka zhotovitele podle piedchozi véty tvoii nedilnou
soucast této smlouvy jako priloha €. 1.

CL IL
Predmét smlouvy

. Zhotovitel se zavazuje provést na svllj naklad a nebezpeci pro objednatele dilo v rozsahu a objemu dle této
smlouvy v¢. jejich priloh a objednatel se zavazuje provedené dilo pfevzit a zaplatit zhotoviteli za toto dilo
dohodnutou cenu, to v§e za podminek stanovenych dale touto smlouvou.

. Pro Gcely této smlouvy se dilem rozumi souhrn téchto dil¢ich plnéni:

i. Hodnoceni stavu kybernetické bezpecnosti provedené ve struktuie dle relevantnich
pozadavkt zakona ¢. 104/2017 Sb., novely zakona ¢. 181/2014 Sb., tzv. zdkona o
kybernetické bezpecnosti, a jeho doprovodné vyhlasky, pii¢emz soucasti dila je: (a) Katalog
IT sluzeb a jejich pozadovanych parametri, tzv. primarnich aktiv; (b) Dokument ,,Analyza
stavu kybernetické bezpecnosti“ s navrhem doporuéenych opatieni; (C) Piehledy
dotaznikovych Setfeni ,,Hodnoceni kybernetické bezpe€nosti; (d) Dokument navrh
technickych opatieni na zvyseni odolnosti organizace, proti kyberbezpe¢nostnim hrozbam*.

ii. Provedeni testu odolnosti vi¢i ransomware a dal$im formam Skodlivého kodu s vyuzitim
SW nastroje na n€kolika uréenych stanicich proti ctrnécti kryptovirim a desitkam exploiti

ili. Provedeni testu zranitelnosti, realizovaného asistovanou zaptj¢ku hardwarové sondy
nastroje Greenbone Security Manager (GSM) pro ziskani ptehledu o zafizenich v siti a
zejména pro zjisténi a zvladani zranitelnych sluzeb sité. Hardwarova sonda je ve vlastnictvi
zhotovitele.

. Dilo bude provedeno v souladu s pozadavky na néj kladenymi touto smlouvou. Zhotovitel se zavazuje poskytnout
plnéni v takové kvalitg, jez je s ptfihlédnutim k zajmidm a pozadavkim objednatele a okolnostem provadéného
dila pro objednatele nejvhodnéjsi.

CL 111,
Cena dila a platebni podminky

. Celkova cena dila je 140 000 K¢& bez DPH (slovy: jedno sto Ctyficet tisic korun ¢eskych).

. Celkova cena dila zahrnuje jednotliva dil&i pInéni, jak jsou uvedena a specifikovana v Cl. II. této smlouvy takto:
a. cena za dilci plnéni dle ¢l. I1.2.1. €ini xxx,- K¢,

b. cena za diléi plnéni dle ¢l. I1.2.1i. ¢ini xxX,- K&,

C. cena za dilc¢i plnéni dle ¢l. I1.2.iii. ¢ini XXX,- K¢.

. Celkova cena dila je stanovena dohodou smluvnich stran, zahrnuje veskeré naklady zhotovitele spojené se
zhotovenim dila, nebude ménéna (je nepiekrocitelnd), krome téch pripadd, kdy dojde ke zméné pravnich predpist,
napt. zmény sazby DPH; piipadné nedohodnou-li se smluvni strany jinak.

. Objednatel na predmétné dilo neposkytuje zadnou zalohu.

5. Cena dila bude uhrazena na zéklad¢ daniového dokladu vystaveného po fadném, Giplném a v€asném dokonceni

dil¢iho plnéni, resp. po protokolarnim pfedani a prevzeti bezvadného a fadné a vCas dokonceného dil¢iho plnéni
a po odsouhlaseni pfedévaciho (akceptacniho) protokolu ur¢enym zastupcem objednatele.
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. Objednatel provede uhradu vyhradné v Ceské méné na zakladé ptislusného danového dokladu, ktery musi
obsahovat vSechny nalezitosti dle § 28 a nasl. zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty ve znéni
pozdéjsich predpist (dale jen ,,zakon o DPH*). Faktura je splatna 30 dnti po doruceni ptislusné faktury v fadném
stavu objednateli. Je-1i faktura vystavena chybné, nebo neni-li dolozena sjednanymi pfilohami, je objednatel
opravnén ji vratit, pricemz v tomto pfipad€ neni v prodleni s thradou pohledavky tctované piislusnou fakturou.

. Smluvni strany si sjednaly, Ze veskera dalsi komunikace, neni-li ve smlouvé stanoveno vyslovné jinak, mize byt
vedena v elektronické podobé, pficemz elektronicka sdéleni nemusi byt opatiena uznavanym elektronickym
podpisem a ani nemusi jit o autorizovanou konverzi dokumentt s vyjimkou pravnich jednani, ktera v elektronické
podob¢ musi byt opatfena uznavanym elektronickym podpisem. Smluvni strany timto zrovnopravnuji formu
pisemné a elektronické komunikace.

CLIV.
Termin a misto plnéni

. Zhotovitel se zavazuje provést dil¢i plnéni dle ¢l. I1.2.i. ¢l. I1.2.ii a ¢l. I1.2.iii této smlouvy nejpozdéji do 40
kalendatnich dnti ode dne ucinnosti této smlouvy.

. Mistem plnéni dila je sidlo objednatele.

CLV.
Prava a povinnosti objednatele

. Objednatel je opravnén dilo a jeho provadéni kdykoliv kontrolovat, zda je provadéno v souladu s touto smlouvu.

. Objednatel se zavazuje poskytovat zhotoviteli souc¢innost potiebnou k fadnému provedeni dila. Zejména, nikoliv
vSak vylucné, se jedna o poskytnuti veskeré relevantni dokumentace (popis rozhrani systému objednatele; popis
rozhrani externich systému, popis procest objednatele apod.), zajisténi ucasti svych zaméstnanci na vyzadanych
konzulta¢nich schiizkach, pfipadné zajisténi ucasti zaméstnancl tfetich stran na vyzadanych konzulta¢nich
schiizkach a pfistup k IT infrastruktuie objednatele.

CL VL
Prava a povinnosti zhotovitele

. Zhotovitel se zavazuje dilo fadn€ provést, predat objednateli ve stanoveném terminu, pozadované kvalité a
v pozadovaném provedeni.

. Zhotovitel je povinen dusledné a komplexné zjistit veskeré potfebné informace, vyzadat si nezbytné podklady a
provérit veskeré moznosti daného feseni a takto zjiSténé poznatky analyzovat. Zhotovitel je povinen pfi plnéni
piredmétu dila postupovat s odbornou péc¢i.

3. Zhotovitel prohlasuje, Ze mé dostatecné znalosti, schopnosti a prostfedky k fadnému provedeni dila.

. Zhotovitel odpovida za vykony svych zaméstnancti a zastupcu, jakoZ i za piesnost a iplnost vSech dat a informaci
piedkladanych zhotovitelem objednateli pro ucely poskytovani plnéni podle této smlouvy.

.V pfipad¢, Ze objednatel nedoda zhotoviteli spravné a Gplné informace, neposkytne vcas a fadn¢ pozadovanou
soucinnost ¢i potiebné podklady anebo neumozni zhotoviteli pfistup ke svym zaméstnancim anebo Kk IT
infrastruktufe podle podminek této smlouvy, pak zhotovitel neodpovida za ptipadné prodleni nebo vady dila.
Zhotovitel si dale vyhrazuje pravo prodlouzit veskeré konecné terminy o dobu odpovidajici kazdému takovému
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prodleni zptsobenému objednatelem, v tomto piipadé nebude mit objednatel pravo pozadovat po zhotoviteli
zaplaceni vzniklé skody ¢i smluvni pokuty.

. Objednatel souhlasi s tim, ze zhotovitel mize pouzit odkaz na obchodni firmu objednatele a typ poskytnuté sluzby
jako referenci ve svych marketingovych materialech po dobu 3 let od udé€leni tohoto souhlasu.

Cl. VIL
Predani a prevzeti dila

. Zhotovitel splni svou povinnost provést dilo jeho fadnym a v€asnym dokoncenim.

. Zhotovitel je povinen pisemné oznamit objednateli pfedem, Ze dokoncené dilo bude pfipraveno k predani a
prevzeti. Objednatel je pak povinen do 5 pracovnich dni zah4jit pfejimaci fizeni.

. Predani dila nastane na zaklad¢ ptedavaciho (akcepta¢niho) protokolu. Pfedavaci (akceptacni) protokol bude
datovan a opatien podpisy opravnénych pracovnikli objednatele a zhotovitele.

. Opravnénym zastupcem objednatele pro pievzeti (akceptaci) dila je XXXXXXXXX mail: XXXXXXXXX

CL. VIIL
Smluvni pokuty a nahrada Skody

. Ocitne-li se zhotovitel v prodleni s dokon¢enim dila nebo jeho ¢asti, je objednatel opravnén vytétovat zhotoviteli
a zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysi 0,05 % z hodnoty dila za kazdy i jen zapocaty
den prodleni. Smluvni pokuta je splatnd do 14 dnt od jejiho uplatnéni objednatelem a Ize ji zapocist proti
nedoplatku ceny dila. Zaplaceni smluvni pokuty nema vliv na povinnost k nahradé¢ $kody, tedy zaplacenim
smluvni pokuty neni dotCeno pravo na nahradu Skody vzniklé objednateli v pfi¢inné souvislosti s porusenim
zavazku zhotovitele provést dilo fadné a vcas, a to 1 nad vysi sjednané smluvni pokuty. Odstoupeni od smlouvy
nema rovné€z vliv na povinnost k thradé smluvni pokuty dle tohoto bodu smlouvy. Smluvni strany prohlasuji, ze
takto sjednana smluvni pokuta je v souladu s dobrymi mravy, poctivym obchodnim stykem a jeji vySe odpovida
hodnot¢ zajistované povinnosti.

.V ptipadé¢ prodleni se zaplacenim penézité¢ Castky je smluvni strana, kterd je se zaplacenim v prodleni, povinna
zaplatit druhé smluvni stran¢€ urok z prodleni ve vysi 0,05 % z nezaplacené ¢astky za kazdy i jen zapocaty den
prodleni.

.V ptipadé poruseni povinnosti k ochran¢ davérnych informaci a zadvazku mlcenlivosti dle ¢l. X této smlouvy je
smluvni strana, ktera porusi tyto povinnosti, zaplatit druhé smluvni stran€ smluvni pokutu ve vysi 100 000 K¢ za
kazdé poruseni takové povinnosti, a to do 14 dnti ode dne doruceni faktury vystavené na jeji uhrazeni.

. Neni porusenim zavazku objednatele nezajiSténi poskytnuti soucinnosti tietich stran v ptipadé, ze objednatel
ucinil prokazateln¢ veskeré kroky vedouci k ziskani takovéto soucinnosti, které po ném lze spravedliveé vyzadovat
s ptihlédnutim ke vSem okolnostem v dané situaci. V takovém ptipadé zaroven neni poruSenim zavazku
zhotovitele dodani dila v kvalité¢ odpovidajici neposkytnuti sou¢innosti tietich stran a nelze dilo v pfislusné ¢asti
povazovat za vadné.

. Zaplacenim smluvni pokuty neni, jakkoliv dotcen narok druhé smluvni strany na nahradu skody. Narok na
nahradu Skody je druhd smluvni strana oprdvnéna uplatnit vedle smluvni pokuty v plné vysi.

CL IX.
Zaruka a odpovédnost za vady

. Zhotovitel ptejima zaruku za jakost provedeného dila a poskytuje zaruku v délce trvani 6 mésict (dale jen ,,zarucni
doba®), ktera po¢ina bézet dnem piedani a prevzeti celého fadné¢ dokonceného dila, které je zbaveno vsech vad a
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nedodé€lkl. Zhotovitel neni povinen aktualizovat dilo na zaklad¢ udalosti, ke kterym doslo po pfedani kone¢ného
dila a které nebylo mozné pied predanim koneéného dila pfedpokladat.

. Objednatel je povinen vady reklamovat u zhotovitele pisemné, a to kdykoli po jejich zjisténi. K projednani takto
reklamovanych vad nastoupi zhotovitel bezodkladné, nejpozdé€ji vSak do 5 pracovnich dnt, pokud nebude
dohodnuto jinak. Z tohoto jednani bude pofizen zapis, ktery bude obsahovat tidaje tykajici reklamované vady a
dohodu o terminu jejiho odstranéni. Reklamace mize byt u¢inéna i elektronicky, a to na shora uvedenou mailovou
adresu. V piipadé zmény této adresy je povinen zhotovitel neprodlené prukazné informovat objednatele o nové
adrese.

. Reklamaci lze uplatnit do posledniho dne zarucni doby, pficemz i reklamace odeslana objednatelem v posledni
den zaru¢ni doby se povazuje za v€as uplatnénou.

. Pro ptipad vady dila sjednavaji smluvni strany piednostné prdvo objednatele pozadovat a povinnost zhotovitele
poskytovat bezplatné odstranéni vady, a to bez zbyte¢ného odkladu.

ClL X.
Ochrana informaci a zavazek mléenlivosti

. Davérnymi informacemi se pro tcely této smlouvy a po celou dobu trvani vzajemné spoluprace smluvnich stran
rozumi, bez ohledu na formu a zptsob jejich sdéleni ¢i zachyceni a az do doby jejich zvefejnéni, jakékoli a
vSechny skute¢nosti, které se smluvni strana v pribéhu vzajemné spoluprace dozvi, anebo které ji druhd smluvni
strana v pribéhu vzajemné spoluprace zptistupni, jakoz i sama existence téchto skute¢nosti (dale jen ,,diveérné
informace®).

. Za davérné informace lze taktéz povazovat zejména know-how, jimz se rozumi veskeré poznatky obchodni,
vyrobni, technické ¢i ekonomické povahy souvisejici s Cinnosti smluvni strany a které nejsou bézné dostupné.
Daéle se povazuji za diveérné informace takové informace, které jsou jako divérné vyslovné nékterou ze stran

oznaceny.

. Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zpisobem obvyklym pro utajovani
takovych informaci, neni-li vyslovné sjednano jinak. Povinnost utajovat diveérné informace zavazuje smluvni
strany po dobu uc¢innosti této smlouvy a po dobu 2 let po ukonceni smluvniho vztahu zalozeného touto smlouvou.
Strany maji pravo pozadovat navzajem doloZeni dostateénosti utajeni divérnych informaci. Strany jsou povinny
zajistit utajeni ddvérnych informaci i u svych zaméstnancii, zastupct, jakoz i jinych spolupracujicich tietich stran,
pokud jim takové informace byly poskytnuty.

. Smluvni strany se zavazuji zachovavat plnou mlcenlivost o vSech divérnych informacich, ledaze se jedna o
informace, které jsou vefejné¢ pristupné, smluvni strana obdrzi od zpfistupnujici strany pisemny souhlas
zptistupniovat danou diveérnou informaci, ¢i je-li zpfistupnéni diveérné informace vyzadovano zdkonem nebo
zavaznym rozhodnutim opravnéného organu.

.V ptipadg, ze se zhotovitel v ramci provadéni dila dostane k osobnim Gidajim zaméstnancti, zakazniki nebo jinych
osob, nebude tyto osobni udaje zpracovavat ani nikomu dal$imu ke zpracovani pfedavat a zavazuje se o nich
dodrzet povinnost mlcenlivosti. Zhotovitel je povinen pocinat si tak, aby jeho ¢innosti nedoslo k poruSeni
zabezpeceni osobnich Udaji. V piipadé, Ze by v disledku ¢innosti nebo necinnosti zhotovitele piece jenom doslo
k poruseni zabezpeceni osobnich udaji, je zhotovitel povinen o tom bezodkladn€, nejpozdéji viak do 48 hodin,
informovat objednatele.

. Po ukonceni Gc¢innosti této smlouvy je kazda ze smluvnich stran povinna bez zbytecného odkladu po obdrzeni
zadosti druhé strany vratit druhé smluvni strané vSechny poskytnuté materidly obsahujici diveérné informace
vcetné jejich ptipadné potizenych kopii. O predani a prevzeti se sepiSe protokol podepsany obéma smluvnimi
stranami.
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CL. XI.
Odstoupeni od smlouvy

Od této smlouvy miize odstoupit kterakoliv smluvni strana, a to pro podstatné poruseni této smlouvy druhou
smluvni stranou. Pravni t¢inky odstoupeni od smlouvy nastavaji doru¢enim pisemného ozndmeni o odstoupeni
druhé smluvni stran¢. Pfedpokladem pro takovéto odstoupeni od smlouvy je piedchozi pisemné upozornéni jedné
strany strané druhé na existenci podstatného poruSeni smlouvy a neodstranéni takovéhoto zavadového stravu
druhou smluvni stranou v ur€ené piiméiené lhite, nejvyse vsak v délce 5 pracovnich dnd.

. Odstoupenim od smlouvy se zavazek zrusuje od pocatku. V ostatnim se odstoupeni fidi obecnymi ustanovenimi
obcanského zakoniku.

Cl. XIL
Zména smlouvy

Tuto smlouvu lze ménit pouze pisemnym oboustranné potvrzenym ujednanim, vyslovné nazvanym dodatek ke
smlouvé. Jiné zapisy, protokoly apod. se za zménu smlouvy nepovazuji. Tyto dodatky musi byt ¢islovany.

. Nastanou-li u né€které ze stran skutecnosti branici fddnému plnéni této smlouvy, je povinna to ihned bez
zbyteéného odkladu oznamit druhé strané a vyvolat jednani zastupct opravnénych k podpisu smlouvy.

Cl. X111,
Zaveérecna ustanoveni

. Prava a povinnosti smluvnich stran v této smlouvé vyslovné neupravena se fidi ¢eskym pravnim fadem, zejména
pak ptislusnymi ustanovenimi obcanského zakoniku a predpisy s tim souvisejicimi.

. Veskera komunikace (s vyjimkou pravnich jednani, pokud neni vyslovné ujednano jinak) mize byt vedena
elektronicky a nemusi byt dle dohody stran podepsana uznavanym elektronickym podpisem. Piislu§né e-mailové
adresy si smluvni strany sdéli pfi podpisu této smlouvy. Smluvni strany zrovnopraviiuji elektronickou a pisemnou
formu komunikace. Elektronicky mohou byt zasilany i veskeré ptilohy ¢i podklady pro ukony stran ¢inéné v
souvislosti s touto smlouvou, aniz by muselo jit o autorizovanou konverzi dokumenti. Smluvni strany se zavazuji
doruceni veskeré e-mailovou korespondence potvrzovat nejpozdéji nasledujici pracovni den po jejim obdrzeni.

. Pfipadna neplatnost n€kterého ustanoveni této smlouvy nema za nasledek neplatnost ostatnich ustanoveni.
V ptipadé, ze kterékoliv ustanoveni této smlouvy se stane neu¢innym nebo neplatnym, smluvni strany se zavazuji
bez zbyte¢ného odkladu nahradit takové ustanoveni novym, které svym obsahem a smyslem odpovida nejlépe
obsahu a smyslu ustanoveni ptivodniho.

. Zhotovitel neni opravnén postoupit své pohledavky vici objednateli vzniklé z této smlouvy nebo v souvislosti
S ni na tfeti osobu bez piedchoziho pisemného souhlasu objednatele. Zhotovitel neni opravnén pievést ani zadna
jina sva prava ani zadné povinnosti z této smlouvy na tfeti osobu bez ptedchoziho pisemného souhlasu
objednatele.

. Strany si nepfeji, aby nad ramec vyslovnych ustanoveni této smlouvy byly jakakoliv prava a povinnosti
dovozovany z dosavadni ¢i budouci praxe zavedené mezi stranami ¢i zvyklosti zachovavanych obecné ¢i v odvétvi
tykajicim se pfedmétu plnéni této smlouvy, ledaZe je ve smlouveé vyslovné sjednano jinak.

. Tato smlouva je sepsana ve dvou (2) stejnopisech s platnosti originalu, z nichz kazda ze smluvnich stran obdrzi
jedno (1) vyhotoveni.

. Smluvni strany prohlasuji, ze si tuto smlouvu pozorn¢ ptecetly, jejimu obsahu rozumi a ze obsahuje jejich
skute¢nou a svobodnou viili, na diikaz ¢ehoz ptipojuji své podpisy
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8. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami, ucinnosti pak nabyva
zvetejnénim v registru smluv.

9. Nedilnou soucasti smlouvy jsou tyto jeji prilohy:
- ptiloha ¢. 1 — Nabidka zhotovitele

10.V pripad¢ rozporu smlouvy a piilohy ma pfednost smlouva.

V Ostravé dne V Praze dne

Objednatel: Zhotovitel:

za Ostravské komunikace, a.s. za DATASYS s.r.o.
Piedseda piedstavenstva Jednatel

Stranka 7



Provedeni studie stavu
kybernetické bezpeénosti

Provedeni studie stavu
kybernetické bezpecnosti

Zadavatel

Ostravské komunikace, a.s.
Novoveska 1266/25
Ostrava, 709 00



B AT RAavososives - Provedeni studie stavu

S Y S : kybernetické bezpeénosti

OBSAH
1. (Lo T oY ESTE = 1 (U = (o PSSP 10
2. Predmeét NabidKy ... e 11
2.1 PoZadavky Na SOUCINNOSTE ........uuiiiiiiiiii ittt s et e s et e e e b e e e e ennnes 12
2.2 Praktické bezpe&nostni testy — volitelny dopIinék studie ..............oooiiiiiiiiiii e, 14
2.2.1 Test odolnosti vici ransomwaru a dalSim formam Skodlivého kOdu ... 14
222 Provedeni testu ZranitelNOSTi...........c.evii i 15
2.2.2.1  Informace 0 NASIIOji GSIM .......coiiiiiiiiie e s r e e e e e s s st re e e e e e e e sasanbaneeeeaeesaannes 16
3. Dolozeni KvalifiKace ... 18
4, L0 =T 0 - L PP PPPPTT 19
4.1 Platnost nabidky, platebni podminky a harmonogram realizace ..................ccccccc . 19
5. Kvalifikace firMy DAtASYS ......ccouuiiiiiiiiieeiieeiee s et e e e e e e et e e s e e e e e e e e et s e e eaaeaaennes 20
51 Platnost nabidky a platebni podminky ... 20
6. ZAVEI ... 20

Stranka 9



D ATA e Provedeni studie stavu
S Y S kybernetické bezpeénosti

1. Popis situace

Naruseni zabezpeceni IT infrastruktury miva pro spoleénosti fatalni nasledky. Vysledkem byva pferuseni provozu,
unik dat, financni ztrata, poskozeni znacky i dobré povésti a problémy s Urady. S pfibyvajici digitalizaci kazdodenni
procesl je velmi proziravé mit zpracovanou analyzu a implementovanou strategii predchazeni a feseni naruseni

zabezpeceni IT infrastruktury.

Zaroven pro povinné organy a osoby stanovuje Zakon o kybernetické bezpecnosti (ZKB) fadu novych povinnosti
v oblasti zajisténi bezpecnosti informacnich a komunikacnich systémt a komunikace s uréenymi kontaktnimi
misty. Za nesplnéni téchto povinnosti hrozi po novele pokuta az 5 miliént K¢.

Zakon o kybernetické bezpecnosti stanovuje, jakym zplsobem ma byt kyberneticka bezpecnost zajisténa, a urcuje
zpUsob reakce na kybernetické hrozby nebo rfeseni nastalého incidentu. Doprovodna vyhlaska stanovuje sadu
povinnych bezpecnostnich opatfeni, urcuje podrobnosti ke zplsobu jejich realizace, definuje pozadavky na vedeni
bezpecnostni dokumentace a na komunikaci s bezpecnostnim Gradem.

o Ji

(SR IEn
77 % firem nema plan pravidla pro firemni 83 % zaméstnanct
pro pripad kybernetického IT bezpeénost zna jen duvéruje e-mailovym
bezpeénostniho incidentu 12 % zaméstnancl pfiloham
]
fimm
30 % uzivatel( 70 % uspésnych 63 % unikd dat je spojeno
klikne na odkaz prunikd zaéina u koncového se slabymi, defaultnimi nebo
v phishingovém mailu uzivatele zcizenymi hesly
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2. Predmét nabidky

Tento dokument je nabidkou na provedeni studie stavu kybernetické bezpecnosti ve spolecnosti Ostravské
komunikace, a.s. (dale téz Objednatel). Bezpecnostni studie bude fizena certifikovanym auditorem,
zaméstnancem firmy DATASYS s certifikaci CISA™.

Objednateli budou v rdmci plnéni dle této nabidky poskytnuty sluzby, jejichz cilem je zjistit a posoudit aktualni
stav kybernetické bezpecnosti informacnich systém( a IT infrastruktury Objednatele, a to véetné procesl
spojenych s provozem téchto informacnich systému a infrastruktury. Tj. cilem je posoudit pfimérenost a stav
technickych i organizacnich bezpecnostnich kontrol, které jsou pro zajisténi ochranu informaci zavedeny, a cilem
je téz doporucit opatfeni vedouci ke zlepseni stavu.

Hodnoceni stavu systému fizeni informacni bezpecnosti bude provedeno ve strukture dle dlouhodobé uznavané
normy? CSN 1SO/IEC 27001:2014. Hodnoceni pfiméfenosti bezpe¢nostnich kontrol bude provedeno ve strukture
dle na ni navazujici normy CSN ISO/IEC 27002:2014, kterd je souborem doporucenych opatieni pro zajisténi
bezpecnosti informaci.

Vystupem plnéni dle této nabidky budou:

e Dokument Katalog priméarnich aktiv® s uvedenim poZadované trovné jejich zabezpeéeni

e Dokument Studie stavu kybernetické bezpecnosti s tabulkovou pfilohou ,Hodnoceni stavu kybernetické
bezpecnosti a s ndvrhem doporuéenych opatreni.

e Dokument Navrh technickych opatieni na zvyseni odolnosti organizace, proti kybernetickym hrozbam,
ktery bude prezentovany vedeni spolecnosti na zavérecném workshopu po provedeni a vyhodnoceni této
Bezpecnostni studie

e Dokumenty

o vysledek testu odolnosti vici ransomware
o vysledek provedeni skenu zranitelnosti

Dokumenty budou zpracovany do deseti pracovnich dnd od ukonceni konzultaci s pracovniky Objednatele.

1 Certified Information Systems Auditor

2 Alternativné nabizime hodnoceni stavu kybernetické bezpecnosti provést dle pozadavk(l zakona o kybernetické bezpeénosti,
tj. dle zakona €. 104/2017 Sb., novely zakona &. 181/2014 Sb., a jeho doprovodné vyhlasky ¢. 316/2014 Sb. (Tvlrci zakona o
kybernetické bezpeé&nosti z normy z CSN ISO/IEC 27001:2014 vychazeli.)

3 Klicovych podnikovych informaénich systémul se zamérenim na konkrétni sluzby a informace, které poskytuii.
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Pozadavky na soucinnost

Elektronické kopie platnych bezpecnostnich smérnic a potfebnou soucinnost pracovnikd, ktefi se podileji na fizeni
provozu a rozvoji informacnich systém a IT infrastruktury, zajisti Objednatel. Odhadovana celkova doba trvani
konzultaci s témito pracovniky je 16 hodin.

Realizace probéhne v téchto krocich:

1.

Uvodni workshop a konzultace (cca 6 hodin) s pracovniky IT, kteFi maji celkovy ptehled o informaénich
systémech, sluzbach IT a technologiich, které firma vyuziva.

a. Cilem je identifikace primarnich aktiv* a jejich vlastniki/garantd, prvotni hodnoceni dileZitosti
téchto aktiv a ziskani detailniho ptrehledu o IT sluzbach a technologiich.

Konzultace (cca pll hodiny per aktivum) s vlastniky/garanty aktiv.

a. Cilem je potvrzeni Uplnosti identifikace aktiv a korekce hodnoceni dileZitosti IT aktiv pro
fungovani firmy.

Konzultace (cca 4 hodiny) s IT spravci za ucelem zpfesnéni informaci.

Datasys pripravi do deseti pracovnich dnid od ukonceni konzultaci navrh vyse uvedenych dokument(
(vystupll studie) a preda jej Objednateli v elektronické podobé.

Prezentace vysledk( studie Objednateli.

Objednatel zpracuje pfipominky k pfedanym dokumentim a volitelné si vyzada i dalsi operativni
konzultace k nalezlim a k doporu¢enym opatienim.

Datasys zrealizuje zavérecny workshop s vedenim s IT pracovniky a vedenim spole¢nosti Zadavatele.

Datasys zapracuje pfipominky Objednatele do dokumentd a finalni navrhy dokumentdl preda Objednateli
v elektronické podobé.

41T sluzeb ptimo podporujicich obchodni procesy firmy.
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Ukazka zpracovani: Piehled trovné bezpecnostnich opatieni pfed zavedenim navrhovanych doporucenych opatieni

§3 Systém Tizeni

§30 Bezpechouit RG] gpatrent

dokumentace
§28 Primyslové a fidici systémy

4 Rizenf aktiv
§5 Rizen! rizk

§6 Organzaéni bezpeénost

§27 Zapsténi dostupnosh §7 Bezpeénostni role

§26 Knyptografie §8 Rizeni dodavateld

§25 Aplikagnl bezpeénost §9 Bezpetnost idskych zdrojd

§24 Sbér a vyhodnoceni KBU §10 Bezpeénost provozu

§23 Detekce KBU §11 Rizeni zmén

§22 Zamamendvani uddlosti §12 Rizeni pFistupd

§21 Ochrana pfed Skodlivym kédem §13 Akvizce, vyvol a Udrzba

14 Zviadani bezpecnostnich
incident(
§19 Identita uzwatel( §15 Rizeni kontinuity Einnosti
§18 Bezpeénost komunkaci 16 Audit
§17 Fyzicka bezpeénost

0 Doporutens uroveh 0 Aktudin| stav
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2.2 Praktické bezpecnostni testy - volitelny doplnék studie

K nabizenému hodnoceni Urovné kybernetické bezpecnosti doporucujeme realizovat provedeni nékolika

zakladnich technickych testl pro praktické ovéreni realné stavajici Urovné zabezpeceni vaseho IT, aby hodnoceni

studie nevychdazelo jen z informaci ziskanych z fizenych rozhovor( s pracovniky IT a garanty aktiv.

1. Test odolnosti vici ransomwaru

2. Technicky sken zranitelnosti sluzeb vasi pocitacové sité

2.2.1 Test odolnosti viéi ransomwaru a dal$im formam skodlivého kédu

Skodlivy kéd typu ransomware stale
predstavuje jednu z nejvaznéjsich
hrozeb pro IT aktiva spolecnosti.
Klasicka antivirova feseni fungujici
na principu signatur v ochrané proti
ransomwaru, zero-day utokiim a
dalsSim pokrocilym hrozbam casto
selhavaji. Velmi proto
doporucujeme nasadit dalsi vrstvu
ochrany, ktera dokaze fungovat i
soubé&zné s AV nastroji jinych
vyrobc(, a to napt. Sophos Intercept
X. Systém, ktery pro detekci
Skodlivého kodu vyuziva moderni

technologie zaloZené na bazi umélé inteligence a strojového uceni. Nastroj vynikd kombinaci nejvy3si miry

detekce a priznivé ceny.

Nabizime prakticky otestovat, jak ucinna je
proti ransomwaru a dalSim pokrocilym
hrozbdm vase stdvajici ochrana stanic.

SOPHOS

Security made simple.

[ e—
Doty -
| @
@
@ T Db gt M
yponyin
_‘\_.. & R
@

s

Securny E¥ectivenesn

Category

Code exploits

Memory exploits

S vyuZitim softwarového nastroje provedeme  [ySrr—

na nékolika uréenych stanicich test AV
ochrany proti 14 kryptovirdm a desitkam

Safe browsing

exploitl. Test je zcela neskodny, nejednd seo 8

spousténi realného malwaru, nybrz o simulaci

chovani daného typu ransomwaru.

Odhadovana celkova doba pozadované

soucinnosti Zadavatele je 8 hodin.

Credential theft

Process protection

Privilege escalation

Sanity

Attack

CryptoLocker

CTB-Locker

TorrentLocker

CryptoWall 3

Locky

HydraCrypt

Cerber 3

BLETNE]

Dharma Alternative
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2.2.2 Provedeni testu zranitelnosti

Vétsina uspésnych kybernetickych utokl z internetu je disledkem toho, Ze Utocnici zneuzivaji verejné znamé
zranitelnosti k ziskani pfistupu k systémuim a sitim. Abyste ochranili svou organizaci, je nezbytné co nejdfive
fizené instalovat bezpecnostni aktualizace pro vSechny systémy, které jsou pristupné z internetu. Nékteré
zranitelnosti vSak mlze byt naroc¢né opravit a dobry proces spravy zranitelnosti vam pomuze pochopit, které ze

Vv

Provedenim testu zranitelnosti tak ziskate jistotu, Ze fadné chranite své systémy/data a schopnost vyhodnotit a
uprednostnit zranitelnosti, které neni snadné opravit a identifikovat. Zaroven snizite Sance, ze budete zdrojem
infekce pro dalSi organizace, se kterymi spolupracujete, coz pozaduje i smérnice NIS2. V neposledni fadé odhaleni
problematickych mist a jejich prioritizace posiluje icinnost antivirovych systém{, firewalll a dalSich
bezpecnostnich nastroja.

Tento test bude realizovan jako asistovana zapujéka hardwarové sondy nastroje Greenbone Security Manager
(GSM) pro ziskani prehledu o zafizenich v siti a zejména pro zjisténi a zvladani zranitelnych sluzeb sité. Asistovana
zapUljcka typicky Zadavateli slouZi k ovéreni vlastnosti nastroje pred jeho pofizenim. Tato nase nabidka na
provedeni je vhodna pro témér vsechny typy spolecnosti, které nedisponuiji vlastnim analogickym ndstrojem.
Greenbone Security Manager je renomovany automatizovaného skener zranitelnosti némeckého vyrobce.

Sluzba zapujcky GSM zahrnuje:
¢ Zapujcku dvouportové hardwarové sondy ,,GSM 100“ na dva tydny
«  Dopravu sondy k Objednateli, na misto uréené k zapojeni sondy do sité (1 lokalita)
« Zapojeni, instalaci a konfiguraci zatizeni (ve spolupraci s IT oddélenim Objednatele)
«  Zaskoleni pracovniku IT oddéleni Objednatele
*  PrObéiné telefonické konzultace
« Sestaveni prehledu doporucenych krokl a zavérec¢ny workshop

* Odpojeni a odvoz sondy

Odhadovana celkova doba pozadované soucinnosti Zadavatele je 8 hodin.

.llI“’l.O .~.’=-.== ' Eg
ssvpaseszaettIisiisiititiziiiaisssaeeetae ; §
B

asasuRssEERTEdn
2::53‘.-;-..---. Y

Prednosti nabizeného reseni

Stranka 15



B AT A.iiisesivie Provedeni studie stavu
S Y S : kybernetické bezpeénosti

e Vysoka uZitna hodnota
o Rizeni zranitelnosti v siti vykonové §kalovatelné a bez omezeni na pocet skenovanych IP adres

e Jednoduché nasazeni
o Z&dné instalace agent(l na servery nebo stanice
o Z&dné zmény stavajici architektury sité
o Prehledné uzivatelské rozhrani
o Centrdlni sprava vice sond
e Pfizniva cena

o Ve srovnani s konkurenci Greenbone neomezuje pocet skenovanych IP adres

2.2.2.1 Informace o nastroji GSM

S nastrojem pro fizeni zranitelnosti Greenbone Security Manager nahliZite na vasi IT
infrastrukturu pohledem zvenci — stejné jako potencialni dtoc¢nik. Cilem je nalézt jakoukoli zranitelnost, ktera by
mohla existovat ve vasi IT infrastruktufe. ReSeni od Greenbone transformuje jednorazové skenovani zranitelnosti

do fizeného procesu.

v Vysokd uroven automatizace a uZiteéné typizované postupy Feseni nalezd

s v

v Integrace s dal$imi bezpeénostnimi ndstroji vylepsi uéinnost antivirovych systému a firewall(

Identifikujte a spravuijte rizika

vrve

Typickymi pri¢inami zranitelnosti jsou nespravna konfigurace nebo chyby v programovani, neopravnéné instalace
nebo poruseni bezpecnostnich opatfeni. Greenbone Security Manager tyto a dalsi zranitelnosti automatizované
odhaluje a pomdaha vam prioritizovat jejich odstrafiovani. To ve vysledku pomaha vyrazné sniZit riziko ztrat

v disledku kompromitace vasich informacnich systému.

Klicovym prvkem celé technologie je tzv.
Greenbone Security Feed. Jedna neustdle
probihajici proces dil¢ich postup(, které vedou k

ldentifikace Klasifikace

SR B Prioritizace | odhaleni zndmych bezpecnostnich zranitelnosti.
) Tento proces ma na starosti skenovaci modul,
kterym lze kontrolovat vSechna zafizeni pfipojena k

vasi siti.

o Aktualizace databaze zranitelnosti, a tudiz
Zlepseni , Prirazeni i stavu zabezpeéeni, nékolikrat za den

. Podpora skenovani i mechanismem
pfihlaseni do kontrolovaného systému

Provéieni v v , . p
4yiadnut] . Postupy fedeni odhalenych zranitelnosti

. Viceuroviové zajisténi jakosti procesu
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Greenbone OS zajistuje komplexni a vykonny zaklad zafizeni Greenbone. Hlavnimi prvky Greenbone OS
jsou samotny operacni systém, webové uzivatelské rozhrani, administrativni rozhrani a aplikace pro skenovani.

V tasks (3 0f 13)

Tasks by Sewerily s (Total: 1

SOMN-eliva-Gev3]
(b with o1 conli Ut ContosS for elea dev3t)

SO ellsy sorver
(Fash wih 530 200G Ut Conts for afsa-sarvw

SCAN elisa-tast
(Faak with scan soofig L CentiS for sl best]
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3. Dolozeni kvalifikace

Spolecnost Datasys svym zakaznik(im poskytuje sluzby v oblasti kybernetické bezpecénosti dlouhodobé. Jedna se
zejména o zpracovani bezpecnostnich studii a rizikovych analyz, penetracni testy a technické provérky. Nabizime i
sluzby potfebné pro Uspésné ustaveni systému fizeni bezpecnosti informaci (ISMS) v organizaci, v€etné
zpracovani navrhl bezpecnostnich politik a smérnic. Doddvka sluzeb bude fizena pracovnikem s certifikaci CISA
(Certified Information Systems Auditor).

Rozsahem podobné bezpeénostni studie:
1. Meésto Veseli nad Moravou (2022)
2. Severomoravské vodovody a kanalizace (2020)
3. GECO, a.s. (2018)
4. Pramacom Group (2018)
5. ZDASa.s. (2017)

Nejvétsi obdobné referencni projekty:

1. Analyza rizik v Informacnim systému datovych schranek (2022)
a. Ustaveni systému fizeni bezpecénosti informaci (ISMS) dle poZzadavk( ZKB
b. Implementace bezpecnostniho monitoringu, véetné SIEM

2. Analyza rizik informacnich systémU Generdlniho financ¢niho reditelstvi (2021)

3. Analyza rizik neklasifikovanych informaénich systémd MZzV CR (2013)

a. Implementace bezpecnostniho monitoringu, véetné log management systému (2015)
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4. Cena

Posouzeni Girovné organizacnich a technickych opatieni kybernetické bezpecnosti vici pozadavkim zakona
spolu s provedenim nékolika zakladnich technickych testd pro praktické ovéreni redlné stavajici irovné
zabezpeceni vaseho IT nabizime provést za zvyhodnénou cenu 140 000 K¢ bez DPH. Praktické testy
doporucujeme provést, aby hodnoceni studie nevychazelo jen z informaci ziskanych z fizenych rozhovor

s pracovniky IT a garanty aktiv ale i téchto testQ.

Popis Cena bez DPH
Provedeni analyzy KB s navrhem cilového stavu 80 000 ke
Test odolnosti va¢i ransomwaru a dal$im pokrocilym formam Skodlivého kédu 20000 Ke
Sken zranitelnosti sluzeb pocitatové sité s navrhem doporuceni k jejich odstranéni 40 000 ke
140 000 K¢

Celkem

Ceny jsou uvedeny bez DPH.

4.1 Platnost nabidky, platebni podminky a harmonogram realizace

Platnost nabidky jsou 3 mésice. DPH cini 21 %. Splatnost faktury vystavené na zakladé této nabidky je 30 dnli od
protokolarniho prevzeti. Harmonogram realizace bude stanoven po dohodé se Zadavatelem. DATASYS je
pfipraven prace zahdjit do 2 tydnd od objedndvky a predat vystupy do mésice od zahajeni prace za predpokladu,
Ze bude mozné realizovat vSechny potrebné konzultace s garanty a testy na strané zadavatele.
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5. Kvalifikace firmy Datasys

Spolec¢nost Datasys svym zakaznik(im poskytuje sluzby v oblasti kybernetické bezpecénosti dlouhodobé. Jedna se
zejména o zpracovani bezpecnostnich studii a rizikovych analyz, penetracni testy a technické provérky.

Rozsahem podobné bezpecnostni studie:

1. Severomoravské vodovody a kanalizace Ostrava a.s. (2018)
2. Pramacom Group (2017)

3. ZDASa.s. (2017)

4. LUKOV Plast spol. s r.o. (2017)

Nejvétsi obdobné referencni projekty:

1. Analyza rizik v Informacnim systému datovych schranek (2017)

a. Ustaveni systému fizeni bezpecnosti informaci (ISMS) dle pozadavk(i ZKB (2017)

b. Implementace bezpecnostniho monitoringu, véetné SIEM (2017)
2. Analyza rizik neklasifikovanych informaénich systém@ MzV CR (2013)

a. Implementace bezpecnostniho monitoringu, véetné log management systému (2015)
3. Identifikace aktiv a analyza rizik Spravy Prazského hradu (2013)

a. Zpracovani bezpeénostni dokumentace dle pozadavk( ZKB (2015)
5.1 Platnost nabidky a platebni podminky
Platnost nabidky je 60 dnu.
DPH ¢ini 21%. Splatnost faktury vystavené na zakladé této nabidky je 30 dnl od protokolarniho prevzeti.
6. Zaver

Jménem spolecnosti DATASYS si dovolujeme vyjadrit presvédceni, Ze vySe uvedena nabidka bude po technické i
ekonomické strance vyhovovat potfebam Vasi organizace a jeji realizace pfispéje ke zkvalitnéni prosttedi a sluzeb
provozovanych informacnich technologii a systému.

Vérime soucasné, Ze nas vyklad zadani, navrzené postupy, stejné tak jako know-how, technické i lidské zdroje,
kterymi spolecnost DATASYS disponuje, skytaji zaruky realizace pfedmétného projektu v nejvyssi kvalité a k pIné
spokojenosti Vasi spole¢nosti.

N

Nabidku zpracoval: Radim Pracuch

V Ostravé dne 6. 10. 2023 E
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