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Priloha ¢. 5 Zadavaci dokumentace

Pozn. pro Géastnika: text obchodnich podminek je pro prehlednost élenén do formy smiouvy. Uéastnik dopini
do textu obchodnich podminek pouze tdaje do Zluté zvyraznénych poli a jinak do textu obchodnich podminek
nezasahuje. R4dné doplnéné obchodni podminky, k nimz udastnik pfipoji také vsechny poZadované pfilohy,
podepiSe osoba opravnéna jednat za uéastnika.

Osoby povérené ke komunikaci mizZe vyplinit aZ vybrany dodavatel pfi uzavirani smlouvy.

PRILOHA é. 6

, SMLOUVY &. VZ/2023/3/02-SD o
O DODAVCE, IMPLEMENTACI A TECHNICKE PODPORE INFORMACNIHO
SYSTEMU KYBERNETICKE BEZPECNOSTI

Smluvni strany:

Objednatel: Zdravotnicka zachranna sluzba Zlinského kraje, prispévkova organizace
Adresa: Peroutkovo nabfezi 434, 760 01 Zlin

IC: 62182137

DIC: CZz62182137

Zastoupeny: JUDr. Josef Valenta, feditel

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné&, oddil Pr, vioZka 1278
Bankovni spojeni: 1400012339/0800, Ceska spotitelna a.s.

a

Zhotovitel: e

Adresa sidla:

IC: e,

DIC: e,

Zapsany v obch. rejsti.: ...

Zastoupeny': L

Bankovni spojeniZ: ...

Podminky zajisSténi podpory provozu dila

l. Obsah sluzby, vymezeni ¢innosti zhotovitele

1. Cilem technické podpory provozu dila je zaji§téni bezvadného a kontinualniho fungovani dila — souboru
implementovanych kyberbezpecnostnich informaénich systému, sluzeb a technologii (dale téz jen
.informacni systém®) a jejich kontinualni aktualizace s ohledem na pfipadné zmény v pfislusné legislativé
Ci jinych predpisech. V této pfiloze jsou popsany pozadavky a parametry servisnich sluzeb, které musi
zhotovitel zabezpecit min. po dobu udrzitelnosti projektu.

! Jméno a piijmeni osoby a oznadeni funkce statutirniho orgénu

2 Bankovni Gidet se musi shodovat s uétem pouZivanym pro ekonomickou &innost registrovanym u spravee dang.
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Pro potieby dalSiho textu budou pouzivany mimo jiné nasledujici pojmy:

Pojem Vyznam
Incident Indikovany problém technologie, pfipadné ¢asti IS, ktery neni v souladu s dokumentovanym
(pozadavek) | stavem akceptovaného fe$eni. Kategorizace incidentd je uvedena dale v textu.
Doba Doba nahlaseni incidentu prostfednictvim smluvniho kanalu (viz podminky dle smlouvy —
nahlaseni hotline, email, kontaktni telefon).
Reakéni Doba potvrzeni pfijeti incidentu poskytovatelem sluzby na email Objednatele a potvrzeni
doba zahajeni incidentu feSeni Poskytovatelem.
(reakce)
Doba Doba vyfeSeni incidentu a pfedani Objednateli k ovéreni vyreSeni. Doba potfebna na ovéreni
vyieSeni vyfeSeni ze strany Objednatele neni zapocitavana do Doby vyfeSeni. VyfeSenim je chapano
(vyfeseni) i snizeni urovné incidentu v daném ¢ase a tim prodlouzZeni doby pro feSeni v souladu s nizsi
urovni incidentu.

SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych kategoriich servisnich sluZzeb.
NBD Nasledujici pracovni den od doby nahlaSeni incidentu.

2. V ramci technické podpory provozu dila bude zhotovitel provadét pro objednatele nasledujici Cinnosti

a. Sprava a pravidelnd udrzba informacniho systému (maintenance) zahrnujici odstrafiovani

chyb, feSeni nefunkénosti, odchylek a nestandardnich stav( v provozu informaéniho systému,

aktualizace softwarového vybaveni serverll a kyberbezpecénostnich technologii, aktualizace

dodanych aplikaci zajistujici, ze informacni systém bude mit po sjednanou dobu poskytovani

technické podpory vesSkeré vlastnosti popsané ve smlouvé a v ostatnich pfilohach, nepfetrzity

dohled zhotovitele nad informaénim systémem a zalohovani informacéniho systému

b. Poskytovani technické a technologické podpory objednateli za u¢elem spinéni cile technické

podpory provozu dila

Odstranovani zaruénich vad dila a nedodélk(, a to ve vztahu ke vS§em ¢astem dila, véetné HW

a SW infrastruktury

d. Nezbytné upravy informacniho systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné
dalSich zavaznych dokumentu.

C.

Sluzby poskytované v ramci maintenance:

a)
b)
c)
d)
e)
)
)
h)
i)
i)
k)
)

m)

3.

pfistup k opravnym bali¢kam;

pravidelna profylaxe IS;

uprava IS dle legislativnich zmén;

kontrola funkci IS;

aktualizace a upgrade SW a firmware;

pravidelné mechanické Cisténi HW;

pravidelna aktualizace bezpe€nostni dokumentace;
optimalizace, identifikace vykonnostnich problému apod.;
dalSi preventivni Cinnosti;

vedeni dokumentace o stavu IS;

provoz hotline;

podpora a vyvoj, konzultacni ¢innost dle pozadavku objednatele v rozsahu 35 hodin mésicné;
Skoleni v rozsahu 8 ¢lovékodnu za rok.

Zhotovitel se dale zavazuje, Ze bude zajiStovat prostiednictvim svého dohledového centra nepretrzity

dohled vrezimu 24/7 nad dodanymi kyberbezpecnostnimi systémy. Zejména, nikoliv vSak vyluéné, bude

zhotovitel

pribézné analyzovat a vyhodnocovat logy z centralniho logovaciho systému a v pfipadé

kyberbezpec&nostniho rizika bude neprodlené informovat objednatele a navrhovat postupy a opatfeni k eliminaci
bezpecnostnich rizik. V ramci feSeni ale nesmi dojit k odstaveni emergentnich systém( objednatele zasahem
systému, chranicich kyberbezpecnost, bez explicitniho schvéleni povéfenymi administratory objednatele.
V pfipadé kyberbezpecénostniho incidentu poskytne zhotovitel plnou a neodkladnou soudinnost v podobé

technické a

personalni pomoci pfi procesu zotaveni a odstrafovani nasledkl z takového incidentu a provede

vyhodnoceni pfi¢in a navrh opatfeni.
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Predpokladany rozsah pomoci
e  Zajisténi nahradni techniky v minimalnim rozsahu do 4 hodin od nahlaeni incidentu
e Personalni zajisténi
o 1x Vedouci pracovnik
1x Systémovy specialista
1x Specialista na zalohovaci systémy
1x Sitovy specialista
1x Specialista na oblast bezpecénosti
4x Technik

O 0O 0 0 O

4. Zhotovitel se dale zavazuje poskytovat objednateli odbornou spolupraci pfi rozvoji, kontrole a testovani
bezpecnosti (penetracni testy a testy zranitelnosti) v rozsahu 10 hodin mési¢né.

Il. Podminky poskytovani sluzby, prava a povinnosti smluvnich stran

1. Zhotovitel potvrzuje, Ze je mu znamo, Ze informacni systém predstavuje pro objednatele kriticky systém
a sluzby informacniho systému a jeho ¢asti museji byt k dispozici uzivatelm nepfetrzité v pracovni dobé, ktera
je nonstop, tj. i v noci a o vikendech, tj. pfipadné problémy a zavady je tfeba FeSit i mimo obvyklou pracovni
dobu.

2. Zhotovitel se proto zavazuje zajistovat plnéni technické podpory provozu dila v rezimu 365x7x24, {j.
nepretrzité a zcela bez pferuseni.

Technicka podpora bude obsahovat:

a) feseniincidentd

b) technicky upgrade vcetné oSetfeni pfipadnych zmén sluzeb,
c) aktualizaci dokumentace,

d) podporu provozu (HelpDesk),

e) Hot-line konzultace.

Technicka podpora déle zahrnuje tyto €innosti:

a) Servisni zasah v pfipadé softwarového problému,

b) Servisni €innost pfi instalaci novych komponent nebo zméné konfigurace,

c) Spolupraci pfi lokalizaci pfi¢in probléma ASW, které maji primarni ptivod v systémech tfetich
stran,

d) Konzultaéni ¢innost.

3. Chyby, nefunkénosti, odchylky a nestandardni stavy informa¢niho systému, v jejichz dusledku neni
mozné provadét jednotlivé funkce systému, nebo nejsou spinény podminky stanovené ve smlouvé nebo
v dokumentaci systému (dale téz jen ,vady“), bude objednatel nahlaSovat zhotoviteli prostfednictvim telefonu
nebo e-mailu, pfi€emz obé strany ur¢i osoby povéfené k této komunikaci. Prvni povéfené osoby a kontaktni
Udaje jsou uvedeny v tabulce niZe, pfi€emz smluvni strany jsou opravnény kontaktni osoby podle potfeby ménit,
o ¢emz neni nezbytné uzavirat dodatek ke smlouvé, postaci jednostranné pisemné sdéleni.

Objednatel Zhotovitel
Povéfené osoby Ing. Zdenék Lorenc, nebo jina zastupujici | Helpdesk - Technické& podpora
osoba Oddéleni IT objednatele tel: oo,
Tel: 724 523 051 e-mail: ....................
e-mail: zdenek.lorenc@zzszk.cz Vedouci technik
tel: oo
e-mail: ......oooeiiin
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Kategorizace incidentu
V nasledujici tabulce jsou uvedeny zakladni kategorie incidentu, které jsou nasledné vyuzity pro potfeby
stanoveni parametrl servisnich sluzeb:

Kategorie | Popis

A Situace, kdy IS nebo &ast IS je nefunkéni, neumoznuje praci uzivatelll se systémem a nelze
pouzivat pro podporu procesu ZZS ZK. Vztahuje se na pfipady, kdy je systém nefunkéni z
dlvodll na strané IS nebo jeho &asti, na niz je poskytovatel povinen poskytovat servisni sluzby.
B Situace, kdy IS nebo €ast IS je ¢astecné funkéni, umoznuje ¢astecné poskytovani sluzeb, po
prechodnou dobu se snizenym komfortem uzivatel(, pfipadné provizornim zplsobem z divodu
na strané IS nebo jeho &asti, na niz je poskytovatel povinen poskytovat servisni sluzby.

C Nedostatky a vady drobného rozsahu, které nebrani uzivani IS nebo jeho &asti, nicméné nejsou
v souladu s pfedanym a dokumentovanym stavem IS nebo jeho &asti.

PoZadavek na sluzby, které nejsou chapany jako vada IS nebo jeho &asti; tyto sluzby jsou
poskytovany v rdmci maintenance.

REQ

Parametry servisnich sluzeb
V nasledujici tabulce jsou definovany zakladni parametry servisnich sluzeb:

Kateg. A B C REQ
incid.
Reak¢. VyreSeni | Reaké. | VyreSeni Reaké. VyieSeni | Reaké. | Vyreseni
doba doba doba doba
(SLA) (SLA) (SLA) (SLA)
4 hodiny | 12 hodin 8 hodin 2 2 Po Po Po
pracovni pracovni dohodé dohodé dohodé
dny dny

Reakéni doba (SLA): Reakéni doba je zahajeni Cinnosti zhotovitelem na identifikaci a odstranéni problému,
pfipadné zahajeni realizace na zakladé pozadavku objednatele na zménu od jeho vytvofeni objednatelem v
systému HelpDesk. Servisni zasah Ize zah3jit bud’ vzdalenou spravou, nebo pfijezdem pracovnika zhotovitele
na misto.

VyfeSenim se pro ucely této smlouvy rozumi
a) obnoveni funkénosti informaéniho systému tak, Ze je mozné uzivani produktu a/nebo funkci systému
a/nebo dat v puvodnim rozsahu béznym zptisobem nebo
b) v pfipadé incidentu kategorie A obnoveni funkénosti informaéniho systému tak, ze je mozné uzivani
produktu a/nebo funkci systému a/nebo dat v ¢aste€ném rozsahu nahradnim zplsobem tak, aby
incident mohl byt pfefazen do kategorie B.

Povéfena osoba zhotovitele potvrdi pFijeti nahlaseni vady povéfené osobé objednatele vzdy nejpozdéji ve Ihaté
uvedené v tabulce shora pocitané od pfijeti nahlaSeni vady. Souasné povéfena osoba zhotovitele sdéli
povéfené osobé objednatele, do které kategorie vady zafazuje danou nahlaSenou vadu. V pfipadé nesouhlasu
objednatele se zafazenim vady do kategorie tak, jak zafazeni provedl zhotovitel, je objednatel opravnén
zavazné urcit kategorii, do které ma byt vada zafazena a zhotovitel je povinen toto zavazné ureni provedené
objednatelem respektovat a Fidit se jim.

Zhotovitel je povinen odstranit vadu bez zbyte¢ného odkladu a v nejkratSi objektivné mozné dobé&, nejdéle viak
ve shora v tabulce uvedené maximalni dobé do vyfeseni pozZzadavku od nahlaseni.

4, Zhotovitel povede evidenci nahlaSenych vad s uvedenim doby pfijeti nahlaseni kazdé vady a doby a
zpUsobu vyfeseni kazdé vady. Zhotovitel soucasné zajisti zpfistupnéni této evidence objednateli formou zfizeni
jednotného systému hotline

- s elektronickym pfistupem pfes sit internet,

- s kontaktnim telefonnim Cislem

- asoucasné poskytujiciho informace o zménach v incidentech/poZadavcich Objednateli emailem.
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5. Potfebu provadéni uprav informaéniho systému vyplyvajicich ze zmén legislativy, vyhlasek, pfipadné

dalSich zavaznych dokumentl sleduje a vyhodnocuje zhotovitel. Neni-li sjednano jinak, zhotovitel pfipravi
upravenou verzi informacéniho systému a provede jeji instalaci u objednatele pfed nabytim Gcinnosti zménéné
legislativy &i jiného predpisu, pfi¢emz pfesny termin bude vzdy stranami dohodnut.

6. Objednatel poskytne zhotoviteli na Zzadost zhotovitele v nezbytném rozsahu a v zavislosti na charakteru
vady, jakoz i pfi jinych ¢innostech zhotovitele, veSkerou soucinnost potfebnou k dodrzeni zavazka zhotovitele,
zejména pak veskeré nezbytné informace a pfistup do vlastnich prostor. Objednatel se zavazuje v dostate¢ném
Casovem predstihu informovat zhotovitele o veSkerych opatifenich na své strang&, jez by mohly mit vliv na pInéni
zavazkul zhotovitele.

M. Podminky SLA

1. SLA znamena, Ze zhotovitel garantuje dostupnost informacniho systému za bézné uctovaci obdobi, tj. za
obdobi kazdého pribézného 1 mésice. Dostupnosti informacniho systému se rozumi takovy stav, kdy
informacni systém nevykazuje vadu zafazenou do kategorie A.

2. Poskytnuti SLA je zahrnuto v cené za zajisténi provozu a podpory dila sjednané smlouvou.

3. Sjednava se urovefnl SLA tak, ze mésicni dostupnost informacniho systému bude nejméné 99,9%.
Maximalni pfipustna délka nedostupnosti informacniho systému za pribézny mésic €ini 40 minut. Smluvni
strany se zaroven dohodly, Zze soucasti podminek SLA je omezeni frekvence vyskytu vypadkd dostupnosti
informacniho systému. Zhotovitel se zavazuje zajistit, Ze pocet jednotlivych vypadkl dostupnosti informaéniho
systému bez ohledu na jejich délku v ramci pribézného mésice nepiekrodi 2.

4. Pokud dostupnost informaéniho systému za bé&zné uc&tovaci obdobi bude podle tabulky uvedené nize
v tomto odstavci v intervalu, pro ktery vznika objednateli narok na snizeni pomérné &asti ceny za zajisténi
provozu a podpory dila v daném béZzném uctovacim obdobi, vypolte se €astka tohoto sniZeni jako soucin
pomérné Casti ceny za zajiSténi provozu a podpory dila vdaném béZzném ultovacim obdobi a pfislusné
procentni sazby uvedené v tabulce niZze v tomto odstavci. O takto vypocétenou Castku sniZeni je zhotovitel
povinen snizit podle smlouvy fakturovanou pomérnou ¢ast ceny za zajisténi provozu a podpory dila za pfislusné
bézné uctovaci obdobi.

Pomérna &ast
mésicni ceny, kterou
objednatel nebude
povinen hradit

Dostupnost sluzby

99.90 % a vetsi 0%
99.89 % az 99.50 % 7%
99.49 % az 99.10 % 14%
99.09 % az 98.80 % 21%
98.79 % az 98.60 % 28%
Méné nez 98.60 % 35%

Nedodrzi-li zhotovitel sv(j zavazek zajistit, Zze pocet jednotlivych vypadkd dostupnosti informacéniho systému
bez ohledu na jejich délku v ramci béZného G&tovaciho obdobi nepfekrodi 2, je povinen zaplatit objednateli
smluvni pokutu ve vysi odpovidajici 10% pomérné ¢asti ceny za zajiSténi provozu a podpory dila pfipadajici na
dané bé&zné uctovaci obdobi.

V. Cinnosti nad ramec technické podpory provozu dila

Zhotovitel se zavazuje také k vykonavani ¢innosti nad ramec sjednané a shora specifikované technické podpory
provozu dila, a to za cenu v misté a €ase obvyklou.

Vedle ceny dle pfedchoziho odstavce je zhotovitel opravnén vyuctovat také cestovné v misté a Case obvyklé.
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Cena za €innosti dle tohoto ¢lanku neni sou&asti ceny za podporu dila nabidnuté zhotovitelem v nabidce a bude
fakturovana zhotovitelem samostatné. Objednatel bude FeSit pfipadné zmény ceny podpory pozadované
objednatelem dle pfedchozich odstavcl tohoto ¢lanku v souladu s § 222 odst. 4 zakona. €. 134/2016 Sb.

Ve Zliné dne: Vi dne: ..cooeeeeenninl

za objednatele za zhotovitele

JUDr. Josef Valenta e
feditel s
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