Technicka specifikace zbozi

Nazev/typ nabizenych zafizeni:

1ks Backup server Dell PowerEdge R760xs

2ks Virtualizacni server Dell PowerEdge R660xs
1ks Storage systém IBM FLASHSYSTEM 5200

Jsou poZadovana 4 zafizeni, 1x server pro zadlohovani (v¢. redundantniho zdroje), 2x virtualiza¢ni
servery (v¢. redundantniho zdroje), které budou pracovat v HA, 1x Storage systém.

Zaftizeni jsou uréena pro Narodni zemédélské muzeum.

Zadavatel u zkoumanych moZnych reSeni ocekava vyuziti takovych produktovych fad vybranych
vyrobkd, u kterych vyrobce a dodavatel zajisti podporu uvedenych technologii v pribéhu jejich
Zivotniho cyklu pro nejméné polovinu jejich planované Zivotnosti.

Pozadavky na zafizeni:

Technicka specifikace dila:

1. Servery

Backup server 1ks

Sasi:  max. 2U, min. 12x 3.5“ diska

Disky a RAID: osazena uzitna kapacita 55 TB v RAID 6, NLSAS, HW RAID s min. 8GB cache
zalohovanou ztraté dat pfi vypadku napajeni serveru. Oddéleny diskovy prostor pro boot
hypervisoru, min. 480GB v RAID 1, typ diski NVMe

Procesor: 1x CPU min. 10C/20T, 2.7 GHz, podpora DDR5

SPEC CPU2017 Integer Rate Results Base 209

SPEC CPU2017 Floating Point Rate Results Base 287

Uvedené hodnoty odpovidaji pouZiti dvou procesori. PoZzadujeme systém osadit pouze jednim
procesorem.

Pozadujeme kompatibilitu se soucasnou Intel platformou CPU z diivodu HA clusteru pro ucely live
migration.

Pamét RAM:  64GB, DDR5, 4800MT, osazené minimalné 4 moduly
Napajeci zdroje: pIné redundantni (1+1), min 700W, Titanium
Konektivita: ~ 2x 1GbE, 2x 25GbE SFP28, 2x FC32

Management: samostatny 1GbE RJ45port a usb port emulujici LAN pro pfipojeni, umoziujici
vzdalenou zpravu véetné pripojeni médii pro boot operac¢niho systému (USB, CD/DVD, Image), trvala
licence, konzole umoZiujici pfipojeni vice administratord najednou, ovéreni proti AD. Konfigurace
zékladnich LAN parametr(l managementu pomoci LCD na 3asi / bezelu.

Zaruka a servis: 60 mésic(, zakaznicka podpora dostupna 24/7, reakce servisu nasledujici pracovni
den.



Operacni systém:
serveru) nad fyzickym backup serverem.

Dodavatel dale specifikuje:

Microsoft Windows Server Standard 2022 pro provoz 1 VM (virtudlniho

napdjeni serveru

1. Zakladni pozadavky ANO/NE/HODNOTA
Server musi byt dodan jako funkéni celek, a to véetné vsech poskytovanych ANO

funkcionalit

Vyrobcem musi byt zajisténa na dodany server podpora minimalné po dobu ANO

planované Zivotnosti/udrzitelnosti 5 let od data dodani.

2. HW pozadavky

Sasi mizZe byt max. 2U, minimalné pro 12x 3.5“ disk( ANO, 12x3,5“

PIné napdjeci zdroje (1+1), minimalni vykon 700W, certifikace 80 PLUS Titanium ANO, 700W

3. Diskova kapacita a RAID

RAID 6, NLSAS, HW RAID s min. 8GB cache zalohovanou ztraté dat pti vypadku ANO

Minimalni osazena kapacita 55 TB

ANO, 56TB RAID 6

Oddéleny diskovy prostor pro boot hypervisoru, min. 480GB v RAID 1, typ disk
NVMe

ANO, 480GB NVMe
RAID 1

4. CPU

1x CPU min. 10C/20T, 2.7 GHz, podpora DDR5

ANO, 10C/20T 2.7GHz

SPEC CPU2017 Integer Rate Results Base 209 ANO, 209
SPEC CPU2017 Floating Point Rate Results Base 287 ANO, 287
Kompatibilita se soucasnou Intel platformou CPU ANO

5. RAM

Minimalni osazena kapacita 64GB, DDR5, 4800MT, osazené minimalné 4 moduly

ANO, 64GB, 4x 16GB

6. Konektivita

Minimalné 2x 1GbE

ANO, 2x 1GbE

Minimalné 2x 25GbE SFP28

ANO, 2x 25GbE

Minimalné 2x Fibre Channel 32Gb

ANO, 2x FC32Gb

Minimalné 1x 12 Gb SAS

ANO, 2x 12Gb SAS

7. Management

nad fyzickym backup serverem.

Samostatny 1GbE RJ45port ANO
USB port emulujici LAN pro pfipojeni, umoZznujici vzdalenou zpravu véetné pfipojeni | ANO
médii pro boot operacniho systému (USB, CD/DVD, Image)

Konzole umoznujici ptipojeni vice administrator najednou, ovéreni proti AD ANO
Ovéreni, Ze s HW nebylo manipulovano mezi vyrobcem a pfijemcem ANO
Konfigurace zakladnich LAN parametrd managementu pomoci LCD na 3asi / bezelu | ANO
Trvala licence ANO
8. Zaruka

60 mésicu, zakaznicka podpora dostupna 24/7, reakce servisu nasledujici pracovni | ANO
den

9. Operacni systém

Microsoft Windows Server Standard 2022 pro provoz 1 VM (virtualniho serveru) ANO




Virtualizacni server 2ks

Sasi:  max. 1U, min. 8x 2.5“ disk,

Disky a RAID: 480GB v RAID 1, typ disk SATA, SSD

Procesor: 1x CPU 16C/32T, 2.5 GHz, podpora DDR5

SPEC CPU2017 Integer Rate Results Base 328

SPEC CPU2017 Floating Point Rate Results Base 432

Uvedené hodnoty odpovidaji pouZiti dvou procesorii. PoZadujeme systém osadit pouze jednim
procesorem.

Pozadujeme kompatibilitu se souéasnou Intel platformou CPU z diivodu HA clusteru pro uéely live
migration.

Pamét RAM:  256GB, DDR5, 4800MT, osazené minimalné 4 moduly
Napdjeci zdroje: plné redundantni (1+1), min 700W, Titanium
Konektivita: 2x 1GbE, 2x 25GbE SFP28, 2x FC32

Management: samostantny 1GbE RJ45port a usb port emulujici LAN pro pfipojeni, umoznujici
vzdalenou zpravu véetné pripojeni médii pro boot operacniho systému (USB, CD/DVD, Image), trvalad
licence, konzole umoznujici pfipojeni vice administratort najednou, ovéreni proti AD. Konfigurace
zékladnich LAN parametri managementu pomoci LCD na 3asi / bezelu.

Zéaruka a servis: 60 mésicl, zakaznicka podpora dostupna 24/7, reakce servisu nasledujici pracovni den.

Operacni systém: Microsoft Windows Server Datacenter 2022 pro provoz licencné
neomezeného poctu Windows VM nad fyzickym serverem.

1. Zakladni pozadavky ANO/NE/HODNOTA
Server musi byt dodan jako funkéni celek, a to véetné vsech poskytovanych ANO

funkcionalit

Vyrobcem musi byt zajisténa na dodany server podpora minimalné po dobu ANO

planované Zivotnosti/udrzitelnosti 5 let od data dodani.

2. HW pozadavky

Sasi mize byt max. 1U, minimalné pro 8x 2.5 diskl ANO, 8x 2,5

PIné napdjeci zdroje (1+1), minimalni vykon 700W, certifikace 80 PLUS Titanium ANO, 700W

3. Diskova kapacita a RAID

Minimalné 480GB v RAID 1, SATA, SSD ANO, 2x 480GB SSD
SATA, RAID 1

4.CPU

1x CPU min. 16C/32T, 2.5 GHz, podpora DDR5 ANO, 16C/32T 2,5GHz

SPEC CPU2017 Integer Rate Results Base 328 ANO, 328

SPEC CPU2017 Floating Point Rate Results Base 432 ANO, 434

Kompatibilita se soucasnou Intel platformou CPU ANO

5. RAM

Minimalni osazena kapacita 64GB, DDR5, 4800MT, osazené minimalné 4 moduly | ANO, 4x 64GB

6. Konektivita

Minimalné 2x 1GbE ANO, 2x 1GbE

Minimalné 2x 25GbE SFP28 ANO, 2x 25GbE

Minimalné 2x Fibre Channel 32Gb ANO, 2x FC32Gb




7. Management

Samostatny 1GbE RJ45port ANO

USB port emulujici LAN pro pfipojeni, umoznujici vzdalenou zpravu véetné pfipojeni | ANO
médii pro boot operacniho systému (USB, CD/DVD, Image)

Konzole umoZnujici pfipojeni vice administratord najednou, ovéreni proti AD ANO
Ovéreni, Ze s HW nebylo manipulovdano mezi vyrobcem a pfijemcem ANO
Konfigurace zakladnich LAN parametrd managementu pomoci LCD na 3asi / bezelu | ANO
Trvala licence ANO
8. Zaruka

60 mésicu, zakaznicka podpora dostupna 24/7, reakce servisu nasledujici pracovni | ANO
den

9. Operacni systém

Microsoft Windows Server Datacenter 2022 pro provoz licenéné neomezeného ANO
poctu Windows VM nad fyzickym serverem.




2. Storage systém

Navrzeny diskovy systém musi byt pfipraven pro budouci integraci pod jednotny systém kybernetické

ochrany eliminujici zneuZiti zranitelnosti ICT systému. V tomto ohledu je nezbytné, aby navrh
eliminoval takové komponenty, které jsou v rozporu s doporuc¢enimi NUKIBu a také ty, které maji
neumérné vysoké mnozstvi evidovanych zranitelnosti viz Mitre.org katalog. Vyrobce zafizeni nesmi

byt také pod sankénimi nebo legislativnimi omezenimi EU. UvaZované komponenty pro navrh
systému musi byt schopny udrZovat konfiguraci dle bezpecnostniho souladu tak, aby bylo mozné v

budoucnu vynutit poZadovanou Uroven zabezpeceni.

fadi¢ové konfigurace a $kdlovani kapacit pomoci expanznich jednotek. Regeni
pomoci externi virtualizace, nebo pripojenim dalsiho externiho diskového pole a
fadicll neni pripustné.

1. Zakladni pozadavky ANO/NE/HODNOTA
Ulozisté musi byt doddn jako funkéni celek, a to véetné vSech poskytovanych ANO

funkcionalit

Vyrobcem musi byt zajiSténa na dodany server podpora minimalné po dobu ANO

planované Zivotnosti/udrzitelnosti 5 let od data dodani.

2. Architektura a vykonnost

Modularni, minimalné dvou radicové all flash / hybridni active-active diskové pole | ANO

zaloZzené na NVMe architekture, feSeni bude koncipovano jako HW, SW a FW od

jednoho vyrobce

Skalovani vykonnosti bude mozné pridavanim dalsich fadi¢d minimalné do osmi ANO,vykon je

skalovatelny
pridavanim radict az
do 8mi fadicové
konfigurace.Skélovani
kapacit Ize pomoci
3,5“ nebo 2,5
expanznich jednotek

3. Rozsiritelnost, podporované disky a moduly

Celkova velikost cache/RAM v jednom radic¢i minimalné 128GB

ANO, Celkova velikost
cache paméti

v jednom radici je
128GB/256GB na
diskové pole.

Celkova nativni rozsifitelnost - minimalné 700 diskd, v pfipadé nasazeni vice radic¢l
az Ctyrikrat tolik diskd. Jak je popsano vyse v bodé 2. Architektura a vykonnost,
nelze toto fesit pomoci externi virtualizace nebo podvésenim dalsiho pole a radicl

ANO, nabizené
ulozisté je mozné
rozsirit o 748 disku,

v pripadé nasazeni
vice radicu az ctyrikrat
tolik, tj. 2,992 disku.

podpora 2,5” nebo 3,5” disk( technologie SSD/flash véetné rotacénich disk( a to
soucasné:
- podpora SCM (Storage Class Memory)
- enterprise Urovné tzn. minimalné eMLC, 3D TLC, SLC nebo eSLC nebo
enterprise flash moduld s hodnotou DWPD 2 a vyssi
- vSechny poZadované typy SSD musi byt NVMe architektury
- rotacni disky minimalné na SAS 3.0 architekture
- feSeni musi umoZniovat nasazeni redukce dat tak v redlném case tak, aby
nedoslo k Zddnému ovlivnéni vykonu jednotlivych fadicq, tzn. je
pozadovana separatni HW technologie, ktera je nezdvisla na vypocetnim

ANO, nabizené
ulozisté plni
pozadavky v plném
rozsahu.




vykonu jednotlivych fadi¢d a zajistuje maximalné efektivni redukci dat
nezavisle na typu ukladdanych dat

Podpora minimalné nasledujicich rezim RAID - 1, 5, 6, 10 nebo minimalné DRAID 1

ab

ANO, DRAID 1 a6

4. Diskova kapacita a RAID

Minimalné osazena kapacita 34 TiB (DRAID 6) na diskovych modulech typu Flash ve
varianté enterprise - DWPD 2 a vyssi

ANO, nabidnuta
osazena kapacita je

34 TiB DWPD 2.
Maximalni velikost jednoho SSD nebo flash modulu je 10 TB
Jednotlivé moduly budou poskytovat nativni autonomni kompresi a Sifrovani ANO
uloZzenych dat
5. Konektivita k hostitelskym serverim (front-end)
Diskové pole bude umoztiovat pfipojeni blokovym pristupem pomoci 32/16Gbit ANO

Fibre Channel a 10/25Gbit iSCSI s mozZnosti rozsifeni pomoci rozsifujicich karet do
fadic¢d diskového pole o dalsi pfenosové protokoly (napf. min. 25Gbit Ethernet
RoCE v2 nebo iWARP)

Uloziste bude osazeno minimalné 4 porty 16Gb Fibre Channel a 2 porty 10Gb iSCSI
na fadic, tzn. minimalné 8x 16Gbit FC portl a 4x 10Gbit iSCSI portl na jedno
dvouradicové diskové pole

ANO, nabizené
ulozisté disponuje 8x
16Gbit FC portl a 4x
10Ghit iSCSI port

6. Funkcionality pro efektivni ukladani a spravu dat

Vytvareni virtualnich logickych diski ANO
Thin provisioning (véetné detekce a reklamace prazdného prostoru) ANO
Komprese dat v realném Case bez nutnosti dedikovani dodate¢ného diskového ANO
prostoru pro post-processing pro celou nabizenou kapacitu véetné patficného HW
akceleratoru nebo na jednotlivych modulech

Komprese dat v realném Case bez nutnosti dedikovani dodate¢ného diskového ANO
prostoru pro post-processing pro celou nabizenou kapacitu véetné patficného HW
akceleratoru nebo na jednotlivych modulech

Deduplikace dat v redlném case bez nutnosti dedikovani dodatecného diskového ANO

prostoru pro post-processing pro celou poZzadovanou kapacitu, véetné SW licence

Sifrovani dat minimalné pro flash kapacitu ve standardu minimalné FIPS 140-3 bez
nutnosti pritomnosti specidlnich pevnych diskd, véetné prislusné licence.

Pokud nabizené feSeni neumoznuje Sifrovani dat nad Urovni diskd, jsou pozadovany
SED disky pro celou nabizenou flash kapacitu, opét minimalné ve standardu FIPS
140-3

ANO, sSifrovani dat ve
standardu FIPS 140-3

Inteligentni sprava vykonnostnich charakteristik (pro minimalné 3 tiery a to véetné | ANO
SCM) virtualizovanych diskovych prostord (automaticka migrace vice utilizovanych

dat na rychlejsi disky nebo SSD/SCM)

Podpora externi storage virtualizace pro stavajici diskova pole a moznost dalSiho ANO
pripojeni externich diskovych poli od rGznych vyrobcl min. pro Ucely migrace.

Seznam podporovanych diskovych systému je verejné dostupny.

Podpora nastrojli pro sledovani historickych dat o vytiZzeni datového ulozisté ANO
(minimalné pocet I0ps, latence, propustnost, alokovana kapacita, vyuziti kesi) s
granularitou na hosta ¢i LUN s historii minimalné 1 rok (moZnost fesit externich SW
nastrojem v ramci dodavky)

Microsoft VSS podpora ANO
VMware VAAI, VVOL podpora ANO
VASA provider pfimo ve FW nabizeného diskového pole ANO




7. Podpora operacnich systému a hypervizort

IBM AIX 7.1, 7.2 a vyssi ANO
IBM VIOS 2.2 a vyssi ANO
Oracle Enterprise Linux 8.x a vyssi ANO
Oracle DB 11.x a 12.x a vyssi ANO
RHEL 6.x a vyssi ANO
VMware 7 a vyssi véetné VAAI a VASA integraci ANO
Windows server 2016 a vyssi ANO
8. Typ pristupu k datiim
blokovy, standard FCP a iSCSI ANO
9. Bezpecnost
Ochrana proti ransomware Utokdm nativni funkcionalitou nabizeného pole v ramci | ANO
jeho funkcionalit — feseni z aplikacni vrstvy pomoci aplikaci tfetich stran neni
pFipustné. Reseni musi byt pro tento Ucel jasné popsané a uréené, napt. ochrana
LUNu pouze nastavenim do read-only modu neni dostatecna pro splnéni tohoto
poZadavku
10. Typ pristupu k datiim
blokovy, standard FCP a iSCSI ANO
11. Kopirovaci funkce
Licence musi byt soucasti nabidky a musi byt na neomezenou kapacitu, pocet diskl, | ANO
expanzich jednotek atd.
MoZnost vytvareni snapshotl (CoW a RoW) a klonl v nasledujicich rezimech: ANO
- snapshot se po uréité dobé mize automaticky stat klonem
- inkrementdlni snapshoty, tzn. kopiruji se jen rozdilova data mezi dvéma
okamziky iniciace klonu
- reverzni snapshoty - Ize provést zpétné presunuti dat z klonu do ptvodniho
originalniho Volume
- lze udrZovat az 4 inkrementalné pofizované klony z jednoho originalu (s
moznosti reverznich snapshoti)
Interni/externi zrcadleni logického (virtualniho) disku z jednoho zdroje do dvou cild | ANO
pro zvyseni dostupnosti v pripadé vypadku jednoho cile
12. Zajisténi kontinualni dostupnosti dat (DR a HA feseni)
Licence musi byt soucasti nabidky a musi byt na neomezenou kapacitu, pocet diskl, | ANO
expanzich jednotek atd.
Upgrade software a hardware u fadicl je proveditelné za chodu a bez ztraty ANO
pristupu hostitelskych server( k datum
Diskova pole musi byt mozné spojit do clusteru, ktery umoziuje vytvoreni jednoho |ANO
funkéniho celku, zrcadleni dat mezi jednotlivymi poli apod.
MoZnost vytvoreni HA feseni s automatickym failover bez dalsich vicendkladd, které | ANO
je navic nezavislé na béznych OS nebo virtualizacni platformé véetné pfislusnych
licenci
Podpora replikace do DR lokality ANO
SW pro redundantni datové cesty v cené feseni ANO
Nabizené feSeni musi byt plné kompatibilni s VMware Metro Storage Cluster ANO

funkcionalitou, tzn. musi byt dohledatelné v matici kompatibility na strankach
VMware




13. Migrace dat

Transparentni migrace (tzn. moznost zdarma migrovat data ze stdvajicich diskovych | ANO
poli na nova diskova uloZisté) s moznosti rozsifeni o synchronni a asynchronni
zrcadleni logickych (virtudlnich) disk( v pripadé vice lokalit

14. Pocet hostitelskych servera pfipojovanych k diskovému poli

feSeni obsahuje licence na neomezeny pocet pfipojeni hostitelskych server( ANO

15. Sprava diskového pole a dalSi dostupné funkcionality

SW pro plnohodnotnou spravu diskového pole a diskovych subsystém, moZnost ANO
ovladani pres CLI, GUI (ze std. web browseru)

Remote Service (call home) v cené feseni ANO

Pfikazy provadéné v GUI jsou uchovavany v tzv. "AuditLogu" v podobé standardnich | ANO
CLI prikazd, které Ize pozdéji snadno zkopirovat a aplikovat pfi programovani
uzivatelskych skriptd napf. pro podporu automatizace zalohovani atd.

Je poZadovano potvrzeni od lokalniho zastoupeni vyrobce, Ze nabizené feseni je ANO
urcéeno pro Cesky (EU) trh a bude servisnim stfediskem vyrobce plné podporovano.
Servisni podpora vyrobce bude v ¢eském jazyce.

16. Prislusenstvi

Soucasti dodavky je veskera potrebna kabeldz pro pIné zapojeni vsech portli do ANO
instalovaného prostredi a potfebna napajeci kabelaz kompatibilni s napajecimi
listami v RACK skfinich.

17. Zaruka

60 mésicu, zakaznicka podpora dostupna 24/7, reakce servisu nasledujici pracovni | ANO
den, véetné SW podpory, kterd umoziuje napf. ptistup k novym verzim FW,
opravnym patchdm atd.

3. Sluzby

Dodavka, sestaveni zahoreni nové dodaného HW v misté instalace, usazeni do racku, zapojeni na
redundantni napajeni, komunikacni (LAN a SAN) infrastrukturu, instalace virtualiza¢ni vrstvy VMware
(virtualizacni vrstva neni soucasti dodavky), bezodstavkova migrace stavajicich virtualnich servert

Napojeni na stavajici dohledové nastroje objednatele na platformé Centreon

Postimplementacni podpora provozu nové infrastruktury po dobu minimalné 180 dni v rezimu 9x5



