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' SMLOUVA &. VZ/2023/3/02-SD _ o
O DODAVCE, IMPLEMENTACI A TECHNICKE PODPORE INFORMACNIHO
SYSTEMU KYBERNETICKE BEZPECNOSTI

uzaviena na zaklade ust. § 2586 a nasl. a § 2358 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znénl
pozdé&jSich predpist (dale jen ,obdansky zakonik")

Smluvni strany:

Objednatel: Zdravotnicka zachranna sluzba Zlinského kraje, prispévkova organizace
Adresa: Peroutkovo nabfezi 434, 760 01 Zlin

IC: 62182137

DIC: CZ62182137

Zastoupeny: JUDr. Josef Valenta, feditel

Zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brné, oddil Pr, vioZzka 1278
Bankovni spojent: 1400012339/0800, Cesk4 spofitelna a.s.

a

Zhotovitel: VITKOVICE IT SOLUTIONS a.s.

Adresa sidla; Cihelnl 1575/14, Moravska Ostrava, 702 00 Ostrava

IC: 28606582

DIC: CZ28606582

Zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé odd. B, vl. 4229
Zastoupenyl: Ing. Vladimir Mékota, mistopfedseda pfedstavenstva

Magr. Pavel Stefanik, ¢len piedstavenstva
Bankovni spojeni2: Ceska spofitelna, a.s., &. Uctu: 4312807389/0800

Preambule

Tato smiouva je uzavirana vramci realizace projektu ,Kyberneticka bezpeénost ZZS ZK", reg.C.
CZ.06.01.01/00/22_003/0000029 (dale jen ,projekt”), ktery objednatel realizuje vramci Integrovaného
regionainiho operacniho programu (dale jen ,IROP"). Uzavienl této smiouvy pfedchazelo oteviené zadavacl
fizenl vefejné zakazky s nazvem ,Kybernetickad bezpeénost ZZ8 ZK“, a to dle zakona o zadavani vefejnych
zakazek. Zhotovitel se zavazuje splnit pfedmeét této smlouvy nejen v souladu s touto smlouvou, ale take
v souladu se zadavaci dokumentac| (zadavacimi podminkami zadavaciho fizenl) a se svou nabidkou podanou
v zadavacim fizeni, které pfedchazely uzavieni této smlouvy. Zadavaci dokumentace obsahujici zadavaci
podminky v zadavacim fizeni podle tohoto odstavce a nabidka zhotovitele podle pfedchozi vély tvofi prilohy €.
1 a 2 této smlouvy, jejich criginaly jsou uloZeny v archivu objednatele jako scuéasti dokumentace o zadéni
vefejné zakazky. V pflpadé rozporil jednotlivych dokumentl ma pfednost tato smlouva.

! : ijmeni osoby a oznageni imiho gr
2 Bankovni et se musi shodovat s aétem pouZivanym pro ekonomickou &innost registrovanym u sprévee dang,

1/68



Evropsky fond pro regionaini rozvoj ﬁ -E-‘ PRO MISTNI
Integrovany regionaini operaéni program ROZVO) CR

Clanek I.
Pfedmét smlouvy, soulad s aplikovatelnymi pravnimi predpisy

Zhotovitel se touto smlouvou zavazuje provést na sviij naklad a na své nebezpeéi pro objednatele dilo a
zajistit technickou podporu provozu dila a objednatel se touto smlouvou zavazuje uhradit zhotoviteli za
provedeni dila a za zaji§téni technické podpory provozu dila dohodnutou cenu, to vde za podminek v této
smiouvé dale uvedenych.

Pro tcely této smlouvy se dilem rozumi komplexni dodévka hardwaru a technickych zafizeni, dodavka a
implementace funkénich kyberbezpe&nostnich informatnich systémi a technologii a zajisténi technické
podpory provozu dila v&etn& vzdaleného dohledu, pfitemz soudasti dila je:

a. Provedeni bezpefnostnlho auditu u objednatele v oblasti pfedmétu této smlouvy, zejména
v oblasti IT bezpe€nosti a na jeho zakladé zpracovani dokumentu Pfedimplementacni analyza
véetné zplsobu feSenl, ktery bude obsahovat navrh dodd@vky a konfigurace technickych
opatfeni v souladu s vystupy a doporucenimi vyplyvajicimi z bezpefnostniho auditu se
zohlednénim specifickych podminek u objednatele a se zohlednénim pozadavki cilového
stavu, a ktery bude po pisemném schvaleni objednatelem tvofit zavazny podklad pro provedenl
dila zhotovitelem podle této smiouvy;

b. Dodavka kyberbezpecénostnich informaénich systéml a technologii a jejich soucasti véetné
poskytnuti licence K jejich uzivani;

c. Dodavka, instalace, konfigurace hardwaru a technickych zafizeni, jejichZz specifikace je
uvedena v piiloze &. 5 této smiouvy;

d. Instalace, implementace a konfigurace kyberbezpetnostnich informacnich systéemi a
technologii a jejich souéasti, pfitemz soucéasti implementace bude i zkuSebni provoz, zarazeni
do provozniho prostfedi objednatele (dohled, zélohovani apod.) a testovanl feSenl za udelem
ovéfeni funkénosti dodaného systému a jeho &asti;

e. Dodavka provozni dokumentace kyberbezpeénostnich informagnich systéml a technologii a
jejich souéasti (min. uZivatelskd dokumentace, dokumentace skuteéného provedenli,
systémova dokumentace, projektova dokumentace), bezpeénostni dokumentace vcetné
hodnoceni aktiv a rizik;

f. Zagkoleni administrator(l, spravcti a uZivatelil v rozsahu a za podminek uvedenych v piiloze &.
5 této smiouvy:

g. Poskytovan! sluzeb technické podpory k dilu.

Podrobny popis dila v&etné popisu dilgich &asti, parametri a funkcionalit kyberbezpe&nostnich
informa&nich systéml a technologii a jejich cilového stavu je uveden v piiloze €. 5, kterd je nedilnou
soucasti této smlouvy.

Zhotovitel se zavazuje po dobu 60 mésiclh ode dne piedan( a pfevzeti fadné dokonéeného dila (dokon&eni
faze 2 podle této smiouvy) provadét pro objednatele s odbornou péci technickou podporu provozu dila.
Cllem technické podpory provozu dila je zaji$téni bezvadného a kontinualniho fungovani dila a jeho
kontinualni aktualizace s ohledem na piipadné zmény v pfisluéné legislativé. Gbsah a podminky zajisténi
technické podpory provozu dila (sluZeb technické podpory k dilu) jsou uvedeny v pfiloze &. 6, ktera je
nedilnou souéasti této smiouvy.

Soutasti pinén pfedmétu smlouvy a zahrnuty ve sjednané cené dila jsou i prace a dodavky v této smlouve
vyslovné nespecifikovane, které v3ak jsou k fadnému spinéni dila nezbytné a o kiterych zhotovitel
vzhledem ke své odbornosti a zkusenostem mél nebo mohl védét a bez jejichZ realizace nenl moZné dilo
fadné dokondit, pfip. uzivat.

Pfi pinéni smlouvy se zhotovitel zavazuje:

« dodrzovat pravidla bezpecnosti ICT objednatele, ktera jsou uvedena v pfiloze &. 7, ktera je
nedilnou soudéasti této smlouvy, jakoz i veskera dalsi v budoucnu vydana pravidla bezpeénosti
ICT objednatele;

e postupovat v souladu se svojl nabidkou, kterou podal v ramci zadavaciho fizeni, které
pfedchazelo uzavieni této smlouvy a pinéni podle této smlouvy provést téZ v souladu se
zadavacimi podminkami zadavaciho fizeni, které pfedchézelo uzavieni této smilouvy;
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« provést dilo a vdechny jeho soucasti a veSkera dalsi pinénl podie této smiouvy v souladu se
véemi piislusnymi aplikovatelnymi pravnimi predpisy a technickymi normami regulujicimi
poskytovani daného pinéni, zejména pak v souladu s nasledujicimi pravnimi pfedpisy:

o Zakon &. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjSich predpisi

o Zakon €. 110/2019 Sb., o zpracovani osobnich Gdaji, ve znénl pozdéjsich pfedpisi.

o NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 o ochrané& fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich Udaji, dale téZ jen ,GDPR®).

Zhotovitel bere na védoml, Ze se ve smyslu véech vyse uvedenych pravnich predpisiu povazuje a bude
povaZovat za zpracovatele osobnich tdaji, se vsemi pro né&j vyplyvajicimi dusledky a povinnostmi.
Objednatel je a bude nadale povazovan za spravce osobnich udaju, se vsemi pro néj vyplyvajicimi
disledky a povinnostmi. Ustanoveni o vzajemnych povinnostech spravce a zpracovatele pii zpracovani
osobnich Udajl zajiStuje, Ze nedojde k nezakonnému pouziti asobnich udajl tykajicich se subjekti
udajh anik jejich pfedani do rukou neopréavnéné tieti strany.

Zhotovitel v postaveni zpracovatele se zavazuje zpracovavat pouze a vyluéné ty osobni tdaje, které
jsou nutné k vykonu jeho ginnosti dle této smlouvy. Zpracovatel je opravnén zpracovéavat osobni Gidaje
dle této smilouvy pouze a wluéné& po dobu (éinnosti této smlouvy a pouze za Géelem stanovenym

v pfedmétu smiouvy.

Zpracovatel je povinen se pfi zpracovani osobnich tdaju Fidit vyslovnymi pokyny spravce, budou-li mu
takové udéleny, at' jiZz astnl ¢i pisemnou formou. Za pisemnou formu se povaZuje i elektronicka
komunikace, véetné emailu. Zpracovatel je povinen neprodiené spravce informovat, pokud dle jeho
nazoru udéleny pokyn spravce porusuje GDPR nebo jiné pfedpisy na ochranu osobnich udaji.
Zpracovatel je povinen zajistit, Ze osoby, jimiZ bude provadét pinéni die této smlouvy, se zavazou
k mi€enlivosti ohledné veskeré Sinnosti souvisejicl s touto smlouvou, zejm. pak k mi¢enlivosti ve vztahu
ke véem osobnim Gdajum, ke kterym budou mit pfistup, nebo s kterymi pfijdou do kontaktu.

Zpracovatel je povinen, ve smyslu &l. 32 GDPR pfijmout, s ohledem na stav techniky, néklady na
provedeni, povahu, rozsah, kontext a ucely zpracovani i k rizné pravdépodobnym a rizné zavaznym
rizikim pro préva a svobody fyzickych osob, vhodna technicka a organizagni opatfeni, aby zajistil
urover zabezpeceni odpovidajici danému riziku, zejm. pak osobni udaje zabezpecit vi¢i nahodnému
Ci nezakonnému zniCenl, ztraté, zmeéne, zpfistupnéni neopravnénym stranam, zneuZiti ¢i jinému
zplsobu zpracovéani v rozporu s GDPR.

Zpracovatel je povinen pisemné seznamit spravce s jakymkoliv podezienim na poru$eni nebo
skuteénym poru$enim bezpe&nosti zpracovani osobnich tdajii podle ustanoveni této smiouvy, napt.:
jakoukoliv odchylkou od udélenych pokynli, odchylkou od sjednaného pfistupu pro spravce,
planovanym zvefejnénim, upgradem, testy apod., kterymi muiZe dojit k Gpravé nebo zméné
zabezpe&eni nebo zpracovani osobnich (dajl, jakymkoliv podezfenim z poruseni divé&rnost,
jakymkoliv podezifenim 2z nahodného & nezakonného zniéeni, ztraty, zmény, zpfistupnéni
neopravnénym stranam, zneuZitl & jiného zplsobu zpracovani osobnich 0daji v rozporu s GDPR.
Spravce bude neprodlengd seznamen s jakymkoliv podstatnym poruéenim téchto ustanoveni o
zpracovani dat.

Zpracovatel neni opravnén, ve smyslu &l. 28 GDPR, zapojit do zpracovani osobnich Udaji dalsiho
zpracovatele (zakaz fetézeni zpracovatelll), bez pfedchoziho schvéleni a pisemného souhlasu
spravce. Zpracovatel je povinen a zavazuje se k veskeré soucinnosti se spravcem, o kterou bude
poZadan v souvislosti se zpracovanim osobnich (daji nebo ktera mu pfimo vyplyva z GDPR.
Zpracovatel je povinen na vyZadani zpfistupnit spravci sva pisemna technicka a organizaéni
bezpeénostni opatfeni a umoznit mu pFipadnou kontrolu dodrzovani predicZenych technickych a
organizaénich bezpe&nostnich opatienl.

Po skonceni ucinnosti této smlouvy je zpracovatel povinen v8echny osobni Udaje, které ma v drZeni
vymazat, a pokud je dosud nepifedal spravci, pfedat je spravci a dale vymazat viechny existujici kopie.
Povinnost uvedend v tomto ¢lanku neplati, stanovi-li pravni pfedpis EU, pfipadné vnitrostatni prévni
pfedpis zpracovateli osobni Gdaje ukladat i po skonéeni Uéinnosti této smlouvy.
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Clanek II.

Zpusob, doba a misto plnéni
V niZe uvedené tabulce je uveden harmonogram plnénl, ktery je pro smiuvni strany zavazny,

Faze Obsah pinéni Lhita pinéni
faze 1 - | - zhotovitel zahaji pinéni ihned po nabyti udinnosti této smlouvy
dodavka = @ I fctovitel predd objednalell Fadné |do 90 dni od nabyll GSinnosti 1to
plementace :
dila dokors_éeny dokument smlouvy
LPledimplementaéni  analyza véetnsg
zplsobu  FeSeni” - vyhotoven|
akeeptaéniho protokolu &. 1
-zhotovitel provede dodavku, instalaci, | do 330 dnd od nabyti acinnosti této
konfiguraci hardwaru a technickych | smlouvy
zarfizeni
-zhotovitel provede dodavku, | do 330 dni od nabyti ucinnosti této
implementaci a konfiguraci | smiouvy
kyberbezpetnostnich informacnich
systémi a technologii a jejich soutasti a
doda objednateli dokumentaci k nim
-zhotovitel dokoné&i implementaci dila — | do 330 dnf od nabyti uginnosti této
dilo bude pfipravene pro 2zahdjeni | smlouvy
zkugebniho provozu
-zhotovitel provede kvalifikované
zaskoleni administrator(, spravcl a
uzivateid
-zhotovitel doda provozni dokumentaci
dodaného dila a jeho ¢&asti a
bezpetnostni dokumentaci
akceptace c¢asti pinénl = vyhotoveni | k datu dokonceni faze 1 — tj. do 330 dni
akceptaéniho protokolu €. 2 od nabyti u€innosti této smlouvy
faize 2 - | zhotovitel provede zkusebni provoz dila, | od dokonceni féze 1. po dobu nejméné
zkuSebni ktery spogivd v simulaci bé&Zného | 4 tydnd
provoz provozu a diky této simulaci umozni
identifikovat viechny byt' i jen potencialni
vady dila, které bude zhotovitel nasledné
povinen odstranit, a to v ramci faze 2
pfedani a pfevzeti fadné dokonéeného | nejpozdéji do 365 dni od nabyti (&innosti
dila bez vad a nedodélki - vyhotoveni | této smlouvy
protokolu o pfedani a pfevzeti dila
faze 3 - | zhotovitel zajisti podporu dila v priab&hu | od dokonéeni faze 2 v délce 60 mésich
podpora dila | jeho b&Zného provozu

Podstatou zku$ebniho provozu je simulovat provoz béZny a diky této simulaci umoZznit identifikovat
v8echny byt i jen potencialni vady dila, které bude zhotovitel nasledné povinen odstranit, jako i zafadit
kyberbezpetnostni informadéni systémy a technologie a jejich soucasti fadné do provozniho prostiedi
objednatele (dohled, zélohovéani apod.) a otestovat cely informaéni systém za ucelem ovéienl funkEnosti
dodaného systému a jeho &asti. Pfi zajitovani zkusebniho provozu se smluvni strany fidi pfilohou &. 6
této smlouvy (Podminky zajigténi podpory provozu dila) obdobné, jako pfi béZném provozu.

Dodavka a implementace dila probéhne v sidle objednatele (Zlin, Peroutkovo nabfeZi 434), neni-li
v pfilohach této smiouvy uvedeno jinak. Kvalifikované seznameni / za8koleni uZivatell a administrator(
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(viz pfiloha ¢. 5 této smlouvy) prob&hne v sidle objednatele, pfipadné v sidlech vyjezdovych zakladen
objednatele, Podpora provozu dila bude probihat v souladu s prilohou &. 6 této smlouvy.

Clanek Il
Spolupiisobeni objednatele

Objednatel se zavazuje poskytnout nebo zprostredkovat zhotoviteli informace nezbytné pro fadné pinéni
této smiouvy.

Objednatel se zavazuje poskytnout zhotoviteli na jeho Zadost veskerou souéinnost potfebnou pro fadné
pinéni této smlouvy, kterou je mozné po objednateli spravedlivé poZadovat.

Objednatel se zavazuje poskytnout zhotoviteli pro dcely pinéni faze 3 dila moZnost vzdaleného pfistupu
k dilu.

Clanek IV.
Licenéni podminky

Zhotovitel podpisem této smlouvy poskytuje objednateli v souladu s § 2358 a nasl. ob&anského zakoniku
nevyhradni licenci ke v8em zplGsobiim uZiti provoznl dokumentace kyberbezpeénostnich informaénich
systémi a technologii a jejich sou&asti, coby autorského dila vytvoreného v ramci pinénf této smlouvy.

Pokud se tyka ostatnich pisemnych vystupl, které zhotovitel na zakladé této smlouvy pro objednatele
zhotovi, vztahuji se na né prava a povinnosti, ktera podle zakona €. 121/2000 Sb., autorsky zakon, ve
znéni pozdéjsich predpist (déle jen ,autorsky zakon") plati pro dilo vytvofené na objednavku.

Objednatel mé rovnéz pravo dokumenty dle tohoto odstavce dale jakkoliv zpracovavat, pfekladat do jiného
jazyka, upravovat, zejm. ucinit z nich sou€ast jiného autorského dila &i pouzivat z nich vynatky.

Licence dle tohoto odstavce se udéluji jako ¢asové, mnoZstevné a Gizemné neomezené.

K veskerému software a ke grafickym diliim, ktera jsou soucasti dila, zhotovitel podpisem této smiouvy
poskytuje objednateli ve smysiu § 2358 a nasl. obéanského zakoniku rovnéz opravnéni k jejich uzivani, tj.
pFislusné licence. Tyto licence jsou poskytnuty jako uzemné a ¢asové neomezené. Licence podie této
smiouvy jsou soucasné poskytnuty jako mnoZstevné neomezené, objednatel je tak opravnén uZivat
software a graficka dila, jez jsou souéasti dila, na neomezeném pocttu zaifzeni a v neomezeném podtu
kopii. Opravnénim k uzivani se ve smysiu této smlouvy rozumi pravo neruSeného uZivani softwaru
v souladu s touto smlouvou po celou dobu trvani autorské ochrany dila. Opravnéni tvofici soutast licence
k softwaru a ke grafickym dilim podle tohoto odstavce je objednatel oprdvné&n v celém rozsahu nebo z&asti

poskytnout jakékoliv tfeti osobé.

Zhotovitel vyslovné udéluje objednateli pro dobu po ukonéeni poskytovani technické podpory provozu dila
podle této smlouvy zhotovitelem svoleni ke zménam, rozsifovani, upgradu a upravam softwaru, ktery je
soudssti dila, jakoZ i k jeho zpracovani véetné pfekladu a spojeni s jingm dilem. Toto pravo mize
objednatel vykonat sam nebo sjednat €innosti sméfujici k vykonu tohoto prava u treti osoby podle vyluéné
uvahy objednatele.

Pokud se jedna o dobu platnosti standardizovanych licenci, zhotovitel dodava (poskytuje) tyto licence tak,
jak je na trhu nabizi jejich producent, nicméné pokud nespliuji podminky podle pfedchozich odstavel, pak
je zhotovitel povinen zaijistit obnovu téchto licenci nebo navaznou dodavku dalsich licenci tak, aby uvedena
podminka byla fakticky spinéna; néklady na obnovu nebo znovupofizeni licenci jsou jiz zahmuty v celkové
cené za licence (Elanek VI. odst. 2. této smlouvy).

V pfipadé vzniku skuteénosti uvedenych v odstavci 6 tohoto &ldnku bude zhotovitel povinen poskytnout
objednateli aktuéini verzi adekvatni &asti nebo celého zdrojového kédu dodaného software (vEetné jeho
pfipadnych zmén a Gprav) v nezakryptované podobé spolecné s jeho pisemnym komentafem. V piipadé
vzniku skuteénosti uvedené v odstavci 6 pismeno c¢) tohoto clanku, se povinnost zhotovitele vztahuje na tu
&ast zdrojového kédu, ktera je objektivné potfebna pro realizaci vefejné zakazky. V pfipadé vzniku
skutenosti uvedené v odstavci 6 pismeno a) tohoto Elanku je zhotovitel povinen poskytnout cely zdrojovy
koéd dodaného softwaru.

. 'V pilpadg, Ze:
a) dojde k ukon&eni této smlouvy bez ohledu na diivod takového ukonéeni
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b) zhotovitel neposkytne objednateli sjednané pinéni dle této smlouvy véas a fadné (zejména
neposkytne podporu dlla), nebo

c) objednatel bude zadavat vefejnou zakazku, k jejimuZ spinéni je nutna znalost zdrojového kédu
zhotovitelem dodaného software,

dojde timto ke vzniku skute¢nosti, na niZ odkazuje ustanovenl odstavce 5 tohoto &lanku a v takovém
piipadé je zhotovitel povinen splnit povinnosti spocivajici v poskytnuti zdrojovych kédl uvedenych v
odstavci 5 tohoto ¢lanku objednateli, pfitemz objednatel ma poté pravo upravovat a ménit vySe uvedené
zdrojové kody a tim zasahovat, ménit, upravovat nebo rozsifovat dodany software. V pfipadé upravy nebo
zmény vyse uvedenych zdrojovych kédl objednatelem nebo osobou plnici svij zavazek pro objednatele,
nenese zhotovitel Zadnou odpovédnost za neZadouci nasledky vyuziti tohoto opravnéni objednatele.

Vzhledem k celkové cené za pinéni podle této smlouvy se licence za uziti provozni dokumentace a jinych
(ostatnich) pisemnych vystupl a grafickych dél dle tohoto élanku sjednavaji jako beztplatné. Cena licencli
softwaru (SW) — kyberbezpe&nostnich informaénich systéml a technologii a jejich soucasti, které jsou
soucasti dila - je uvedena v ¢lanku VI. této smlouvy.

Zhotovitel je povinen uspofadat si své pravni vztahy se tfetimi osobami tak, aby pIné dostal svym
zavazkum dle této smlouvy. Zhotovitel vyslovné potvrzuje, Ze je v plném rozsahu opravnén k poskytnuti
prav objednateli v rozsahu podle této smlouvy a Ze neexistuji vii¢i objednateli Zadné jiné naroky zhotovitele
na penézité protiplnéni, nez ty, které jsou vyslovné uvedené v této smlouvé.

V pifpadé, Zze nékterd z licenci nezbytnych pro fadnou funk&nost a provoz dila nebyla zhotovitelem
uvedena v jeho nabldce v zadavacim fizenl, které pfedchazelo uzavieni této smlouvy, nebo nenli vyslovné
uvedena v této smlouvé &i v jejich pfilohach, pak plati, Ze zhotovitel je povinen dodat objednateli bez
jakychkoliv finan&nich narokl véechny potfebné licence tak, aby mnoZstevné, asové a izemné zajistily
legalni a fadnou funkénost a provoz dlla.

Clanek V.
Predani a prevzeti pinéni

V pribéhu realizace dila smluvni strany akceptaénimi protokoly schvaluji, Ze byla provedena uréita
dodavka nebo sluZzba. Akceptaéni protokol musi vZdy obsahovat konkrétni vymezeni poskytnutych
dodavek a sluZzeb. Na zakiadé akceptaénich protokolt nedochazi k pfechodu viastnictvi k Eastem dila ani
k pfechodu nebezpeéi $kody. Objednatel neni povinen akceptovat diléi plnéni, pokud neni provedeno
v souladu s touto smlouvou. Za objednatele a zhotovitele jsou akcepta&ni protokoly opravnéni podepsat
jejich zastupci ve v&cech technickych a metodickych a aplikaénich.

Zda je dilo zhotoveno (dokon&eno) fadné se konstatuje aZ pfi pfedani a pfevzeti celého dila (po ukonéeni
faze 2) v protokolu o pifedani a pfevzetl dila. Dilo se povazuje za fadné dokon&ené, jestlize ve stanovenych
terminech bylo dodano a naimplementovano s pozadovanymi parametry, usp&sné proslo zkusebnim
provozem a byly provedeny v8echny souvisejici ukony, které se povaZuji za soutast dila (i kvalifikované
zaskoleni uzivatel(l a administratort atd.).

O tom, Ze byl fadné dokoné&en a pfedan zhotovitelem objednateli dokument ,Pfedimplementaéni analyza
véetné zplsobu feseni”, sepisi smiuvni strany akceptaéni protokol &. 1. Zhotovitel doda 10 pracovnich
dnu pfed uplynutim 90. kalendainiho dne od nabyti t&innosti této smlouvy objednateli finalni verzi
Predimplementaéni analyzy véetné zplsobu fedeni a objednatel k nf poda pisemné pfipominky do 5
pracovnich dni. Pfedimplementaéni analyzu véetné zplsobu feSenl se zapracovanymi pfipominkami
objednatele zhotovitel pfeda objednateli do 5 pracovnich dnd. Akceptaéni protokol &. 1, podepsany
obé&ma smluvnimi stranami, tak bude potvrzenim toho, Ze tato &ast pinéni byla provedena fadné.

O tom, Ze dilo bylo uspé3né& dodano a naimplementovano a Ze je pfipraveno na zahajenl zkusebniho
provozu (tedy po fadném dokonéeni faze 1 pinéni), sepisi smluvni strany akceptaéni protokol €. 2.
Zhotovitel pisemnou vyzvou uéinénou minimalné 7 kalendafnich dni pfed datem planované akceptace,
vyzve objednatele k akceptaci této ¢asti plnéni a soucasné mu ve vyzvé navrhne datum akceptacniho
fizeni. Akceptacnl protokol €. 2, podepsany ob&ma smluvnimi stranami, tak bude potvrzenim toho, Ze tato
¢ast plnéni byla provedena fadné.

O tom, Ze dilo uspésné proslo celym zkusebnim provozem (tedy po fadném dokonéenl faze 2 pinéni),
sepi$i smluvni strany protokol o pfedani a prevzeti dila. Zhotovitel vyzvou u¢inénou minimainé 14
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kalendarnich dnil pfed datem planovaného dokon&enl dila vyzve objednatele k prevzeti dila a sou¢asné
mu navrhne datum zahéajenl pfejimaciho fizenl.

Pokud nebudou pfi pfejimacim Fizenl zjisté&ny vady ani nedodélky, je objednatel povinen takto Fadné
provedené dilo pievzit.

Dilo, které ma vady nebo nedodélky, neni dokonéeno. Pokud se pfi pfejimacim fizenl prokaze, Ze dilo
neni dokon¢eno, objednatel jej nepfevezme a stanovi zhotoviteli nahradni Ihatu Kk jeho dokonéeni.
Zhotovitel je povinen dilo dokoncit v nahradni Ihité takto stanovené. Stanoveni nahradni [hity nema vliv
na smiuvnl sankce, kieré se stale pocitaji od plvodniho terminu pinéni ur€eného smiouvou.

Prejimaci Fizeni je ukon&eno podepséanim protokolu o predani a pfevzeti dila smluvnimi stranami.
Za objednatele a zhotovitele jsou protokol opravnéni podepsat jejich zastupci ve v&cech technickych a
metodickych a aplikagnich. Protokol o pfedani a prevzeti dila, podepsany obé&ma smluvnimi stranami,
z jehoz obsahu bude patrné, Ze celé dilo bylo provedeno fadné (tj. i bez vad a nedodélki nebranicich
pievzeti &i uziti dila nebo zpusobilosti slouZit svému téelu), je podkladem a podminkou pro fakturaci ceny
za dilo dle odst. 2 ¢lanku VI. této smiouvy.

Odmitne-li objednatel fadné a véas zhotovené dilo pfevzit nebo nedojde-li k dohodé o pfedani a pfevzeti
dila, sepl&i otom strany zapis, v némZ uvedou sva stanoviska. Zhotovitel neni v prodieni, jestlize
objednatel odmitl bezd(vodné pievzit fadné zhotovené dilo.

K pfechodu vlastnictvi ze zhotovitele na objednatele dochazi protokolarnim pfedanim a prevzetim dila.
Mistem akceptaénich fizeni i piejimaciho Fizeni je sidlo objednatele.

Nedohodnou-li smiuvni strany jinak, vyhotovi akceptaéni protokoly a protokol o pfedani a prevzeti dila
zhotovitel.

Zhotovitel nese nebezpeci Skody na dile aZz do doby protokolarniho pfedani a prevzeti dila. Zhotovitel
predlozZi na pozadani objednateli kopii pojisiné smlouvy nebo obdobny doklad, z nichZ bude ziejmé, Ze ma
sjednano pojisténi odpovédnosti za Skodu zplsobenou tietf osob& na pojistnou astku ve vysi minimainé
5.000.000,- K&. Zhotovitel se zavazuje udrzovat toto pojiténi v platnosti po celou dobu provadéni dila.

Pokud se tyka zajistovani provozu dila a podpory jeho provozu (faze 3 pinéni), o tomto pinéni se
akceptaéni protokoly nevyhotovuiji.

Clanek Vi.
Cena a platebni podminky

Celkova cena za pinéni (tj. soudet ceny za dilo v celém rozsahu a obsahu dila definovaném touto
smiouvou a jejimi pfllohami a ceny za zajistén! podpory dila) dle této smlouvy &ini:

celkova cena hez DPH 14 882 000 K&
DPH 3125 220 K¢
celkova cena véetné DPH 18 007 220 K&
(slovy osmnéactmilioniisedmtisicdvéstédvacet korun ¢eskych).

Z celkové ceny za pInéni uvedené v odstavci 1. tohoto €lénku ¢&ini cena za dilo:

cena bez DPH 13106 604 K¢
DPH 2752 387 K¢é
cena viéetné DPH 15 858 991 Ké

(slovy patnactmilioniiosmsetpadesatosmtisicdevétsetdevadesatjedna korun &eskych).
Z ceny za dilo Cinl cena za hardware a technicka zafizeni celkem:

cena bez DPH 6136 576 K&

DPH 1288 681 K&

cena véetné DPH 7 425 257 Ké

(slovy sedmmilionuétyfistadvacetpéttisicdvéstépadesatsedm  korun
éeskych).
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Z ceny za dilo &ini cena za licence k SW (kyberbezpecénostni informaéni systémy a
technologie a jejich soucasti) celkem:;

cena bez DPH 6 878 817 Ké
DPH 1 444 552 K&
cena véetné DPH 8 323369 K&

(slovy osmmilionitfistadvacettritisictfistaSedesatdevét korun Ceskych).

Uvedena ¢astka ceny za licence piedstavuje jednorazovou odmeénu za licence, tedy za
pravo software, ktery je souéasti dila, uZivat bez &asového omezeni po celou dobu
trvani jeho autorské ochrany.

Z ceny za dilo €ini cena za zaskoleni administratort, spravci a uzivatel(s celkem:

cena bez DPH 91 211 K¢
DPH 19 154 K¢
cena véetné DPH 110 365 K¢

(slovy stodesettisictfistaSedesatpét korun &eskych).

Cena za dilo bez DPH dle pfedchoziho odstavce 2 tohoto &lanku je stanovena jako pevna a nejvyse
pfipustna a zahrnuje veskeré naklady zhotovitele nezbytné k provedeni dila dle této smlouvy, véetné
nakladll na zkuSebni provoz provadény v ramci faze 2. Zhotovitel prohiasuje, Ze zaplacenim ceny za
licence podle tohoto Elanku jsou veskeré jeho naroky viici objednateliv souvislosti s poskytnutim opravnéni
k uZiti dila podle této smlouvy uspokojeny a s koneénou platnosti vypofadany, ato i s ohledem na celkovou
sjednanou cenu dila podle této smiouvy. Cena za dilo je z&asti hrazena z dotace na projekt. Cena za dllo
dle piedchoziho odstavce 2 bude objednatelem uhrazena aZ po fadném provedeni dila. Cenu za diio dle
piedchozlho odstavce 2 je tak zhotovitel opravnén fakturovat objednateli aZ po oboustranném podepsani
zavéredného protokolu o pfedani a pievzeti dila.

Z celkové ceny za pinénf uvedené v odstavci 1. tohoto Elanku €ini cena za zajiSténi podpory dila za celou
sjednanou dobu trvéni podpory, tj. 60 mésicl od vyhotoveni protokolu o pFedani a pfevzeti dila:

cena bez DPH 1775 306 Ké
DPH 372 833 K¢
cena véetné DPH 2148 229 K&

(slovy dvamilionystoctyficetosmtisicdvéstédvacetdevét korun Eeskych).

Pozn. pro Gdastnika: Zadavatel stanovuje zadévaci podminku: Cena za zajisténi podpory difla dle &l. VI
odst. 4 této smlouvy za kaZdy jeden rok musi tvofit nejvy$e 10 % z ceny za dilo die ¢l. VI odst. 2 této
smiouvy.

Cena bez DPH dle pfedchoziho adstavce 4 tohoto €lanku je stanovena jako pevna a nejvyse pripustna za
celou dobu poskytovani podpory azahrnuje veSkeré naklady zhotovitele nezbytné K spinéni jeho
povinnosti zajistit podporu dila dle této smiouvy.

Zhotovitel fakturuje pomémou &ast ceny za zajiéténi provozu a podpory dila uvedené v odstavci 4 zpéiné
za kazdy jeden pribézny mésic, ve kterém je sluzba poskytovana. Za datum uskutenéni zdanitelného
pinéni je povazovan posledni den kazdého pribéiného mésice poskytovani podpory, pocitano od dne
pfedani a pievzeti radné dokonceného dila na zakladé protokolu o predani a pievzeti dila. (Priklad: bude-
li dilo fadné predano 25.8.2024, bude datum uskufednéni zdanitelného plnéni prvnf faktury 25.9.2024,
druhé faktury 25.10.2024, tretf faktury 25.11.2024 atd.). Kazda z faktur bude znit na Eastku odpovidajici
jedné Sedesétiné ceny dle odstavce 4. tohoto ¢lanku. Cena za zajisténi podpory dila neni objednatelem
hrazena z dotace na projekt, ale z jinych zdroji objednatele,

Kazda faktura bude obsahovat naleZitosti podie zékona &. 563/1891 Sb., o tiéetnictvi ve znéni pozd&jSich
pfedpisti, a zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve zné&ni pozdéjsich pfedpisd. Faktura za
proveden! dila musi obsahovat text: , Vydaje plynouci z této faktury jsou vynaloZeny v rémci projektu
Kybemeticka bezpecnost ZZS ZK® reg.¢. CZ.06.01.01/00/22_003/0000029°. Kazdd faktura musi
obsahovat specifikaci zbozi, sluZeb nebo praci, musi byt rozepsana alespori podle skupin Gétovanych
polozek. Zhotovitel je na kaZzdé faktuie povinen vyslovné uvést, zda je, &i nenf platcem DPH.
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y piipadé, Ze je zhotovitel platcem DPH, pak souéasti kazdé faktury musi byt prohla$eni zhotovitele o tom,

ze:
nema v umyslu nezaplatit darl z pfidané hodnoty u zdanitelného plnéni podle této faktury (déle jen
Ldan’),

- munejsou znamy skuteénosti, nasvédéujicl tomu, Ze se dostane do postaveni, kdy nemiZe daii zaplatit
a ani se ke dni vystaveni této faktury v takovém postaveni nenachazi,

- nezkrati daih nebo nevylaka dafiovou vwhodu

- Uplata za pinéni die této faktury neni odchylna od obvyklé ceny,

- Uplata za pinéni dle této faktury nebude poskytnuta zcela nebo z&asti bezhotovostnim pifevodem na
Ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

- nebude nespolehlivym platcem,

- bude mit u spravce dané registrovan bankovni Ucet pouzivany pro ekonomickou &innost,

- souhlasi s tim, Ze pokud ke dni uskuteénéni zdanitelného piné&ni nebo k okamZiku poskytnuti uplaty na
pinéni bude o zhotoviteli zvefejnéna spravcem dané skuteénost, Ze zhotovitel je nespolehlivym platcem,
uhradi objednatel dai z piidané hodnoty z pfijatého zdanitelného pinéni piislu$nému spravci dané,

- souhlasi s tim, Ze pokud ke dni uskute¢néni zdanitelného plnéni nebo k okamziku poskytnuti Gplaty na
pinéni bude zjisténa nesrovnalost v registraci bankovniho (i¢tu zhotovitele uréeného pro ekonomickou
Cinnost spravcem dané&, uhradi objednatel dail z pfidané hodnoty z pfijatého zdaniteiného plnéni
prislusnému spravci dané.

Splatnost faktur je 30 dnii od data jejich dorugeni objednateli. Dafiovy doklad bude doruéen objednateli ve
dvou vyhotovenich. Faktura se povaZuje za uhrazenou okamzikem odepsani fakturované &astky z nétu
objednatele ve prospéch U&tu zhotovitele. Faktura, ktera neobsahuje veskeré naleZitosti dle zakona o dani
z pfidané hodnoty nebo dle této smlouvy, bude objednatelem vracena zhotoviteli s vyzvou k opravé nebo
dopinéni. Od doruceni opravené faktury objednateli béZi nova 30 denni Ihita splatnosti. Objednatel je
opravnén pozastavit platbu faktury za zaji§téni provozu a podpory dila iétovanou dle odstavce 6 tohoto
¢lanku, a to v pfipadé, Ze zhotovitel bude v prodleni s odstranénim vady v rezimu 365x7x24 v kategorii
LAY 1j. pfekrogl dobu do vyfedeni poZadavku od nahléSeni. V dobé pozastaveni platby na fakturu za
zajisténi provozu a podpory dila nebézi (stavi se) Ihita splatnosti prislusné faktury a pokracuje v béhu az
po odstranéni pfedmétné za(vady). Pozastaveni faktury dle tohoto odstavce nema vliv na pfipadné
uplatnéni prava objednatele na zaplaceni prisludnych smiuvnich pokut.

V pfipadé zmény sazby DPH v prib&hu pinéni neni nutné uzavirat dodatek ke smlouvé, pouze se
k pfislusnému zakladu dang& uvedenému v této smilouvé pritte sazba DPH (€innd v dob& vzniku
zdanitelného pinéni.

Smluvni strany se dohodly na pozastavce ve vysi 5 % z ceny dila bez DPH uvedené v ¢lanku VI., odst. 2
této smiouvy. Objednatel uhradi fakturu na cenu dila uvedenou v ¢lanku V1., odst. 2 této smlouvy do vySe
95 % celkové ceny bez DPH a DPH v pIné vysi. Pozastavka bude uvolnéna takto:

a. 5 % z ceny dila bez DPH uvedené v &lanku VI, odst. 2 této smiouvy bude uvolnéno po
odstranéni v8ech vad a nedod&lkl, které byly zjistény v rdmci piejimaciho fizenl a uvedeny
v protokolu o pfedani a pfevzeti dila.

Clanek VII.
Zaruka a odpovédnost za vady

Zhotovitel poskytuje objednateli zaruku na viastnosti a funkénost dila (na to, Ze dilo bude mitv jednotlivych
castech, komponentech i jako celek smluvené parametry a bude fadné fungovat). Zaru¢ni doba na
jednotlivé casti dila, komponenty, i dilo jako celek trvd a bude poskytovana po celou dobu faze 3 -
podpora dila, s vyjimkou

a. hardwaru, systémového softwaru a technickych zafizeni, na které se sjednava zaruénl doba
v délce 24 mésicl, neni-li v pifloze €. 5 této smlouvy uvedeno jinak,

b. a svyjimkou spotiebniho materidlu, pfipadn& drobného vybaveni podléhajiciho rychlému
opotifebeni, vyslovné takto oznaéeného v nabidce zhotovitele podané v zadavacim Fizeni
pfedchazejicim uzavieni této smlouvy a po prokazani, ze splfiuje tento charakter, na které se
sjednava zaruéni doba v délce 12 mésicd.

Beéh zaru¢ni doby pogina dnem nasledujicim po dni protokolarniho pifedéni a pievzeti dila.
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Odstrafovani zaru€nich vad a nedodé&lku se fidi touto smlouveu a Podminkami zaji§téni podpory provozu
dila (pfiloha ¢. 6 télo smiouvy). Pokud naroky z odpovédnosti za vady dila nelze z jejich povahy fesit
v ramci zajisténi podpory dila (pfiloha €. 6 této smiouvy), budou smiuvnimi stranami feSeny v souladu
s pfislusnymi ustanovenimi ob¢anského zakoniku.

Odstrariovani vad a nedodélkl v pribéhu zkusebniho provozu smiluyni strany fe8i v rezimu Podminek
zajisténi podpory provozu dila (pfiloha é. 6 této smlouvy) obdobné&, jako pii provozu bézném.

Naklady na provedeni a/nebo zajist&ni veskerych Ukonl vyplyvajicich z poskytnuté zaruky a zajisténi
podpory dila {jeho provozu) dle piilohy &. 6 této smiouvy (zejména néklady na dopravu, opravu, naklady
na nahradni dily atd.) jsou uhrazeny v souladu s &lankem VI. (zejména jeho adstavci 4 a 6) této smlouvy a
zhotovitel tak neni opravnén uétavat objednateli Zadne dalsi platby z tohoto titulu, nevyplyva-li ze smlouvy
jinak.

Zhotovitel je povinen provést napravu vady dle vy$e uvedeného i v pfipadé, kdy reklamaci neuznava,
pfiéemZ nese souvisejici naklady aZ do doby, neZ se prokaZe, zdali byla vada reklamovana opravnéna.
Prokéze-li se ve spornych pfipadech, Ze objednatel vadu reklamoval neopravnéné, tzn., Ze zhotovitel za
vadu neodpovida &i se na ni nevztahuje poskytnuta zaruka &i podpora dila (jeho provozu), je objednatel
povinen uhradit zhotoviteli veSkeré zhotovitelem Géelng vynaloZzené a dolozené naklady vznikié
v souvislosti s odstranénim neopravnéné reklamované vady.

Clanek VIII.
Sankce a nahrada §kody

Objednatel je opravnén po zhotoviteli poZadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smiuvni pokutu ve vy$i 0,2 % z ceny dila véetn& DPH (uvedené v odst. 2 Cl. VI. této
smiouvy) za kaZdy zapocaty kalendarni den prodleni s dokonZenim faze 1 pinéni.

Objednatel je opravnén po zhotoviteli poZadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smiuvni pokutu ve vy$i 0,2 % z ceny dila véetné DPH (uvedené v odst. 2 &l. VI. této
smlouvy) za kazdy zapocaty kalendafni den prodieni s fadnym dokonéenim dila (dokon&enim faze 2).

Objednatel je opravné&n po zhotoviteli poZadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vysi 250,- Ké za kaZdou zapoéatou pracovni hodinu prodieni
s potvrzenim pfijeti poZadavku do systému helpdesk.

Objednatel je opravnén po zhotoviteli poZzadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smiuvni pokutu ve vysi 500,- K& za kazdou pracovni hodinu prodien! s odstranénim
vady ¢ nedodélku.

Objednatel je opravnén po zhotoviteli poZadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smiuvni pokutu ve vy&i 1.000,- K& za kaZdy den, kdy podpora dila nebyla zajisténa
v souladu s parametry stanovenymi touto smiouvou.

Pokud zhotovitel porusi své povinnosti dle ¢lanku Xll. odst. 5, 6. této smiouvy, je objednatel opravnén po
zhotoviteli poZadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava zaplatit objednateli smluvni
pokutu ve vy$i 10.000,- Ké za kazdy dotéeny subjekt udajh.

Pokud jedna smluvni strana porusi své povinnosti dle €lanku Xll. odst. 3. této smlouvy, je druha smiuvni
strana opravnéna po prvnl smiuvni strané poZadovat a prvni smiuvni strana je povinna v piipadé uplatnéni
tohoto prava zaplatit druhé smiuvni strané smiuvni pokutu ve vysi 10.000,- K& za kazdy zjistény pfipad
uniku davérnych informaci.

Pokud zhotovitel porusi pravidla bezpeénosti ICT (€lanek Xlll. odst. 1, 2. a pfiloha &. 7 této smlouvy), je
objednatel opravnén po zhotoviteli poZzadovat a zhotovitel je povinen v pfipadé uplatnénl tohoto prava
zaplatit objednateli smluvni pokutu ve vy8i 10.000,- K& za kazdy zjistény piipad porugeni.

Pokud zhotovitel porusi svou povinnost dle €lanku 1V. odst. 5 této smlouvy poskytnout objednateli aktuaini
verzi adekvatni &asti nebo celého zdrojového kodu dodaného software (véetné jeho pfipadnych uprav,
zmén) v nezakryptované podobé& spoleéné s jeho pisemnym komentaiem, je objednatel opravnén po
zhotoviteli poZadovat a zhotovitel je povinen v piipadé uplatnéni tohoto prava zaplatit objednateli smluvni
pokutu ve vysi 25% celkové ceny dila bez DPH (uvedené v odstavei 2. &lanku VI. této smlouvy) za kazdy
zjistény pfipad poruseni.
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10. Pokud zhotovitel porusi své povinnosti uvedené v &l. X. odst. 4 této smlouvy (poZadavky na Eleny tymu) je
objednatel opravnén pozZadovat po zhotoviteli smiuvni pokutu ve vysi 50.000,- K& za kazdy jednotlivy
Zjistény pfipad a zhotovitel je povinen takovou smiuvni pokutu objednateli zaplatit a zarover zajistit bez
zbyteéného odkladu napravu tak, aby &len tymu spliioval pfedmétné pozadavky.

11. Pokud zhotovitel nespini nékterou z povinnostl uvedenych v ¢lanku IX. odst. 6 této smlouvy, je objednatel

opravnén po zhotoviteli poZzadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava zaplatit
objednateli smluvni pokutu ve vySi 100.000,- Ké za kaZdou nespinénou povinnost.

12. V pfipadé nedodrzeni terminu splatnosti faktury, je zhotovitel opravnén étovat objednateli Grok z prodieni
ve vy&i dle obecné Upravy prava ob&anského (dle nafizeni vlady ¢, 351/2013 Sb.).

13. Zhotovitel je odpovédny objednateli za pinéni povinnosti vyplyvajicich z této smiouvy a za Skodu
zpusobenou mu v souvislosti s pinénim pfedmétu této smlouvy, a to i tehdy, byia-li $koda v této souvislosti
zpusobena zastupcem ¢&i pracovnikem zhotovitele nebo jeho poddodavatelem. Za Skodu zpusobenou
zhotovitelem objednateli dle této smilouvy se povazuje mimo jiné zkraceni vyse finan¢nich prostredki
podpory objednateli na projekt ¢ finanénl sankce uplatnéné vici objednateli poskytovatelem dotace,
subjektl implementa&ni struktury IROP nebo organi vefejné spravy, a to za podminky, Ze tato 3koda
vznikla v pficinné souvislosti s jednanim, nejednanim ¢i opomenutim zhotovitele pfi pinéni pfedmétu této
smlouvy, napf. nedodrZenim terminu pin&ni &i jeho &asti. V piipadé vzniku Skody definované v tomto
odstavci se zavazuje jeji vysi zhotovitel objednateli uhradit, paklize objednatel vici zhotoviteli prédvo na
nahradu $kody uplatnl. Zaplacenim jakékoliv smiuvni pokuty uvedené v této smlouvé neni dotéeno pravo
objednatele viigi zhotoviteli na ndhradu zplisobené gkody (ani nenl dotéena vySe naroku objednatele),
ktera vznikla v pfiinné souvislosti s jednanim, nejednanim & opomenutim zhotovitele pfi pinéni pfedmétu

této smlouvy.

14. Pohledavky objednatele na zaplaceni smiuvni pokuty nebo nahrady Skody je objednatel opravnén zapogist
na splatné i nesplatné pohledavky zhotovitele za objednatelem.

Clanek IX.
Odstoupeni od smiouvy, vypovéd’

1. Pfipadna prava a povinnosti smluvnich stran z odstoupeni od smlouvy budou feSena podle piislusnych
ustancveni ob&anského zakoniku.

2. Za podstatné poruSeni smlouvy zhotovitelem se povaZuje zejména to, kdyz:

e zhotovitel | pfes pisemnou vytku objednatele provadi dilo zplsobem, ktery vede nepochybné
k vadnému pInéni,

s se prokaze, Zze zhotovitel ve své nabidce v ramci zadavaciho fizeni, kieré predchazelo uzavieni
této smlouvy, uvedl nepravdivé Udaje, pokud se tykéd funkénich a technickych poZadavki
zadavatele (objednatele),

e zhotovitel je v prodieni s fadnym dokoncenim dila del$im neZ 30 kalendainich dnu,

e zhotovitel i pfes pisemnou vytku objednatele zajistuje podporu dila v rozporu s parametry
uvedenymi v této smiouvé po dobu delsi nez dva tydny.

3. Za podstatné poruseni této smlouvy objednatelem se povaZuje zejména to, jestlize je objednatel i pfes
urgenci zhotovitele v prodleni s Ghradou faktury trvajici déle neZ patnact dni od této urgence.

4. Objednatel je opravnén vypovédét zajistovani podpory dila, a to i bez udani divodi. Vypovédni Ihtta €ini
Sest mésicu. Vypovéd musi byt pisemna.

5. Objednatel je opravnén vypovédét zajitovani podpory dila také v pfipadé, Ze zhotovitel nezajistuje
podporu dlla fadné a véas. Vypovédni Ihlita &inf jeden méslic. Vypovéd musi byt pisemna.

6. V pfipadé piedtasného ukoncenl smlouvy ma objednatel pravo s pomoci vypracované dokumentace
pokracovat v provozovani dila, a to bud samostatn® nebo na zakladé smiuvniho vztahu se tfetl osobou.

Zhotovitel se zavazuje pro takovy pfipad spinit tyto povinnosti:
¢ do30dniiod pfedani a prevzeti fadné dokonceného dila na zakladé protokolu o predani a prevzeti
dila vytvoiit Exit plan, ktery bude pfesné specifikovat postup pro pfechodné obdobi pfi pfipadném

predtasném ukonéeni smlouvy.
e pfiprava a pfedani systému novému poskytovateli nebo zadavateli na zakladé Exit planu,
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e poskytnuti poZzadovanych souginnostl v souvislosti s pfedanim podpory a provozu systému
novému poskytovateli nebo zadavateli,

e fadné piedani dat zpracovavanych v systému, v&etné dat doplitkovych &i souvisejicich,

s poskytnuti informaci a podkiadli nezbytnych k prevzeti systému novym poskytovatelem nebo
zadavatelem,

« poskytnuti vedkeré relevantni dokumentace k podpofe provozu, krozvoji systému a ke
viem datovym strukturam (modely, nastaveni a dali) v aktualnim stavu, které byly pfevzaty a
vytvofeny v ramci pinéni.

Clanek X.
Organizace a komunikace

V prab&hu pinéni smilouvy se smiuvni strany setkavajl v sidle objednatele (nedohodnou-li se kontaktni
osoby/zastupci jinak), aby konzultovaly pribé&h plnéni. Smiuvni strany se dohodly, 2e budou po dobu
provadéni dila uskute¢novat pravideiné jednou za tyden (nestanovi-li objednatel jinak) v sidle objednatele
kontrolni dny, které budou slouZit k prezentaci priib&hu provadéni dila ze strany zhotovitele a
k prib&znému poskytovani konzultacl, vyméné informaci a podkladd nezbytnych k provadéni dila. V dobé
zkuSebniho provozu se budou kontrolni dny konat nejméné jednou tydné&. Zhotovitel je povinen se
kontrolnich dnit Gcastnit prostrednictvim svého zaméstnance vybaveného nezbytnymi informacemi a
nezbytnym povéfenim k jednani pfi pinéni dila. Podrobnosti organizace a komunikace dohodnou smiuvni
strany na svém prvnim jednani. Jednani crganizuje zhotovitel, ktery pfipravuje podkiady pro jednéni,
vyhotovuje zdpisy z jednani, prezenéni listiny apod. Original v8ech zapisl a listin vzeslych z jedndni
pfedava objednateli. Zhotovitel bude pfi realizaci dila postupovat dle zasad projektového fizeni. Ze véech
jednani mezi smluvnimi stranami budou vyhotoveny zapisy. Zapisy vyhotovuje zhotovitel jiz v prib&hu
jednani, po jednani je objednatel pfipominkuje a ob& smiuvni strany je odsouhlasi. VEechny dokumenty,
které bude zhotovitel zpracovavat, bude objednateli pfedavat k pfipominkovani pribé&zné.

Kontaktni udaje smiuvnich stran
Objednatel:

zastupci - kontaktni osoby ve v&cech smiuvnich:
JUDr. Josef Valenta, e-mail: josef.valenta@zzszk.cz, tel. 577 056 923
Ing. Josef Sykora, e-mail: josef.sykora@zzszk cz, tel. 577 056 930

zastupci — kontaktni osoby ve vécech technickych:
Ing. Zdenék Lorenc, e-mail: zdenek.lorenc@zzszk.cz tel. 577 056 945
Libor Madé&ra, e-mail: libor.madera@zzszk.cz tel. 577 056 937

Zhotovitel:

zastupci - kontaktni osoby ve v&cech smiuvnich:
Petr Mikunda, DiS., e-mail; petr.mikunda@vitkovice.com, tel. 603 192 007

zastupci - kontaktni osoby ve vécech technickych:
Ing. Jiff Schafer, e-mail: jiri.schafer@vitkovice.com, tel. 602 858 011

zastupci - kontaktnl osoby ve vécech technické podpory — pro ucely faze 3:
Ing. Jifl Schafer, e-mail: jiri.schafer@vitkovice.com, tel. 602 858 011

Pokud zastupci - kontakini osoby ve vécech technickych nedosahnou shody ohledné feSeni problému pfi
pinéni této smlouvy, postoupi se problém k fes$eni zastupcim - kontakinim osobam ve vécech smluvnich.
Pokud ani zéstupci - kontaktni osoby ve vécech smiuvnich nedoséhnou shody ohledné feSeni takového
problému, postoupi se problém k fe3enl na urovei vy$siho managementu smluvnich stran.

12768



EVROPSKA UNIE A MINISTERSTVO
Evropsky fond pro regiondini rozvoj ~=" | PRO MISTNI
Integrovany reglondini operecni progrem ‘-’ ROZVOIJ CR

Pokud dojde ke zméné v kontaktnich tidajich uvedenych v odstavci 2 tohoto &lanku, jsou smiuvni strany
povinny zménu pisemné oznamit druhé smluvni strané, a to pfedem nebo nejpozdéji bezodkladné poté,
co ke zméné dojde. Za dosta&ujici formu oznameni zmény je povaZovano zaslanl e-mailu kontakini osobé
druhé smiuvni strany ve vécech smiluvnich, kterd je povinna obdrZen( e-mailu do 2 pracovnich dn potvrdit.
V piipadé zmény v kontakinich tdajich uvedenych vtomto odstavci neni tfeba uzavirat dodatek ke
smiouve.

Zhotovitel je povinen vyuzivat pro plnéni smlouvy po celou dobu provadéni v ¢lanku Il. této smlouvy
vymezenych fézi 1 a 2 dila projektovy tym, ktery bude minimain& v tomto sloZeni a bude naplfiovat
minimainé tyto (kvalifikacni) pozadavky, pfitemz jedna osoba mlze zastavat i vice pozic v projektovém
tymu, av&ak minimalini potet osob projektového tymu musi byt alespoii 8:

1. Vedouci implementaéniho tymu - projektovy manazZer, pfitemZ tento musi mit
V8 vzdélani a praxi min. 2 roky v oboru dodavek a implementace informaénich
systémi a souéasné musi mit platnou certifikaci pro projektové fizeni ,PRINCE2@®
Practitioner

2. Technicky realiza¢ni tym o minimalné sedmi specialistech v téchto oborech:

» Systémovy specialista, pfitemz tento musi mit min. S8 vzdélani a praxi min. 2 roky
v oboru implementace informaénich systéma,

* Specialista na zalohovaci systémy, pfi¢emz tento musi mit min, SS vzdélani a praxi
min. 2 roky v oboru zaloh a archivaci dat

» Sitovy specialista, pficemZ tento musi mit min. SS vzdélani a praxi min. 2 roky
v oboru implementace sitove infrastruktury

* Specialista na oblast bezpe&nosti, pfitem2 tento musi mit min. S$ vzdélani a praxi
min. 2 roky v oboru implementace bezpetnostnich systém( a technologii,

piicemz soucasné musi byt v technickém realiza&nim tymu:

= za technologickou oblast Next-generation firewall (NGFW) alespofi jedna osoba s
certifikaci poskytovatele nabizene technologie k implementaci nabizené technologie

= za technologickou oblast Privileged Access Management (PIM/PAM) alespoi jedna
osoba s certifikaci poskytovatele nablzené technologie k implementaci nabizené
technologie, pfitemz tato certifikace musi byt na trovni Professional nebo Expert

» za technologickou oblast Data Loss Prevention (DLP) alespoii jedna osoba s
certifikaci poskytovatele nabizené technologie k implementaci nabizené
technologie, pfitemsz tato certifikace musl byt na Urovni Service Provider

= 7za technologickou oblast Security Information and Event Management (SIEM)
alespont jedna osoba s certifikaci poskytovatele nabizené technologie
k implementaci nabizené technologie v kompetenci implementaéniho specialisty

* za technologickou oblast Identity Management (IDM) alespoil jedna osoba s
certifikaci poskytovatele nabizené technologie kimplementaci nabizené
technologie, pfitemz tato certifikace musi byt na drovni technicky a implementaéni
specialita/admin.

Uvedené oscby projektového tymu musi spliiovat poZadavky, které na né& objednatel stanovil v technické
kvalifikaci v zadavacim fizeni, které pfedchazelo uzavieni této smlouvy, a které jsou zérovei shodné
uvedené pod jednotlivymi odrazkami vySe vtomto odstavci. Zhotovitel je opravnén s pfedchozim
pisemnym souhlasem zastupce/kontaktni osoby objednatele ve v&cech technickych nebo smiuvnich ménit
konkrétni osoby na uvedenych pozicich, nicméné& nova osoba musi uvedenou technickou kvalifikaci
rovnéz splfiovat. Zastupce/kontaktni osoba objednatele ve vécech technickych nebo smiuvnich je
opravneén pozadovat po zhotoviteli doloZeni spinéni téchto pozadavk(, a to prostiednictvim dokladd, které
byl zhotovitel povinen predloZit v zadavacim fizeni.

Nastanou-li u nékteré ze smluvnich stran skute€nosti branici fadnému pinéni této smlouvy, je povinna to
ihned bez zbytetného odkladu oznémit druhé strané.
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Clanek XI.
Povinnosti archivace a souéinnosti pfi kontrolach

Zhotovitel je povinen archivovat veskerou dokumentaci spojenou s pfedmétem této smlouvy (zejm. Gtetni
doklady) od t&innosti této smlouvy do 31. 12. 2035, vietné& umoznéni pfistupu k ni.

Zhotovitel je povinen minimaln& do 31. 12. 2035 poskytovat informace a dokumentaci vztahujici
se k pfedmétu této smiouvy zaméstnanciim nebo zmocnéncim povéfenych organl [CRR, Ministerstva pro
mistnl rozvoj CR, Ministerstva financi CR, Evropské komise, Evropského Ugetniho dvora, Nejvy3siho
kontrolniho Ufadu, Auditniho orgénu (déle jen ,AQ"), Platebniho a certifikaéniho organu (dale jen ,PCQO"),
piisludného organu finanéni spravy a daldich opravnénych organd statni spravy] a je povinen informovat
objednatele, pfipadné poskytovatele dotace o skutednostech majicich vliv na pinéni pfedmétu této
smiouvy, pfedevsim je povinen informovat o jakychkoli kontrolach a auditech provedenych v souvislosti
s pinénim prfedmétu této smlouvy. Zhotovitel je ve |hité v tomto odstavei uvedené rovnéz na Zadost
objednatele, poskytovatele dotace, fidiciho organu IROP, PCO nebo AO povinen poskytnout vesgkeré
informace o vysledcich a konfrolni protokoly z téchto kontrol a auditi a zaroven vytvofit podminky k
provedeni kontroly a poskytnout pfi provadéni kontroly soudinnost V souladu s § 2 pism. e) zakona &.
3202001 Sb., o finangnl kontrole, ve znéni pozdéjSich pfedpisli je Zhotovitel povinen poskyinout
kontrolnim organim a objednateli veskerou potfebnou souéinnost pfi vykonu finanéni kontroly a obdobné
zavazat i své pfipadné poddodavatele.

Clanek Xil.
Ochrana informaci a zavazek miéenlivosti

Duvérnymi informacemi se pro Ucely této smlouvy a po celou dobu trvani vzajemné spoluprace smiuvnich
stran rozumi, bez ohledu na formu a zplsob jejich sdéleni &i zachyceni a aZ do doby jejich zvefejnéni,
jakékoli a véechny skuteCnosti, které se smluvnl strana v priub&hu vzajemné spoluprace dozvi, a/nebo
které ji druha smiuvni strana v prubé&hu vzajemné spoluprace zpristupni, jakoz i sama existence téchto
skute¢nosti (dale jen ,davérné informace").

Za davérné informace se bez ohledu na formu jejich ziskani vzdy povazuji veskeré informace, které se
tykaji obsahu, struktury a zabezpeceni informaénich systémi objednatele. Déle se povaZuji za duvérné
informace takové informace, které jsou jako diivérné vyslovné nékterou ze stran cznaceny.

Smiluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zplsobem obvyklym pro
utajovani takowych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez ohledu na ukon&eni
uginnosti této smlouvy. Strany maji pravo pozadovat navzajem doloZenl dostate¢nosti utajeni divérnych
informaci. Strany jsou povinny zajistit utajeni diivérnych informaci i u svych zaméstnanci, zastuped, jako2
i jinych spolupracujicich tietich stran, pokud jim takové informace byly poskytnuty. Ustanovenl zakona ¢&.
106/1998 Sb., o svobodném pristupu k informacim, ve znénl pozdéjsich predpisi nejsou timto dotéena.

Pravo uZivat, poskytovat a zpristupnit divérné informace maji obé strany pouze v rozsahu a za podminek
nezbytnych pro fadné pinéni prav a povinnosti vyplyvajicich z této smlouvy a z obecné zavaznych pravnich
pfedpisd.

V piipadé, Ze se zhotovitel pfi pInéni této smlouvy seznamuje s osobnimi Gdaji, je povinen tyto ldaje
povazovat za duvérné informace a jako s divérnymi s nimi zachazet. Zhotovitel se zavazuje zavazat
stejnym zpsobem i veskeré své zaméstnance, jakoZ i veSkeré tfeti osoby, které by mohly pfijit s takovymi
informacemi v ramci své ¢innosti, byt nahodile, do styku.

Zhotovitel se zavazuje zabezpectit ochranu v&ech osobnich tGidaju, které bude zpracovavat pfi pinénl této
smiouvy, a pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému piistupu k
témto osobnim udajum, k jejich zméné, zniteni ¢&i ztraté, neopravnénym pienosium, neopravnénému
zpracovani, jakoz i k jejich jinému zneuzitl, v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani osobnich
Gdajh, ve znéni pozdéjsich predpist (dale jen "Zakon o zpracovéni osobnich tdaji"), pfipadné pak
v souladu s daldimi zakony &i pfimo aplikovatelnymi nafizenimi Evropského parlamentu a Rady (EU),
zejmeéna v souladu s GDPR, které jej v budoucnu nahradi. V tomto smyslu jakoZto zpracovatel osobnich
udajl bude dodrZovat povinnosti uvedené v odstavcich 7 aZ 13 ¢lanku I. této smlouvy.

Zhotovitel je povinen zpracovat a pribé&zné dokumentovat pfijatd a provedena technicko-organizaéni
opatfeni k zaji§téni ochrany osobnich tGdajii v souladu se Zakonem o ochrané osobnich adaji &i v souladu
s dal&imi zdkony &i pfimo aplikovatelnymi nafizenimi Evropského parlamentu a Rady (EU), které jej
v budoucnu nahradi a nejméné jednou roéné o téchto opatienich pisemné informovat objednatele. Prvni
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souhrnnou informaci o opatfenich k zajiténi ochrany osobnich Udajl pfeda zhotovitel objednateli pfi
zapodeti pInéni této smiouvy.

Zéavazky k zachovavani div&rnosti informaci z{istanou v plném rozsahu platné a Gginné i po ukonéenl
platnosti a G&innosti této smlouvy, a to a2 do doby, kdy se tyto stanou obecn& zndmymijinak neZ porusenim
této smlouvy, nebo je poskytujicl smluvni strana piestane utajovat. V pochybnostech se ma za to, Ze

utajovani informaci trva.

Po ukonceni uginnosti této smlouvy je kazda ze smluvnich stran povinna bez zbyte¢ného odkladu po
obdrZeni Zadosti druhé strany vratit druhé smiuvni strané véechny poskytnuté materialy obsahujici duvérnée
informace vCetné jejich pfipadné pofizenych kopil. O predani a prevzetl se sepide protokol podepsany
ob&ma smluvnimi stranami (jejich zastupci ve vécech technickych, piipadné smiuvnich).

Clanek Xl
Bezpe&nostni pravidia

Zhotovitel se zavazuje dodrZovat Bezpeénostni pravidla ICT uvedena v Piiloze &. 7 této Smlouvy, jakoZ i
veskera dal$l pravidla vyplyvajicl z vnitfnich pfedpis(i objednatele véetné pravidel fyzické bezpeénosti,
s nimiZ byl zhotovitel objednatelem seznamen.

Zhotovitel se zavazuje, ze jeho zaméstnanci budou pfi svych Cinnostech dodrzovat a zachovavat
bezpecnostni pravidla uvedena v Pfiloze €. 7 této Smiouvy.

Zhotovitel se zavazuje, Ze seznaml véechny své zaméstnance, ktefi budou do informacnich systémi nebo
do prostor objednatele pfistupovat, s bezpe&nostnimi pravidly pied zacatkem jakychkoliv aktivit.

Zhotoviteli je pfisn& zakazano vykondvat jiné nez dohodnuté cinnosti, pfistupovat k jinym nez povolenym
prostfedklim, serverim a datim nebo provadét jakékoli Ukony sméfujici k zjistovani rozsahu prid&lenych
opravnénl, dostupnosti jinych sitovych prostfedki a sluZeb a informaci o zplsobech zabezpedeni.

Clanek XIV.
Zavére€na ujednani

Smlouva podléha zverejnéni v Registru smiuv v souladu se zakonem é&. 340/2015 Sb., o zvlastnich
podminkach Ucinnosti nékterych smiuv, uveiejiovani téchto smluv a o registru smiuv (zakon o registru
smiuv). Smluvni strany se dohodly, Ze objednatel v zékonné Ihté odesle tuto smiouvu k fadnému
uveiejnéni do registru smiuv vedeného Ministerstvem vnitra CR. O uvefejnéni této smiouvy objednatel
bezodkladné informuje zhotovitele (postaé! e-mailem prostiednictvim kontakini osoby/zastupce ve vécech
technickych nebo smiluvnich). V piipadé, Ze ihned po podpisu téte smlouvy neni jednou ze smluvnich stran
oznameno pisemné druhé smiuvni strané (postaél e-mailem prostfednictvim kontakini osoby/zastupcem
ve vécech technickych nebo smluvnich), Ze smlouva nebo jejf pifilohy obsahuji obchodni tajemstvi, méa se
za to, Ze tato obchodni smlouva nebo jeji pfilohy neobsahuji obchodni tajemstvi.

Zhotovitel se zavazuje predloZit objednateli seznam poddodavateltl v souladu s ustanovenim § 105 odst.
1 zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni, tzn. jaka ¢ast plnéni vefejné
zakazky (této smlouvy) byla zadana ffetim osobam, o které osoby se jednalo (identifikaéni (daje dle § 28
odst. 1 pism. g) zakona o zadavani vefejnych zakazek). Uprava & dopinéni seznamu poddodavatell v
pribé&hu pinéni této smiouvy, jsou moZné pouze na zékladé pisemné dohody smiluvnich stran. Zména
poddodavatele uvedeného v nabidce, prediozené do zadavaciho fizeni predchazejictho uzavieni této
smiouvy, v pribéhu pinéni této smlouvy je mozna pouze se souhlasem objednatele, a to i tehdy, pokud
zhotovitel pomocl tohoto poddodavatele neprokazoval spin&ni kvalifikace. Pokud v&ak zhotovitel prokazal
spinéni ¢asti kvalifikace pomoci poddodavatele, je opravnén ho nahradit pouze poddodavatelem, ktery
splfiuje pozadovanou ¢ast kvalifikace ve stejném nebo vé&tSim rozsahu. Objednatel neni opravnén souhlas
s vyménou poddodavatele bez objektivniho divodu odmitnout.

Tuto smiouvu Ize zménit nebo doplfiovat pouze pisemnymi dodatky, které budou podepsany obéma
smluvnimi stranami, neni-li v ni uvedeno jinak.
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Nedilnymi soucastmi teto smlouvy jsou nasledujici pfilohy:

Pfiloha &. 1: Zadavaci dokumentace

Priloha & 2: Nabidka zhotovitele podané v zadavacim fizeni

Priloha €. 3: Neobsazeno

Pfiloha €. 4: Neobsazeno

Priloha €. 5: Specifikace pfedmétu pinéni dopin&na dle dotaz( v priib&hu zadavaciho fizeni
Pfiloha ¢&. 6: Podminky zgji$téni podpory provozu dila

Ptiloha &. 7: Pravidla bezpecnosti ICT objednatele

Pokud se v té&chto prilohach hovoil o zadavateli, mysli se jim objednatel. Pokud se v t&chto piilohach
hovofi o dodavateli, uchazeci, u¢astnikovi nebo poskytovateli, mysll se jim zhotovitel. Pokud se v téchto
pfilohach hovofi o fedeni, programovem vybaveni, systému, nastrgji aped., mysli se jim dilo nebo jeho
¢ast, pokud z kontextu nevyplyva jiny vyznam. Pokud je v téchto pfilohach néco upraveno odli$né nez
v textu smlouvy samotné, pfednost ma text smlouvy samotné.

V pfipadé, ze zhotovitel je platcem DPH, pak podpisem této smlouvy vyslovné prohladuje, Ze:
nema v umyslu nezaplatit dafn z pfidané hodnoty u zdanitelného pinéni podle této smlouvy (dale jen
,dan’),

- mu nejsou znamy skuteénosti, nasvédéujici tomu, Ze se dostane do postaveni, kdy nemuzZe dan zaplatit
a ani se ke dni podpisu této smiouvy v takovém postaveni nenachazi,

- nezkrati daf nebo nevylaka darovou vyhodu,

- uplata za pinéni dle této smlouvy nenf odchylna od obvyklé ceny

- (plata za pinéni dle této smlouvy nebude poskytnuta zcela nebo z¢asti bezhotovosinim pfevodem na
ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

- nebude nespolehlivym platcem,

- bude mit u sprévce dané registrovan bankovni Uéet pouZivany pro ekonomickou &innost,

- souhlasl s tim, Ze pokud ke dni uskute&néni zdanitelného pinéni nebo k okamziku poskytnuti aplaty na
pinéni bude o zhotoviteli zvefejnéna spravcem dané skutenost, Ze zhotovitel je nespolehlivym platcem,
uhradi objednatel dafi z pfidané hodnoty z pfijatého zdanitelného plnéni pfisluénému spravci dané,

- souhlasi s tim, Ze pokud ke dni uskute&néni zdanitelného pin&ni nebo k okamZiku poskytnuti Gplaty na
pinéni bude zji§t&na nesrovnalost v registraci bankovniho Uétu zhotovitele uréeného pro ekonomickou
ginnost spraveem dané, uhradi objednatel dafi z pfidané hodnoty z pfijatého zdanitelného pinéni
piisludnému spravei dané.

V souladu s ustanovenim § 1801 obfanského zakonlku se ve smluvnim vztahu zaloZeném touto smlouvou
vylucuje pouziti ustanoveni § 1789 a § 1800 ob&anského zakoniku.

Prava a povinnosti smluvnich stran vyslovné v této smlouvé neupravena se fidi piislu$nymi ustanovenimi
ob¢anského zakoniku; pokud se tyka té ¢asti smlouvy, jejimZ pfedmétem je zhotoveni dila a neni-li v této
smiouvé uvedeno jinak, pouziji se na ni ustanovenimi cb&anského zakoniku pro smlouvu o dilo.

Pflpadng neplatnost nékterého ustanoveni této smlouvy nema za nasledek neplatnost ostatnich
ustanoveni. V pfipadé, Ze kterékoliv ustanoveni této smlouvy se stane nedcinnym nebo neplatnym,
smluvni strany se zavazuji bez zbyte¢ného odkladu nahradit takové ustanoveni novym, které svym
obsahem a smyslem odpovida nejlépe obsahu a smyslu ustanoveni plvodniho.

Zhotovitel neni opravn&n postoupit své pohledavky vacéi objednateli vzniklé z této smiouvy nebo
v souvislosti s nl na tfetl osobu bez pfedchoziho plsemného souhlasu objednatele. Zhotovitel neni
opravnén pieveést ani Zadna jina sva prava ani Zadne povinnosti z této smiouvy na tfetl osobu bez
piedchoziho pisemného souhlasu objednatele. Zhotovitel neni oprévnén jednostranné zapodist své
pohledévky za objednatelem viéi pohledavkam objednatele za zhotovitelem, ledaZze jde o pohledavky
zhotovitele vigi objednateli, které byly priznany pravomocnym rozhodnutim soudu.

Tato smlouva, jakoZ i ve$kera préva a povinnosti smiuvnich stran z ni vyplyvajici, se fidi eskym pravem,

s vyjimkou koliznich ustanoveni a s vyjimkou Videfiské amluvy o smlouvach o mezinarodni koupi zboZl,

zejmeéna pak pfislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢anskeého zakoniku, v platném znéni.

Smiuvni strany sjednaly, ze vesSkeré spory vzniklé z této smlouvy nebo v souvislosti s ni, kieré se

nepodafilo odstranit vzajemnym jednanim smiuvnich stran, budou rozhodnuty v&cné pfislusnymi soudy
eskeé republice, pfitemz mistnl pfislu$nost soudu se urtl podle sidla objednatele.
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11. Tato smlouva se vyhotovuje ve tfech stejnopisech, z nichZ jeden obdrzi zhotovitel a dva objednatel.
Smiouva nabyva platnosti dnem, kdy byla podepséana obéma stranami, a uéinnosti tim dnem, ve kterém

nastane spinéni obou nasledujicich podminek:

a) tato podepsana smlouva bude doruéena smiuvni stranou, kterd smlouvu pedepsala jako posledni,

druhé smluvni strané,

b) tato smlouva bude uvefejnéna prostiednictvim registru smiuv.

Ve Zliné dne:

Za objednatele

JU D r Digitalné
. podepsal JUDr.
Josef Valenta
J osef Datum:
2023.11.01

Valenta 4555150100

JUDr. Josef Valenta
reditel

V Ostravé dne:

za zhotovitele

Digitélné

l ng " podepsal Ing.
Viadimir Mékota

Viadimir o
X 2023.11.01
Mékota 16:40:27 +01'00'
Ing. Vladimir Mékota
mistopfedseda pFedstavensiva

M r Digitalna

9 . podepsal Mgr.
Pavel Stefanik

Pave' Datum:

£ -1 2023.11.02
StEfanl 14:59:20 +01'00"

Mgr. Pavel Stefanik
clen pledstavenstva
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Pfiloha &. 1: Zadavaci dokumentace
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Priloha &. 2: Nabidka zhotovitele podana v zadavacim fizeni
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Pfiloha & 3: Neobsazeno
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Pifloha &. 4;: Neobsazeno
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Pfiloha ¢&. 5: Specifikace pfedmétu pinéni dopinéna dle dotazll v priib&hu zadavaclho fizenl

Projektova studie
Kyberneticka bezpecnost Zdravotnické
zachranné sluzby Zlinského kraje, p.o.

- projektové pozadavky, technicka
specifikace
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Pfiloha & 6: Podminky zajisténi podpory provozu dila
PRILOHA ¢. 6

_ SMLOUVY ¢&. VZ/2023/3/02-SD =
O DODAVCE, IMPLEMENTACI A TECHNICKE PODPORE INFORMACNIHO
SYSTEMU KYBERNETICKE BEZPECNOSTI

Smluvni strany:

Objednatel: Zdravotnicka zdchranna sluzba Zlinského kraje, pFispévkova organizace
Adresa: Peroutkovo nabfeZi 434, 760 01 Zlin

IC: 62182137

DIC: CZ62182137

Zastoupeny: JUDr. Josef Valenta, feditel

Zapsana v obchodnim rejstiku vedeném Krajskym soudem v Brné&, oddil Pr, vioZzka 1278
Bankovni spojent: 1400012339/0800, Ceska spoiitelna a.s.

a

Zhotovitel: VITKOVICE IT SOLUTIONS a.s.

Adresa sidla; Cihelni 1575/14, Moravska Ostrava, 702 00 Ostrava

IC: 28606582

DIC: CZ28606582

Zapsany v obch. Rejstiiku vedeném Krajskym soudem v Ostravé odd. B, vl. 4229
Zastoupeny3: Ing. Vladimir M&kota, mistopfedseda pFedstavenstva

Magr. Pavel Stefanik, &len pfedstavenstva
Bankovni spojeni4: Ceska spofitelna, a.s., &. G&tu; 4312807389/0800

Podminky zajisténi podpory provozu dila

l. Obsah sluzby, vymezeni innosti zhotovitele

14. Cllem technické podpory provozu dila je zajisténi bezvadného a kontinualniho fungovani dila — souboru
implementovanych kyberbezpecénostnich informacnich systému, sluzeb a technologii (dale téz jen
~informacni systém") a jejich kontinulni aktualizace s ohledem na piipadné zmény v pifislusné legislativé
¢i jinych pfedpisech. V této pfiloze jsou popsany poZadavky a parametry servisnich sluZeb, které musi
zhotovitel zabezpecit min. po dobu udrzitelnosti projektu.
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Pro potreby dal$iho textu budou pouZivany mimo jine nasledujici pojmy:

Pojem Vyznam

Incident Indikovany problém technologie, pfipadné ¢asti 1S, ktery neni v souladu s dokumentovanym

(poZadavek) | stavem akceptovaného feSeni. Kategorizace incidenti je uvedena dale v texiu.

Doba Doba nahla$enl incidentu prostiednictvim smiuvniho kanalu (viz podminky dle smiouvy -~

nahlasenl hotline, email, kontaktni telefon).

Reak&ni Doba potvrzeni pfijeti incidentu poskytovatelem sluzby na email Objednatele a potvrzeni

doba zahajeni incidentu feSeni Poskytovatelem.

(reakce)

Doba Doba vyfeseni incidentu a piedani Objednateli k ovéfen! vyfeseni. Doba potfebna na ovéfeni

vyfeSen| vyfeSeni ze strany Objednatele neni zapoc&itavana do Doby vyfeSeni. Vyfesenim je chapano

(vytesenl) i sniZeni Urovn& incidentu v daném &ase a tim prodlouZeni doby pro fe&eni v souladu s niz&(
trovni incidentu.

SLA Konkrétni smluvni parametry pro poskytovani sluZzeb v danych kategoriich servisnich sluZeb.

NBD Nasledujicl pracovni den od doby nahldseni incidentu.

2.

V ramei technické podpory provozu dila bude zhotovitel provadét pro objednatele nasledujici &innosti

b. Sprava a pravidelna (drzba informaéniho systému (maintenance) zahrnujici odstrafiovani
chyb, Fedeni nefunkénosti, odchylek a nestandardnich stavil v provozu informaéniho systému,
aktualizace softwarového vybaveni serverli a kyberbezpeénostnich technologil, aktualizace
dodanych aplikaci zajistujici, ze informaéni systém bude mit po sjednanou dobu poskytovani
fechnické podpory veskeré viastnosti popsané ve smlouvé a v ostatnich pfilohach, nepfetrzity
dohled zhotovitele nad informagnim systémem a zalohovani informaéniho systému

c. Poskytovani technické a technologické podpory objednateli za (&elem spinéni cile technické
podpory provozu dila

d. CQOdstrafovani zaru€nich vad dila a nedodélku, a to ve vztahu ke viem ¢astem dila, véetné HW
a SW infrastruktury

e. Nezbytné upravy informaéniho systému vyplyvajicl ze zmén legislativy, vyhlasek, pfipadné

dalsich zavaznych dokument.

SluZby poskytovaneé v ramci maintenance:

1)

m)

pfistup k cpravnym bali¢kim;

pravideina profylaxe IS;

uprava IS dle legislativhich zmén;

kontrola funkci IS;

aktualizace a upgrade SW a firmware;

pravidelné mechanické ¢isténi HW,

pravidelna aktualizace bezpe&nostni dokumentace;
optimalizace, identifikace vykonnostnich problémi apod.;
dalsi preventivni &innosti;

vedeni dokumentace o stavu IS;

provoz hotline;

podpora a vyvoj, konzultaéni ¢innost dle poZzadavku objednatele v rozsahu 35 hodin mésiéné;
Skoleni v rozsahu 8 ¢lovékodnu za rok.

Zhotovitel se dale zavazuje, Ze bude zajistovat prostfednictvim svého dohledového centra nepretrzity
dohled v rezimu 24/7 nad dodanymi kyberbezpecnosinimi systémy. Zejména, nikoliv v3ak vyluéné, bude
zhotovitel pribézné analyzovat a vyhodnocovat logy z centrainlho logovaciho systému a v pfipadé
kyberbezpetnostniho rizika bude neprodleng informovat objednatele a navrhovat postupy a opatfeni k eliminaci
bezpe&nostnich rizik. V ramci feSenf ale nesmi dojit k odstaveni emergentnich systémd objednatele zasahem
systémi, chranicich kyberbezpetnost, bez explicitniho schvalenl pové&fenymi administratory objednatele.
V pripadé kyberbezpe&nostniho incidentu poskytne zhotovitel plnou a neodkladnou souginnost v podobé
technické a personalni pomoci pfi procesu zotaveni a odstrafiovani nasledkd z takového incidentu a provede
vyhodnoceni pfigin a navrh opatieni.
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Predpokiadany rozsah pomoci
e Zajisténf nahradni techniky v minimalnim rozsahu do 4 hodin od nahlaseni incidentu
* Personaini zajisténi
o 1x Vedouci pracovnik

o 1x Systémovy specialista
o 1x Specialista na zalohovaci systemy
o 1x Sitovy specialista
o 1x Specialista na oblast bezpe&nosti
o 4x Technik
4. Zhotovitel se dale zavazuje poskytovat objednateli odbornou spolupraci pfi rozvoji, kontrole a testovani

bezpetnosti (penetraéni testy a testy zranitelnosti) v rozsahu 10 hodin mési¢né.

1. Podminky poskytovani sluzby, prava a povinnosti smluvnich stran

1. Zhotovitel potvrzuje, Ze je mu znamo, Ze informaéni systém pfedstavuje pro objednatele kriticky systém
a sluzby informaéniho systému a jeho éasti museji byt k dispozici uZivatelim nepfetrZité v pracovni dobé, ktera
je nonstop, tj. i v noci a o vikendech, {j. pfipadné problémy a zavady je tfeba fesit i mimo obvyklou pracovni
dobu.

2. Zhotovitel se proto zavazuje zajistovat pinéni technické podpory provozu dila v rezimu 365x7x24, ti.
nepretrZité a zcela bez pierudeni.

Technicka podpora bude obsahovat:

a) fesenlincidentl

b) technicky upgrade v&etné& odetfeni pfipadnych zmén sluZeb,
c) aktualizaci dokumentace,

d) podporu provozu (HelpDesk),

e) Hot-line konzultace.

Technicka podpora déle zahrnuje tyto ginnosti:

a) Servisni zasah v pfipadé softwarového problému,

b) Servisni ¢innost pfi instalaci novych komponent nebo zméné konfigurace,

c) Spolupraci pfi lokalizaci piigin problémi ASW, které maji primarni pivod v systémech tfetich
stran,

d) Konzultaéni Cinnost.

3. Chyby, nefunk&nosti, odchylky a nestandardni stavy informaénfho systému, v jejichz dusledku neni
moZné provadét jednotlivé funkce systému, nebe nejsou spinény podminky stanovené ve smilouvé nebo
v dokumentaci systému (dale téZ jen ,vady"“), bude objednatel nahlasovat zhotoviteli prostfednictvim telefonu
nebo e-mailu, pfitemz obé strany uréi osoby povéfené k této komunikaci. Prvni povéiené osoby a kontaktni
udaje jsou uvedeny v tabulce nize, pfi¢emz smluvni sirany jsou opravnény kontaktni osoby podle potfeby ménit,
o ¢emzZ neni nezbytné uzavirat dodatek ke smlouvé, postagi jednostranné pisemné sdéleni.

Objednatel Zhotovitel
Povéfiené osoby Ing. Zdenék Lorenc, nebo jina zastupujici | Helpdesk - Technicka podpora
osoba Oddéleni IT objednatele tel: 800 331 183
Tel: 724 523 051 tel: 606 752 654
e-mall: zdenek.lorenc@zzszk.cz e-malil: support@Uvitkovice.com
Vedouci technik
Ing. Jifi Schéfer
tel: +420 602 858 011
e-mail: jiri.schafer@vitkovice.com
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Kategorizace incidentq
V nasledujici tabulce jsou uvedeny zakladni kategorie incidentd, které jsou nasledné wyuZity pro potieby
stanoveni parametrll servisnich sluZeb:

Kategorie | Popis

A Situace, kdy IS nebo &ast IS je nefunkéni, neumoziiuje praci uZivatelll se systémem a nelze
pouzivat pro podporu procesti ZZS ZK. Vztahuje se na pfipady, kdy je systém nefunkéni z
divedil na strané IS nebo jeho &asti, na niZ je poskytovatel povinen poskytovat servisni sluby.
B Situace, kdy IS nebo &ast IS je Easteéné funkenl, umoZfiuje Eastedné poskytovani sluZeb, po
pfechodnou dobu se snizenym komfortem uZivateld, pfipadné provizornim zpliisobem z diivodi
na strané IS nebo jeho &asti, na niz je poskytovatel povinen poskytovat servisni sluzby.

C Nedostatky a vady drobného rozsahu, které nebrani uzivani IS nebo jeho &asti, nicméné nejsou
v souladu s pfedanym a dokumentovanym stavem IS nebo jeho &asti.
REQ Pozadavek na sluzby, které nejsou chapany jako vada IS nebo jeho &asti; tyto sluZby jsou

poskytovany v ramci maintenance.

Parametry servisnich sluZeb
V nasledujic tabulce jsou definovany zakladni parametry servisnich sluZeb:
Kateg. A B Cc REQ
incid.
Reaké. | VyieSeni | Reaké. | VyfeSeni | Reaké. | VyrFeSeni | Reakc. | VyFeSeni
doba doba doba doba
(SLA) (SLA) (SLA) (SLA)
4 hodiny | 12 hodin | 8 hodin 2 2 Po Po Po
pracovni | pracovnl dohodé | dohod& | dohodé&
dny dny

Reakéni doba (SLA). Reakeni doba je zahajenl ¢innosti zhotovitelem na identifikaci a odstranéni problému,
pfipadné zahajeni realizace na zakladé poZzadavku objednatele na zménu od jeho vytvofeni objednatelem v
systému HelpDesk. Servisni zésah lze zahdjit bud vzdélenou spravou, nebo pfijezdem pracovnika zhotovitele
na misto.

Vyiedenim se pro ucely t&to smlouvy rozumi
a) obnoveni funkénosti informacniho systému tak, Ze je moZné uzivani produktu a/nebo funkci systému
alnebo dat v pivodnim rozsahu bé&znym zpusobem nebo
b) v pfipadé incidentu kategorie A obnoveni funkénosti informaéniho systému tak, Ze je mozné uZivani
produktu a/nebo funkci systému a/nebo dat v ¢asteéném rozsahu nahradnim zpUsobem tak, aby
incident mohl byt pfefazen do kategorie B.

Povéiena osoba zhotovitele potvrdi prijeti nahlaseni vady povéfené osobé objednatele vZdy nejpozdéji ve [hité
uvedené v tabulce shora pocitané od pfijeti nahlaSeni vady. SouCasné& povéiena osoba zhotovitele sdéli
povéfené osobé objednatele, do které kategorie vady zalazuje danou nahlasenou vadu. V pfipadé nesouhlasu
objednatele se zafazenim vady do kategorie tak, jak zafazeni provedl zhotovitel, je objednatel opravnén
zavazne urtit kategorii, do které ma byt vada zafazena a zhotovitel je povinen toto zavazné uréeni provedené
objednatelem respektovat a Fidit se jim.

Zhotovitel je povinen odstranit vadu bez zbyteéného odkladu a v nejkratsi objektivné mozné dobé&, nejdéle v8ak
ve shora v tabulce uvedené maximaini dobé& do vyfedeni poZzadavku od nahlasenl.

4. Zhotovitel povede evidenci nahlaSenych vad s uvedenim doby pfijeti nahlaSeni kazdé vady a doby a
zplisobu vyfedeni kazdé vady. Zhotovitel souéasné zajisti zpfistupnéni této evidence objednateli formou zfizeni
jednotného systému hotline

- s elektronickym pfistupem pfes sit' internet,

- s kontaktnim telefonnim Cislem

- asoucasné poskytujictho informace o zménach v incidentech/poZzadavcich Objednateli emailem.
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5. Potfebu provadéni Gprav informagniho systému vyplyvajicich ze zmén legislativy, vyhlaSek, pfipadné
dalsich zavaznych dokumentl sleduje a vyhodnocuje zhotovitel. Neni-li sjednano jinak, zhotovitel pfipravi
upravenou verzi informacniho systému a provede jeji instalaci u objednatele pfed nabytim Ucinnosti Zzménéneé
legislativy Ci jiného predpisu, pfiCemz presny termin bude vZdy stranami dohodnut.

6. Objednatel poskytne zhotoviteli na Zadost zhotovitele v nezbytném rozsahu a v zavislosti na charakteru
vady, jakoz i pfi jinych ginnostech zhotovitele, veskerou soudinnost potiebnou k dodrZeni zavazki zhotovitele,
zejména pak veskeré nezbytné informace a pifistup do viastnich prostor. Objednatel se zavazuje v dostateSném
casovém piedstihu informovat zhotovitele o veskerych opatfenich na své strané, jez by mohly mit viiv na pin&ni
zavazki zhotovitele,

. Podminky SLA

1 SLA znamena, Ze zhotovitel garantuje dostupnost informaéniho systému za bézné uétovaci obdobl, tj. za
obdobi kazdého pribézného 1 mésice. Dostupnostl informaéniho systému se rozumi takovy stav, kdy
informaéni systém nevykazuje vadu zafazenou do kategorie A.

2.  Poskytnuti SLA je zahrnuto v cené za zajidténl provozu a podpory dila sjednané smiouvou.

3.  Sjednava se troveil SLA tak, Ze mésién/ dostupnost informaéniho systému bude nejméné 99,9%.
Maximalni pfipustna délka nedostupnosti informaéniho systému za prabé&Zny mésic &ini 40 minut. Smiuvni
strany se zaroven dohodly, Ze soutasti podminek SLA je omezeni frekvence vyskytu vypadka dostupnosti
informaéniho systému. Zhotovitel se zavazuje zajistit, Ze poet jednotlivych vypadki dostupnosti informaéniho
systému bez ohledu na jejich délku v ramci prib&zného mésice neprekrodi 2.

4. Pokud dostupnost informacnfho systému za béZzné Gctovacl obdobl bude podle tabulky uvedené nize
v tomto odstavci v intervalu, pro ktery vznika objednateli narck na sniZeni pomérne Casti ceny za zajisténl
provozu a podpory dila v daném bézném Uctovacim obdobi, vypocte se Castka tohoto sniZeni jako soucin
pomérné &asti ceny za zajisténi provozu a podpory dila v daném bé&Zném ucétovacim obdobl a pfislusné
procentni sazby uvedené v tabulce nize v tomtc odstavci. O takto vypottenou &astku snizeni je zhotovitel
povinen snizit podle smlouvy fakturovanou pomérnou ast ceny za zajisténi provozu a podpory dila za pFislusné
b&2né Gctovaci obdobl.

Poméma &ast
mésiéni ceny, kterou

|Postupnost shuzby objednatel n);bude
povinen hradit

99.90 % a vétsi 0%

00.89 % az 99.50 % 7%

99.49 % az 99.10 % 14%

99.09 % az 88.80 % 21%

98.79 % az 98.60 % 28%

Méné nez 98.60 % 35%

Nedodrzi-li zhotovitel svij zavazek zajistit, Ze poéet jednotlivych vypadkd dostupnosti informaéniho systému
bez ohledu na jejich délku v ramci bé&Zného uétovaciho obdobi nepiekroéi 2, je povinen zaplatit objednateli
smiuvni pokutu ve vysi odpovidajici 10% pomé&rné ¢asti ceny za zajisténi provozu a podpory dila pfipadajicl na
dané bé&zné uctovaci obdobl.

V. Cinnosti nad rAmec technické podpory provozu dila

Zhotovitel se zavazuje také k vykonavani éinnosti nad ramec sjednané a shora specifikované technické podpory
provozu dila, ato za cenu v misté a ¢ase obvyklou.

Vedle ceny dle pfedchoziho odstavce je zhotovitel opravnén vyuctovat také cestovné v misté a ¢ase obvykié.

595 /68



Inlegrovany regionalni operatni program

R""’"

MINISTERSTVO
PRO MISTNI
ROZVOIJ CR

Cena za ¢innosti dle tohoto ¢lanku neni soutasti ceny za podporu dila nabidnuté zhotovitelem v nabidce a bude
fakturovana zhotovitelem samostatné. Objednatel bude fedit pfipadné zmény ceny podpory poZadované
objednatelem dle pfedchozich odstavci tohoto &lanku v souladu s § 222 odst. 4 zékona, &, 134/2016 Sb.

Ve Zliné dne:

Za objednatele

J U D r Digitalné
. podepsal JUDr.
Josef Valenta

Josef Datum:

2023.11.01
Valenta ggoss0+0100
JUDr. Josef Valenta
feditel

V Ostravé dne:

za zhotovitele

Digitdlné podepsal
In g. Ing. Vladimir

Vladimir Wit
w uim: NEF
Mékota 16:41:00 +01'00'

Ing. Vladimir Mé&kota
mistopfedseda pfedstavenstva

Digitainé
Mg r. podepsal Mar.

Pavei Stefanik
Pavel Sopie

2023.11.03

Stefani 08:09:55 +01'00"

Mgr. Pavel Stefanik
¢len pfedstavenstva
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Pfiloha &, 7: Pravidla bezpe&nosti ICT objednatele

Zdravotnicka ziachranna sluzba Nozeu ik skiw; S T
Zlinského kraje, p.o Pravidla provozavani vypocetni

techniky Z2ZS ZK, p.o.
Cislo Fidiciho aktu:

01-14-00-S-IT

Néazev normy

Pravidla provozovani vypocetni techniky ZZS ZK, p.o.
01-14-00-S-IT

Tento dokument je vyhradnim duSevnim vlastnictvim Zdravotnické zachranné sluzby Zlinského kraje. Veskera prava
vyhrazena. Tento dokument obsahuje Gdaje divémého charakteru a informace, znalosti a postupy v ném obsaZené nejsou
volné $ifitelé. Zadna cast dokumentu nesmi byt kopirovana nebo pienagena jakymkoliv zplisobem vetng elektronického,
fotografického &i jiného zéznamu bez predchozi dohody a vyslovného svoleni autora.

Jméno Funkce Organiza&ni Datum Podpis
jednotka
Zpracoval Ing.Zdenék vedouci R
Lorenc oddéleni IT
Kontroloval Ing. Josef g
Sykora PEN PEU
Schvalil JUDr. J. Valenta | Reditel R
Platnost od: | | Platnost do:
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