SMLOUVA O POSKYTOVANI SLUZEB SERVERHOUSINGU

Smluvni strany:

Ceska republika — Ustav zdravotnickych informaci a statistik Ceské republiky
se sidlem: Palackého namésti 4/375, 128 01 Praha 2

zastoupena: prof. RNDr. Ladislavem Duskem Ph.D., feditelem

IC: 00023833

DIC: CZ00023833

bankovni spojeni — |

(dale téz jen ,,objednatel”)

02 Czech Republic a.s.

se sidlem: Praha 4 - Michle, Za Brumlovkou 266/2, PSC 14022

ICO: 60193336, DIC: CZ60193336

spole¢nost zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze,

oddil B, vlozka 2322

je platce DPH

(dale téz jen ,poskytovatel”)

dnesniho dne uzavrely tuto smlouvu v souladu s ustanovenim § 2201 a ndsl. a § 1746 odst. 2
zdkona ¢. 89/2012 Sb., obéansky zékonik, ve znéni pozdéjsich predpist (dale jen , obéansky zakonik”)
a zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen
,ZZVZ")

(dale jen ,,Smlouva“)

Stranka 1 z 58



1.2

13

UVODNIi USTANOVENI

Objednatel zahdjil zadavaci fizeni na zadani nadlimitni verejné zakazky s nazvem
,Datové centrum*” ev. Cisla Z2023-031459 (dale tézZ jen ,Verejna zakazka“) dle ZZVZ. Na
zakladé tohoto zadavaciho fizeni byla pro plnéni Verejné zakazky vybrana nabidka

poskytovatele v souladu s ustanovenim § 122 odst. 1 ZZVZ.

Objednatel prohlasuje, Ze:

a)

je organizacni slozkou statu v pfimé fidici pUsobnosti Ministerstva
zdravotnictvi, spliuje veskeré podminky a poZadavky vtéto Smlouvé
stanovené a je opravnén tuto Smlouvu uzavfit a radné plnit zdvazky v ni
obsaZzené.

Poskytovatel prohlasuje, zZe:

a)

b)

d)

e)

f)

g)

je pravnickou osobou radné zaloZzenou a existujici podle ceského pravniho
fadu;

spliuje veskeré podminky a poZadavky vtéto Smlouvé stanovené a je
opravnén Smlouvu uzavfit a radné plnit zavazky v ni obsazené;

ke dni uzavreni této Smlouvy neni vi¢i nému vedeno fizeni dle zdkona ¢.
182/2006 Sh., o Upadku a zpusobech jeho feseni (insolvencéni zdkon), ve znéni
pozdéjsich predpis(i (dale jen ,insolvencni zakon“), a zavazuje se objednatele
bezodkladné informovat o vSech skute¢nostech o hrozicim Upadku, popf. o
prohlaseni Upadku jeho spolecnosti, stejné jako o zménach v jeho kvalifikaci,
kterou prokazal vramci své nabidky na plnéni Verejné zakazky v dale
uvedeném smyslu;

je dostatecné obeznamen s predmétem plnéni této Smlouvy a okolnostmi s
tim souvisejicimi a s prihlédnutim k tomu prohlasuje, Ze disponuje veskerymi
odbornymi dovednostmi, profesnimi predpoklady, zkusenostmi a prostredky
umoznujicimi mu splnit predmét této Smlouvy;

ma zajem Verejnou zakazku pro objednatele fadné a vcas splnit za Uplatu
sjednanou v této Smlouvé. Dale poskytovatel prohlasuje, Ze se detailné
seznamil s rozsahem a povahou predmétu Verejné zakazky, ze jsou mu znamy
veskeré technické, kvalitativni a jiné podminky nezbytné k jeji realizaci, témto
podminkam rozumi a je schopny je dodrzet, a

disponuje veskerymi profesnimi znalostmi a dovednostmi k Fadnému splnéni
predmétu Verejné zakazky, a Ze vSechny osoby, které pouZije k plnéni této
Smlouvy, maji potfebné vzdélani, zkusenosti ¢i jinou profesni zpUsobilost k
plnéni, které ma poskytovatel dle této Smlouvy poskytovat;

bere na védomi, Ze Objednatel je spravcem vyznamnych informacnich
systému dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakon(, ve znéni pozdéjsich predpist (dale jen ,,ZKB“), a zaroven
Vyznamnym dodavatelem a Provozovatelem Kll a VIS, jejichz spravcem je
Ministerstvo zdravotnictvi, dle ZKB. Poskytovatel dale timto bere na védomi,
Ze plnéni dle této Smlouvy bude provadéno na podplrnych aktivech Kil a VIS.
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h) bere na védomi, Ze informovan objednatelem, Vyznamnym dodavatelem ve
smyslu § 2 pism. n) a § 8 odst. 1 pism. f) a odst. 2 vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opattenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatrenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,VKB“) ve znéni ptilohy C.
6.

Poskytovatel se zavazuje zajistit, aby vySe uvedena prohlaseni, ktera Cini pfi podpisu této
Smlouvy, byla pravdiva po celou dobu trvani jeho zavazki z této Smlouvy a zavazuje se
informovat objednatele bez zbyte¢ného odkladu, pokud jakékoliv z téchto prohlaseni je
nebo se stane nepravdivym, nelplnym ¢i zavadéjicim.

UCEL SMLOUVY

Ucelem této Smlouvy je spinéni predmétu Verejné zakazky, jak vyplyva ze zadavaci
dokumentace k Verejné zakazce (dale téz jen ,ZD“), tedy vybudovani primarniho
datového centra elektronického zdravotnictvi.

Poskytovatel bere na védomi, Ze struktura provozovanych systému v datovém centru
elektronického zdravotnictvi vyZaduje zajisténi vysoké dostupnosti a urovné
zabezpeceni dle ZKB a dalSich pravnich predpisd upravujicich provozovani kritické
informacni infrastruktury a vyznamnych informacnich systém(. Poskytovatel bere na
védomi, Ze nezajisténi poskytovani datovych sluzeb dle této Smlouvy a dale v technické
specifikaci, ktera je prilohou €. 1 této Smlouvy mizZe mit za nasledek $kody na Zivoté a
zdravi tfetich osob.

Poskytovatel touto Smlouvou garantuje objednateli splnéni zadani stanovené pro
Verejnou zakazku a vsech z toho vyplyvajicich podminek a povinnosti podle ZD. Pro
vylouceni jakychkoliv pochybnosti to znamena, Ze:

a) v pripadé chybéjicich ustanoveni této Smlouvy budou pouZita dostatecné
konkrétni ustanoveni ZD;

b) v pfipadé jakychkoliv nejasnosti o vykladu této Smlouvy se pouzije vyklad
nejpresnéji odpovidajici obsahu a ucelu ZD;

c) poskytovatel je vazan svou nabidkou predloZzenou objednateli vramci
zaddvaciho fizeni na zadani Verejné zakazky, ktera se pro Upravu vzdjemnych
vztahU vyplyvajicich z této Smlouvy pouZije subsidiarné.

PREDMET SMLOUVY

Pfedmétem této Smlouvy je zdvazek poskytovatele poskytovat objednateli sluzby
serverhousingu, tj. pfenechat objednateli k do¢asnému uZivani prostory v datovém
centru véetné technologickych zafizeni za Ucelem umisténi jeho HW (dale jen
»pronajaté prostory“) a poskytovat mu sluzby s tim spojené, a to za podminek blize
sjednanych v této Smlouveé vcetné jejich priloh, zejména v technické specifikaci, ktera je
pfilohou €. 1 této Smlouvy (dale jen ,,Sluzby“) a zavazek objednatele platit poskytovateli
za tyto Sluzby sjednanou cenu.
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Nedilnou soucasti a prilohou ¢. 2 této Smlouvy je dale situacni planek s vyznacenim
pronajatych prostor datového centra véetné technologickych zafizeni poskytovatele, ve
kterych budou servery umistény (stojany, racky) a spolecné uzivanych prostor. Popis
pronajatych prostor je uveden v pfiloze ¢. 3 této Smlouvy.

Objednatel poskytne poskytovateli soucinnost za predpokladu, Ze si poskytovatel tuto
soucinnost vyslovné vyZzadal a s ohledem na predmét plnéni této Smlouvy lze jeji
poskytnuti po objednateli spravedlivé poZadovat. Objednatel zejména neni povinen
poskytnout poskytovateli pozadovanou soucinnost v rozsahu, v jakém si poskytovatel
mUzZe zajistit obdobné pInéni, jako je predmét poZzadované soucinnosti, jinymi zplsoby
nez prostfednictvim soucinnosti objednatele nebo je pfedmét poZadované soucinnosti
soucasti predmétu plnéni této Smlouvy.

Poskytovatel se zavazuje Sluzby poskytovat sam, nebo s vyuzitim tretich osob
(poddodavatell) uvedenych v priloze €. 5 této Smlouvy. Jakakoliv dodate¢na zména
osoby poddodavatele nebo zvétseni rozsahu plnéni svéfeného poddodavateli musi byt
predem pisemné schvéalena objednatelem. PFi poskytovani Sluzeb poddodavatelem, at
jiz objednatelem schvalenym ¢&i neschvalenym, ma poskytovatel odpovédnost, jako by
Sluzby poskytoval sdm.

Smluvni strany potvrzuji, Ze rozsah zapojeni poskytovatele na zajisténi bezpecnostnich
aktiv informacnich a komunikacnich systém kritické informacni infrastruktury a aktiv
vyznamnych informacnich systému je urcen pfedmétem této Smlouvy.

CENA

Objednatel se zavazuje platit poskytovateli cenu za Sluzby. V cené je obsazen ndjem
prostor, veskeré sluzby a cinnosti dle ¢l. 3 Smlouvy potfebné pro fadné splnéni
predmétu Smlouvy.

Cena za Sluzby bude tvorena nasledujicimi polozkami:

a) - cenou za spotiebu 1 kWh elektrické energie véetné maximalné garantovaného

PUE spotfebovanou dle skutecnosti servery _

b) - pausdlni cenou za poskytovani datovych a ostatnich sluzeb

Jednotlivé typy sluzeb jsou blize specifikovany v pfiloze €. 1 Smlouvy, cena za jednotlivé
Sluzby je dale presnéji specifikovdna v ptiloze €. 4 této Smlouvy.

Za den uskutecnéni zdanitelného plnéni se povazuje vidy posledni kalendarni den v
mésici, ve kterém poskytovatel poskytoval objednateli Sluzby.

Objednatel se zavazuje poskytovateli hradit cenu elektfiny nasledovné:

a) v obdobi pocinaje dnem nabyti Ucinnosti Smlouvy, po dobu nasledujicich 6 (slovy:
Sesti) celych kalendafnich mésic( (dale také jen ,,obdobi s fixni cenou elektfiny“) se
zavazuje objednatel poskytovateli hradit cenu elektfiny dle skutecné spotreby
elektfiny potfebné krealizaci a poskytovani predmétu plnéni dle této Smlouvy
vypoctené podle jednotkové ceny elektfiny (1kWh véetné maximalniho
garantovaného PUE), kterd je uvedena v tabulce Prilohy C. 4 této Smlouvy.
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b) v obdobi po skonceni obdobi s fixni cenou elektfiny do ukonéeni této Smlouvy (dale
také jen ,ndvazné obdobi“) se zavazuje objednatel poskytovateli hradit cenu
elektfiny dle skutecné spotreby potiebné k realizaci a poskytovani predmétu plnéni
dle této Smlouvy a dle pfislusné jednotkové nakupni ceny elektfiny stanovené
v ceniku dodavatele elektfiny, ktery elektfinu do datového centra, ve kterém je
umisténa technika dle Pfilohy ¢. 2 Smlouvy, doddva, navysené o koeficient PUE
jehoz maximalni garantovana hodnota do ukonceni této smlouvy nesmi prekrocit
hodnotu 1,5; Poskytovatel se zavazuje objednatele vidy informovat nejpozdéji do 5
(slovy: péti) pracovnich dnll od obdrzeni nového ceniku elektfiny o zméné pfislusné
jednotkové nakupni ceny elektfiny, ¢i o zméné vyse koeficientu PUE a zaroven je
povinen vtéto |h(té objednateli novy cenik elektfiny, podle kterého bude
stanovena cena za spotrebu elektfiny, zaslat na e-mailovou adresu kontaktni osoby,

Cenu SluZeb bude hradit objednatel poskytovateli mésicné, a to vidy za kazdy ukonceny
kalendafni mésic zpétné, pricemz poskytovatel provede vyuctovani Sluzeb vidy k
poslednimu dni daného kalendafniho mésice, za ktery se spotieba SluZeb plati. U¢etnim
obdobim je tedy jeden kalendaini mésic (ptip. jeho ¢ast).

Fakturace ceny elektfiny musi vidy odpovidat skute¢né spotrebé zjisténé mérenim
na samostatném elektroméru. Pfilohou dafiového dokladu musi byt vidy dokument
obsahujici informaci o spotrebé elektfiny potfebné k realizaci a poskytovani predmétu
plnéni dle této smlouvy a vypocet ceny elektfiny za kalendafni mésic, za ktery se cena
elektfiny plati.

Faktura bude poskytovatelem vystavovana pravidelné v mésicnich intervalech, a to vidy
nejpozdéji do 10. dne kalendarniho mésice bezprostfedné nasledujiciho po skonceni
prislusného kalendarniho mésice.

Kazda faktura musi splfiovat viechny nalezZitosti podle zakona ¢. 563/1991 Sb., o
ucetnictvi, ve znéni pozdéjsich predpist, a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisi a musi obsahovat vSechny udaje uvedené v ust.
§ 435 odst. 1 ob¢anského zakoniku. Vyse fakturované ¢astky musi odpovidat sjednané
cené. Kazda faktura musi obsahovat navic tyto udaje:
a) oznadeni povinné a opravnéné osoby, adresu, sidlo, DIC,
b) Cislo dokladu,
c¢) den odeslani a den splatnosti, den zdanitelného plnéni,
d) oznaceni penézniho Ustavu a Cislo Uctu, na ktery se ma platit, konstantni a
variabilni symbol,
e) uctovanou castku, DPH, Uctovanou castku v¢. DPH,
f) nazev verejné zakazky, oznaceni Casti plnéni verejné zakazky (1. spotreba el.
energie, 2. poskytnuti datovych a ostatnich sluzeb)
g) dlvod uctovani s odvolanim na smlouvu;
h) razitko a podpis osoby opravnéné k vystaveni darfiového dokladu,
i) seznam pfiloh,
j) dalsi ndleZitosti, pokud je stanovi obecné zavazny predpis.

V pfipadé, Ze faktura nebude obsahovat nékterou naleZitost uvedenou v odst. 4.8
tohoto ¢lanku nebo ji bude obsahovat chybné, je objednatel opravnén fakturu do data
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6.3

splatnosti vratit poskytovateli. Lhita splatnosti v takovémto pripadé nebézi, pricemz
nova lhita splatnosti pocind béZet az ode dne doruceni opravené ¢i doplnéné faktury.

Splatnost faktury se sjednava na 30 dni ode dne doruceni faktury objednateli. Platba se
povaZuje za splnénou dnem odepsani z Uctu objednatele ve prospéch uctu
poskytovatele.

V pripadé prodleni objednatele se zaplacenim penézZitého zdvazku, je objednatel
povinen zaplatit poskytovateli Urok z prodleni ve vysi jedné setiny procenta (0,01 %) z
dluzné ¢astky za kazdy i zapocaty den prodleni.

Objednatel bude hradit prijaté faktury pouze na bankovni Ucty poskytovatele
zverejnéné spravcem dané zplsobem umoznujicim dalkovy pristup ve smyslu § 96 odst.
2 zdkona o DPH. V pfipadé, Ze poskytovatel nebude mit svlij bankovni tcet timto
zplUsobem zverejnén, uhradi objednatel poskytovateli pouze zaklad danég, pficemz dan
z pfidané hodnoty (dale jen ,DPH“) uhradi poskytovateli az po zvefejnéni prislusného
uctu poskytovatele v registru platct a identifikovanych osob poskytovatelem.

Poskytovatel prohlasuje, Ze spravce dané pred uzavienim této Smlouvy nerozhodl, Ze
poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
»hespolehlivy platce”). V pfipadé, zZe spravce dané rozhodne o tom, Ze poskytovatel je
nespolehlivym platcem, zavazuje se poskytovatel o tomto informovat objednatele do 2
pracovnich dni. Stane-li se poskytovatel nespolehlivym platcem, uhradi objednatel
poskytovateli pouze zaklad dané, pricemz DPH bude objednatelem uhrazena
poskytovateli az po pisemném doloZeni poskytovatele o jeho Uhradé této DPH
pfislusnému spravci dané.

DOBA A MiSTO PLNENi

vister pinri

Poskytovatel se zavazuje poskytovat Sluzby po celou dobu trvani této Smlouvy.

PRAVA A POVINNOSTI POSKYTOVATELE

Poskytovatel se zavazuje poskytovat objednateli Sluzby blize vymezené v technické
specifikaci v pfiloze ¢. 1 této Smlouvy. Smluvni strany se s odkazem na § 2 207
obcanského zakoniku dohodly, Ze se poskytovatel zavazuje provadét veskerou udrzbu a
uklid.

Objednatel se zavazuje uzivat pronajaté prostory zplisobem, v rozsahu a za podminek
stanovenych v této Smlouvé.

Poskytovatel zajisti prevoz a implementaci server(l objednatele ze stavajiciho umisténi
do pronajatych prostor a preda objednateli pronajaté prostory se vSim, co je treba
k jejich fadnému uzivani do uzivani do 10 dnl ode dne nabyti ucinnosti vyzvy
k poskytnuti sluzeb. Vyzva k poskytnuti sluzeb bude zaslana objednatelem poskytovateli
a ucinnosti nenabyde dfive nez 90 dn( po nabyti platnosti smlouvy. Vyzva k poskytnuti
sluzeb miZze nabyt ucinnosti nejdfive dnem jejiho doruceni poskytovateli. O predani a
prevzeti server(l a pronajatych prostor bude sepsan predavaci protokol. Cl. 6.3 a 6.4
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Smlouvy neplati pro poskytovatele, ktery poskytoval Sluzby objednateli dle smlouvy
zvefejnéné pod odkazem https://smlouvy.gov.cz/smlouva/11473292.

Implementaci dle odst. 6.3 se rozumi:
e fyzickda montaz HW do rackovych skfini,

Poskytovatel se zavazuje dodrZovat platné technické, stavebni a bezpecnostni normy
tykajici se poskytovanych Sluzeb, a to v souladu s touto Smlouvou a s jejimi pfilohami.

Poskytovatel je povinen zajistit nepretrZity provoz datového centra v rezimu 24/7/po
cely kalendarni rok.

Poskytovatel povinen zajistit 99,99 % dostupnost datovych sluzeb a pfipojeni k internetu
mésicné.

Vypocet mésicni dostupnosti sluzeb bude vychazet z nasledujiciho vzorce:

Pocet minut, ve kterych byla sluzba dostupna v kalendarnim mésici

* 100 = mésicni dostupnost

Celkovy pocet minut v kalendafnim mésici sluzby v %

Po celou dobu trvani této Smlouvy je poskytovatel povinen zajistit bezpecnost
pronajatych prostor, resp. zajistit v rozsahu specifikovaném v technické specifikaci v
pfiloze €. 1 této Smlouvy a dale v rozsahu obvyklém pro provozovatele datového centra
provedeni a dodrzovani dostatec¢nych opatieni, aby servery objednatele nebyly zniceny,
poskozeny, nebo odcizeny, ani nedoslo ke zniceni, poskozeni, odcizeni nebo jinému
neopravnénému zpracovani dat v nich umisténych. Pro tento uUcel je poskytovatel
povinen zajistit stalou dohledovou sluzbu monitorujici pronajaté prostory a celkovy stav
datového centra jako funkéniho celku. Jedna se zejména o monitoring veskeré
infrastruktury datového centra - napdjeni, chlazeni véetné alarmovych a poruchovych
stavl a varovani a neustdlé monitorovani pohybu osob okolo pronajatého prostoru tak,
aby byla dokumentovdna veskera manipulace s rack skfinémi, ve kterych budou
umistény servery objednatele a s jejich obsahem.

Poskytovatel zajisti prislusnym pracovnikim objednatele pfistup do pronajatych prostor
po celou jeho provozni dobu.

Po uplynuti doby, na kterou je tato Smlouva sjednana, objednatel v souladu s § 2 225
obcéanského zakoniku vyklidi pronajaté prostory a odevzda je poskytovateli v takovém
stavu, vjakém byly vdobé, kdy je objednatel prevzal, s pfihlédnutim k obvyklému
opotfebeni pfi fadném uzZivani, ledaZze by pronajaté prostory zanikly nebo se
znehodnotily.

Poskytovatel je v pfipadé zmény jeho (poskytovatelovych) vlastnickych prav
k pronajatym prostoram ve prospéch treti osoby povinen tuto treti osobu predem
informovat o existenci ndjemniho vztahu dle této Smlouvy a o osobé objednatele.

Pro pfipad, Ze poskytovatel v ramci plnéni Smlouvy ziska nahodily ptistup k
informacim, které budou obsahovat osobni Udaje podléhajici ochrané podle
platnych pravnich predpisll, je poskytovatel opravnén pristupovat k takovym
osobnim Udajim pouze v nezbytném rozsahu pro plnéni predmétu Smlouvy.
Poskytovatel se zavazuje zpracovat tyto osobni Udaje v souladu s ¢l. 29 Naftizeni

Stranka 7 z 58



6.14

6.15

6.16

7.1

7.2

Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajd a o
zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajl) pouze na
zakladé pokynl objednatele jako spravce osobnich udajli a pro ucely plnéni
Smlouvy, zachovat o nich mléenlivost a zajistit jejich bezpecnost proti uniku,
ndhodnému nebo neopravnénému zniceni, ztraté, pozménovani nebo
neopravnénému zpristupnéni tfetim osobam.

V pripadé, kdy objednatel zjisti zavadu poskytovanych Sluzeb co do jeho parametr( dle
technické specifikace uvedené v priloze ¢. 1 této Smlouvy, bez zbytec¢ného odkladu ji
nahlasi poskytovateli na kontaktni Udaje dle odst. 15.4 této Smlouvy, objednatel tak
splni svou povinnost dle § 2 214 obcanského zakoniku.

Poskytovatel je povinen po nahlaseni zavady dle této Smlouvy provést bez zbytecného
odkladu analyzu zavady, a pokud zjisti, Ze je zavada na strané poskytovatele, zavadu
odstranit a tento stav ozndmit objednateli.

Poskytovateli nenaleZi za vySe uvedené sluzby poskytované v souvislosti s realizaci
dohledu dle tohoto ¢lanku 6 této Smlouvy jakakoli Uplata a tyto sluzby jsou
poskytovatelem poskytovany bezuplatné.

POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje poskytovat Sluzby dle této Smlouvy sam, nebo s vyuZitim
poddodavatelll uvedenych v Ptiloze ¢. 5 této Smlouvy. Jakdkoliv dodatecna zména
osoby poddodavatele nebo rozsahu plnéni svéfeného poddodavateli musi byt predem
pisemné schvédlena Objednatelem, ledaze by plnéni plivodné svérené poddodavateli
realizoval Poskytovatel sam. Smluvni strany vyslovné uvadeéji, Ze pfi poskytovani plnéni
dle této Smlouvy prostfednictvim jakékoliv tfeti osoby dle tohoto odstavce ma
Poskytovatel odpovédnost, jako by plnéni dle této Smlouvy realizoval sam.

Poskytovatel se zavazuje:

a) upozornovat objednatele v€as na vSechny hrozici vady svého plnéni, a to
v€etné vad vychazejicich ze stavajici platné legislativy dle této Smlouvy, jakoz
i poskytovat objednateli veskeré informace, které jsou pro plnéni této
Smlouvy nezbytné;

b) na své naklady a s péci frddného hospodare podporovat, spravovat a udrzovat
veskeré technické prostifedky objednatele, které Poskytovatel pfevzal do
uzivani;

c) neprodlené oznamit pisemnou formou objednateli pfekazky, které mu brani

v plnéni pfedmétu této Smlouvy a vykonu dalSich ¢innosti souvisejicich s
plnénim pfedmétu této Smlouvy;

d) upozornit objednatele na potencialni rizika vzniku Skod a vcas a radné dle
svych moznosti provést takova opatreni, ktera riziko zcela vylouéi nebo snizi;

e) postupovat pfi poskytovani plnéni podle této Smlouvy s odbornou péci a
aplikovat procesy ,best practice”;

f) v pfipadé potreby pribéiné komunikovat s objednatelem a tfetimi osobami,
vyZaduje-li to fadné poskytnuti plnéni, pficemzZ veskera takova komunikace
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7.3

7.4

7.5

7.6

bude probihat v ¢eském jazyce (pfipadné slovenském, nebo za vyuZiti
prekladatele do ¢eského jazyka);

g) informovat objednatele o plnéni svych povinnosti podle této Smlouvy
a o dulezitych skutecnostech, které mohou mit vliv na vykon prav a plnéni
povinnosti Smluvnich stran.

Poskytovatel se zavazuje, Ze nebude jakymkoliv zplsobem odporujicim opravnénym
zajmUm objednatele jednat v soucinnosti s jakoukoliv jinou osobou, ktera se podili na
poskytovani plnéni, které bylo predmétem Verejné zakdzky, jako dodavatel
objednatele nebo jeho poddodavatel. Poskytovatel zaroven prohlasuje, Ze neni
dodavatelem objednatele nebo jeho poddodavatelem a neni ani vzddném
persondlnim nebo organizaénim propojenim s osobou, ktera se podili na poskytovani
plnéni vramci predmétu Verejné zakdzky jako dodavatel objednatele nebo jeho
poddodavatel.

Vsechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé, nebo
ktera maiji byt uéinéna na zakladé této Smlouvy, musi byt ucinéna v pisemné podobé
a druhé strané dorucena bud osobné nebo doporuc¢enym dopisem ¢i jinou formou
registrovaného postovniho styku na adresu uvedenou na titulni strdnce této Smlouvy,
neni-li stanoveno nebo mezi smluvnimi stranami dohodnuto jinak. Nema-li
komunikace dle predchozi véty mit vliv na platnost a uéinnost Smlouvy, pfipousti se
téz doruceni prostfednictvim faxu nebo e-mailu. Poskytovatel je opravnén
komunikovat s objednatelem prostfednictvim datové schranky.

Poskytovatel se pfi plnéni zavazuje dodrzovat zdsady bezpecnosti informaci v souladu
se ZKB a VKB. Bezpecnosti informaci se v souladu se ZKB rozumi zajisténi dlvérnosti,
integrity a dostupnosti informaci, které budou uchovdvany, vytvdreny nebo
zpracovavany v ramci plnéni poskytovatele dle této Smlouvy nebo v systémech, které
maji vazbu na plnéni poskytovatele dle této Smlouvy a v souvislosti s kterymi
objednateli vznikaji pravni povinnosti na zakladé ZKB (§ 3 tohoto zakona).

Poskytovatel se dale zavazuje poskytnout objednateli veskeré informace potfebné ke
splnéni povinnosti objednatele dle § 219 ZZVZ, popt. dle pravniho predpisu jej
nahrazujiciho, zejména, nikoli vsak vyluéné nejpozdéji do 28. Unora nasledujiciho
kalendafniho roku informaci o cené uhrazené za plnéni dle této Smlouvy v pfedchozim
kalendafnim roce plnéni Smlouvy.

PRAVA A POVINNOSTI SMLUVNICH STRAN DLE ZKB A VKB

Poskytovatel je povinen:

a) bezodkladné oznamovat neobvyklé chovani informaéniho a komunikaéniho systému
a podezreni na jakékoliv zranitelnosti bezpecnosti informaci objednatele,

b) poskytnout soudinnost pFi realizaci auditu poskytovatele objednatelem
dle relevantnich pravnich predpist o kybernetické bezpecnosti,

c) informovat objednatele o vyskytu bezpeénostnich incident( dle VKB,

d) informovat objednatele o rizicich PInéni a jejich fizeni ze strany poskytovatele,
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8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

e) informovat objednatele o vyznamné zméné ovladani poskytovatele. Ovlddanim se
rozumi vliv ovladani ¢i fizeni dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjsich predpis(, ¢i ekvivalentni postaveni dle VKB.

Poskytovatel prohlasuje, Ze ma zavedena vsechna bezpecnostni opatfeni, procesy
a technologie, které prohlasil za zavedené (odpovédél ANO) v dotazniku Vyznamného
dodavatel dle vyhlasky 82/2018 Sb., o bezpecnostnich opatfeni, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat, ktery tvofi prilohu ¢. 6 ZD.

Poskytovatel je povinen v rozsahu plnéni této Smlouvy naplnit vSechny bezpecnostni
pozadavky uvedené v priloze ¢. 6 této Smlouvy. Poskytovatel umozZni objednateli
v ro¢ni periodé po dobu platnosti této Smlouvy a 1 rok po ukonceni jeji platnosti
provedeni zakaznického auditu (kontroly):

a) jehoZ rozsah bude ohrani¢en vyuzivanim ICT prostfedk(l poskytovatele
pro potreby plnéni této Smlouvy a uloZenymi ¢i zpracovavanymi daty
a informacemi objednatele v ICT prostfedi poskytovatele a

b) jehoz predmétem bude naplnéni Kybernetickych pozadavkd a vyhodnoceni
rizik dle § 5 pfilohy €. 6 této Smlouvy.

Poskytovatel umozni objednateli kontrolu pfilohy ¢. 6 této Smlouvy provedenou
prostfedky objednatele nebo treti strany, a to v lokalité poskytovatele i vzdalené, pokud
to technické prostredky poskytovatele umoznuji.

Poskytovatel se nad rdmec ustanoveni této Smlouvy zavazuje poskytnout objednateli
soucinnost minimalné v rozsahu 10 MD (MD = clovékoden v rozsahu 8 pracovnich
hodin) pti provadéni kazdého zakaznického auditu ze strany objednatele a pro tuto
¢innost zajistit ucast kvalifikovanych pracovnika.

Objednatel je opravnén pfi kontrole dle pfilohy €. 6 této Smlouvy vyuzit tieti stranu.
V pfipadé vyuZiti tfeti strany bude objednatel odpovidat za tfeti stranu, jako by kontrolu
provadél sam, v€etné odpovédnosti za zplsobenou Ujmu.

Poskytovatel se dale zavazuje nedostatky zjisténé:

1) na zakladé provedeni hodnoceni rizik dle § 5 v pfiloze €. 6 této Smlouvy;
2) v ramci zakaznického auditu dle ¢l. 8.3 této Smlouvy;

odstranit ve |h(ité ur¢ené v pisemném oznameni objednatele.

Cl. 8.3 az 8.6 této Smlouvy se neaplikuji, pokud je poskytovatel pro poskytovani
predmétu plnéni organem nebo osobou uvedenou v § 3 pism. a) aZ g) ZKB.

Poskytovatel se nad ramec ustanoveni této Smlouvy také zavazuje:

a) Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych pozadavka dle Prilohy €. 6 této Smlouvy.

b) Na pozadani s objednatelem konzultovat kdykoli v prlbéhu realizace plnéni dle
této Smlouvy detailni nastaveni bezpecnostnich opatfeni k naplnéni
Kybernetickych pozadavk( dle pfilohy €. 6 této Smlouvy a pro takovéto konzultace
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9.2

9.3

9.4

zajistit Ucast kvalifikovanych pracovnikd.

c) Neprodlené informovat objednatele o vSech vyznamnych zménach v naplnéni
Kybernetickych pozadavk( dle prilohy €. 6 této Smlouvy, které nastanou kdykoli
v prlibéhu trvani této Smlouvy.

d) Bezodkladné a svyvinutim nejlepsiho usili zajistit nahradni zplsob naplnéni
Kybernetickych pozadavkul dle prilohy ¢. 6 této Smlouvy, pokud stavajici reseni
prestalo byt funkcni a efektivni.

e) Bezodkladné informovat objednatele o bezpecnostnich incidentech, které mohou
ovlivnit realizaci plnéni dle této Smlouvy.

f) Pri vykonu své Cinnosti véas a prokazatelné upozornit objednatele na zfejmou
nevhodnost jeho prikazi ¢i doporuceni vztahujici se ke Kybernetickym
pozadavkim dle pfilohy ¢. 6 této Smlouvy a jejichZ nasledkem muze vzniknout
Ujma nebo nesoulad se zakony nebo obecné zavaznymi pravnimi predpisy.

OCHRANA INFORMACI

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk( z této Smlouvy:

a) si mohou vzdjemné védomé nebo opominutim poskytnout informace, které
budou povaZovany za divérné (déle jen ,,dlvérné informace”),

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé strany nebo i jejim opominutim pfistup k dlvérnym informacim
druhé strany.

Za duvérné informace jsou dle této Smlouvy smluvnimi stranami povazovany veskeré
informace poskytnuté vzajemné v pisemné formé, zejména informace smluvnich stran,
které se strany dozvédély v souvislosti s touto Smlouvou, jakoZ i know-how, jimz se rozumi
veskeré poznatky obchodni, provozni, technické ¢i ekonomické povahy souvisejici s
¢innosti smluvni strany, které maji skutecnou nebo alespon potencidlni hodnotu a které
nejsou v prislusnych obchodnich kruzich bézné dostupné a maji byt utajeny, a to bez
ohledu na to, zda jsou nebo nejsou oznacené jako dlivérné informace.

Smluvni strany se zavazuji, Ze Zadna z nich nezpfistupni treti osobé dlvérné informace,
které pfi plnéni této Smlouvy ziskala od druhé smluvni strany.

Za treti osoby podle odst. 9.3 této Smlouvy se nepovazuji:

a) zaméstnanci smluvnich stran a osoby v obdobném postaveni,
b) organy smluvnich stran a jejich ¢lenové,
c) ve vztahu k dlvérnym informacim objednatele poddodavatelé poskytovatele,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném s PInénim
dle této Smlouvy, davérné informace jsou jim zpfistupnény vyhradné za timto ucelem a
zpfistupnéni davérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho ucelu
a za stejnych podminek, jaké jsou stanoveny smluvnim stranam v této Smlouvé.
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9.5

9.6

9.7

9.8

9.9

10.
10.1

10.2

Bez ohledu na vysSe uvedena ustanoveni se za divérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by jejich zverejnénim doslo k poruseni zavazku
prijimajici smluvni strany ¢i pravnich predpis(,

b) méla pfijimajici strana prokazatelné legalné k dispozici pred uzavienim této
Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi
stranami uzaviené smlouvy o ochrané informaci,

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je
to schopna doloZit svymi zaznamy nebo dlvérnymi informacemi tfeti strany,

d) maiji byt zpfistupnény, vyzaduje-li to zakon ¢i jiny pravni predpis véetné prava EU
nebo zavazné rozhodnuti opravnéného organu verejné maoci,

e) po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jeZz neni omezena
v takovém nakladani s informacemi.

Za poruseni povinnosti mlcenlivosti smluvni stranou se povaZzuji téz ptipady, kdy tuto
povinnost porusi kterdkoliv z osob uvedenych v odst. 9.4 této Smlouvy, které dana
smluvni strana poskytla dlvérné informace druhé smluvni strany.

Porusi-li poskytovatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany dlivérnych
informaci, je povinen zaplatit objednateli smluvni pokutu ve vysi 100.000,- K¢ (slovy:
jedno sto tisic korun ¢eskych) za kazdé poruseni takové povinnosti. Zaplacenim smluvni
pokuty neni doteno pravo objednatele na nahradu skody v pIném rozsahu.

Ukonceni ucinnosti této Smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni tohoto
¢lanku 9 této Smlouvy a jejich Ucinnost pretrva i po ukonceni Ucinnosti této Smlouvy.

Poskytovatel prohlasuje, Ze tato Smlouva neobsahuje obchodni tajemstvi. Poskytovatel
vyslovné udéluje svij souhlas k tomu, aby objednatel uverejnil tuto Smlouvu véetné
vSech jejich dodatk( a pfiloh v pIném rozsahu v podepsané podobé a véetné vsech udaju
informaci, k jejichZ uverejnéni vyplyva pro objednatele povinnost dle pravnich predpisu.

POJISTENI

Poskytovatel se zavazuje udrZovat v platnosti a Ucinnosti po celou dobu ucinnosti
Smlouvy a trvani zaruky za jakost pojistnou smlouvu, jejimz predmétem je pojisténi
odpovédnosti za skodu zplsobenou poskytovatelem treti osobé (objednateli), a to tak,
Ze limit pojistného plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi nez
250.000.000,- K¢ (slovy: dvéstépadesat milionl korun ceskych). Na pozadani, nejpozdéji
vSak do 10 pracovnich dnli od vyzvy objednatele, je poskytovatel povinen objednateli
takovou smlouvu, pfip. certifikat o pojistném kryti vystaveny pojistovnou, predloZit
nejpozdéji v pracovni den ndasledujici po doruceni Zadosti objednatele o poskytnuti
predmétné smlouvy.

Jestlize poskytovatel nebude udrzovat v Ucinnosti vyZzadované pojisténi nebo nepredlozi
objednateli doklady podle tohoto ¢lanku, mlzZe objednatel odstoupit od této Smlouvy
nebo svym jménem kdykoliv sjednat a udrZovat jakékoliv pojisténi pokryvajici rizika
spojend s poskytovanim Sluzeb a platit jakékoliv pojistné, které je primérené pro takové
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10.3

11.
111

111

12.
121

12.2

12.3

13.
131

13.2

Ucely, a to na naklady poskytovatele, jakoZ i zapocitavat takto placené castky na
jakékoliv platby poskytovateli, které jsou splatné nebo se splatnymi teprve stanou.

Kazda ze stran nese odpovédnost za zplsobenou skodu v ramci platnych pravnich
predpisd a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniho Usili k
predchazeni skodam a k minimalizaci vzniklych skod.

SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veskeré informace
nezbytné pro radné plnéni svych zavazk( vyplyvajicich ze Smlouvy. Smluvni strany jsou
povinny informovat druhou smluvni stranu o veskerych skutecnostech, které jsou nebo
mohou byt dileZité pro radné plnéni této Smlouvy.

V pfipadé, Zze dojde k uzavieni nové smlouvy tykajici se Pfedmétu najmu nebo jakékoli
jeji ¢asti s osobou odliSnou od poskytovatele, zavazuje se poskytovatel pred a po
skonceni ucinnosti této Smlouvy (nebo jeji casti) poskytovat objednateli nebo jim
uréenym tretim stranam veskerou soucinnost potiebnou pro ucely plynulého a fadného
poskytovani sluzeb obdobnych Sluzbam dle této Smlouvy éi jejich pfislusné ¢asti jinou
osobou, pokud bude naplnéni tohoto cile zaviset na znalostech poskytovatele ziskanych
na zdkladé plnéni této Smlouvy. Poskytovatel se zavazuje tuto soucinnost poskytovat s
odbornou péci, bez zbyte¢ného odkladu a zodpovédné, a to minimalné po dobu 3
mésicli pfed a 6 mésicl po skonceni Ucinnosti této Smlouvy (nebo jeji ¢asti). Smluvni
strany se dohodly, Ze cena za pInéni dle tohoto odstavce je soucasti ceny za poskytovani
Sluzeb dle této Smlouvy.

NAHRADA SKODY

Kazda ze smluvnich stran nese odpovédnost za zpUsobenou skodu v ramci platnych
pravnich predpisi a této Smlouvy. Obé smluvni strany se zavazuji k vyvinuti
maximalniho Usili k pfedchazeni Skodam a k minimalizaci vzniklych Skod.

Zadna ze smluvnich stran neni odpovédnd za $kodu a neni ani v prodleni, pokud
k tomuto doslo v dusledku prodleni s plnénim zavazk( druhé smluvni strany nebo
v dlsledku mimoradné nepredvidatelné a neprekonatelné prekazky vzniklé nezavisle na
jeji vali (§ 2913 obcanského zakoniku, dale jen ,,okolnosti vylucujici odpovédnost®).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na
vzniklé okolnosti vylucujici odpovédnost branici Fadnému plnéni této Smlouvy. Smluvni
strany se zavazuji kvyvinuti maximalniho Usili k odvraceni a prekonani okolnosti
vylucujicich odpovédnost.

SANKCE

V pripadé nezajisténi bezvypadkového napdjeni serverl elektrickou energii, se
poskytovatel zavazuje zaplatit objednateli smluvni pokutu ve vysi 2.000,- K¢ za kazdou
minutu vypadku.

v pfipadé prodleni Poskytovatele s predloZzenim pojistné smlouvy Objednateli ve Ih(té
dle odst. 10.1 této Smlouvy vznika Objednateli narok na smluvni pokutu ve vysi 10.000,-
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13.3

134

13.5

13.6

13.7

14.
14.1

14.2

14.3

14.4

14.5

14.6

K¢ za kazdy i zapocaty den prodleni, pricemz se jednd o podstatné poruseni této
Smlouvy;

V pfipadé neposkytnuti soucinnosti ze strany poskytovatele k provedeni jeho auditu dle
¢l. 8.3 pism. a) a b) kontrole naplnéni pozadavk( na systém fizeni bezpecnosti informaci
ve smyslu §8 Vyhlasky 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)
uvedenych v pfiloze ¢. 6B Smlouvy, ma Objednatel narok na zaplaceni smluvni pokuty
ve vy§i_

Pro pfipad prokazatelného poruseni povinnosti poskytovatele byt pojistén po celou
dobu ucinnosti Smlouvy a trvani zaruky ze strany poskytovatele je objednatel opravnén

po poskytovateli pozadovat smluvni pokutu ve vysi _

-a to za kazdy den, kdy poskytovatel nebyl pojistén.

Zaplaceni smluvni pokuty nezbavuje poskytovatele povinnosti spinit zavazky stanovené
Smlouvou.

Smluvni pokuta je splatna na zakladé faktury vystavené stranou opravnénou do 30-ti
(tficeti) dnli ode dne jejiho doruceni druhé smluvni strané.

Zaplacenim smluvni pokuty neni dotéeno pravo objednatele na ndhradu Skody v celém
rozsahu. Vyse smluvnich pokut se do vyse nahrady Skody nezapocitava.

UKONCENi SMLOUVY

Objednatel je opravnén od Smlouvy odstoupit zejména v pripadé podstatného poruseni
smluvni nebo zakonné povinnosti poskytovatele.

Za podstatné poruseni povinnosti dle odst. 14.1 této Smlouvy se povaZuje zejména
vypadek poskytovani datovych sluzeb delsi nez celkem 1,6 hod/rok nebo opakované
vypadky (vice jak 1x za kalendarni rok) poskytovani datovych sluzeb, vypadky
elektrického proudu bez napdjeni.

Odstoupeni od Smlouvy ze strany objednatele je dale moZné v pfipadé, Ze:

a) v insolvencnim Fizeni bude zjistén Upadek poskytovatele nebo insolvencéni navrh
bude zamitnut pro nedostatek majetku objednatele v souladu se znénim zakona
¢. 182/2006 Sb., o upadku a zpusobech jeho feseni (insolvenéni zdkon), ve znéni
pozdéjsich predpist;

b) poskytovatel vstoupi do likvidace.

Poskytovatel ma pravo odstoupit od Smlouvy v ptipadé prodleni objednatele se

zaplacenim ceny plnéni delSim nez 30 dni po skonceni doby splatnosti faktury, a po
zaslani pisemné vyzvy k Uhradé.

U¢inky odstoupeni od Smlouvy nastdvaji dnem doruceni pisemného ozndmeni o
odstoupeni druhé smluvni strané.

Smlouvu lIze ukoncit vzajemnou pisemnou dohodou smluvnich stran.
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14.7

14.8

15.
15.1

15.2

15.3

154

15.5

16.
16.1

Objednatel je opravnén vypovédét smlouvu, a to i bez udani dlivodu, s vypovédni dobou
3 meésice, pricemz vypovédni doba zacdina bézet prvniho dne mésice nasledujiciho po
mésici, v némz byla vypovéd dorucena.

Ukoncéenim ucinnosti této Smlouvy nejsou dotCena ustanoveni Smlouvy tykajici se
prevodu vlastnického prava a uZivacich prav, opravnéni k vykonu prav dusevniho
vlastnictvi, narok( z odpovédnosti za vady, narok(l z povinnosti nahradit Skodu a narok
ze smluvnich pokut, ustanoveni o ochrané informaci, ustanoveni o povinnosti zajistit
technickou podporu vyrobce, ani dalsi ustanoveni a naroky, z jejichZ povahy vyplyva, ze
maiji trvat i po zaniku ucinnosti této Smlouvy.

OZNAMENi A KOMUNIKACE

Veskerd oznameni a komunikace uskutecnénd na zakladé nebo v souvislosti s touto
Smlouvou budou probihat zplisobem stanovenym v tomto ¢l. 15.

Smluvni strany se zavazuji spolu komunikovat prostfednictvim osobniho dorucovani,
dorucovani doporucenych zasilek prostfednictvim poskytovatele postovnich sluzeb ci
elektronickou postou, a to na nize uvedené adresy kontaktnich osob. Smluvni strany
jsou opravnény zménit adresy kontaktnich osob, a to pisemnym oznamenim druhé
smluvni strané. Zména adresy kontaktni osoby je vici druhé smluvni strané ucinna
okamzikem doruceni takového pisemného oznameni dle predchozi véty.

Kontaktnimi osobami za stranu objednatele jsou:

a) ve vécech smluvnich a obchodnich
b) v otazkach technickych

Kontaktnimi osobami za stranu poskytovatele jsou:

Pozadavky na poskytnuti Sluzeb uvedenych v technické specifikaci bude poskytovatel

ZAVERECNA USTANOVENI

Tato Smlouva se uzavirad na dobu urcitou, a to na dobu maximalné 4 let ode dne nabyti
ucinnosti Smlouvy. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma
smluvnimi stranami. Smlouva nabyva ucinnosti dnem uverejnéni vyzvy k poskytnuti
sluZeb prostfednictvim registru smluv dle zdkona ¢. 340/2015 Sb., o registru smluv.
Zverejnéni Smlouvy a vyzvy k poskytnuti sluzeb v registru smluv zajisti objednatel.
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16.2

16.3

16.4

16.5

16.6

16.7

16.8

’ v s

Pokud ve Smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vyplyvajici prislusnymi
ustanovenimi obc¢anského zakoniku.

Smluvni strany se dohodly, Ze nad ramec vyslovnych ustanoveni této Smlouvy nebudou
jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi
smluvnimi stranami ¢i zvyklosti zachovdvanych obecné ¢i v odvétvi tykajicim se
predmétu plnéni této Smlouvy, ledaze je ve Smlouvé vyslovné sjednano jinak. Pro
vyloucéeni pochybnosti smluvni strany vyslovné potvrzuji, Ze na zdvazky z této Smlouvy
vzniklé se nepoufZiji tato ustanoveni § 1765 obcanského zakoniku.

V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,

7 v

neucinnym ¢i nevymahatelnym nebo bude-li takovym pfislusSnym organem shledano,
zUstavaji ostatni ustanoveni této Smlouvy v platnosti a ucinnosti, pokud z povahy
takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichZ bylo uzavieno,
nevyplyva, Ze je nelze oddélit od ostatniho obsahu této Smlouvy. Smluvni strany se
zavazuji nahradit neplatné, neucinné nebo nevymahatelné ustanoveni této Smlouvy
ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni
plvodnimu a této Smlouvé jako celku.

Vsechny spory mezi Smluvnimi stranami, vzniklé z pravnich vztahi zaloZzenych Smlouvou
a/nebo v souvislosti s ni, budou feseny smirnou cestou. V pfipadé, Zze smluvni strany
nedosahnou jednanim smirného feseni kteréhokoliv sporu vzniklého z pravnich vztah(
zalozenych Smlouvou nebo v souvislosti s ni, mlze se kterakoli smluvni strana obratit
na vécné a mistné prislusny soud Ceské republiky s ndvrhem na rozhodnuti sporné
otazky.

Veskeré zmény ¢i doplnéni této Smlouvy s vyjimkou zmén opravnénych osob lze Cinit
pouze na zakladé pisemné dohody Smluvnich stran. Takové dohody musi mit podobu
datovanych, cislovanych a obéma Smluvnimi stranami podepsanych dodatk( Smlouvy.
Opravnéné osoby jsou Smluvni strany opravnény kdykoli zménit, a to jednostrannym
prohlasenim. Zména je U¢inna okamzikem doruceni ozndmeni druhé Smluvni strané.

Poskytovatel nesmi postoupit jakoukoliv pohledavku vzniklou z této Smlouvy, nebo v
souvislosti s ni, tfeti strané bez pfedchoziho pisemného souhlasu Objednatele.

Nedilnou soucast Smlouvy tvofi tyto prilohy:
Pfiloha ¢.1:  Technicka specifikace
Pfiloha ¢. 2:  Situacni planek
Pfiloha ¢.3:  Popis pronajatych prostor
Pfiloha ¢. 4:  Cena
Pfiloha ¢.5:  Seznam poddodavatelt
Pfiloha ¢. 6A  Vyrozuméni o vyznamném dodavateli

Ptiloha €. 6B: Pozadavky na systém fizeni bezpecnosti informaci (Kybernetické
poZadavky)

Pfiloha ¢. 7 Dotaznik Vyznamného dodavatele
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Priloha ¢. 8 Cestné prohldseni o neexistenci stfetu zajmd

Priloha ¢. 9 Cestné prohldseni Ucastnika o splnéni nafizeni Rady EU 2022/576

16.1 Poskytovatel souhlasi s uverejnénim Smlouvy na profilu objednatele (zadavatele) a v
registru smluv, a to véetné pozadovanych metadat, dle zakona ¢. 340/2015 Sb., o
registru smluv, ve znéni pozdéjsich predpist.

16.2  Smlouva je vyhotovena a smluvnimi stranami podepsana ve ctyfech (4) vyhotovenich
s platnosti origindlu, z nichZz objednatel obdrzi (2) vyhotoveni a poskytovatel (2)
vyhotoveni. Je-li Smlouva podepsdna elektronicky, pak je podepsana vjednom (1)
origindle pomoci uznavanych elektronickych podpisi osob opravnénych jednat

za smluvni strany.

16.3  Smluvni strany prohlasuji, Ze si Smlouvu radné precetly, s jejim obsahem souhlasi a na
dlikaz toho ji stvrzuji svymi podpisy.

Za objednatele Za poskytovatele

Ceska republika - Ustav zdravotnickych 02 Czech Republic a.s.

informaci a statistiky Ceské republiky
prof. RNDr. Ladislav Dusek, Ph.D.

feditel UZIS
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Pfiloha ¢. 1

Technicka specifikace

Technicka specifikace

Cilem zadavatele je vybudovani primarniho datového centra elektronického zdravotnictvi. Struktura
provozovanych infomacnich systému v tomto datovém centru vyZaduje zajisténi vysoké dostupnosti a
urovné zabezpeceni dle zdkona 181/2014 Sb., a navaznych legislativnich norem pro provoz kritické
informacni infrastruktury (dale jen , KIl“) a vyznamné informacni systémy (déle jen , VIS®).

Z téchto dlivodu poZadujeme, aby Ucastnik disponoval prostorem pro uéely provozovani datovych
center s vysokymi technickymi parametry nejméné dle standardu TIER Il a nasledujicich parametr(,
Zadavatel poZaduje zajisténi uvedenych parametri po dobu maximalné 4 let od podpisu smlouvy a
pozaduje v ramci vySe uvedenych parametrd poskytnuti sluzby v nasledujicim rozsahu:

Pozadavky na datové centrum (pro acely Smlouvy také jen ,ostatni sluzby):

PoZadavky na umisténi

Zadavatel poZaduje, aby datové centrum bylo umisténo ve vzddalenosti od sidla Zadavatele
a sekundarniho datového centra DC2 v Praze tak, aby nemusel doplnit infrastrukturu SAN o specialni
prvky umoznujici komunikaci SAN po optickém kabelu na trase delsi 25 km.

Bezpecnostni pozadavky

e Neustalé kamerové monitorovani datového centra v rezimu 24/7 po cely kalendarni rok.

e Neustalé kamerové monitorovani pohybu osob okolo rack skfini tak aby byla dokumentovana
veSkera manipulace s rack skfinémi a jejich obsahem v rezimu 24/7 po cely kalendarni rok.

e 24x7 ostraha s podporou elektronického zabezpecovaciho systému.

e (Oddéleni zafizeni do bezpecnostnich zén, pomoci kterych je pohyb fizen elektronickym
systémem kontroly pfistupu.

e Bezpecnostni postupy pro vsechny provozni scénare datového centra.

e Automaticka detekce pozaru a systému rychlé detekce koure véetné stabilniho centralni
hasiciho systému .

e Poskytovatel se zavazuje v fadném terminu a véas implementovat poZzadavky pfipravované
smérnice NIS2 a novely zakona o kybertické bezpecnosti, dle
https://osveta.nukib.cz/course/view.php?id=145

Provozni poZadavky

e Poskytnuti vyhrazené klimatizované uzaviené klece s elektronicky Ffizenym pfristupem
(pFistupové karty nebo jiny predmét vydany na osobu nebo pomoci biometriky (otisk prstu,
sitnice apod.)), a stalym kamerovym monitoringem pro 5 standardnich , hlubokych“ RACK
skfini 19 s rozmérem 60x120cm, které budou doplnéné o dalsi jednu az dvé RACK skfiné
v prlibéhu druhé poloviny roku 2024 s mozZnosti rozsifeni o dalsi 3 RACK skfiné v pribéhu
ucinnosti Smlouvy.
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Zajisténi sluzby vyhrazeného trezoru pro zalohovaci pasky o kapacité min. 60ti pasek LTOS.
s fFizenym pfistupem pro vybrané pracovniky Zadavatele v rezimu 24x7.

Zajisténi sluzby vzdalenych rukou 24x7.

Redundantni chladici systémy s mozZnosti chlazeni rackovych skfini na stabilni teplotu
maximalné 25°C.

Zajisténi stabilni relativni vihkosti 20 az 55% pfi teploté 20°C.

Zajisténi fizeného pristupu 24x7 ke kleci zaméstnancl Zadavatele a jejich doprovodu.
Zadavatel s urcitosti nevi jak ¢asto a v jakych hodinach bude ke svému technickému vybaveni
dochazet. Zadavatel predpoklada, Ze jednou tydné vyjma feseni technickych incidentl
a udalosti, které bude nucen bezodkladné fesit v jakémbkoli ¢ase a dni.

Zajisténi neustdlého kamerového monitoringu se zaznamem uchovdvanym min. 90
kalendarnich dni. Zadavatel poZzaduje umoznéni pristupu k uloZenym kamerovym zaznamdm
véetné provedeni kopie zaznamu bez udani diivodu.

Prostor s plastovou ochranou bez oken.

Moznost zavedeni redundantni pfipojeni k patefi internetu k rackovym skfinim.

MozZnost zavedeni DarkFiber k rackovym skfinim.

Pozadavky na dodavku elektrické energie

Zajisténi redundantniho napajeni elektrickou energii (A+B) 230 AC min. 6kW/Rack na jednu
skfin vcéetné jisténi min. 3x 16A a méfenim spotieby elektrické energie na kazdy Rack
samostatné.

Zajisténi bez vypadkového provozu 24x7.

Datové centrum ma zajisténé prednostni dodavky paliva pro zaloZni zdroje elektrické energie
Disponuje bez vypadkovym zaloznim zdrojem elektrické energie s autonomnim provozem bez
nutnosti doplnéni paliva generator( v délce minimalné 24h.

Disponuje dva a vice nezavislych elektrickych okruh.

Pozadavky na datové sluzby (pro utely Smiouvy také jen ,datové sluzby®):

Zajisténi redundantniho pfipojeni k siti internet bez omezeni 2x2Gbps.

Zajisténi ctyr optickych propojeni tzv. DarkFiber (Ctyfi pary) s lokalitou stavajiciho datového
centra zadavatel DC2 pro redundantni komunikaci SAN a LAN.

Zajisténi 128 pevnych verejnych IP adres IPV4 v jednom Subnet a 256 IPV6 s moznosti dalSiho
navyseni poctu.

Stéhovani techniky ze stavajiciho datového centra

Zadavatel v soucasné dobé provozuje své provozni prostfedi v DC1. Vtomto datovém centru ma

instalovano pét technikou osazenych 19“ rack(l. Zadavatel poZaduje, aby dodavatel zajistil pfesun této
techniky do prostor svého datového centra, provedl jeji zapojeni a ve spolupraci se Zadavatelem zajistil
jeji opétovné uvedeni do provozu.

Zadavatel poZaduje, aby dodavatel pfemistil techniku na své naklady a zarucil, Ze technika nebude nijak
poskozena, v pripadé poskozeni uhradil veskeré skody plynouci, zejména:

Oprava nebo vyména poskozené techniky;

Nahrada skod zplsobenych nedostupnosti sluzeb, které jsou provozovany v rdmci provozniho

prostiedi Zadavatele, tedy i systému Kll dle zdkona 181/2014 Sb. o kybernetické bezpecénosti;
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e Nahrada veskerych naklad( zadavatele spojenych s obnovou provozu sluzeb zplsobenych
poskozenim techniky.
Zadavatel poZaduje, aby premisténi techniky nezplsobilo vypadek provozu provozovanych systémi
v pracovnich dnech a ve dnech pracovniho klidu. Pfemisténi techniky bude umoZnéno v nocnich
hodinach v rozmezi noci z patku na sobotu nebo ze soboty na nedéli v ¢casovém intervalu 20 — 05 hodin
s tim, Ze v rozmezi 06-19h musi byt vZdy vSechny provozované sluzby pIiné dostupné.

Podminky pro stéhovani vypocetni techniky do nového datového centra

Ustav zdravotnickych informaci a statistiky CR (UzZIS CR) je provozovatelem a spravcem fady
infomacnich systému vcetné Narodniho zdravotnického systému NZIS a Integrovaného infomacniho
systému hygienické sluzby 1ISHS. Mimo tyto systémy provozuje UZIS CR fadu daldich provoznich a
agendovych systému véetné systému spisové sluzby, ekonomickych systém( apod.

Vybrané provozované systémy jsou navic provozovany vrezimu dle zakona 181/2014 Sb. o
kybernetické bezpecnosti v rezimu VIS a KIl. Tyto systémy véetné dalSich systém{, které v ramci NIZIS
nebo IISHS sbiraji nebo poskytuji data pro dalsi resortni systémy musi byt provozovany v reZzimu vysoké
dostupnosti bez vypadkové nebo s minimalnim planovanym vypadkem mimo dobu aktivniho
pouzivani, prevazné nocnich hodinach, ale mimo cas, kdy probihaji sbéry a vyhodnocovani dat.

Pripadné stéhovani techniky musi byt podtizeno vyse uvedenym provoznim a ¢asovym aspektim a
veskeré kroky a ¢innosti peclivé naplanovany.

Stavajici stav

UzIS CR provozuje vyse uvedené systémy v ramci hardware umisténého do péti rackovych skFini. Skiné
obsahuji sitové prvky, servery, datova ulozisté, prvky bezpecénostni infrastruktury a dalsi. V ramci
hardware je provozovano 187 virtudlnich serveri a diskovy prostor o objemu cca 380 TB.

V pripadé, kdy bude uzaviena smlouva s vybranym ucastnikem, ktery provozuje datové centrum v jiné
lokalité, zajisti vybrany ucastnik veskeré podminky pro co nejrychlejsi znovu zprovoznéni techniky a
infomacnich systému.

Presny postupovy a ¢asovy plan stéhovani techniky bude stanoven pred zahajenim praci dohodu obou
stran. Zasadni podminkou je, aby toto stéhovani nezpusobilo Zadavateli, Zadné vice ndklady a
neohrozilo kontinualni provoz systému.

Zadavatel poZaduje, aby vybrany dodavatel zajistil na své naklady nahradni hardware pro docasnou
instalaci systémU Zadavatele véetné zajisténi potiebné konektivity do internetu a sekundarniho
datového centra Zadavatele ve stejnych parametrech, jak je uvedeno v Zaddavacich podminkach.
Instalace a konfigurace vSech potiebnych systémi na nahradni hardware zajisti také dodavatel dle
informaci poskytnutych zadavatelem.

Dale Zadavatel pozaduje, aby novy Dodavatel poskytl veskerou soucinnost pfi:

1) Tvorbé postupového a ¢asového planu stéhovani, zejména:
a) Priprava a parametry sitové konektivity
b) Plan docasnych instalaci
¢) Provozni plan do¢asného provozu
d) Expedicni plan presunu techniky
e) Plan znovu zprovoznéni systému
f)  Plan ukonceni do¢asného provozu
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2) Zajisténi provozniho prostiedi
a) Zajisténi sitové konektivity
b) Zajisténi vlastniho provozniho prostoru

3) Zajisténi presunu techniky
a) Zajisténi tras pro presun

b) Zajisténi bezpeéné dopravy

c) Zajisténi nahradniho hardware v pfipad poskozeni pfesouvané techniky

d) Zapojeni techniky v provoznim prostoru spocivajici:

L
Il
M.
V.

Zajisténi elektrického napajeni v misté umisténi techniky

Zajisténi objednané sitové konektivity

Umisténi rackll do provozniho prostoru

Poskytnuti souéinnosti pfi kontrole stavu kybernetické bezpeénosti

1. PredloZeni provozniho fadu/provoznich metodik datového centra

2. Predlozeni metodiky a vlastniho provozniho deniku

3. Adalsich naleZitosti dle pozadavk( na vyznamného dodavatele dle ZoKB.
4) Poskytnuti soucinnosti pfi znovu zprovoznéni systéma

a) Poskytnuti veskerych technickych parametri pro konfiguraci sitového prostredi

b) Poskytnuti maximalni soucinnosti pfi migraci dat z do¢asného provozniho prostredi

c) Ukonéeni do¢asného provozu véetné auditovaného vymazu dat z do¢asného ulozisté dat
nebo auditované fyzické zniéeni diska.

Ostatni podminky

Zadavatel pozaduje, aby vybrany uéastnik mél zajistény nahradni hardware pro pfipad, kdy dojde

béhem presunu techniky k jejimu poskozeni. Nahradni technika bude ve stejné nebo vy3si konfiguraci
nezli stéhovana technika, viz Seznam stéhované techniky. V pripadé, kdy dojde k poskozeni techniky

poskytne dodavatel nahradni bez zbytec¢ného odkladu maximalné viak do 24h od zjisténi poskozeni.

Seznam stéhovaneé techniky

FC8 Drive

Nazev Model a vyrobce Konfigurace Ks
Firewall FortiGate 1200D (presné urceno danym typem) 2
Aplikaéni balancer FortiADC-400F (presné urceno danym typem) 1
Aplikaéni firewall FortiWeb 1000E (presné urceno danym typem) 1
Centralni switch HPE 10504 06*10GE SFP+ (48+48), 96 *GE (48+48) 1
Opticky switch HPE 5940 24*10GE SFP+, 4*40GE QSFP+, 24*X130 SFP+ 2
SAN switch HPE SN6000B 24 (max 48) * FC16, 23*SW SFP+, 1*LW SFPH 5

20km
LAN switch HPE 5130-48G PoE 48*GE, 4*10GE SFP+, PoE2, 4*X130 SFP+ 2
WLAN controller HPE 7205 RW (presné uréeno danym typem) 1
HSM modul Luna 7 S750 5 partitions, 10 client licences 2
Diskové pole HP 3PAR 8400 Celkem 12 polic, z toho 9 polic po 22 discich FQ
1.8TB 10K SFF, dvé police po 16 discich 1.92TB SSD
SFF a jedna police s 12 disky 6TB LFF. Celkoval 1
kapacita diskovych poli éini 22TB SSD a 380 TB F(
prostoru.
Paskova knihovna HPE MSL3040 80 slotll (kapacita 960TB), 2*LTO8 Ultrium 30750 1
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Serverové chassis HPE Synergy 12000  |HPE Synergy 12000 frame, 8*10GLAN, 8*FC8, o
sazeno 12ks HPE Synergy 480 Gen10 (1*Intel Xeon
6248, 2*240GB SSD, 512GB RAM, HPE Synergy| 2
3820C 20GB CNA), Win2019DTC,...

Server HPE DL360 Genl0 1*Xeon 4210, 1*600GB, 128GB RAM, 4GLAN, 5
2FC16, 8SFF, ...

Server HPE DL380 Gen10 2*Xeon 4210, 28*2.4TB, 512GB RAM, 4GLAN, 5
2FC16,24SFF, ...

Server HP DL 380 Gen9 2*Xeon E5-2640v5, 12*6TB + 2*800GB, 64RAM, 1
2xSFP+, 2xFC16, ...

Server HP DL 320e 1*Xeon E3-1220v2, 4*4TB, 32RAM, 4GLAN 1

Synology RS3617xs 12*6TB 1

Synology RS1221+ 8*12TB, 2xSFP+ 1

Synology RS819 4*6TB 1

Synology DX418 4*12TB 1

SMS brana nxs-9700 4G (presné urceno danym typem) 2

SMS brana hwg-sms-gw3 (presné urceno danym typem) 1
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Priloha ¢. 2

Situacni planek
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Priloha ¢. 3

Popis pronajatych prostor
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Cena poskytnuti sluzby - "Datové centrum”

Pfiloha €. 4

Cena

Sluzby

Cena v GZK bez DPH za
1 mésic’

Poskytnuti datowch a ostatnich s uZeb d e techn cké spec fkace (vwjma dodavky (spotfeby) e . energ e vCetné& PUE)

Cena vCZKs DPHza
1 mésic

I

Energie

Cena vCZK
za 1kWh vé. PUE

Cena vCZK bez DPH za
1 mésic®

Dodavka (spotieba) e ektr cké energ e wCetné max ma niho garantovaného PUE?

Cena v CZK s DPH

. T

PREDMET HODNOCENI:

Cena v CZK bez DPH

Nabidkova cena celkemza 1 mésic?

Cenav CZK s DPH

|

Pozn. €. 1: fixni cena sluZzeb dle technické specifikace (vyjma dodavky elekrické energie véetné maximalné garantovaného PUE) po celou dobu ac¢innosti smlouvy

Uéastnik souhrnné naceni do buriky G6 niZe uvedené datové a ostatni sluzby za jeden kalendéini mésic:

Pozn. ¢. 2: v burice G 10 je dopoditdna cena za dodédvku elektrické energie véetné maximalné garantovaného PUE za 1 kalendaini mésic, tj. za dodani 8000 kWh (priamérna
spotieba za 1 kalenddfni mésic) véetné maximdlné garantovaného PUE, které by nemélo presshnout hodnotu 1,5

Pozn. €. 3: fixni cena za 1 kWh véetne maximalné garantovaného PUE je zdvaznd v prvnich 6ti mésicich od data zahdjeni plnéni; ukazatel PUE nesmi presdhnout maximalni

garantovanou hodnotu 1,5

Pozn. €. 4: nabidkova cena za T mésic pInéni (fixni cena za poskytnuti datovych a ostatnich sluzeb + fixni cena za dodavku el. energie véetné PUE v prvnich 6ti mésicich plnéni)
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1.

Nazev:

Sidlo:

Pravni forma:
Identifikacni Cislo:

Rozsah plnéni Smlouvy:

Priloha ¢. 5

Seznam poddodavateli

CETIN a.s.

Ceskomoravskd 2510/19, Liberi, 190 00 Praha 9
Akciova spolecnost

04084063

Prondjem prostor v datovém centru
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Pfiloha¢. 6 A

Vyrozuméni o Vyznamném dodavateli

Vyrozuméni Poskytovatele o skutecnosti, Ze v souladu §8 s vyhlaskou 82/2018 Sb., o bezpeénostnich
opatrenich, kybernetickych bezpecénostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale Vyhlaska

Z0oKB) se podpisem této Smlouvy stava Vyznamnym dodavatelem.

1. Identifikace Spravce a Provozovatele
Ustav zdravotnickych informaci a statistiky Ceské republiky
Organizacni slozka statu
se sidlem: Palackého namésti 4, PSC 128 01 Praha 2
ICO: 00023833
zastoupen: prof. RNDr. Ladislavem Duskem, Ph.D. feditelem

(dale jen ,Spravce a Provozovatel”)

2. Identifikace informacniho a komunikaéniho systému
a) ICT infrastruktura Datovych center, které je vyuZita pro provoz Vyznamnych infomacnich
systému a Kritickych infomacnich systému ve smyslu zdkona 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakond, ve znéni pozdéjsich predpisu.
b) ICT infrastruktura umisténa v ostatnich prostorach Spravce a Poskytovatele, ¢i Spravce za
jejichz provoz Spravce a Provozovatel odpovidd a ve smyslu Vyhlasky ZoKB je
Provozovatelem.

c) Veskeré Typové infomacni systémy ve smyslu Vyhlasky ZokB

Vysvétleni.:

ICT infrastrukturou jsou mysleny vsechny aktivni i pasivni prvky pocitaCové sité, servery a jejich
operacni systémy, Uulozisté dat, zdlohovaci systémy a hardware, dohledové a SIEM aplikace
a hardware, veskeré koncové stanice, databazové stroje, a dalsi Podp(irna i technicka aktiva vyuzivana
pro provoz a spravu Kll a VIS ve smyslu zdkona 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné

souvisejicich zakon(, ve znéni pozdéjsich predpisu.

3. Identifikace Vyznamného dodavatele

Nazev spolecnosti 02 Czech Republic a.s.
Sidlo Praha 4 - Michle, Za Brumlovkou 266/2, PSC 14022
ICO 60193336

(dale jen ,Vyznamny dodavatel”)

Stranka 34 z 58



4. Pravidla Poskytovatele
V souladu s §8 odstavce 1 pismene a) vyhlasky 82/2018 Sb., o bezpecnostnich opattenich,

kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) je

Vyznamny dodavatel povinen dodrZovat pravidla, kterad zohlednuji pozadavky systému tizeni

bezpecnosti informaci dle Pfilohy €. 6B této Smlouvy.
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Pfiloha ¢. 6 B

PoZadavky na systém fizeni bezpecnosti informaci ve smyslu §8 Vyhlasky 82/2018 Sh., o
bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické

bezpecnosti)

(Kybernetické pozadavky)

§ 3 Systém fizeni bezpecnosti informaci

Poskytovatel (pro Ucely této ptilohy dle VKB dale jen ,,Dodavatel”) se bude v rozsahu predmétu plnéni
aktivné podilet na splnéni povinnosti uvedenych v §3 vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti (dale jen ,VKB“), které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu
predmétu plnéni na své strané:

a.

§ 4 Rizeni aktiv

Prosadit bezpecnostni zdsady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvareny a zpracovavany na strané Dodavatele pfi
poskytovani predmétu plnéni.

Na zakladé bezpecnostnich potfeb a vysledkll hodnoceni rizik zavést prislusna
bezpecnostni opatfeni v rozsahu poskytovaného predmétu plnéni, monitorovat je,
vyhodnocovat jejich uc¢innost.

Vést zdznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
predmétu plnéni, zaznamendvat veskeré podstatné okolnosti souvisejici se zajisténim
bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy Objednateli zpfistupnit.

Stanovit a udrzovat aktudlni bezpecnostni politiku, kterd bude pokryvat zabezpeceni
dat ainformaci, jez mohou byt vytvareny a zpracovadvany na strané Dodavatele pfi
poskytovani pfedmétu plnéni. Bezpecnostni politika musi obsahovat hlavni zasady,
cile, bezpecnostni potrfeby, prava a povinnosti ve vztahu k fizeni bezpecnosti
informaci.

Stanovit a udrZovat aktualni opatfeni bezpecnosti ve formé procest a technologii,
které zajistuji naplnéni bezpecnostni politiky.

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §4 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a.

Stanovit a udrZovat rozsah a seznam aktiv vyuZivanych pro plnéni této Smlouvy (pro
Ucely této prilohy dle VKB dale jen ,smlouva“) (aktivy se rozumi napf. data a informace
k predmétu plnéni dle této smlouvy, systémy ICT, moduly, HW prvky - infrastruktura
hlasové a datové komunikace, aplikace, databaze, servery, ulozisté, koncova zafizeni
— pracovni stanice typu osobni pocita¢ nebo notebook, mobilni koncova zafizeni —
prenosna zafizeni typu telefon, tablet, notebook, netbook, PDA, apod.), a tato aktiva
strukturované popsat a Objednateli predlozit do 30 dni od podpisu této smlouvy a
nasledné na vyzadani, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonceni.
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§ 5 Rizeni rizik

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §5 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu

plnéni na své strané:

a.

b.

Ridit vlastni rizika, kterd mohou ovlivnit poskytovani predmétu plnéni.

V minimalnim intervalu 1x rocné vytvofit a predloZit Zpravu o fizeni kybernetickych
rizik, ktera bude minimalné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok
ii. ldentifikaci a hodnoceni rizik s vazbou na predmét pInéni
iii. Realizovana bezpecnostni opatfeni
iv. Nepokrytd bezpecnostni rizika a navrh opatfeni
v. Vyhodnoceni bezpecnostnich udalosti a incident(

vi. Aktudlni stav souladu Dodavatele s témito Kybernetickymi pozadavky

§ 6 Organizacni bezpecnost

1. Dodavatel se bude v rozsahu pfredmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §6 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a.

Jmenovat nejpozdéji do 5 dnl po uzavieni této smlouvy odpovédnou kontaktni osobu
pro potreby zajisténi plnéni téchto Kybernetickych pozadavk( a souvisejici komunikaci
mezi Stranami dohody (dale také jen ,Kontaktni osoba“). Kontaktni osobu sdéli
Dodavatel pisemné Objednateli v téZze IhGté. Objednatel stanovuje, Ze urceni
Kontaktni osoby pro bezpeCnost na strané Dodavatele nema dopad
na odpovédné osoby ve vécech smluvnich a technickych.

Vyuzivat pro poskytovani predmétu plnéni pouze opravnénych osob, které byly radné
sezndmeny pfislusSnymi ustanovenimi internich fidicich aktd Objednatele a maji
ovérenou kvalifikaci, znalosti a zkuSenosti k Fradnému poskytovani pfedmétu plnéni.

§ 8 Rizeni dodavatelt

1. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §8 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfredmétu
pInéni na své strané:

a.

Vyuziva-li pfi poskytovani predmétu plnéni poddodavatele, zajistit adekvatni
dodrZovani Kybernetickych pozadavk( rovnéZz ve smluvnich vztazich se svymi
poddodavateli, pricemz tuto skutecnost se Dodavatel zavazuje doloZit Objednateli do
10 dnd od podpisu pfislusné Provadéci smlouvy, na jejimZz plnéni se budou
poddodavatelé podilet, pisemné prohlaseni o dodrzovani Kybernetickych pozadavk( u
svych poddodavatel(.

Pokud pfti poskytovani predmétu plnéni dochazi ke zpracovani osobnich udaja, zajistit
uzavieni samostatnych smluv (tj. smluv se svymi poddodavateli, zaméstnanci a
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pfipadnymi dalsimi osobami podilejicimi se na poskytovani plnéni z této smlouvy) ve
smyslu GDPR a zzOU

§ 9 Bezpecnost lidskych zdroja

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §9 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a.

Zajistit, aby Kontaktni osoba nejpozdéji do 30 dnl od uzavieni smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani predmétu plnéni
za stranu Dodavatele byly prokazatelné seznameny s témito Kybernetickymi
pozadavky a pfislusnymi ustanovenimi internich fidicich aktll Objednatele.

DodrzZovat pfislusna ustanoveni internich fidicich akt( Objednatele v rozsahu, v jakém
byl stémito akty sezndmen. Za prokazatelné seznameni se povazuje skoleni
pracovnikl Dodavatele zajisténé Objednatelem, protokolarni ¢i elektronické predani
pfislusné dokumentace nebo Objednatelem zajistény pfistup na sdilené ulozisté
obsahujici prislusné interni akty Fizeni.

V pfipadé, Ze je soucasti predmétu plnéni sluzba dohledu nad predmétem plnéni,
definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu
predmétu plnéni.

Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v prostiedi nebo
s prostfedky Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele pouzivany
mimo jeho prostredi:

i. Pro uloZeni a sdileni dat a informaci Objednatele vyuzivali pouze k tomu
schvalené prostredky (aktiva);

ii. Neukladali ani nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo AZ;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojiim Objednatele ani ke
zdrojim jinych subjektd;

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy
do prostfedk(l Objednatele, a to ani v pfipadé, kdy jim byl prostifedek
Objednatele svéren do spravy;

vii. Nepodileli se s prostfedky Objednatele na Sifeni spamu ani Skodlivého
softwaru.

2. Dodavatel si je védom, Ze soucasti podminek pro ziskdni pristupu ke zdrojim a aktivim

Objednatele je na strané Objednatele zpracovdni osobnich udaji pracovnik(l Dodavatele, ktefi
se podileji na zajisténi predmétu plnéni. Pokud nebude Objednateli umoznéno osobni Udaje

dotcenych pracovnikll Dodavatele zpracovat, nebude témto pracovnikim umoZnén Zadny
pfistup ke zdrojliim Objednatele.
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§ 10 Rizeni provozu a komunikaci

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §10 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a.

Zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro
poskytovani predmétu plnéni.

Na vyzadani poskytnout Objednateli prehled, report, ¢i jinou adekvatni informaci
o bezpecnostnich opatfenich zavedenych na svém informacnim systému
a infrastrukture.

Zajistit, Ze pro poskytovani predmétu plnéni budou vyuZivany pouze aplikace
a technologie, které jsou vsouladu s platnou ceskou a evropskou legislativou,
predevsim s ohledem na licen¢ni podminky a AZ.

§ 11 Rizeni zmén

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §11 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a.

b.

Primérené reagovat na zmény na strané Objednatele a upravit na své strané technicka
a organizacni opatieni tak, aby odpovidala novému stavu po provedeni zmény.

Aktivné spolupracovat pfi testovani vyznamné zmény.

§12 Rizeni pfistupu

1. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §12 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a.

Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktiviim
Objednatele.

Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Dodavatele, pokud
sdileny pristup nevyzaduje vyuzivana technologie. V takovém pfipadé musi Dodavatel
vést evidenci vyuzivani sdilenych pfistupl a tuto na vyzadani predloZit Objednateli
kdykoli v prlibéhu trvani ucinnosti této smlouvy a 2 roky po ukonceni jeji platnosti.

Stanovit v poZadavku na pfistup rozsah dat/informaci, sluzby, Gcelu, pro které je
pristup k systému ICT objednatele poZzadovan a ¢asovy Udaj o délce platnosti pristupu
(napt.: na dobu neurcitou / 1 rok / 1 mésic / 1 den).

Zajistit, aby osoby podilejici se na poskytovani predmétu plnéni a majici pristup
k informacnim aktivim Objednatele chranily autentizacni prostfedky a Udaje a nikdy
neposkytovaly neautorizovany pfistup dalSim osobam.

Pribézné kontrolovat a vyhodnocovat opravnénost a potrebu pfistupu, jak fyzického,
tak ilogického, u vSech osob na strané Dodavatele, které pfistupuji do prostredi
Objednatele.
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2. Dodavatel bere na védomi, Ze pristup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance Dodavatele / poddodavatele Dodavatele zaevidované v Active Directory (registr
identit), a to na zakladé pozadavku Dodavatele na pfistup.

3. Dodavatel bere na védomi, Ze pridéleni opravnéni zaméstnanci Dodavatele musi byt fizeno
principem nezbytného minima a neni narokové.

4. Dodavatel bere na védomi, Ze v pfipadé nelspésnych pokusl o autentizaci uzivatele (osoby za
stranu Dodavatele) mize byt prislusny ucet zablokovan a feSen jako bezpecnostni incident a
mohou byt uplatnény prislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité
zruseni pfistupu k informacnim aktivim Objednatele).

§ 13 Akvizice, vyvoj a udrzba

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §13 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a.

b.

Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které
jsou predmétem plnéni.

Predat Objednateli dokumentaci predmétu plnéni minimalné v nasledujicim rozsahu:
i. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismi
ii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni

iii. dokumentaci obsahujici instalacni a konfiguraéni postupy

2. V pfipadé, Ze predmét plnéni zahrnuje vyvoj softwaru, zavazuje se Dodavatel:

a.

DodrZovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované
na zakladé smluvniho vztahu.

Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného
plnéni, predlozit objednateli vyvijeny kéd SW a vystupy z provedeného codereview
(automatizované prostrednictvim bezpecnostniho nastroje i manualné), po jeho
dokonceni, pokud neni v této smlouvé stanoveno jinak, a to zejména za uUcelem
ovéreni skutecnosti, zda Dodavatel postupuje ¢i postupoval pti poskytovani plnéni v
souladu se smlouvou a témito Kybernetickymi poZadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu
vyvoje softwaru ¢i kdykoli po jeho predani.

Zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro
radné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé
(zejména, Ze software nebude obsahovat Zadné nepotfebné komponenty, Zadné
programové vzorky apod.).

Pokud je soucasti plnéni i instalace operacniho systému pfipadné softwaru tretich
stran, zajistit v prabéhu jeho instalace, Ze budou pouZity predepsané verze téchto
produktl kompatibilni a funkéni v prostfedi Objednatele.

Zajistit bezpecnost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem.
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Zajistit, Ze do produkéniho prostredi Objednatele bude dodan jen predmétem smlouvy
specifikovany kompilovany, respektive spustitelny kod a dalsi nezbytna data pro
provozovani predmétu plnéni.

Zajistit, Ze v rdmci poskytovaného plnéni bude dodavany software
i. vsouladu s bezpecnostnimi politikami a standardy Objednatele

ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro
Dodavatele, pokud byl s takovymi bezpecnostnimi politikami seznamen)

Instalovat software pouze na zdkladé Objednatelem predem schvalenych migracnich
postupu.

Predat zdrojovy kdd Objednateli bezpecnou formou zajistujici jeho integritu.
Zajistit fizeni verzi zdrojového kédu.
Zajistit zdlohovani zdrojového kédu a jeho ulozeni mimo produkéni prostredi.

Zajistit, aby distribuce zdrojovych kédy obsahovala soubor z vyvojového prostredi na
fizenou kompilaci téchto zdrojovych koda.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kdd, ktery ma
za cil nelegdlni ovladnuti, naruseni dostupnosti, dlvérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

§ 14 zZvladani kybernetickych bezpecnostnich udalosti a incidentt

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §14 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a.

Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u¢innému zvladani bezpecnostnich incidenta.

Bez zbytecného odkladu hlasit Objednateli vSechny bezpeénostni udalosti a incidenty
s potencidlnim negativnim dopadem na Objednatele, a to stanovenym komunika¢nim
kanalem nebo prostiednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci
pouziti s ohledem na poZadavky platné ceské a evropské legislativy.

V pfipadé vzniku bezpecnostni uddlosti a ndsledného zvladani a vyhodnocovani
bezpecénostniho incidentu a/nebo v pripadé podezieni na bezpecnostni incident
poskytnout Objednateli aktivni soucinnost a relevantni informace o podezielém
zafizeni ¢i osobé na strané Dodavatele.

Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatfeni pozadovana
Objednatelem v dohodnutych terminech ke snizeni dopadu bezpecnostniho incidentu
nebo zamezeni pokracovani incidentu.

Spolupracovat pfi analyze pfricin bezpecnostniho incidentu a navrhnout opatfeni s

cilem zamezit jeho opakovani v pfipadé, Ze Dodavatel bezpecnostni incident zapficinil
nebo se na jeho vzniku podilel.
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2. Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu &i jiny dlsledek
poruseni Kybernetickych pozadavkd, jehoz pficina je na strané Dodavatele, nebude posuzovan
jako okolnost vylucujici odpovédnost Dodavatele za prodleni s fadnym a véasnym plnénim
predmétu této smlouvy a nebude divodem k jakékoli nahradé pfipadné ujmy Dodavateli Ci
jiné osobé ze strany objednatele. Ostatni ustanoveni ohledné odpovédnosti Dodavatele za
prodleni obsazena v této smlouvé nejsou timto ustanovenim dotcena.

§15 Rizeni kontinuity ¢innosti

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §15 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a. Zajistit adekvatni kontinuitu svych aktiv, které jsou potifebné k poskytovani predmétu
plnéni.

b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
urovné sluzeb.

§ 16 Kontrola a audit

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §8 a §16 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu
predmétu plnéni poskytnout adekvatni soucinnost pri vykonu kontroly Objednatele ze strany
Ufadu dle § 23 ZKB.

§ 17 Fyzicka bezpecnost

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §17 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a. Dodrzovat provozni fady budov (rezimova opatreni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zdn, kde jsou umistény aktiva systém
ICT, anebo datové nosice.

b. Vrozsahu predmétu plnéni zajistit fyzické zabezpeceni, zejména oznaceni, uchovani a
likvidaci, instalacnich, zaloznich nebo archivnich médii a dokumentace v souladu
s klasifikaci aktiv Objednatele, pokud s ni byl Dodavatel seznamen.

§ 18 — 27 Bezpecnostni nastroje

1. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §18 az §27 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu
predmétu plnéni na své strané:

a. Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji pozadavkiim na ochranu integrity
komunikacni sité.

b. Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného pfipojeni virtualni privatni sité (VPN) nebo zvolit
adekvatni technické opatreni.
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c. Pripojovat do prostfedi Objednatele pouze ta sitova zafizeni (switch, pFistupovy bod
wifi, router, hub apod.), kterd prosla schvalovacim procesem a jejich pfipojeni bylo
schvaleno opravnénou osobu ve vécech technickych na strané Objednatele ur¢enou v
této smlouvé.

d. Bez zbytecného odkladu deaktivovat vSechna nevyuzZivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni a je
ve spravé Dodavatele.

e. Na aktiva Objednatele neinstalovat a nepouzivat v prostiedi Objednatele tyto typy
nastroju, pokud nejsou soucasti predmétu plnéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit divérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umozZnujici odposlouchavéani sitového
provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umoznujici vyhledavani zranitelnosti systém( ICT, detekovani
dostupnych sitovych sluzeb a port(, bézZicich procest, bézicich aplikaci a jejich
verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozniuje
obejiti schvalenych autentizacnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pristupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje
bezpecnostni opatieni v prostredi Objednatele.

f. Pripojovat do prostfedi Objednatele pouze zafizeni ICT, ktera jsou chranéna proti
malware a jinému Skodlivému softwaru, pokud to jejich technologie umoznuje.

g. Prlibéiné zaznamendvat a uchovdvat data o provozu zafizeni ICT (provozni
a lokaliza¢ni udaje) v rozsahu predmeétu plnéni a v souladu s poZadavky platné ¢eské a
evropské legislativy.

h. Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uzivatelskych a administratorskych aktivit a jinych udalosti vrozsahu
predmétu plnéni, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

i. Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu predmétu
plnéni a ochranu ziskanych informaci pred jejich neopravnénym ¢tenim nebo zménou.

j. Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich dlvérnost, integritu a identitu
komunikujicich protistran.

k. Veskeré neverejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim
a proti neautorizovanému pristupu, a to zejména na mobilnich zafizenich.

2. Dodavatel bere na védomi, Ze v pripadé, kdy technické spojeni Objednatele s Dodavatelem
narusuje chod sluzeb Objednatele, m(Ze byt toto spojeni ihned ukonéeno bez predchoziho
upozornéni, pokud tato smlouva nestanovi jinak.
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3. Dodavatel bere na védomi, Ze veskeré aktivity Dodavatele a jeho plnéni realizované v prostredi
Objednatele jsou monitorovany a vyhodnocovany vrozsahu predméty plnéni a v souladu
s internimi dokumenty Objednatele, se kterymi byl Dodavatel seznamen.
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Pfiloha é€.7

Dotaznik Vyznamného dodavatele dle vyhlasky 82/2018 Sh., o bezpeénostnich opatfenich,

kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti

kybernetické bezpecnosti a likvidace dat

Spinéni podminek dle vyhlasky ¢.

W

82/2018 Sh.

Hodnoceni trovné kybernetické bezpecnosti tucastnika - 02 Czech Republic

d.5.

Postup
vyplnéni:

1. Uéastnik odpovi na véechny otazky v SEKCI A - E.

2. Ucastnik doloii splnéni otazky oznacené hvézdickou
samostatnym dokumentem nebo certifikatem

3. Ucastnik miize vymazat hodnotu bunky kldvesou DEL.

KaZda otazka, resp. podotazka ma stejnou bodovou hodnotu.

Zbyva vyplnit 0
otazek.

Které standardy a postupy nejlepsi praxe organizace tucastnika

vyuZiva v ramci poskytovani sluZeb (tam, kde je to relevantni,
na certifikované trovni):

systém Fizeni kvality, napriklad I1SO 9001, CAF, TQM

ow

system fizeni bezpeénosti informaci, napfiklad I1SO/IEC 27001 *

o

systém Fizeni ochrany osobnich udaji dle 1SO / IEC 27701

o

system fizeni kontinutiy podnikovych procesi, napriklad 1SO
22301

systém Fizeni IT sluZeb, napfiklad ISO/IEC 20000-1, ITIL, CobIT

Audity provedené subjektem akreditovanym CIA nebo obdobnym subjektem v
ramci EU pro poskytovani certifikaénich sluzeb

.| Certifika¢ni nebo dohledovy audit, dle otazky Sekce A 1.av

poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A 1.b v
poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A 1.cv
poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A 1.d v
poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A l.ev
poslednich dvou letech

Audit Vyznamného dodavatele provedeny spravcem Kil nebo VI
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Audit Vyznamného dodavatele dle zakona 181/2014 Sb.
Spravcem KlI

Audit Vyznamneého dodavatele dle zakona 181/2014 Sb.

Spravcem VIS

Ma organizace ucastnika manazera kybernetické bezpeénosti
nebo jinou uréenou osobu s ekvivalentni odpovédnosti *

Byl v organizaci v poslednich 12ti mésicich proveden treti
stranou audit ¢i analyza, jejichz obsahem byla kontrola v oblasti
kybernetické bezpeénosti

Bylo v organizaci v poslednich 12ti mésicich provedeno
hodnoceni rizik v oblasti kybernetické bezpeénosti

Je ucastnik viéi néjaké organizaci v postaveni Vyznamného
dodavatele dle zakona 181/2014 Sb.*

Které oblasti pokryva dokument bezpecnostni politiky, pokud v organizaci
ucastnika existuje?

a.| Procesy fizeni rizik
b Klasifikace aktiv
c.| Ochrana dat proti prozrazeni, zniceni, naruseni integrity a

dostupnosti *

d.| Ochrana osobnich dat *
e Identifikace a autentizace uZivatell *
f Pristup k datim na zakladé roli (RBAC, Role Based Access
Control)
g.| Rizeni privilegovanych pfistupi *
h.| Ochrana koncovych stanic
I, Ochrana mobilnich zafizeni a vzdaleného pfistupu
j.| Ochrana emailu a vnitrofiremni komunikace (instant
messaging)
k.| Ochrana pristupu do internetu
l.|  Ochrana médii
M.| Procesy fizeni zmén
n.| Ochrana bezdratovych siti a komunikace
0.  Fyzicka bezpeénost informaénich aktiv
P.| Bezpecnostni skoleni koncovych uZivatell a administratort *
q. Ochrana proti $kodlivému softwaru
r.| Ochrana pri vyméné dat
S.| Procesy zvladani kybernetickych incident( *
t.| Procesy fizeni rizik dodavatell
U.| Bezpecnost lidskych zdroji *
V.| Bezpeénostni audity a analyzy
w.

Rizeni kontinuity ¢innosti a havarijni planovani

Které nize uvedené bezpecfnostni technologie organizace ucastnika provozuje

s cilem pfedchazet bezpecnostnim hrozbam ve vztahu k datiim a informacnim
systémim?
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Antivirovy software na pracovnich stanicich *

Antivirovy software na mobilnich zafizenich

Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion
Detection/Prevention System)*

Nastroj pro Fizeni privilegovanych uétti a opravnéni (PIM/PAM,
Priviledge Identity/Access Management)

Vice-faktorova autentizace

Automatizovany nastroj pro fizeni technologickych
zranitelnosti

Nastroj pro Fizeni pristupu k siti (NAC, Network Access
Control)

Nastroj pro ochranu pred utoky DDoS (Distributed denial-of-
service)

Sifrovaci nastroje a techniky

Firewall kategorie Next Generation *

Nastroj pro vyhodnocovani bezpeénostnich udalosti (SIEM,
Security Informaton and Event Management)

Byly interni systémy organizace ucastnika v poslednich 12ti

mésicich podrobeny penetraénimu testovani?

Ma organizace ucastnika zaveden proces zvladani kybernetickych
incidenta? *

Jsou viichni zaméstnanci organizace ucéastnika pravidelné (min.

1x roéné) vzdélavani v identifikaci kybernetickych incident’?

Ma organizace ucastnika zaveden proces vzdélavani a zvysovani
bezpeénostniho povédomi pro zaméstnance? *

Jsou novi zaméstnanci organizace Ucastnika vyskoleni v oblasti
kyberneticke bezpeénosti dfive, nez ziskaji pristup k datim a
informacnim systémam? *

Dokumentuje organizace Géastnika tcast pracovnik(i na
bezpecnostnich skolenich a vzdélavacich programech?

VyZaduje organizace ucastnika po zaméstnancich s pfistupem
k datiim a informaénim systémim podepsani individualni
dohody o mléenlivosti?

Vyzaduje organizace ucastnika po zaméstnancich podepsani
etického kodexu?

Zbyva vyplnit 0
otazek.
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Poéet nevyplnénych otazek:

SEKCE A — STANDARDY A NEJLEPSi PRAKTIKY

SEKCE B — ZAKLADNI OPATRENI

SEKCE C — BEZPECNOSTNI TECHNOLOGIE

SEKCE D — PROCES ZVLADANI KYBERNETICKYCH INCIDENTU
SEKCE E — KOMUNIKACE BEZPECNOSTI A VZDELAVANI

VIS

Které standardy a postupy nejlepsi praxe organizace ucastnika vyuZiva
sluZeb (tam, kde je to relevantni, na certifikované trovni):

systém fizeni kvality, napfiklad ISO 9001, CAF, TQM

systém Fizeni bezpecnosti informaci, napriklad ISO/IEC 27001 *
systém fizeni ochrany osobnich tdaji dle ISO / IEC 27701

systém Fizeni kontinutiy podnikovych procesi, napfiklad ISO 22301
systém fizeni IT sluZeb, napfiklad ISO/IEC 20000-1, ITIL, CobIT
Audity provedené subjektem akreditovanym CIA nebo obdobnym subjektem v ramci EU pro
poskytovani certifikaénich sluzeb

Certifikaéni nebo dohledovy audit, dle otazky Sekce A 1.av
poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A1.bv
poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A l.cv
poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A 1.d v
poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A l.e v
poslednich dvou letech

Audit Vyznamného dodavatele provedeny spravcem Kll nebo VIS
Audit Vyznamného dodavatele dle zakona 181/2014 Sb. Spravcem
Kl

Audit Vyznamného dodavatele dle zakona 181/2014 Sb. Spravcem

Ma organizace Gcastnika manaZera kybernetické bezpeénosti nebo
jinou uréenou osobu s ekvivalentni odpovédnosti *

Byl v organizaci v poslednich 12ti mésicich proveden tfeti stranou
audit &i analyza, jejichz obsahem byla kontrola v oblasti kybernetické
bezpecnosti

Bylo v organizaci v poslednich 12ti mésicich provedeno hodnoceni
rizik v oblasti kybernetické bezpecnosti

Je ucastnik viici néjaké organizaci v postaveni Vyznamného
dodavatele dle zakona 181/2014 Sh.*

Které oblasti pokryva dokument bezpeénostni politiky, pokud v organizaci ti€astnika existuje?

Procesy Fizeni rizik
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. Rizeni kontinuity ¢innosti a havarijni planovani

podrobeny penetracnimu testovani? _

Klasifikace aktiv

Ochrana dat proti prozrazeni, zni¢eni, naruseni integrity a
dostupnosti *
Ochrana osobnich dat *

Identifikace a autentizace uZivatell *

Pristup k datiim na zakladé roli (RBAC, Role Based Access Control)
Rizeni privilegovanych pristupt *

Ochrana koncovych stanic

Ochrana mobilnich zafizeni a vzdaleného pfistupu

Ochrana emailu a vnitrofiremni komunikace (instant messaging)
Ochrana pristupu do internetu

Ochrana médii

Procesy Fizeni zmén

Ochrana bezdratovych siti a komunikace

Fyzicka bezpecnost informacnich aktiv

Bezpecnostni skoleni koncovych uzivatel a administrator( *
Ochrana proti skodlivemu softwaru

Ochrana pfi vyméné dat

Procesy zvladani kybernetickych incident( *

Procesy fizeni rizik dodavatel(

Bezpecnost lidskych zdroji *

Bezpecnostni audity a analyzy

Které niZe uvedené bezpecnostni technologie organizace ticastnika provozuje s cilem
predchazet bezpecnostnim hrozbam ve vztahu k datlim a informaénim systémim?

Antivirovy software na pracovnich stanicich *

Antivirovy software na mobilnich zafizenich

Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion
Detection/Prevention System)*

Nastroj pro Fizeni privilegovanych uét( a opravnéni (PIM/PAM,
Priviledge Identity/Access Management)

Vice-faktorova autentizace

Automatizovany nastroj pro Fizeni technologickych zranitelnosti

Nastroj pro fizeni pristupu k siti (NAC, Network Access Control)

Nastroj pro ochranu pred utoky DDoS (Distributed denial-of-
service)

Sifrovaci nastroje a techniky

Firewall kategorie Next Generation *

Nastroj pro vwhodnocovani bezpeénostnich udalosti (SIEM,
Security Informaton and Event Management)
Byly interni systémy organizace ucastnika v poslednich 12ti mésicich

Ma organizace ucastnika zaveden proces zvladani kybernetickych
incidentd? *
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2 Jsou vsichni zaméstnanci organizace ucastnika pravidelné (min. 1x
rocné) vzdélavani v identifikaci kybernetickych incidentt?

Ma organizace ucastnika zaveden proces vzdélavani a zvySovani

bezpeénostniho povédomi pro zaméstnance? *

2 Jsou novi zaméstnanci organizace Ucastnika vyskoleni v oblasti
kybernetické bezpeénosti dfive, nez ziskaji pristup k datiim a
informacnim systémam? *

3 Dokumentuje organizace uéastnika ucast pracovnikii na
bezpeénostnich skolenich a vzdélavacich programech?

4 Vyzaduje organizace ucastnika po zaméstnancich s pfistupem
k datim a informacnim systémim podepsani individualni dohody o
mlcéenlivosti?

5 Vyzaduje organizace ucastnika po zaméstnancich podepsani

etického kodexu?
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b4

Spinéni podminek dle vyhlasky c.
82/2018 Sh.

Hodnoceni urovné kybernetické bezpecnosti poddodavatele tcastnika -
CETIN a.s.

Postup
vyplnéni:

1. Ucastnik odpovi na viechny otazky v SEKCI A - E.

2. Ucastnik dolozi spinéni otazky oznacené hvézdickou
samostatnym dokumentem nebo certifikatem

3. Uéastnik mize vymazat hodnotu bunky kldvesou DEL.

Kaida otazka, resp. podotazka ma stejnou bodovou hodnotu.

Zbyva vyplnit 0
otazek.

1 Které standardy a postupy nejlepsi praxe organizace tcastnika
vyuZiva v ramci poskytovani sluZeb (tam, kde je to relevantni,
na certifikované urovni):

systém Fizeni kvality, napriklad 1SO 9001, CAF, TQM

e

systém fizeni bezpeénosti informaci, napfiklad ISO/IEC 27001 *

o

systém Fizeni ochrany osobnich udaji dle I1SO / IEC 27701

a2

systém Fizeni kontinutiy podnikovych procest, napfiklad 1SO
22301

e.| systém Ffizeni IT sluzeb, napfiklad ISO/IEC 20000-1, ITIL, CobIT

2 Audity provedené subjektem akreditovanym CIA nebo obdobnym subjektem v
ramci EU pro poskytovani certifikaénich sluzeb

a. | Certifikaéni nebo dohledovy audit, dle otazky Sekce A 1.a v
poslednich dvou letech

b. | Certifikacni nebo dohledovy audit dle otazky Sekce A 1.b v
poslednich dvou letech

c. | Certifikaéni nebo dohledovy audit dle otazky Sekce A 1.cv
poslednich dvou letech

d. | Certifikacni nebo dohledovy audit dle otazky Sekce A 1.d v
poslednich dvou letech

e. | Certifikacni nebo dohledovy audit dle otazky Sekce A 1.e v
poslednich dvou letech

3 Audit Vyznamného dodavatele provedeny spravcem Kll nebo VIS

a. | Audit Vyznamného dodavatele dle zakona 181/2014 Sb.
Spravcem KlI

b. | Audit Vyznamného dodavatele dle zakona 181/2014 Sb.
Spravcem VIS

1 Ma organizace ucastnika manazera kyberneticke bezpecénosti
nebo jinou uréenou osobu s ekvivalentni odpovédnosti *
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Byl v organizaci v poslednich 12ti mésicich proveden treti
stranou audit &i analyza, jejichZ obsahem byla kontrola v oblasti
kyberneticke bezpeénosti

Bylo v organizaci v poslednich 12ti mésicich provedeno
hodnoceni rizik v oblasti kybernetické bezpeénosti

Je ucastnik viéi néjaké organizaci v postaveni Vyznamného
dodavatele dle zakona 181/2014 Sb.*

Které oblasti pokryva dokument bezpecnostni politiky, pokud v organizaci
uicastnika existuje?

a.| Procesy fizeni rizik
b. Klasifikace aktiv
c.| Ochrana dat proti prozrazeni, zni¢eni, naruseni integrity a
dostupnosti *
d.| Ochrana osobnich dat *
e. Identifikace a autentizace uZivatelt *
f.| Pristup k datiim na zakladé roli (RBAC, Role Based Access
Control)
g.| Rizeni privilegovanych pFistupt *
h. Ochrana koncovych stanic
i.| Ochrana mobilnich zafizeni a vzdaleného pristupu
j.| Ochrana emailu a vnitrofiremni komunikace (instant
messaging)
k.| Ochrana pfistupu do internetu
l.|  Ochrana médii
m.| Procesy fizeni zmén
N.| Ochrana bezdratovych siti a komunikace
0.| Fyzicka bezpeénost informaénich aktiv
P-| Bezpecnostni skoleni koncovych uzivatelli a administratora *
q. Ochrana proti Skodlivéemu softwaru
r.| Ochrana pfi vyméné dat
S.| Procesy zvladani kybernetickych incident( *
t.| Procesy fizeni rizik dodavatelil
U.| Bezpecnost lidskych zdroji *
V.| Bezpecnostni audity a analyzy
W. | Rizeni kontinuity éinnosti a havarijni planovani
Které niZe uvedené bezpetnostni technologie organizace ti€astnika provozuje
s cilem pfedchazet bezpeénostnim hrozbam ve vztahu k datiim a informaénim
systémiim?
a.| Antivirovy software na pracovnich stanicich *
b Antivirovy software na mobilnich zafizenich
c.| Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion
Detection/Prevention System)*
d.|  Nastroj pro fizeni privilegovanych G&td a opravnéni (PIM/PAM,
Priviledge Identity/Access Management)
e Vice-faktorova autentizace
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Automatizovany nastroj pro Fizeni technologickych
zranitelnosti

Nastroj pro Fizeni pristupu k siti (NAC, Network Access
Control)

Nastroj pro ochranu pfed utoky DDo$S (Distributed denial-of-
service)

Sifrovaci nastroje a techniky

Firewall kategorie Next Generation *

Nastroj pro vyhodnocovani bezpecnostnich udalosti (SIEM,
Security Informaton and Event Management)

Byly interni systémy organizace ucastnika v poslednich 12ti
mésicich podrobeny penetraénimu testovani?

Ma organizace Ucastnika zaveden proces zvladani kybernetickych
incident? *

Jsou vsichni zaméstnanci organizace Uéastnika pravidelné (min.

1x roéné) vzdélavani v identifikaci kybernetickych incident?

Ma organizace ucastnika zaveden proces vzdélavani a zvySovani
bezpecnostniho povédomi pro zaméstnance? *

Jsou novi zaméstnanci organizace ucastnika vyskoleni v oblasti
kybernetické bezpeénosti dfive, nez ziskaji pfistup k datiim a
informaénim systémam? *

Dokumentuje organizace Uéastnika Ucast pracovnik(i na
bezpecnostnich skolenich a vzdélavacich programech?

Vyzaduje organizace ucastnika po zaméstnancich s pristupem
k datim a informacnim systémim podepsani individualni
dohody o mlcenlivosti?

Vyzaduje organizace uéastnika po zaméstnancich podepsani
etickeho kodexu?

Zbyva vyplnit 0
otazek.
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Poéet nevyplnénych otazek:

SEKCE A — STANDARDY A NEJLEPSi PRAKTIKY

SEKCE B — ZAKLADNI OPATRENI

SEKCE C — BEZPECNOSTNI TECHNOLOGIE

SEKCE D — PROCES ZVLADANI KYBERNETICKYCH INCIDENTU
SEKCE E — KOMUNIKACE BEZPECNOSTI A VZDELAVANI

VIS

Které standardy a postupy nejlepsi praxe organizace ucastnika vyuZiva v ramci poskytbﬁém’

sluZeb (tam, kde je to relevantni, na certifikované trovni):
systém fizeni kvality, napfiklad ISO 9001, CAF, TQM

systém Fizeni bezpecnosti informaci, napriklad ISO/IEC 27001 *
systém fizeni ochrany osobnich tdaji dle ISO / IEC 27701

systém Fizeni kontinutiy podnikovych procesi, napfiklad ISO 22301
systém fizeni IT sluZeb, napfiklad ISO/IEC 20000-1, ITIL, CobIT

Audity provedené subjektem akreditovanym CIA nebo obdobnym subjektem v ramci EU pro
poskytovani certifikaénich sluzeb

Certifikaéni nebo dohledovy audit, dle otazky Sekce A 1.av
poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A1.bv
poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A l.cv
poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A 1.d v
poslednich dvou letech

Certifikaéni nebo dohledovy audit dle otazky Sekce A l.e v
poslednich dvou letech

Audit Vyznamného dodavatele provedeny spravcem Kll nebo VIS
Audit Vyznamného dodavatele dle zakona 181/2014 Sb. Spravcem
Kl

Audit Vyznamného dodavatele dle zakona 181/2014 Sb. Spravcem

Ma organizace Gcastnika manaZera kybernetické bezpeénosti nebo
jinou uréenou osobu s ekvivalentni odpovédnosti *

Byl v organizaci v poslednich 12ti mésicich proveden tfeti stranou
audit &i analyza, jejichz obsahem byla kontrola v oblasti kybernetické
bezpecnosti

Bylo v organizaci v poslednich 12ti mésicich provedeno hodnoceni
rizik v oblasti kybernetické bezpecnosti

Je ucastnik viici néjaké organizaci v postaveni Vyznamného
dodavatele dle zakona 181/2014 Sh.*

Které oblasti pokryva dokument bezpeénostni politiky, pokud v organizaci ti€astnika existuje?

Procesv rrentre _
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. Rizeni kontinuity ¢innosti a havarijni planovani

podrobeny penetracnimu testovani? _

Klasifikace aktiv

Ochrana dat proti prozrazeni, zni¢eni, naruseni integrity a
dostupnosti *
Ochrana osobnich dat *

Identifikace a autentizace uZivatell *

Pristup k datiim na zakladé roli (RBAC, Role Based Access Control)
Rizeni privilegovanych pristupt *

Ochrana koncovych stanic

Ochrana mobilnich zafizeni a vzdaleného pfistupu

Ochrana emailu a vnitrofiremni komunikace (instant messaging)
Ochrana pristupu do internetu

Ochrana médii

Procesy Fizeni zmén

Ochrana bezdratovych siti a komunikace

Fyzicka bezpecnost informacnich aktiv

Bezpecnostni skoleni koncovych uzivatel a administrator( *
Ochrana proti skodlivemu softwaru

Ochrana pfi vyméné dat

Procesy zvladani kybernetickych incident( *

Procesy fizeni rizik dodavatel(

Bezpecnost lidskych zdroji *

Bezpecnostni audity a analyzy

Které niZe uvedené bezpecnostni technologie organizace ticastnika provozuje s cilem
predchazet bezpecnostnim hrozbam ve vztahu k datlim a informaéni
Antivirovy software na pracovnich stanicich *
Antivirovy software na mobilnich zafizenich
Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion
Detection/Prevention System)*
Nastroj pro Fizeni privilegovanych uét( a opravnéni (PIM/PAM,
Priviledge Identity/Access Management)
Vice-faktorova autentizace
Automatizovany nastroj pro Fizeni technologickych zranitelnosti
Nastroj pro fizeni pristupu k siti (NAC, Network Access Control)
Nastroj pro ochranu pred utoky DDoS (Distributed denial-of-
service)
Sifrovaci nastroje a techniky
Firewall kategorie Next Generation *
Nastroj pro vwhodnocovani bezpeénostnich udalosti (SIEM,
Security Informaton and Event Management)
Byly interni systémy organizace ucastnika v poslednich 12ti mésicich

Ma organizace ucastnika zaveden proces zvladani kybernetickych
incidentd? *
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2 Jsou vsichni zaméstnanci organizace ucastnika pravidelné (min. 1x
rocné) vzdélavani v identifikaci kybernetickych incidentt?

1 Ma organizace ucastnika zaveden proces vzdélavani a zvySovani
bezpeénostniho povédomi pro zaméstnance? *

2 Jsou novi zaméstnanci organizace Ucastnika vyskoleni v oblasti
kybernetické bezpeénosti dfive, nez ziskaji pristup k datiim a
informacnim systémam? *

3 Dokumentuje organizace uéastnika ucast pracovnikii na
bezpeénostnich skolenich a vzdélavacich programech?

4 Vyzaduje organizace ucastnika po zaméstnancich s pfistupem
k datim a informacnim systémim podepsani individualni dohody o
mlcéenlivosti?

5 Vyzaduje organizace ucastnika po zaméstnancich podepsani
etického kodexu?
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Pfiloha ¢. 8

Cestné prohlaseni o neexistenci stietu zajm(

CESTNE PROHLASENI O NEEXISTENCI STRETU ZAJMU

Uéastnik

(Ndzev, ICO a sidlo,
zapsany v obchodnim
rejstriku vedeném):

02 Czech Republic a.s., ICO 60193336
Praha 4 - Michle, Za Brumlovkou 266/2, PSC 14022
Spisova znacka: B 2322 vedena u Méstského soudu v Praze

Nazev vybérového .
Datové centrum

fizeni:

Zadavatel: Ustav zdravotnickych informaci a statistiky Ceské republiky
Sidlo zadavatele: Palackého ndmeésti 4, 128 01 Praha 2

ICO: 00023833

timto predklada ¢estné prohlaseni o neexistenci stfetu zajma v souladu s § 4b zdkona ¢. 159/2006 Sb.,
o stfetu zajm(, ve znéni pozdéjsich predpisli a prohlasuje, zZe:

- neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c) zakona
¢. 159/2006 Sb., o stfetu zajmu, ve znéni pozdéjsich predpisl (¢len vlady nebo vedouci jiného
ustfedniho spravniho uradu, v jehoz cCele neni clen vlady), nebo jim ovladand osoba vlastni
podil predstavujici alespon 25 % Ucasti spolecnika v obchodni spolec¢nosti;

- poddodavatel, prostfednictvim kterého prokazuji kvalifikaci (existuje-li takovy), neni obchodni
spoleénosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c) zdkona ¢. 159/2006 Sb.,
o stfetu zajmu, ve znéni pozdéjsich predpisli (¢len vlady nebo vedouci jiného Ustfedniho
spravniho uradu, v jehoz cele neni ¢len vlady), nebo jim ovladana osoba vlastni podil
predstavujici alespon 25 % Ucasti spole¢nika v obchodni spolecnosti

V Praze, dne dle data el. podpisu
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Priloha ¢. 9

Cestné prohlaseni ucastnika o splnéni natizeni Rady EU 2022/576

CESTNE PROHLASENI UCASTNIKA O SPLNENi NARIZENi RADY EU 2022/576

Uéastnik

(Ndzev, ICO a sidlo,
zapsany v obchodnim
rejstriku vedeném):

02 Czech Republic a.s., ICO 60193336
Praha 4 - Michle, Za Brumlovkou 266/2, PSC 14022
Spisova znacka: B 2322 vedena u Méstského soudu v Praze

Nazev vybérového .
Datové centrum

fizeni:

Zadavatel: Ustav zdravotnickych informaci a statistiky Ceské republiky
Sidlo zadavatele: Palackého ndmeésti 4, 128 01 Praha 2

ICO: 00023833

timto pro Ucely verejné zakazky s ndzvem ,,Datové centrum® cestné prohlasuje, zZe spliuje podminky

stanovené nafizenim Rady EU 2022/576 ze dne 8. dubna 2022 (déle také jen ,NaFizeni”), tedy Ze neni:

a) ruskym statnim pfislusnikem, fyzickou ci pravnickou osobou nebo subjektem ¢i organem se
sidlem v Rusku,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo ¢i nepfimo
vlastnén nékterym ze subjektl uvedenych v pismeni a) nebo

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, jednajici jménem nebo na
pokyn nékterého ze subjektll uvedenych v pismeni a) nebo b), véetné poddodavateld,
dodavatell nebo subjekt(, jejichZz zplsobilost je vyuZivana ve smyslu smérnic o zadavani

verejnych zakdazek, pokud predstavuji vice nez 10 % hodnoty zakazky, nebo spolecné s nimi.

Toto Cestné prohlaseni ¢ini Ucastnik na zakladé své vainé a svobodné viile a je si védom vsech nasledkl

plynoucich z uvedeni nepravdivych tudaja.

V Praze, dne dle data el. Podpisu






