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SMLOUVA O DILO
NA DODAVKU A IMPLEMENTACI NASTROJE PRO SBER A
VYHODNOCOVANI KYBERNETICKYCH BEZPECNOSTNICH
UDALOSTI

uzaviena podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik (dale jen

,-obansky zakonik*) a podle zakona ¢. 121/2000 Sb., o pravu autorském (dale jen ,,autorsky zakon*),

ve znéni pozdéjsich piedpisi (,,Smlouva*)

SMLUVNI STRANY

(1)

(2)

mésto Moravské Budéjovice

se sidlem na adrese nam. Miru 31, 676 02 Moravské Budéjovice 2
I1CO, DIC: 00289931, CZ00289931

bankovni spojeni:
¢islo uctu:
zastoupeng:
(,,Objednatel®)

Megr. Martinem Ferdanem, starostou

AUTOCONT a.s.

se sidlem na adrese Hornopolni 3322/34, 702 00 Ostrava

spole¢nost zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Ostrave, vlozka B,
oddil 11012

1CO: 04308697

DIC: CZ04308697

bankovni spojeni:
¢islo uctu:
zastoupeny:

(,,Zhotovitel)

(Objednatel a Zhotovitel spolecné jen ,,Strany* a kazdy z nich samostatné ,,Strana*)

PREAMBULE

(A)

(B)

(©)

Objednatel oznamil v otevieném zadavacim fizeni ve smyslu § 56 a nasl. zdkona ¢. 134/2016 Sb.,
o zadavani vetejnych zakazek, ve znéni pozdéjsich predpisi (,,ZZVZ*), svlij imysl zadat v tomto
fizeni vefejnou zakazku s nazvem ,,V 00667 — ZvySeni odolnosti a dostupnosti DC Moravské
Budéjovice®, ¢ast 3, jejimz pfedmétem je provedeni komplexniho dila a zajisténi poskytovani
sluzeb dodavky, implementace udrzby, podpory a rozvoje nastroje pro sbér a vyhednocovani
kybernetickych bezpecnostnich udalosti (,,Verejna zakazka®).

Soucasné s uzavienim této Smlouvy je mezi Objednatelem a Zhotovitelem uzavirana ,Servisni
smlouva o udrzbé, podpoie a rozvoji systému*, na zaklad¢ niz se Zhotovitel zavazuje poskytovat
Objednateli v souladu se =zadavaci dokumentaci na Vefejnou zakazku (,,Zadavaci
dokumentace®) servis, idrzbu, podporu a rozvoj systému (,,Servisni smlouva“).

Zhotovitel je v oboru informaénich technologii odbornikem ve smyslu § 5 zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisi, (,,ObCansky zakonik*) a prohlasuje, Ze ma
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(D)

(E)

veSkeré dostupné pozadované znalosti anejnovéjsi relevantni zkuSenosti v oblasti ICT
technologii pro oblast dodavek systému a technik pozadovanych pro provedeni takovych plnéni.
Zhotovitel je proto pfipraven plnit své povinnosti vyplyvajici ze Smlouvy a realizovat predmeét
Veftejné zakazky v souladu s principy ,.best practice* dle svého nejlepsiho védomi, ve prospéch
Objednatele a s ohledem na usporu nakladi Objednatele.

Zhotovitel je srozumén stim, Ze pro dodavku a implementaci systému musi vychazet ze
stavajiciho software Objednatele a obecnych pozadavki Objednatele uvedenych v zadavaci
dokumentaci, ktera je Piilohou €. 8 této smlouvy.

Zhotovitel prohlasuje, ze pted podpisem Smlouvy obdrzel od Objednatele veskeré podklady a
informace pottebné k fadnému provedeni dila dle Clanku 1.2 pism. a) Smlouvy.

1 UCEL A PREDMET SMLOUVY

1.1

1.2

Ugelem Smlouvy je dodavka elektronického systému pro sbér a vyhodnocovani
kybernetickych bezpecnostnich udalosti (,,Systém*) véetn¢ jeho implementace a napojeni na
ostatni infrastrukturu Objednatele (v€etné souc¢asné budované infrastruktury) a nasledné predani
funkéniho kompletu Objednateli, zaSkoleni administratorti, uzivateld, rozvoje a podpory.
Systém je urceny pro Objednatele (mésto Moravské Bud€jovice) a pro jeho organizace.

Predmétem této Smlouvy je zejména:

(a) povinnost Zhotovitele provést dilo za podminek stanovenych touto Smlouvou, zejména
uvedenych v Priloze €. 1 [Technicka a vécna specifikace] a v Zadavaci dokumentaci, véetné
udéleni veskerych souvisejicich opravnéni Objednateli (,,Dilo*);

(b) povinnost Objednatele zaplatit Zhotoviteli za f4dn& provedené Dilo cenu sjednanou v Clanku
3 (Cena).

2 DOBA A MISTO PROVEDENI DiLA

2.1

2.2

Zhotovitel se zavazuje provést Dilo tak, aby doslo k fadnému provedeni, predani a dokonceni
Dila v¢as a podle nize uvedenych fazi (,,Faze“). Dilo jako celek je provedeno fadnym
dokoncenim vSech Fazi a odstranénim veSkerych vad uvedenych ve vyhradach Objednatele
v akcepta¢nim protokolu dle Clanku 6 (Akceptaéni fizeni) a P¥ilohy &. 2 [Akceptacni Fizen).

Harmonogram realizace dila (,,Harmonogram®) je nasledujici:
Féaze 1 — Instalace a implementace

Zahajeni realizace Dila (tj. navrh, vytvofeni, instalace a implementace Systému) probéhne
neprodlené po nabyti u€innosti této Smlouvy.

Zahajeni implementace — do 5 dnti po dodani plnéni dle ¢asti 2 vefejné zakazky, pfiCemz
Dodavatel je opravnén provadét pripravné prace pied vlastnim zahajenim implementace (tyto
se nepovazuji za zahajeni implementace), paklize to bude s ohledem na stav infrastruktury
mozné a vhodné.

Dokonceni implementace — nejpozdéji do 30 dnti od zahdjeni implementace.
Féaze 2 — Penetracni testovani

Provéreni funkcnost technickych opatfeni a celkové bezpecnosti Systému pomoci penetra¢niho
testu (,,Penetracni testovani) provede 3. osoba, zvolena Objednatelem, a to nejpozdéji do 14
dni od dokon¢eni implementace ¢asti 1 vefejné zakazky, pfi¢emz toto bude trvat maximalné 30
dni.
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2.3

2.4

V navaznosti na dokonceni Penetra¢niho testovani Zhotovitel napravi nalezené chyby brénici
uzivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od okamziku, kdy obdrzi vysledek
Penetra¢niho testovani.

Faze 3 — Zkusebni provoz

Po provedeni opravy chyb, zjisténych v ramci Penetraniho testovani bude Dilo ptfedano do
zkuSebniho/testovaciho provozu v délce trvani 30 dni. Objednatel si vyhrazuje moznost zkratit
zkuSebni provoz, paklize to bude dle jeho potieb vhodné.

Féaze 4 — Plny provoz

Spusténi plného provozu probéhne do 7 dnii po ukonceni zkusebniho provozu akceptaci Dila ze
strany Objednatele.

Po dobu 5 let od spusténi plného provozu se zavazuje Dodavatel udrzovat systém plné funkéni,
rozvijet ho v souladu s potiebami Objednatele a dle relevantnich pravnich piedpist a jejich
zmén.

Zhotovitel se zavazuje provést Dilo v sidle Objednatele, ptfipadné na jiném misté ur¢eném
Objednatelem v Ceské republice v souladu s touto Smlouvou, nebo vzdalenym piistupem.

3 CENA

3.1

3.2

33

34

Objednatel se zavazuje zaplatit Zhotoviteli za fadné provedené Dilo cenu ve vysi 841 000,- K¢
(slovy: osmsetctyficetjedna tisic korun ¢eskych) bez DPH, DPH 21 % ¢ini 176 610,- K¢; tj.
1017 610,- K¢ véetné DPH (slovy jeden milion sedmnact tisic Sestset deset korun ceskych)
(,,Cena®).

Cena je splatna na zaklad¢ dafioveho dokladu — faktury vystaven¢ Zhotovitelem v souladu
s timto Clankem 3 (Cena) a s Clankem 4 (Fakturace a platebni podminky).

Cena bez DPH je mezi Stranami vyslovné sjednavana jako nejvy$$i mozna a nepiekrocitelna.
Timto neni dot¢eno ujednani Stran obsazené v Clanku 5.11. DPH bude stanovena ve vysi dle
pravnich predpist platnych a u¢innych ke dni uskute¢néni zdanitelného plnéni.

Cena zahrnuje odménu za veSkeré dodavky, Cinnosti - sluzby provadéné na zakladé této
Smlouvy, veskeré naklady Zhotovitele spojené s plnénim Smlouvy, odménu za udéleni
Opravnéni dle Clanku 8 (Prdva dusevniho vlastnictvi), jakoz i vydaje a naklady, které
Zhotoviteli vzniknou ¢i mohou vzniknout, véetné vydaji a nakladd na vyuziti Poddodavatele.
Aplikace ustanoveni § 2436 Obcanského zakoniku upravujiciho thradu hotovych vydaju a
povinnost poskytnout odpovidajici zalohu se vylucuje.

4 FAKTURACE A PLATEBNi PODMINKY

4.1

Cena dle Clanku 3 (Cena) bude hrazena na zakladé dafiového dokladu — Faktury. Faktura musi
vzdy obsahovat:

(a) udaje vsouladu s § 29 zak. ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozdéjsich predpist (,,Zakon o DPH®);

(b) udaje v souladu s § 435 Obcanského zakoniku;

(c) oznaceni a Cislo této Smlouvy;

(d) nazev projektu, registracni Cislo projektu a informaci, Ze se jedna o projekt podpofeny
z Integrovaného regionalniho opera¢niho programu, nasledujicim zplisobem: Projekt
wZvySeni odolnosti a dostupnosti DC Moravské Budéjovice*, reg. (.
CZ.06.01.01/00/22_004/0000144, je spolufinancovan z Integrovaného regiondlniho

operacniho programu.
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4.2

4.3

4.4

4.5

4.6

4.7

4.8
4.9

(e) kopie Zavéreéného akceptacniho protokolu dle Clanku 4.4;
(f) ptipadné dalsi nalezitosti stanovené Smlouvou
(,,Faktura®).

Cena bude hrazena ptimo na bankovni ucet Zhotovitele specifikovany v zahlavi této Smlouvy,
nebo na jiny bankovni cet Zhotovitele zverejnény spravcem dang, ktery bude pozdéji pisemné
oznameny Objednateli a uvedeny ve Faktufe.

Lhita splatnosti Faktury je 30 dnti ode dne doruceni Faktury Zhotovitele Objednateli. Fakturu
lze zaslat formou e-faktury, postou, prostfednictvim informacniho systému datovych schranek
do datové schranky Objednatele, nebo elektronicky (ve formatu PDF) se zaruenym
elektronickym podpisem na emailovou adresu Objednatele: vpeskova@mbudejovice.cz.
Ptipadne-li termin splatnosti na den, ktery neni pracovnim dnem, posouva se termin splatnosti
na nejblizsi nasledujici pracovni den. Faktura se povazuje za uhrazenou odepsanim pfislu§né
¢astky z uctu Objednatele.

Faktura bude vystavena po provedeni Dila, tzn. po podpisu Zavere¢ného akceptacniho protokolu
pro Dilo Objednatelem s vyrokem ,,Akceptovano* dle Clanku 6 (Akceptacni rizeni) a dle bodu
1.8 Prilohy €. 2 [Akceptacni Fizeni], jehoz kopie musi tvofit pfilohu originalu Faktury.

Objednatel ma po obdrzeni Faktury 30 dnii na posouzeni toho, zda je bezchybné vystavena
(spliiuje podminky této Smlouvy) a splituje vSechny nalezitosti daiového dokladu ve smyslu
pravnich predpist, a na jeji vraceni, a to i opakované, pokud neni bezchybné vystavena nebo
nespliiuje vSechny nalezitosti daniového dokladu nebo k ni nebyl pfilozen podklad dle
Clanku 4.4. Vracenim takové Faktury se lhiita splatnosti a lhiita pro posouzeni bezchybnosti
Faktury pterusuje a po dodani opravené Faktury zac¢ina bézet lhita nova.

V penéznich Castkach poukazovanych mezi Zhotovitelem a Objednatelem na zakladé této
Smlouvy nejsou zahrnuty bankovni poplatky ani jiné naklady spojené s pfevody penéznich
castek. Strana poukazujici hradi bankovni poplatky spojené s odepsanim penézni ¢astky z Gctu
poukazujici Strany a Strana poukézana hradi bankovni poplatky spojené s pfipsanim penézni
¢astky na ucet poukazané Strany.

V ptipad¢, ze Zhotovitel ziska v prubéhu trvani smluvniho vztahu zalozeného touto Smlouvou
rozhodnutim spravce dané status nespolehlivého platce v souladu s § 106a Zakona o DPH,
uhradi Objednatel dan z pfidané hodnoty z poskytnutého plnéni — dle § 109a Zakona o DPH —
pfimo pfisluSnému spravci dan€ namisto Zhotovitele a nasledné uhradi Zhotoviteli cenu
ponizenou o takto zaplacenou dan. Zhotovitel se zavazuje na Faktufe uvést ucet zvetejnény
spravcem dane.

Objednatel neposkytuje na zadné plnéni dle této Smlouvy zadné zalohy ani zdvdavek.

V ptipadé¢ prodleni Objednatele s platbou Faktury méa Zhotovitel pravo pozadovat thradu uroku
z prodleni dle zvlastniho pravniho pfedpisu v platném znéni (nafizeni vlady ¢. 351/2013 Sb.).

5 ZPUSOB PROVEDENI DiLA

5.1

5.2

5.3
54

Dilo je rozdéleno do &yt (4) Fazi. Jednotlivé Faze jsou detailng specifikované v Clanku 2 (Doba
a misto provedeni dila), véetné plnéni, které je jejich soucasti.

Zhotovitel se zavazuje provést vSechny Ctyii Faze. Vystupy Fazi 1-3 budou predmétem
Akceptacniho fizeni dle Clanku 6 (Akceptacni Fizeni) a dle Prilohy €. 2 [Akceptacni Fizeni)].
Faze je dokoncena akceptaci vSech jejich vystupi.

Vystupy Faze 1 - 3 budou predany Zhotovitelem Objednateli na zakladé podpisu ptislusného

pfedavaciho protokolu vyplnéného Zhotovitelem a upraveného Objednatelem (,,PFedavaci
protokol®).
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5.5 Zhotovitel musi pisemné informovat Objednatele nejméné 3 dny piedem o terminu predani
kazdého vystupu Faze 1- 3.

5.6 Do 7 pracovnich dnii od G¢innosti Smlouvy probéhne tivodni schiizka €leni realiza¢niho tymu
dle Clanku 12 (Realizacni tym a Kontaktni osoby) (,,Realiza¢ni tym*) a zastupcti Objednatele.

5.7 'V ramci provedeni Dila se Zhotovitel zavazuje fidit pokyny Objednatele a rovnéz provést
dodate¢né finalni upravy predmétu Dila, které nelze specifikovat pfedem a které budou
definovany az pii provadéni Dila jako soucést optimalizace predmétu Dila. Tyto dodatecné
finalni Upravy slouzi pouze k naplnéni Gcelu, pro ktery je Dilo provadéno, a zajisténi fadného
fungovani Dila jako celku, tj. zejména k odstranéni nepiesnosti, které¢ vzniknou pii provadéni
Dila a k fadnému uvedeni Dila do rutinniho provozu, kdyz rutinnim provozem se rozumi bézny
provoz Systému v prostiedi Objednatele (,,Rutinni provoz). Uvedené dodate¢né findlni
upravy nezahrnuji dodatecné zmény Dila, které nebyly predmétem Vetejné zakazky a jejichz
provedeni by predstavovalo viceprace &i méndprace a na které se uplatni postup podle Clanku
5.12.

5.8 Objednatel se mtize dozadovat toho, aby Zhotovitel odstranil vady vzniklé postupem v rozporu
s touto Smlouvou do 5 dni od doruceni vyzvy a dale tuto Smlouvu plnil fadnym zplsobem.
Jestlize tak Zhotovitel neucini do 15 pracovnich dnti od dorueni vyzvy, jeho postup bude
chapan jako podstatné poruseni této Smlouvy.

5.9 Zhotovitel musi pro implementaci a provoz Systému vyuzit pouze Objednatelem ptidélené
prostiedky — IT prostiedi. Popis IT prostedi ke dni uzavteni této Smlouvy je uveden v Priloze
¢. 1 [Technicka a vécna specifikace].

5.10 Zhotovitel musi v priibéhu provadéni Dila postupovat v souladu s platnou interni bezpe¢nostni
politikou a platnymi bezpecnostnimi ptedpisy Objednatele.

5.11 Zhotovitel se zavazuje pii provadéni Dila postupovat ve vzajemné soucinnosti s dodavateli
dalsich ¢asti vetejné zakazky tak, aby bylo dosazeno tGcelu této smlouvy.

5.12 Podle tohoto Clanku 5.12 bude postupovano pti zadani a schvalovani zménovych pozadavki
tykajicich se Dila a predmétu Dila spocivajicich v ménépracich (zGzeni rozsahu Dila) nebo
vicepracich (rozsifeni rozsahu Dila), pfipadné v dal$ich zménach Dila (,,Zménové Fizeni).

(a) Zmény Dila smi byt provedeny pouze pisemnym dodatkem ke Smlouvé.

(b) Pozadavek na zménu Dila muze zaslat Objednatel, resp. Kontaktni osoba Objednatele
Zhotoviteli.

(c) Zhotovitel vypracuje do 5 pracovnich dnt ode dne doruceni pozadavku Objednatele na
zménu Dila shrnuti, které musi obsahovat:

odkaz na tuto Smlouvu;

oznaceni Stran;

predmét zmeény;

dopad na Dilo;

navrh konceptu technického feSeni véetné planu ¢innosti,

dopad na Harmonogram;

termin nasazeni zmény;

testovaci scénare, kdyz testovacim scénafem se pro Ucely Smlouvy rozumi
scéndf pribéhu a provedeni konkrétniho procesu, pficemz tento scénafr
zpravidla urcuje jednotlivé kroky, které maji byt provedeny, pocet uzivatelt
k jejich provedeni, mnozstvi dat k jejich provedeni a dalsi atributy tak, aby
doslo k dostate¢nému otestovani piislusné funkcénosti Systému (,,Testovaci
scénar);

e pozadavky na soucinnost Objednatele a tfetich osob;
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e posouzeni dopadu a rizik;
e akceptacni kritéria, ktera vychazeji z pozadavku na zménu;
e pracnost a cenu zmény Dila na zakladé planovanych Cinnosti;

(,,Shrnuti®).
Shrnuti ptedlozi Zhotovitel v uvedené lhiité Objednateli ke schvaleni.

(d) Po schvaleni Shrnuti Objednatelem piistoupi Strany k uzavieni dodatku ke Smlouve
v pisemné podob¢ s obsahem dle schvaleného Shrnuti.

5.13 Dojde-li k neshod¢ Stran ohledné¢ pozadavku na zménu Dila nebo nedojde-li ke schvaleni

Shrnuti Objednatelem do 5 pracovnich dnil od jeho doruceni Objednateli, pfistoupi Strany
k postupu dle Eskalacniho procesu dle Clanku 22.3.

6 AKCEPTACNI RiZENi

6.1

6.2

6.3

6.4

Proces akceptace vystupt Fazi probiha v souladu s Harmonogramem na zakladé Akceptacniho
fizeni, tj. postupnym provedenim akceptacnich testii a jinych procesti a podepsanim
Akceptacnich protokoll pro vystupy jednotlivych Fazi. Podrobny popis Akceptacniho fizeni,
vcetné kategorizace vad a kritérii pro akceptaci vystupid Fazi je uveden v Priloze ¢. 2
[Akceptacni Fizeni].

Po provedeni vSech nezbytnych ¢innosti v rdmci Akceptacniho fizeni se Objednatel i Zhotovitel
zavazuji podepsat pfislusny protokol potvrzujici vysledek Akceptacniho fizeni piislusné Faze
Dila vyplnény Zhotovitelem a upraveny Objednatelem (,,Akceptaéni protokol*).

V ptipade, ze Zhotovitel predd Objednateli vystup Faze potvrzeny podpisem Akceptacniho
protokolu, prestoze tento vystup nespliiuje Akceptacni kritéria a Objednatel dany vystup
neschvali uvedenim ,,Neakceptovano“ v Akceptaénim protokolu, mize Objednatel pozadovat
sankci (dle Clanku 16.1(b), a to i opakované v ramci jednoho Akceptaéniho fizeni (tykajiciho
se stejného vystupu), i mimo tento ramec (tzn. v Akceptacnim fizeni pro jiné vystupy nebo jiné
Faze), a to i v piipadg, Ze bude soucasné uplatnéna sankce dle Clanku 16.1(a)).

Lhuta k vytéeni vad, resp. vyhrad nema zadny vliv na dobu trvani Zaru¢ni doby a podminky pro
uplatnéni vad dle Clanku 14 (Zdruka a prava z vadného plnéni).

7 SOUCINNOST

7.1
7.2

7.3

7.4

Strany si poskytnou sou¢innost nezbytné€ nutnou pro fadné plnéni této Smlouvy.

V ramci poskytovani sou¢innosti musi Objednatel predavat Zhotoviteli dokumenty v drzeni
Objednatele nezbytné nutné pro fadné plnéni této Smlouvy Zhotovitelem. Objednatel vSak
nemusi v ramci poskytovani soucinnosti vytvaret zadné nové dokumenty.

V ptipad¢, ze Zhotovitel zjisti, nebo pti vynaloZeni odborné péce mohl zjistit, ze informace nebo
pokyny poskytnuté Objednatelem nebo specifikace Dila nezbytné pro provedeni Dila jsou
neuplné, chybné nebo nevhodné, musi Zhotovitel na tuto skuteCnost Objednatele bez
zbyte¢ného odkladu pisemné upozornit a vyzadat si doplnéni nebo upravu informaci nebo
pokynil. V piipadé, Ze tak Zhotovitel neucini, odpovida za ptipadné vzniklou (jmu, pficemz
ujmou se pro ucely této Smlouvy rozumi vzdy ujma na jméni (Skoda) ve smyslu § 2894 odst. 1
Obcanského zakoniku a dale vzdy i nemajetkova Gijma ve smyslu § 2894 odst. 2 Ob¢anského
zakoniku.

Zhotovitel se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z n€hoz je
Vefejna zakazka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po
dobu nejméné 10 let od ukonceni financovani dila zplsobem, ktery je v souladu s platnymi
pravnimi pedpisy Ceské republiky a Evropskych spoledenstvi.
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7.5

7.6

7.7

7.8

Zhotovitel je povinen minimalné do konce roku 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu, zn€hoz je Vefejna zakazka hrazena,
zaméstnanctim nebo zmocnénciim povéfenych organti (CRR, MMR CR, MF CR, Evropské
komise, Evropského ti€etniho dvora, Nejvyssiho kontrolniho tfadu, pfislusného orgdnu finanéni
spravy a dalSich opravnénych organt statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pii
provadéni kontroly soucinnost.

Zhotovitel je podle ustanoveni §2 pism. e) Zdkona ¢.320/2001 Sb., o finan¢ni kontrole
ve vetejné spravé a o zmeén¢ nekterych zakont, ve znéni pozdéjsich piedpist, osobou povinou
spoluptisobit pii vykonu finan¢ni kontroly provadéné v souvislosti s thradou zbozi nebo sluzeb
z vetejnych vydaja.

Zhotovitel 1 Objednatel poskytnou veskerou sou¢innost potiebnou pro zajisténi komunikace a
vzajemné interoperability Systému s dal$imi informacnimi systémy uréenymi Objednatelem.

Objednatel musi poskytovat sou¢innost pouze v rozsahu a zpiisoby stanovenymi v Clanku 7.2,
7.3 a 7.4 Smlouvy.

8 PRAVA DUSEVNIHO VLASTNICTVI

8.1

8.2

Vyjma ptipadl, kdy je uzit bézn¢ dostupny software, ktery Zhotovitel povazuje za vhodné
instalovat a integrovat do Systému, a ktery slouzi k fddnému provozu Systému, a zaroveii byl
vytvoren a je distribuovan pod standardnimi licenénimi podminkami vice tietim osobam
(,,Standardni software), je Zhotovitel za vSech okolnosti povinen uzit k provedeni Dila
autorska dila, k nimz je opravnén poskytnout Objednateli opravnéni takova autorska dila uzit za
podminek stanovenych v tomto Clanku 8 (Prdva dusevniho vlastnictvi). Autorskym dilem se
pro ucely Smlouvy rozumi dilo ve smyslu § 2 zakona ¢. 120/2000 Sb., autorsky zakon v platném
znéni (,,Autorské dilo* a ,,Autorsky zakon*).

S ucinnosti ke dni pfedani jednotlivych vystupi Fazi Zhotovitel udéluje Objednateli opravnéni
uzivat Autorska dila a databaze ve smyslu § 88 Autorského zakona (i jinou nechranénou
databazi) (,,Databaze*) obsazené v predmétu Dila ¢i v jeho ¢asti, a to v rozsahu dle tohoto
Clanku 8.2, neni-li v tomto Clanku 8 sjednano jinak, pfi¢emz:

(a) pokud se jedna o Autorské dilo nebo Databazi, k nimzZ je vykonavatelem anebo nositelem
majetkovych autorskych prav Zhotovitel, udéluje Zhotovitel Objednateli:

(i) Nevyhradni licenci (jak je definovana nize), pokud se jedna o Autorské dilo nebo
Databdzi, ve vztahu k nimz je Zhotovitel opravnén sdm udélit Objednateli opravnéni
k jejich uziti a nejedna se o Standardni software nebo software Sifeny ¢i distribuovany
pod nékterou z vetfejnych licenci (naptiklad opensource anebo free software licence),
ktery je vefejnosti poskytovan zdarma, vcetné detailné komentovanych Zdrojovych
koda, aplné uzivatelské, provozni a administratorské dokumentace a prava Software
meénit, ktery Zhotovitel povazuje za vhodné pouzit, instalovat a integrovat do IT
prosttedi v souladu s touto Smlouvou, a ktery slouzi k fadnému provozu Systému
(,,Program s otevienym kédem ). Dokumentaci se pro ucely Smlouvy rozumi jakakoli
dokumentace (zdznamy o provadéni Dila, popis Zdrojovych kodu, protokoly o
provedenych testech a/nebo o odstranéni vad, technicka, uzivatelska, bezpecnostni,
provozni a pripadné dalsi dokumentace) vyhotovovana v ramci provadéni Dila, s tim,
ze musi byt vzdy vyhotovena v souladu s platnymi pravnimi piedpisy a predana
Objednateli v elektronické podob¢ (,,Dokumentace*);

(i1) Nevyhradni licenci, pokud se jedna o Dokumentaci;

(iii) Nevyhradni licenci (jak je definovana nize), pokud se jednd o Standardni software;
povinnost Zhotovitele zajistit poskytnuti podpory (subscription/license maintenance)
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nejméné v takovém rozsahu, aby bylo Objednateli umoznéno pouzivani Standardniho
Softwaru u Objednatele a na vsSech organizacnich slozkach ¢i jinych tutvarech
Objednatele;

* % o
* %

(iv) pokud se jedna o Program s otevienym kédem anebo Autorské dilo podobné Programu
s otevienym kodem ve smyslu distribuce pod jednou z vefejnych licenci, které jsou
soucasti Systému, je Zhotovitel povinen zajistit Objednateli udéleni opravnéni v rozsahu
takovych vetejnych licenci, které se na Autorské dilo vztahuji, pficemz konkrétni rozsah
licence lze urcit odkazem na soubor pfedavany v ramci provadéni Dila anebo odkazem
ve Zdrojovém kodu ¢i jiném oznaceni takové licence ve formatu vyzadovaném takovou
vetejnou licenci, véetné odkazu na kompletni znéni aktualnich licen¢nich podminek
vetejné licence; povinnost Zhotovitele zajistit poskytnuti podpory (subscription/license
maintenance) se uplatni obdobné na Program s otevienym kédem; a

(v) pro zamezeni pochybnostem je Zhotovitel povinen podniknout veskeré kroky k ziskani
nalezitych opravnéni tak, aby mohl udélit Objednateli veskeré nezbytné licence
v souladu s timto Clankem 8.2.

(b) pokud se jedna o Autorské dilo nebo Databazi, ve vztahu k nimZ je nositelem anebo
vykonavatelem majetkovych autorskych prav tfeti osoba odlisna od Zhotovitele nebo se
Zhotovitelem propojenych osob a Zhotovitel nemize z objektivnich divodit udélit
Objednateli opravnéni k uziti Autorskych dél a Databazi dle Clanku 8.2(a) (napiiklad
z divodil prokazatelné absence viile takové tieti osoby) splni Zhotovitel svou povinnost
udélit Objednateli opravnéni tim, ze Objednateli bude udéleno opravnéni ze strany takové
tteti osoby, a to v rozsahu:

(i) Nevyhradni licence, pokud se nejedna o Standardni software, a
(il) Nevyhradni licence, pokud se jedna o Standardni software.

Tento Clanek 8.2(b) se neuplatni na Program s otevienym kédem, jelikoZ na ten se vztahuje
Clanek 8.2.(a) bod (iv).

8.3 Zhotovitel bude pfi pofizovani opravnéni dle Clanki 8.2(b) vystupovat jako piikaznik
Objednatele a zajisti pro Objednatele opravnéni tam stanovend za nasledujicich podminek:

(a) Strany vylucuji aplikaci ustanoveni § 2436 az 2438, § 2440 a § 2443 Obcanského zakoniku,
jelikoz Smlouva obsahuje vlastni Gpravu danych zalezitosti;

(b) Objednatel uzavienim této Smlouvy zmoctiuje Zhotovitele k pravnimu jednani pouze a
jenom ve smyslu a rozsahu dle tohoto Clanku 8.3 a na dobu trvani této Smlouvy. Objednatel
vystavi na zadost Zhotovitele plnou moc pro ucely splnéni tohoto Clanku 8.3;

(c) pofizeni opravnéni je soucasti Ceny a Zhotovitel musi v této souvislosti postupovat vzdy tak,
aby Objednateli nevznikaly zadné dal$i ndklady nad ramec Ceny po celou dobu trvani
takovych opravnéni.

8.4 Nevyhradni licenci se rozumi nevyhradni nevylu¢né opravnéni Autorské dilo uzit v plivodni
1 zménéné podobé¢, v neomezeném uzemnim, mnozstevnim rozsahu, v mife neomezené poctem
uzivatelli nebo mirou uzivani, pro jakykoliv zpusob uziti a k jakémukoliv G¢elu, v ¢asovém
rozsahu na dobu trvani majetkovych autorskych prav a v souladu s dal§imi podminkami tohoto
Clanku 8.4 (,Nevyhradni licence), pfi¢emz Nevyhradni licence je poskytovana dale
za nasledujicich podminek, neni-li v této Smlouvé dale stanoveno vyslovné jinak:

(a) vztahuje-li se na Software, Databaze, pak jak ve Zdrojovém kodu, tak strojovém kodu;
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(b) zahrnuje nevyhradni opravnéni Objednatele Autorské dilo upravovat, ménit, spojit s jinym
dilem ¢i zaradit do dila souborného, zpracovavat véetné piekladu (naptiklad do jiného
programovaciho jazyka), dokoncovat nehotové Autorské dilo, a to vSe i prostiednictvim treti
osoby, s ¢imz Zhotovitel souhlasi. Zhotovitel zajisti pfipadny nezbytny souhlas tfetich osob,
které uzil k plnéni jeho povinnosti pfi plnéni Smlouvy, s vySe uvedenym a s postupovanim
tohoto opravnéni na tfeti osoby v ramci postoupeni Nevyhradni licence ¢i udéleni podlicence
dle Clanku 8.4(c).

(c) Objednatel je opravnén postoupit Nevyhradni licenci z¢asti, v celku anebo udélit podlicenci
jakymkoliv organizacim, organizacnim slozkam a jinym utvarim podiizenym anebo
spravovanym Objednatelem, s ¢cimz Zhotovitel vyslovné souhlasi. Objednatel je opravnén
v rozsahu dle tohoto Clanku 8.4 (c) Autorské dilo zvefejiiovat.

8.5 V piipad¢, Ze v ramci provadéni Dila Zhotovitelem dojde k vytvotreni Databaze, ptislusi zvlastni
prava pofizovatele Databaze Objednateli. Odména za poskytnuti (postoupeni) opravnéni dle
tohoto Clanku 8 (Prava dusevniho viastnictvi) je soucasti Ceny.

8.6 Bez ohledu na jakakoliv omezeni opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
Objednatel smi vytvatet zalozni kopie Autorského dila pro své vnitini potieby bez
mnozstevniho omezeni bez ohledu na omezeni opravnéni. Objednatel je opravnén pienaset
elektronicky kopie Autorského dila prostfednictvim pocitacové sité ¢i jinak z jednoho pocitace
do jiného. Opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) jsou udélovana jako on-
premise opravnéni, tj. soucasti Dila nesmi byt cloudova ¢i obdobna feseni.

8.7 Objednatel mize publikovat vystupy Fazi, jejichz povaha to umoziuje, zejména pod vetejnou
licenci Evropské unie EUPL (,,EUPL licence®). Zhotovitel odpovida za to, ze vystupy Fazi,
jejichz povaha to umoznuje, vytvoiené na zakladé této Smlouvy, budou slucitelné s EUPL
licenci a Ze tyto vystupy bude mozné dale opravnéné prevadet, sifit, sdélovat ¢i jinak uzivat dle
podminek této Smlouvy a podminek EUPL licence. Jestlize prava primyslového nebo
Smlouvy, provede Zhotovitel ptislusnou kontrolu a zajisti, aby bylo mozné vSechny vystupy,
jejichz povaha to umozituje, vzniklé na zékladé¢ této Smlouvy, prevadet, sifit a sdélovat ¢i jinak
uzivat prostfednictvim licence EUPL. Vyjimky jsou mozné pouze s predchozim souhlasem
Objednatele udélenym v listinné podobé na zadost Zhotovitele.

8.8 Objednatel neni povinen nabyta opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
vyuzit. Zhotovitel prohlaSuje, Ze opravnéné z4jmy autora nemohou byt znacn€ nepfiznive
dotéeny tim, Ze Objednatel nebude opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictv)
vibec €i z¢asti uzivat.

8.9 Zhotovitel prohlasuje, Ze s ohledem na povahu vynosii z poskytnutych opravnéni dle tohoto
Clanku 8 (Prdva dusevniho viastnictvi) nemohou vzniknout podminky pro uplatnéni ustanoveni
§ 2374 Ob&anského zakoniku, tedy Ze odména za udéleni opravnéni dle tohoto Clanku 8 (Prdva
dusevniho viastnictvi) k jednotlivym Autorskym dilim nemize byt ve zfejmém nepomeéru k
zisku z vyuziti opravnéni dle tohoto Clanku 8 (Prdva dusevniho vlastnictvi) a vyznamu
ptislusného Autorského dila pro dosazeni takového zisku.

8.10 Zhotovitel neni opravnén uzit k vytvofeni Autorského dila vytvareného v ramci provadéni Dila
nebo jeho ¢asti Autorska dila, u nichZ neni opravnén vykonavat majetkové autorskd prava nebo
ke kterym nemtize udélit licenci alespon v rozsahu Nevyhradni licence.

8.11 K zadosti Objednatele zajisti Zhotovitel i po zaniku smluvniho vztahu zalozeného touto
Smlouvou vyhotoveni/podepsani jakychkoliv listin ¢i dokumentt, které by mohly byt potifebné
k ptiznani pravnich uéinkd a Gdelu tohoto Clanku 8 (Prdva dusevniho viastnictvi), kterym je
poskytnuti Zhotovitelem v maximalni mozné mife piipustné dle Ceského prava opravnéni
v rozsahu dle tohoto Clanku 8 (Prdva dusevniho viastnictvi).

Smlouva o dilo ¢.j. RCV-230138 9/44



Rl Spolufinancovano ZE) | MINISTERSTVO
z 1 P 9 PRO MISTNI
S Evropskou unii &/ ROZVOJ CR

8.12 Nevyhradni licence dle Smlouvy se pouzije v maximalni mozné mife pfipusténé ceskym pravem
nejen na Autorska dila, ale také na jakékoliv vystupy Fazi a jiné vysledky provadéni Dila, které
jsou predmétem pravni ochrany nehmotnych statkil, zejména na know-how, které Zhotovitel
vytvofi v ramci nebo v souvislosti s plnénim Smlouvy (,,PFedméty prav k nehmotnym
statkiim*). Zhotovitel tak timto udéluje Nevyhradni licenci rovnéz k Predmétim prav k
nehmotnym statktim, a to v maximalnim rozsahu, v jakém je k tomu opravnén, jinak alespon
podle toho, ke které Casti Systému se Pfedméty prav k nehmotnym statkim vztahuji. Strany
pfitom pro zamezeni pochybnostem prohlasuji, ze veSkera data pfedand ¢i zpfistupnéna
Objednatelem a zpracovdvana Zhotovitelem pii plnéni Smlouvy nadale ndlezi Objednateli.

8.13 Zhotovitel prohlasuje, Ze je opravnén Objednateli udélit anebo zajistit udéleni opravnéni dle
tohoto Clanku 8 (Prdva dusevniho viastnictvi) a 7e udélenim takovych opravnéni Objednateli
za podminek dle Smlouvy ani uzivanim vystupti Fazi Objednatelem ¢i uzivateli v souladu se
Smlouvou nebudou porusena prava dusevniho vlastnictvi tfeti osoby. V pfipad€, ze by tieti
osoba vznesla vi¢i Objednateli jakékoliv naroky z poruseni prav dusevniho vlastnictvi v
souvislosti s uzivanim vystupii Fazi Objednatelem, zavazuje se Objednatel o této skute¢nosti
neprodlené¢ informovat Zhotovitele. Zhotovitel se zavazuje pifijmout takova opatfeni, aby
Objednatel byl opravnén nerusené uzivat vystupy Fazi, zejména zajistit pro Objednatele udéleni
opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) ve stejném rozsahu, v jakém jej ma
Zhotovitel, bez dalsich ndkladt a pozadavkl na uplatu od Objednatele.

8.14 'V pripadé, ze jakakoliv tfeti osoba uplatni narok z divodu poruseni prav dusevniho vlastnictvi
ve vztahu k vystupu Fézi, jez Zhotovitel pfedal Objednateli, je Zhotovitel povinen nahradit
Objednateli veskerou tjmu takto zptisobenou, jakoz i ucelné naklady vynalozené na obranu prav
Objednatele z opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) ve smyslu § 2369
Obcanského zakoniku. Zhotovitel se v takovém ptipade dale zavazuje na svilj naklad poskytnout
Objednateli veskerou moznou soué¢innost k ochrané jeho prav a opravnéni dle tohoto Clanku 8
(Prava dusevniho viastnictvi); zejména mu poskytnout vSechny podklady, informace a
vysvétleni k prokazani neopravnénosti naroku tfeti strany, a to beziplatné a bez pozadavkii na
uhradu dalSich nakladu.

8.15 V piipadé naroku dle piedchoziho Clanku 8.14, nebo je-li diivodné predpokladat, Ze takovy
narok bude uplatnén, zajisti Zhotovitel Objednateli moznost dale pfislusny vystup uzivat
bez naroku na tplatu nad ramec sjednany v této Smlouve.

8.16 Objednatel ptedal Zhotoviteli v rdmci podkladt pro realizaci Dila Autorska dila a Databaze,
veetné souvisejici dokumentace, k nimz je Objednatel vykonavatelem anebo nositelem
majetkovych autorskych prav. Strany vyslovné sjednavaji, Zze Zhotovitel je opravnén tato
Autorska dila a Databaze (véetné dokumentace) dle véty prvni tohoto Clanku 8.16 uZit pouze
za ucelem provedeni Dila. Vznikne-li pii takovémto uziti (ptfipadné pfi zpracovani ¢i Gprave)
Autorského dila, Databaze nebo dokumentace dle véty prvni tohoto ¢lanku 8.16 nové Autorské
dilo, nova Datab4ze nebo Dokumentace uplatni se ustanoveni § 58 odst. 7 Autorského zékona.
Nositelem majetkovych autorskych prav k novému Autorskému dilu tak bude Objednatel,
kterému rovnéz budou piisluset zvlastni prava pofizovatele nové Databaze. Zhotovitel v této
souvislosti ud€luje Objednateli souhlas s postoupenim majetkovych prav k nové vzniklému
Autorskému dilu, Databazi ¢i Dokumentaci tfeti osobé.

8.17 Strany vyslovné prohlasuji, ze pokud pifi poskytovani plnéni dle Smlouvy vznikne ¢innosti
Zhotovitele a Objednatele dilo spoluautorti nebo kolektivni dilo a nedohodnou-li se Strany
vyslovné jinak, Objednatel nabyva v tomto ptipadé prava dusevniho vlastnictvi stanovena vyse
v tomto Clanku 8 (Prdva dusevniho viastnictvi). Cena dle Clanku 3 (Cena) je stanovena se
zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v ptipadé vytvoreni dila spoluautord
zadné nové naroky na odmeénu.

8.18 Spolu se Standardnim software a Programem s otevienym kédem musi vzdy byt predana
kompletni Dokumentace.
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8.19

Veskera data pfedana ¢i zpfistupnénd Objednatelem a/nebo zpracovdvana Zhotovitelem pfi
plnéni této Smlouvy nalezi Objednateli.

9 ZDROJOVY KOD

9.1

Zdrojovym koédem se pro tuto Smlouvu rozumi takovy zapis kddu Softwaru v programovacim
jazyce, ktery je ulozen v jednom nebo vice editovatelnych souborech, Citelny, opatfeny
komentaii vysvétlujicimi jednotlivé jeho Casti a procesy alespoii ve standardu obvyklém pro
opensource projekty a procesy ve spustitelném formatu odpovidajicim programovacimu jazyku
a prostfedi Objednatele, véetné oveéreného postupu nezbytného pro sestaveni strojového kodu
(,,Zdrojovy kod*). Zdrojovy kod musi byt spustitelny v prostiedi Objednatele a zarucujici
moznost ovéfeni, Ze je kompletni a ve spravné verzi, tzn. umoznujici kompilaci, instalaci,
spusténi a ovéfeni funkcionality, a to v€etné podrobné dokumentace Zdrojového kodu takovéto
casti Systému, na zaklad¢ které bude kvalifikovany pracovnik Objednatele schopen pochopit
veskeré funkce a vnitini vazby software a zasahovat do né¢;j.

10 POJISTENI

10.1

10.2

10.3

10.4

10.5

Zhotovitel se zavazuje udrzovat v platnosti po celou dobu trvani zavazkového pravniho vztahu
zalozeného touto Smlouvou a Servisni smlouvou pojistnou smlouvu, jejimz predmétem je
pojisténi odpovédnosti za Skodu zplsobenou v souvislosti s vykonem ¢innosti, které jsou
pfedmétem této Smlouvy a Servisni smlouvy, s limitem pojistného plnéni nejméne ve vysi
1.000.000,- K¢, a to ze vSech pojistnych udalosti vzniklych v 1 pojistovacim roce v souvislosti
s touto Smlouvou a Servisni smlouvou. Maximalni vySe spoluti¢asti Zhotovitele pro kazdou
pojistnou udalost nesmi presahovat ¢astku 100.000 K&. Ve vztahu k pojisténi dle tohoto Clanku
10 (Pojisteni) Zhotovitel zajisti, ze v ptipadé vzniku pojistné udalosti bude pojistné plnéni
placeno pfimo Objednateli.

Zhotovitel nemtze snizit vysi pojistného kryti nebo podstatnym zplsobem s negativnimi
disledky pro Objednatele zmeénit podminky pojistné smlouvy dle Clanku 10.1 bez ptedchoziho
souhlasu Objednatele.

Zhotovitel je povinen do 15 dnd od ucinnosti této Smlouvy piedlozit Objednateli platnou a
i¢innou pojistnou smlouvu dle Clanku 10.1, nebo pojistku ve smyslu § 2775 Obé&anského
zakoniku ¢i jiny pojistny certifikat. Zhotovitel je povinen na zadost Objednatele predlozit
dokumenty uvedené v predchozi vété kdykoliv v prub&hu trvani této Smlouvy a Servisni
smlouvy, a to vZzdy nejpozdéji do 14 dni ode dne doruceni zadosti Objednatele.

Jestlize Zhotovitel nebude udrzovat pojisténi dle tohoto Clanku 10 (Pojistént) v platnosti nebo
neptedlozi Objednateli véas doklady dle Clanku 10.3, mize Objednatel v takovém piipadé svym
jménem sjednat a udrzovat pojiSténi ve stejném rozsahu a pokryvajici stejnd rizika jako
pojisténi, které mél zajistit Zhotovitel, platit pojistné a zapoclist platbu za pojistné vuci
jakymkoliv penéznim narokiim Zhotovitele vyplyvajicim z této Smlouvy nebo Servisni
smlouvy. Ustanoveni tohoto Clanku 10.4 neni na Ujmu jingm narokiim a opravnénim
Objednatele stanovenym v této Smlouveé nebo Servisni smlouvé.

Pojisténi dle tohoto Clanku 10 (Pojisténi) slouzi spoleéné jako pojisténi pro tuto Smlouvu i pro
Servisni smlouvu. U¢innost tohoto Clanku 10 (Pojisteni) neskonéi pied zanikem smluvniho
vztahu zaloZeného Servisni smlouvou.

11 UCAST PODDODAVATELU

11.1

Zhotovitel k pInéni ¢asti pfedmétu této Smlouvy smi vyuZit tieti osobu realizujici subdodavky
pro Zhotovitele v souvislosti stouto Smlouvou (,,Poddodavatel). V Priloze ¢. 4
[Poddodavatelé] jsou uvedeni Poddodavatelé, které Zhotovitel vyuzije k provedeni Dila, véetné
informaci o konkrétnim plnéni a konkrétni Fazi, pro které budou ptislusni Poddodavatelé
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11.2

11.3

11.4

vyuziti. Realizaci subdodavek se rozumi i poskytnuti oprdvnéni (napt. licence) Objednateli ze
strany tfetich osob.

Zhotovitel v plném rozsahu odpovida za zapojeni a ¢innost Poddodavatelii. Ohledné prav a
povinnosti Poddodavateld, jejich zaméstnancl, ¢leni a Clent statutdrniho organu se dale
obdobné pouziji ustanoveni Smlouvy o pravech a povinnostech Zhotovitele a clent
Realizaéniho tymu podle Clanku 12.

Vyuziti nového Poddodavatele, zménu Poddodavatele nebo rozsahu jeho vyuziti musi piedem
odsouhlasit Objednatel, ktery je opravnén toto odmitnou pouze v odiivodnénych ptipadech.

Poddodavatelé, jejichz prostrednictvim Zhotovitel prokazoval kvalifikaci ve Vefejné zakazce,
musi Zhotovitel vyuZivat pti plnéni této Smlouvy po celou dobu jejiho trvani v rozsahu, v jakém
jimi prokazoval kvalifikaci, ledaze dojde ke zmén€é Poddodavatele. Poddodavatele, jimiz
Zhotovitel prokazoval kvalifikaci ve Vefejné zakazce, lze vymeénit, pouze pokud budou
nahrazeni osobami spliujicimi kvalifikaci pozadovanou ve Vetejné zakazce a dalsi kritéria pro
hodnoceni vramci Zadavaciho fizeni nejméné ve stejném rozsahu jako nahrazovani
Poddodavatelé.

12 REALIZACNI TYM A KONTAKTNI OSOBY

12.1

12.2

12.3

12.4

12.5

12.6

12.7

Zhotovitel provede Dilo prostiednictvim ¢lenti Realizacniho tymu uvedenych v Piiloze €. 3
[Realizacni tym a Kontaktni osoby] tak, aby jednotlivi ¢lenové Realiza¢niho tymu provadeli
¢innosti na pozicich dle jejich odbornosti (role) uvedené v Priloze €. 3 [Realizacni tym a
Kontaktni osoby] a v rozsahu, ktery témto rolim bézné odpovida.

Vyuziti nového ¢lena Realizacniho tymu, zménu ¢lena Realiza¢niho tymu nebo rozsahu jeho
vyuziti musi pfedem odsouhlasit Objednatel.

Pii zmén¢ Realiza¢niho tymu neni nutné uzavirat pisemny dodatek ke Smlouve a Zhotovitel po
zmén€ Realizacniho tymu vypracuje a preda Objednateli v podobé elektronického dokumentu
aktualizované znéni P¥ilohy €. 3 [Realizacni tym a Kontaktni osoby], ¢imz dojde automaticky
k jejimu nahrazeni novym znénim.

Kazdy ¢len Realizacniho tymu zejména musi:
(a) podilet se na provadéni Dila v rozsahu odpovidajicim své roli,

(b) dle své role a zapojeni na provadéni Dila se osobn¢ zacastnit vSech porad a jednani (véetné
online jednani) se zastupci Objednatele v ramci provadéni Dila ¢i jeho ¢asti nebo v ramci
plnéni provadéném Zhotovitelem v ramci Dila, a adekvatng€ reagovat na dotazy Objednatele,

(c) vramci své role efektivné komunikovat s Objednatelem, resp. s Kontaktnimi osobami
Objednatele za ucelem vEasného a bezvadného provadéni Dila,

(d) a postupovat v ramci svych pracovnich povinnosti dle nejlepSiho védomi, tak aby byl co
nejlépe naplnén ucel Smlouvy.

Zhotovitel musi bezodkladn€, nejpozdéji vSak do 10 pracovnich dnli, nahradit ¢lena
Realiza¢niho tymu na odtvodnénou zadost Objednatele v ptipadé, ze ¢len Realiza¢niho tymu
neplni své povinnosti podle této Smlouvy nebo svou Cinnosti zptisobil Objednateli Gjmu.

Strany si pro vzajemnou komunikaci ohledné této Smlouvy zvolily kontaktni osoby a pro
nékteré konkrétni tkony v ramci vzajemné komunikace dalSi osoby (,,Kontaktni osoby®),
jejichz seznam je uveden v Priloze ¢. 3 [Realizacni tym a Kontaktni osoby].

Kazda Strana oznami druhé Strané jakékoliv zmény v Kontaktnich osobéch, jinych osobach
stanovenych v Priloze €. 3 [Realizacni tym a Kontaktni osoby], kontaktnich udajich nebo
bankovnich tdajich uvedenych v zahlavi této Smlouvy, pficemz takova zména je G¢inna dnem
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nasledujicim po jejim skute¢ném doruceni bez nutnosti uzavieni dodatku k této Smlouvé, neni-
li v této Smlouvé stanoveno jinak.

13 OCHRANA DUVERNYCH INFORMACI

13.1 Informace, které¢ se Strany dozvédi v souvislosti s touto Smlouvou nebo jejim plnénim, mohou
byt povazovany za divérné (,,Divérné informace*), pokud je za diivérné oznac¢i Smlouva nebo
pokud si strany bezodkladné sdéli, Ze urcitou informaci povazuji za divérnou.

13.2 Strany nesdéli Divérné informace tieti osob€, budou s nimi nakladdat jako s obchodnim
tajemstvim, zejména uchovavat je v tajnosti, a ucini veskera smluvni a technickd opatfeni
zabrafujici jejich zneuZiti ¢i prozrazeni tfetim osobam. Ustanoveni predchozi véty se nevztahuje
na pfipady, kdy:

(a) Dutvérné informace maji byt Objednatelem zptistupnény na zékladé pravniho pfedpisu
vcetné prava EU nebo zdvazného rozhodnuti opravnéného organu vetejné moci;

(b) Duvérné informace druhé Strany sd€li osobam, které maji ze zakona stanovenou
povinnost mlcenlivosti;

(c) Dutvérné informace druhé Strany sdéli Poddodavateliim, je-li to nezbytné k plnéni této
Smlouvy a zavazou-li se takové osoby mlcenlivosti ve stejném rozsahu jako Strany;

(d) se takové Duavérné informace stanou vefejné zndmymi ¢i dostupnymi jinak nez
porusenim povinnosti vyplyvajicich z tohoto Clanku 13 (Ochrana Dutvérnych
informaci);

(e) se jedna o Duvérné informace, k nimz Objednatel nabyl opravnéni dle této Smlouvy
nevylucujici poskytnuti Diivérnych informaci tfetim osobam; nebo

(f) Strana da ke zptistupnéni konkrétni vlastni Divérné informace souhlas.

14 ZARUKA A PRAVA Z VADNEHO PLNENI

14.1 Zhotovitel udéluje Objednateli zaruku za jakost Dila a jednotlivych vystupt Fazi po dobu 5 let
ode dne provedeni Dila (,,Zarué¢ni doba“) pokud neni v pfiloze ¢. 1 uvedeno néco jiného.

14.2 Zhotovitel odpovida za vady zjevné, skryté i pravni, které ma Dilo v dob¢ provedeni Dila (tzn.
v dobé podpisu Zaveéreéného akceptaéniho protokolu), a dale za ty, které se na ném vyskytnou
v Zarucni dobé&. Strany pro zamezeni pochybnostem prohlasuji, ze po dobu trvani Servisni
smlouvy budou vady odstraiovany v ramci Servisni smlouvy a za podminek v ni sjednanych
pro Sluzby podpory, tzn. Ze Zhotovitel odstrani jednotlivé vady ve lhitach uvedenych v bodu 2
Ptilohy A Servisni smlouvy. Zhotovitel je povinen vady odstranit ve lhtitach dle predchozi véty
i v ptipadé, ze v dobé Zarucni doby Servisni smlouva nebude u¢inné nebo zavazek zalozeny
Servisni smlouvou zanikne.

15 NAROK NA NAHRADU UJMY

15.1 Zhotovitel nahradi Objednateli prokazatelnou Ujmu ptipadné vzniklou na zékladé ztraty
¢i poskozeni dat v disledku ¢innosti Zhotovitele, a to vSe vcetné regresni nahrady ptipadnych
pfiznanych naroki tietich osob vii¢i Objednateli. To neplati, doslo-li k danym dusledkim
vyhradné cinnosti Objednatele nebo osob Objednatelem povétenych, piipadné jinych
dodavatelti Objednatele.

15.2 Za okolnost vylucujici povinnost k nahradé ujmy se nepovazuje jakékoliv prodleni s plnénim
povinnosti smluvnich partnerd Zhotovitele, stavka zaméstnancti Zhotovitele a jeho smluvnich
partnert, jakoz i upadek, likvidace ¢i jind obdobnd udélost tykajici se Zhotovitele nebo
jakéhokoliv smluvniho partnera Zhotovitele a exekuce majetku Zhotovitele nebo jakéhokoliv
smluvniho partnera Zhotovitele. Strana se zavazuje druhou Stranu informovat o tom, Ze nastala
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okolnost vylucujici povinnost k ndhrad€ tjmy, bez zbytecného odkladu poté, co bude objektivné
mozné takovouto komunikaci uskute¢nit.

16 SMLUVNIi POKUTY

16.1 Aniz by byla dotéena prava Objednatele podle Clanku 17 (Ukonceni smluvniho vztahu), vznika
Objednateli viici Zhotoviteli pravo na zaplaceni smluvni pokuty v nasledujicich ptipadech:

(a) porusi-li Zhotovitel svoji povinnost fadné a vcas predat vsechny vystupy Faze tak, aby byla
Faze dokoncena do konce doby pro provedeni Faze stanovené v Harmonogramu, musi
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy zapocaty den
prodleni s dokon¢enim konkrétni Faze;

(b) pfeda-li Zhotovitel k Akceptatnimu fizeni vystup Faze 1, 2, 3, ktery neni zpiisobily
k akceptaci (Cl. 6.3) pro Vady kategorie A, musi Zhotovitel uhradit Objednateli smluvni
pokutu ve vysi 50.000,- K¢ za kazdy jednotlivy ptipad;

(¢) bude-li Zhotovitel v prodleni s odstranénim vad uvedenych Objednatelem ve vyhradach
v Akceptacnim protokolu, musi Zhotovitel uhradit Objednateli smluvni pokutu ve vysi
5.000,- K¢ za kazdy zapocaty den prodleni s odstranénim vady;

(d) za kazdé jednotlivé poruSeni povinnosti chranit Divérné informace dle Clanku 13.2 je
porusujici Strana povinna zaplatit druhé Strané smluvni pokutu ve vysi 10.000,- K¢, pti¢emz
toto ujedndni o smluvni pokut€ je G¢inné do uplynuti 5 let ode dne ukonceni této Smlouvy
nebo Servisni smlouvy (jako celku) podle toho, ktera z nich bude ukoncena pozdéji;

(e) porusi-li Zhotovitel povinnost udrzovat v platnosti pojisténi dle Clanku 10 (Pojisténi) musi
uhradit Objednateli za toto poruseni smluvni pokutu ve vysi 50.000,- K¢ za kazdé zjisténé
poruseni této povinnosti;

(f) porusi-li Zhotovitel povinnost chranit Osobni udaje v souladu s PFilohou €. 5 [Ochrana
osobnich udajit], vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi 10.000,- K¢
za kazdé zjisténé poruseni této povinnosti;

(g) za poruseni jakékoli jiné povinnosti Zhotovitele (nez jsou povinnosti uvedené shora
v tomto Clanku 16.1) vyplyvajici z této Smlouvy smluvni pokutu ve vysi 10.000,- K¢ za
kazdé takové poruseni.

16.2 Pravo na zaplaceni smluvnich pokut dle této Smlouvy nevznika v piipadé€, Ze je poruseni
povinnosti Zhotovitele ¢i prodleni s plnénim povinnosti Zhotovitele zptisobené:

(a) neposkytnutim soucinnosti Objednatelem vcas v souladu s touto Smlouvou nebo jinym
prodlenim Objednatele;

(b) okolnostmi vylucujicimi povinnost k ndhrad€ Gjmy dle § 2913 odst. 2 Obcanského zakoniku;
(c) porusenim povinnosti Objednatele; nebo
(d) stanovi-li tak tato Smlouva.

16.3 Zaplacenim smluvni pokuty neni dotCeno pravo poskozené Strany domahat se nahrady Gjmy
v plném rozsahu.

16.4 Smluvni pokuty, na jejichz zaplaceni vznikne oprédvnéné Strané narok v souladu s touto
Smlouvou, nepiekro¢i v souétu celkem ¢astku odpovidajici Cené Dila. Ustanoveni tohoto
Clanku 16.4 neni a nemtze byt vykladano jako omezeni vyse nahrady ujmy.

16.5 Pokud v dusledku poruSeni povinnosti Zhotovitele stanovenych touto smlouvou nebude
Objednateli uhrazen finan¢ni podil nebo jeho ¢ast z Integrovaného regionalniho operacniho
programu na projektu ,,ZvySeni odolnosti a dostupnosti DC Moravské Budéjovice®, reg. ¢.
CZ.06.01.01/00/22_004/0000144, bude Zhotovitel povinen uhradit Objednateli takto
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16.6

16.7

zpisobenou Skodu (cely podil z Integrovaného regionéalniho opera¢niho programu na projektu
tykajiciho se tohoto dila ve vysi, kterou vycisli Objednatel a pisemné sdéli Zhotoviteli).

Nesplni-li Zhotovitel své zavazky stanovené v ¢l. 4.1. této Smlouvy a Objednateli v disledku
toho vznikne Skoda (napf. uhrazenim sankci uloZenych pfislusnym finan¢nim ufadem
v disledku pozdni uhrady DPH u praci a dodévek podléhajicich rezimu pienesené danové
povinnosti), bude Zhotovitel povinen objednateli tuto Skodu v plném rozsahu uhradit.

Splatnost smluvnich pokut ¢ini 10 dnti ode dne doruceni vyzvy k jeji thrade¢.

17 UKONCENI SMLUVNIHO VZTAHU

17.1

17.2
17.3

17.4

17.5

Tato Smlouva a Servisni smlouva jsou vzajemné zavislymi smlouvami. Zanik této Smlouvy
jinym zpasobem nez splnénim, nebo neplatnost této Smlouvy zplsobuje zanik Servisni
smlouvy, a to s obdobnymi pravnimi ucinky. Zanik nebo neplatnost Servisni smlouvy vSak nema
za nasledek zanik této Smlouvy.

Smlouvu je mozné ukoncit dohodou Stran, vypovédi ¢i odstoupenim od Smlouvy.

Objednatel mize vypovédét Smlouvu bez uvedeni divodu s vypovédni dobou 3 mésice, ktera
pocina bézet prvnim dnem meésice nasledujiciho po doruceni pisemné vypovédi Zhotoviteli.
Ustanoveni Clanku 18 (Vypordadani v piipadé zaniku smluvniho vztahu) se uZiji pfiméfend.
Zhotovitel nesmi vypoveédét tuto Smlouvu diive nez po uplynuti 5 let od okamziku spusténi
plného provozu (tj. Faze 4). Po uplynuti 5 let od okamziku spusténi plného provozu (tj. Faze 4)
muze Zhotovitel vypovédét Smlouvu bez uvedeni divodu s vypoveédni dobou 3 mésice, ktera
pocina bézet prvnim dnem mésice nasledujiciho po doruceni pisemné vypoveédi Objednateli.

Strany mohou odstoupit od Smlouvy ze zakonnych divodia nebo v pripadech stanovenych touto
Smlouvou.

(a) Odstoupeni od této Smlouvy je G¢inné a Smlouva zanika dnem doruceni pisemného
odstoupeni druhé Strané, neni-li v odstoupeni stanoveno pozd¢jsi datum. Od Smlouvy jako
celku je mozné odstoupit pouze s U€inky ex nunc (do budoucna), jinak v souladu s touto
Smlouvou.

(b) Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Obc¢anského zakoniku, ktery stanovi,
ze marné uplynuti dodate¢né lhiity stanovené k plnéni ma za nasledek odstoupeni od této
Smlouvy bez dalsiho.

Odstoupeni od Smlouvy Objednatelem. Objednatel miize odstoupit od této Smlouvy zejména
v piipad¢, ze:

(a) Zhotovitel je v prodleni s provedenim Dila ¢i s dokoncenim jakékoliv Faze Dila déle nez 5
dnti anezjedna napravu ani do 10 dni od doruceni pisemného oznameni Objednatele
o takovém prodleni;

(b) Zhotovitel porusi svoji povinnost piedloZit doklad o pojisténi do 15 dnii od ucinnosti této
Smlouvy dle véty prvni Clanku 10.3;

(c) Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy podstatnym zpiisobem;

(d) Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy jinym nez podstatnym
zpisobem a nezjedna napravu ani v dodatecné piiméfené lhaté po doruceni pisemného
oznameni Objednatele o takovém prodleni, pficemz dana lhita nebude krats$i nez 15 dn;

(e) Zhotovitel poda insolvencni navrh jako dluznik ve smyslu § 98 Insolvencniho zakona, nebo
insolven¢ni soud nerozhodne o insolven¢nim navrhu na Zhotovitele do Sesti (6) mésict
od zahgjeni insolvenéniho fizeni, nebo insolvenéni soud vyda rozhodnuti o Gpadku
zhotovitele ve smyslu § 136 Insolven¢niho zédkona;
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(f) je ptijato rozhodnuti o povinném nebo dobrovolném zruSeni Zhotovitele (vyjma ptipada
slouceni nebo splynuti);

(g) okolnost vylu€ujici povinnost k ndhradé Gjmy kterékoli ze Stran trva déle nez 90 dnt;

(h) Zhotovitel ¢i Poddodavatel je nebo se v prub&hu ucinnosti Smlouvy stane osobou, na kterou
se vztahuje zakaz zadani vetejné zakazky dle § 48a ZZVZ;

(i) nastala zména uvedena v Clanku 21.3.

17.6 Odstoupeni od Smlouvy Zhotovitelem. Zhotovitel mtize odstoupit od této Smlouvy pouze
v ptipadé jejiho podstatného poruseni, jestlize:

(a) Objednatel nezaplatil jakoukoli dluznou ¢astku za provedeni Dila dle této Smlouvy fadné
a v€as a toto poruseni nenapravil ani do tficeti (30) dnti ode dne obdrzeni pisemné vyzvy
k naprave;

(b) Objednatel porusi jinou povinnost dle této Smlouvy podstatnym zplisobem a ve lhite tficeti
(30) dnti ode dne obdrzeni pisemné vyzvy k naprave toto své poruseni nenapravi.

17.7 Vznikne-li Objednateli pravo odstoupit od této Smlouvy, miize podle své volby odstoupit od
této Smlouvy v celém rozsahu ¢i jen od nékteré ¢asti Dila ur¢ené Objednatelem.

17.8 Pretrvavajici ustanoveni. Zanik smluvniho vztahu zalozeného touto Smlouvou nema vliv na
ustanoveni této Smlouvy, ktera dle své povahy maji trvat i po jejim ukonéenti, zejména Clanky
8 (Prava dusevniho vlastnictvi), 9 (Zdrojovy kod), 10 (Pojisténi), 13 (Ochrana Divérnych
informaci), 14 (Zaruka a prava z vadného pInéni), 15 (Narok na nahradu Gjmy), 16 (Smluvni
pokuty), 18 (Vyporadani v pfipadé zaniku smluvniho vztahu), 19 (Komunikace Stran), 20
(Kontrola provadéni Dila a opatfeni dle ZKB), 21.2 (Ochrana osobnich udaji), 22 (Rozhodné
pravo a feSeni sportt), 23 (Zavéreéna ustanoveni) a tento Clanek 17.8.

18 VYPORADANI V PRIPADE ZANIKU SMLUVNIHO VZTAHU
18.1 V piipadé zaniku smluvniho vztahu zaloZeného touto Smlouvou miize Objednatel:
(a) wvratit veskeré ¢i pouze neékteré dodané vystupy Fazi Zhotoviteli; nebo
(b) ponechat si veskeré ¢i pouze nékteré dodané vystupy Fazi
18.2 ato bez ohledu na to, zda jiz byl dany vystup Faze akceptovan.
18.3 Rozhodne-li se Objednatel vratit vystupy Fazi, musi je vratit bez zbyte¢ného odkladu.

18.4 Za vystupy Fazi, ke kterym Objednatel uplatni své pravo na ponechani si vystupti Fazi podle
Clanku 18.1(b), ma Zhotovitel narok na zaplaceni ¢asti Ceny pouze v rozsahu, ve kterém ma
Objednatel z pfedmétného nevraceného vystupu Faze prospéch.

18.5 Vramci provadéni cCinnosti Zhotovitelem souvisejicich s vypofadanim v piipadé zaniku
smluvniho vztahu musi Zhotovitel postupovat tak, aby Objednateli nevznikaly nedivodné
naklady, nebyly provadény Cinnosti, které jsou pro Objednatele ekonomicky nevyuzitelné a byly
provadény pouze takové Cinnosti, které sméfuji k zakonzervovani hotovych vystupti Fazi pro
jejich piipadné dalsi vyuziti Objednatelem, napiiklad za ucelem dokonéeni Dila jinym
dodavatelem.

18.6 V piipadé¢ zaniku smluvniho vztahu zaloZeného touto Smlouvou Strany sjednaji dohodu
o vyporadani vzajemnych narokda.

18.7 V piipadé zaniku smluvniho vztahu zalozeného touto Smlouvou nesmi Zhotovitel nadale uzivat
a musi dle pokyni Objednatele zlikvidovat nebo Objednateli vratit veSkeré ptihlaSovaci udaje
do IT prostiedi a jakékoliv dalsi idaje obdobného typu, véetné osobnich udajt.
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19 KOMUNIKACE STRAN

19.1 Veskera komunikace mezi Objednatelem a Zhotovitelem bude probihat v ceském nebo
slovenském jazyce. Dokumentaci poskytne Zhotovitel Objednateli v ¢eském jazyce, nestanovi-
li Smlouva jinak nebo nesjednaji-li Strany v daném piipad¢ jinak.

19.2 Neni-li v této Smlouvé stanovena jina forma pro dorucovani dokumentii nebo jinych pravnich
jednani, lze takové dokumenty a jednani dorucit v elektronické formé na e-mailovou adresu
ptislusné Kontaktni osoby, prostfednictvim datové zpravy zaslané v ramci ISDS nebo v listinné
podobe¢ na adresu uvedenou v zahlavi.

19.3 Komunikace mezi Stranami bude probihat a pravni jednani ve vztahu k této Smlouveé budou
Strany Cinit pisemné, pokud Smlouva nestanovi jinak.

19.4 Dokumenty v elektronické formé obsahujici pravni jednani ve vztahu k této Smlouvé podepise
Zhotovitel uznavanym elektronickym podpisem zalozenym na kvalifikovaném certifikatu a
Objednatel kvalifikovanym elektronickym podpisem.

20 KONTROLA PROVADENI DILA A DALSI OPATRENI DLE ZAKONA
O KYBERNETICKE BEZPECNOSTI

20.1 Zhotovitel bude pti provadéni Dila dodrzovat zasady bezpecnosti informaci, bezpecnostni
opatieni dle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni pozd¢jsich predpisu,
a dle internich predpisti, rozhodnuti ¢i jiné pokyny Néarodniho ufadu pro kybernetickou a
informacni bezpecnost v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjsich predpist (,,ZKB*), vCetné upozornovani a zajisténi hlaseni kybernetickych
bezpecnostnich incidentd a udalosti; Zhotovitel musi zaslat bezodkladné Objednateli vyplnény
formulaf hlaseni kybernetického bezpecnostniho incidentu a udalosti, aby ten mohl splnit svou
ohlasovaci povinnost dle ZKB.

20.2 Zhotovitel musi poskytnout Objednateli veskerou soucinnost nezbytnou k tomu, aby Objednatel
fadné naplioval pravni povinnosti stanovené ZKB a Vyhlaskou o kybernetické bezpecnosti.
Zhotovitel musi zejména poskytnout Objednateli souc¢innost sméfujici k zavedeni a provadéni
bezpecnostnich opatfeni podle uvedenych pravnich predpisti a internimi ptredpisy, zejména,
nikoliv vSak vylu¢né, bezpecnostni politiky Objednatele.

20.3 Objednatel mize prosttednictvim urc¢enych osob kdykoli provést audit dodrzovani bezpe¢nosti
informaci dle bezpecnosti dokumentace, ZKB a Vyhlasky o kybernetické bezpecnosti
u Zhotovitele, a to i prostfednictvim tfeti osoby. V ramci kontroly a auditu miZze Objednatel
zejména porovnavat zjisténé skutecnosti s procesnimi standardy, které jsou sjednany v této
Smlouvé nebo byly uvedeny v nabidce Zhotovitele. Nejsou-li takové procesni standardy, muze
byt porovnani uskutecnéno vuc¢i obvykle uzndvanym procesnim standardim, vzdy vSak
v souladu s bezpec¢nostni politikou Objednatele.

21 OSTATNI UJEDNANI
21.1 Strany se dohodly, Ze:

(a) Zhotovitel nemlize postoupit jakékoliv své pohledavky z této Smlouvy na tieti osobu bez
ptedchoziho souhlasu Objednatele, a to ani ¢aste¢ne.

(b) Objednatel muze kdykoli zapocist jakékoli své pohledavky za Zhotovitelem proti pohledavce
Zhotovitele. Zhotovitel si miize zapocist své pohledavky za Objednatelem proti pohledavce
Objednatele vyluéné na zakladé dohody Stran.

(c) Zhotovitel nemize jakkoli zastavit jakékoli své pohledavky za Objednatelem vyplyvajici
z této Smlouvy.

Smlouva o dilo ¢.j. RCV-230138 17/44



Rl Spolufinancovano ZE) | MINISTERSTVO
z 1 P 9 PRO MISTNI
S Evropskou unii &/ ROZVOJ CR

21.2 Podminky ochrany a zpracovani osobnich udaju Strany upravily v Priloze €. 5 [Ochrana
osobnich udajii].

21.3 Dojde-li k pfeméné spoleCnosti Zhotovitele ¢i poddodavatele, ke zméné jeho vlastnické
struktury nebo ke zmén€ podilu na hlasovacich pravech ve spoleCnosti Zhotovitele c¢i
poddodavatele, zejména zmény tykajici se skute¢ného majitele Zhotovitele ¢i poddodavatele ve
smyslu zédkona ¢. 37/2021 Sb., o evidenci skutecnych majiteldl, je Zhotovitel povinen neprodlené
pisemné oznamit tuto skutecnost Objednateli, nejpozdéji vSak do 5 dnii od zapisu této zmeény
ve vefejném rejstiiku. Objednatel je v tomto piipadé opravnén od Smlouvy odstoupit.

22 ROZHODNE PRAVO A RESENI SPORU

22.1 Tato Smlouva se fidi a bude vykladana v souladu s pravnim fadem Ceské republiky. Obchodni
zvyklosti nemaji pfednost pfed zddnymi ustanovenimi zdkona, a to ani pfed ustanovenimi
zakona, jez nemaji donucujici u€inky.

22.2 Strany budou fesit veskeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim
nebo vykladem této Smlouvy, jednanim a vzajemnou dohodou.

22.3 Dojde-li mezi Stranami ke sporu
- ohledné¢ kategorizace vad v rdmci Akceptacniho fizeni,
- tykajiciho se akceptace nékterého z vystupi kterékoli Faze,

- souvisejiciho s pfedmétem plnéni dle Smlouvy, ktery ma ¢i by mohl mit dopad na
dodrzeni Harmonogramu,

uskute¢ni Smluvni strany nejpozdéji do 5 pracovnich dnii od vzniku sporu osobni schiizku osob
opravnénych za Strany k podpisu této Smlouvy, a to za ucelem vyfeSeni vzniklého sporu
(,,Eskalacni proces®).

22.4 Pokud se Stranam nepodafi vyfesit predmétny spor, bude piedlozen jednou ze Stran obecnému
soudu Objednatele.

23 ZAVERECNA USTANOVENI

23.1 Smlouva nabyva platnosti dnem podpisu obéma Stranami a G¢innosti dnem jejiho uvefejnéni
v registru smluv ve smyslu zakona ¢. 340/2015 Sb., o registru smluv (,,ZRS%). Uvetejnéni
v registru smluv zajisti Objednatel. Zhotovitel vyslovné souhlasi s uvefejnénim Smlouvy a
udajii v ni uvedenych v registru smluv.

23.2 Tato Smlouva muze byt ménéna pouze pisemnymi vzestupné cislovanymi dodatky,
podepsanymi k tomu opravnénymi zastupci obou Stran.

23.3 Strany vylucuji pouziti § 1740 odst. 3 Obcanského zékoniku, ktery stanovi, ze smlouva je
uzavfena i tehdy, kdy nedojde k Gplné shod¢ projev viile Stran.

23.4 Neplatnost ¢i nicotnost kterékoliv ¢asti této Smlouvy nema vliv na platnost Smlouvy jako celku.
Strany nahradi neprodlené neplatné ¢i nicotné ustanoveni ustanovenim platnym; obdobné budou
postupovat v pfipad¢ ostatnich nedostatki této Smlouvy ¢i souvisejicich ujednani.

23.5 Zadné nevyuziti nebo opominuti naroku nebo prava vyplyvajiciho z této Smlouvy nebude
vykladano jako vzdani se naroku nebo prava, pokud tak nebude ucinéno vyslovng. Pokud neni
v této Smlouve uvedeno jinak, prava a napravné prosttedky upravené v této Smlouve lze uplatnit
soubézn¢ a nevylucuji Zadna prava ani napravné prostfedky, na néz vznika pravo z pravnich
ptredpisu.

23.6 Zhotovitel se zavazuje k dodrzovéni mezinarodnich sankci Evropské unie, pfijatych v
souvislosti s ruskou agresi na izemi Ukrajiny vic¢i Rusku a Bé€lorusku, zejména natizeni Rady
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EU ¢&. 2022/576, natizeni Rady (EU) ¢. 269/2014 ve spojeni s provadécim natizenim Rady (EU)
¢. 2022/581, natizeni Rady (EU) ¢. 208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo v jejich
prospéch (dale jen ,;mezinarodni sankce EU*).

23.7 Smlouva je podepsana v souladu s podminkami 134/2016 Sb., elektronicky.

23.8 Rada mésta Moravské Budéjovice souhlasila s uzavienim této smlouvy na svém jednani dne
3.10.2023 usnesenim ¢. RM-26/2023/5.

23.9 Prilohy, na néz text této Smlouvy odkazuje a jejichz seznam je k této Smlouvé piiloZen, tvofi
nedilnou soucast této Smlouvy. Jedna se o tyto ptilohy:

Piiloha ¢. 1 — Technicka a vécna specitikace

Piiloha ¢. 2 — Akceptacni fizeni

Ptiloha ¢. 3 — Realizacni tym a Kontaktni osoby

Ptiloha ¢. 4 — Poddodavatelé

Ptiloha ¢. 5 — Ochrana osobnich tdaja

Priloha ¢. 6 — Vzor Pred4vaciho protokolu

Priloha ¢. 7 — Vzor Akceptac¢niho protokolu

Ptiloha ¢. 8 — Zadavaci dokumentace (bez ptiloh)
Strany prohlaSuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi, a na diikaz toho k ni
pripojuji svoje podpisy.

Objednatel Zhotovitel
V Jihlav¢ dne

Mésto Moravské Budéjovice AUTOCONT a.s.
Mgr. Martin Ferdan, starosta
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Priloha ¢. 1 - Technicka a vécna specifikace

Nastroj pro sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti

Parametr

Minimalni poZadavek

Vyrobce, nazev, verze a
licen¢ni program

LOGmanager M, 5 let HW zaruka, 5 let SW renewal, 1x LOGmanager-
VF, 12TB databaze, server Dell

Katalogovy list produktu

https://logmanager.com/cs/specifikace-produktu

https://logmanager.com/cs/podpora#documents-for-download

Odkaz na dokumentaci:
https://doc.logmanager.cz/manual/3.9.9/cs/index.html

Funkce

Systém pracuje jako hardwarova appliance s jednim ucelenym
webovym rozhranim pro v§echny administratorské i operatorské
¢innosti. Nevyzaduje instalaci dalSich systému a aplikaci, vyjma
podpory sbéru na pobockach a agenta pro sbér Windows logt.
Systém provadi zpracovani udalosti z pteddefinovanych zdroji
logh napti¢ vyrobci aplikaci, operacnich systéml a sitového
hardware.

Veskera konfigurace systému se musi provadét v grafickém
rozhrani jednotné uZivatelské webové konzole. Systém
poskytuje podporu pro vizualni programovani pro vSechny
kroky zpracovani strojovych dat. Ve webové konzoli se
nepfipousti konfigurace za vyuziti skripti, maker nebo
textovych konfiguracnich poli, do kterych se sloZzité textové
skripty/makra vkladaji.

Systém umoznuje dopsani parsert pro vyse neuvedend zafizeni
uzivatelem bez nutnosti spoluprace s vyrobcem nebo
dodavatelem (v¢. subdodavatelti) nabizeného systému -
UZivatelsky definované parsery.

Vytvafeni a testovani parserti nesmi mit vliv na provoz systému.
Pro psani parseri nesmi byt pouzito textové psani
programového kodu ale tzv. vizualni programovani, které
automaticky opravuje uzivatele a upozoriuje ho na chyby.
Systém umoziuje v  grafickém rozhrani vizualniho
programovaciho jazyka snadno provadét tiidéni a znackovani
vstupnich dat pro jejich dal§i zpracovani. Nepfipousti se
nastavovani tfidéni vstupnich dat ve formé skriptu/makra
zobrazené¢ho v textovém okné. Piedlozte ptislusny odkaz na
dokumentaci vyrobce popisujici funkénost tfidéni vstupnich dat.
Systém pfijima a zpracovava logy, udalosti a dalsi strojové
generovand data prostiednictvim minimalné nasledujicich
protokol: SYSLOG (dle RFC3164, RFC5424, RFC5425) a
RELP. Systém musi umoziovat piijem logli i na rozsahu
alespoil 50 UDP a TCP portt pro zjednodusené ttidéni vstupnich
zprav. Déle pozadujeme podporu sbéru strojovych dat z databazi
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s nastavenim v grafickém menu systému minimdlné¢ pro
databaze MSSQL, MySQL, Oracle a PostgreSQL a to bez
nutnosti instalovat na databazovy server doplikovy software
nebo agenta.

Ptijaté logy systém standardizuje do jednotného formatu a logy
jsou normalizovany (rozdélovany) do ptislusnych poli dle jejich
typu. Zaroven systém uchovavd 1 origindlni verzi zprav.
Integrované parsery systému automaticky ptidavaji ke zpravam,
kterych se to tyka, meta informace o jaky druh zpravy se jedna,
minimalné pozadujeme rozliSeni téchto druhd zprav: uspésné
piihlaSeni, neuspésné piihlaseni, odhlaseni, konfiguracni
zména, znacka/tag. Tyto meta informace musi byt mozné
pridavat i v uzivatelsky definovanych parserech.

Hodnoty jednotlivych parsovanych poli je mozné v definici
parseru pretypovat a standardizovat alespoil na tyto zakladni
druhy: ¢islo, IP adresa, MAC adresa, URL. Nad uloZenymi ¢isly
je pak mozné pii prohledavani dat provadét matematické
operace (souCty vSech hodnot, priméry, nejmensi/nejvetsi
hodnota apod.).

Systém zachovava ptivodni informaci ze zdroje logu o Casové
znacce udalosti, ale nedivétuje ji a vytvaii vlastni divéryhodné
Casové razitko ke kazdému logu, které vzniké v okamziku piijeti
logu systémem a kterym se systém defaultné tidi.

Vsechna pole a polozky pfijaté systémem jsou automaticky
indexovany. Nad vSemi poloZkami je mozné ihned provadét
vyhledavani bez nutnosti dodate¢ného ru¢niho indexovani
administratorem.

Moznost sbéru udalosti minimalné ve formatech RAW, Syslog
RFC5424, CEF, LEEF, JSON RFC8259.

Systém nesmi v zaddném piipadé umoznit mazani nebo
modifikovani jiZ uloZenych logl v rdmci poZadované retence. A
to ani libovolnou konfiguraéni zménou - administratorovi s
nejvysSimi opravnénimi k navrhovanému systému. Kazdy
zpracovany log musi mit dohledatelny unikatni identifikator,
ktery umozni jeho jednoznacnou identifikaci.

Systém musi umoznovat konfiguraci filtrace nerelevantnich
udalosti v grafickém rozhrani vizudlniho programovaciho
jazyka. Pro psani filtrace nesmi byt pouZzito textové psani
programového kodu ale tzv. vizualni programovani, které
automaticky opravuje uzivatele a upozoriiuje ho na chyby.
Predlozte odkaz na dokumentaci popisujici zptsob filtrovani
nerelevantnich udalosti.

Systém provadi konsolidaci logli na internim storage logovaciho
systému.

Systém umoziuje snadné vyhledavani udalosti a okamzité
vytvareni grafickych reporti (ad hoc) bez nutnosti dodate¢ného
programovani nebo aplikovani dotazi v SQL jazyce.
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Reportovaci nastroj musi byt integralni soucasti navrhovaného
systému a musi se obsluhovat v jednotném rozhrani nabizené¢ho
produktu. Ptedlozte link nebo pdf popisujici zpiisob vytvateni
reportt.

Systém provadi ucelenou vizualizaci logii, udalosti a strojovych
dat (grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou
v jednom grafu se ostatni pfislusné grafy v pohledu na data
upravi dle pozadované volby automaticky.

Systém umoziiuje snadno vytvaret grafické znazornéni udalosti
v dashboardech nad vSemi uloZzenymi daty za libovolné ¢asové
obdobi bez nutnosti nejprve modifikovat konfiguraci systému
nebo parametrii ulozenych dat. Historicka data v pozadované
délce retence ulozena v systému je mozné prohledavat okamzité
bez ¢asovych prodlev opétovného importu nebo dekomprimace
starS§ich dat, prohleddavani dat nesmi vyzadovat manudlni
konfiguraci a zasahy uzivatele.

Systém umoziiuje snadno vytvaret grafické znazornéni udélosti
v dashboardech nad v§emi ulozenymi daty za libovolné ¢asové
obdobi bez nutnosti nejprve modifikovat konfiguraci systému
nebo parametrii ulozenych dat. Historicka data v pozadované
délce retence uloZend v systému je mozné prohledavat okamzité
bez ¢asovych prodlev opétovného importu nebo dekomprimace
starSich dat, prohledavani dat nesmi vyzadovat manualni
konfiguraci a zasahy uzivatele.

Systém podporuje nativni ziskavani logti z
Office365/Microsoft365 prostfedi bez ohledu na pouzitou
licenci 365 prostfedi a bez nutnosti instalovat dodate¢né externi
komponenty.

V piipad¢ kratkodobého (do 10 minut) az dvounasobného
pietizeni systému proti jeho tabulkovym hodnotdm nesmi dojit
ke ztrat¢ logh nebo nespravnému stanoveni ¢asového razitka.
VSechny pfijaté nezpracované logy/udalosti musi byt ukladany
do vyrovnavaci paméti.

Systém musi umoznovat unifikované vyhledavani napti¢ vSemi
typy dat a zafizenimi dle normalizovanych poli (uZivatelské
jméno, zdrojova IP, znacka/tag apod.).

Dodavatel musi piedlozit potvrzeni vystavené autorizovanou
osobou o shod¢€, Ze nabizeny systém spliiuje pozadavky normy
CSN/ISO 27001:2013 na pofizovani auditnich zaznamd. Toto
potvrzeni neni mozné nahradit certifikdtem na spolecnost
dodavatele (subdodavatele) nebo vyrobce nabizeného systému.
Nelze nahradit ani ¢estnym prohlasenim.

Systém musi mit moZnost ulozeni uzivatelem vytvofenych
pohledii na data (dashboardi) pro budouci zpracovani. Tovarné
dodané pohledy na data nesmi jit administratorem ani
uzivatelem systému nevratn€ modifikovat nebo smazat.

Systém obsahuje reportovaci nastroj s piednastavenymi
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nejbéznéjsimi reporty a moznosti vlastnich uprav a vytvoreni
novych pohledl. Pro vytvafeni novych pohledii na data neni
ptipustné pouzivat povinné SQL jazyk.

Systém obsahuje predptipravené pohledy na ulozena data dle
jednotlivych kategorii zdrojovych zafizeni i dle logického
¢lenéni.

Na zakladé pohledu na uloZena data Ize provést export dat ve
strukturovaném formatu tak, jak jsou v tovarn¢ nastaveném
nebo uzivatelsky nastaveném pohledu data skute¢né zobrazena.
Konfiguraéni a Systémové rozhrani a dokumentace k témto
rozhranim musi byt identické v anglickém 1 v Ceském jazyce.
Neptipousti se omezend dokumentace v C¢eském jazyce nebo
zjednoduSena dokumentace odkazujici na dal$i dokumentaci v
anglickém jazyce, ptipadn¢ na dokumentaci tietich stran.
Systém nabizi kapacitni i vykonovou skalovatelnost.

Cista kapacita Glozného prostoru (kapacita diskového pole)
dostupnd pro ulozend data nabizeného systému musi byt
minimalné 12TB.

Pozadujeme, aby ze systému bylo mozné za béhu vytahnout
libovolny disk, bez ztraty dat a vlivu na funkcnost feSeni.
Redundance diskii nesmi ovliviiovat pozadovanou kapacitu
uloziste.

Monitoring stavu systému - alertovani pti prekroceni prahovych
hodnot nebo chybé& systému, pifeposlani upozornéni pomoci
SMTP nebo Syslog.

PoZadujeme, aby systém obsahoval REST-API pro integraci s
externim monitorovacim systémem (Zabbix, Nagios, MRTG a
dalsi) a umoznoval autorizovany pfistup ke strukturované
databazi logl. Soucasti poZadavku je vzorovy névod na
integraci s externim monitorovacim systémem.

Dodavatel dolozi prohlaseni vyrobce o shodé s pozadavky
Vyhlasky 82 / 2018 Sb. ,,0 bezpecnostnich opatfenich,
kybernetickych  bezpe¢nostnich incidentech, reaktivnich
opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)“ k Zakonu 181 / 2014 Sb. ,0
kybernetické bezpeCnosti a o zméné souvisejicich zakona
(zédkon o kybernetické bezpecnosti)™.

Jednotna centralni webova konzole s jednotnym grafickym
rozhranim pro ptistup k logim, alertiim, reportim a pro spravu
systému. Z této konzole se provadi veskera konfigurace, sprava
1 analyza logti. Neni ptipustné, aby navrhovany systém m¢l vice
rozdilnych konzoli od rliznych vyrobct s rozdilnym ovladanim
nebo aby se konfigurace musela provadét mimo jednotné
webové rozhrani véetné dokumentace, ze které je zfejmé, jakym
zpusobem je realizovana konfigurace v ramci jednotné konzole.
Pozadujeme, aby systém umoziloval jednotné vytvareni
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uzivatelskych roli definujicich pfistupova prava k ulozenym
udalostem na zakladé typu zdroji a znacek a k jednotlivym
ovladacim komponentim systému.

Dodany systém musi obsahovat ucelené all-in-one feSeni pro
parsovani a normalizaci pfijatych udalosti bez nutnosti
dodatecné instalace externich aplikaci nebo systémt. Jedinou
piipustnou vyjimkou je monitorovani systémi Windows
pomoci agenti.

Systém musi podporovat ovefovani uzivatele systému na
externim LDAP serveru. V piipad¢ vypadku externiho LDAP
systému musi podporovat ovéfeni lokdlniho uctu. Systém
automaticky zaznamenavd uZzivatelsk& jména u akci
provedenych konkrétnim uzivatelem.

Minimalni HW parametry
pozadovaného systému

Jedna hardwarové appliance o velikosti max. 1U, véetn¢€ ramena
pro kabelovy management umoziujiciho vysunuti zapnutého
systému z racku pro servisni ucely.

HW appliance obsahuje veskeré potfebné komponenty (CPU,
RAM, diskovy prostor) pro svoji Cinnost a je nezavisld na
dalsich systémech.

1 procesor, min. 16 jader, s podporou HyperThreadingu nebo
Multi-Threadingu.

RAM Min. 64GB DDR-4.

Minimalné 12TB pro integrovanou databazi podporovanou HW
akcelerovanym SAS RAID fadi¢em. Radi¢ diskového pole musi
obsahovat zalohovaci baterii nebo byt vybaven flash paméti.

Z vykonovych divodi pozadujeme, aby v systému byly
minimalné 4 ks stejnych RAID edition disk(i uréenych pro
pouziti v datacentrech, o rychlosti minimalné 7200 otacek/m.
Minimaln¢ 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro
management HW. Konfigurace vSech parametrii sitového
rozhrani véetné link agregace dle LACP (802.3ad), VLAN a IP
adresace v jednotném webovém rozhrani systému.

Vétrdky v systému musi byt vyménitelné za provozu a
redundantni.

2x napdjeci zdroje s redundanci napdjeni 1+1.

Virtudlni KVM (4. pfevzeti textové 1 grafické konzole serveru a
zajisténi pienosu poveli z klavesnice a mySi vzdalen¢ho
pocitace.

Systém pro vzdalenou spravu serveru véetné potiebné licence,
pokud je tfeba (obdoba HP iLO, Dell iDRAC apod).

Vykonnostni a SW
parametry systému

Systém funguje formou HW appliance (vSechny ¢asti systémt
je mozné nastavit v centrdlni webové konzoli a neni nutné
editovat Zadné konfigurani soubory, scripty nebo makra v
ptikazové fadce).

Aktualizace systému jsou distribuovany v jednotném baliku a
jejich instalace je provadéna uzivatelsky pres centralni webovou
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spravcovskou konzoli. VSechny aktualizace musi byt provadény
z webového prostiedi bez potieby asistence dodavatele/vyrobce
dodavaného systému.

Systém musi podporovat downgrade v jednom kroku, pro ptipad
problémul s novou verzi systému po upgrade. Neni piipustny
downgrade pouze za soucinnosti vyrobce. Popis zplsobu
realizace downgrade bude soucasti dokumentace.

Primérny trvaly pfijem min. 2000 udalosti/s. Vykon musi byt
dosazen na pozadované mnozstvi udalosti s primérnou délkou
zprav minimaln¢ 700Byte trvale. Systém musi prokazatelné
kompletné zpracovat prijaté udalosti vcetné vytvareni
ofekavanych metadat (DNS-PTR, ¢isla a jména ASN,
geolokace), zajiStovat normalizaci, zamezovat ztrat¢ piijatych
udalosti nebo posunuti diivéryhodného ¢asového razitka oproti
¢asu skutecného ptijmu kazdé udalosti.

Spi¢kovy pifjem minimalné 4000 udalosti/s po dobu nejméng 10
minut a primérnou délkou minimalné 700byte. Systém musi
prokazatelné kompletné zpracovat piijaté udalosti, zamezovat
ztrat¢ ukladanych dat nebo posunuti divéryhodného ¢asového
razitka oproti Casu skute¢ného piijmu zprav. Pti zpracovani dat
béhem Spickového piijmu akceptujeme zpozdéni zobrazeni
zpracovavanych dat. Systém ani ve Spickovém vykonu nesmi
dovolit ztratu dat, skluz diveéryhodného ¢asového razitka nebo
jiné prokazateln¢ vady na zpracovavanych datech oproti
zpracovani pii primérném trvalému piijmu udalosti.

Licenéné neomezeny pocet zafizeni pro piijem zasilanych
udalosti. Licenéné neomezeny pocet udalosti v GB za den nebo
licence na minimalné¢ 200GB ulozenych udalosti za den.
Integrovand databdze musi mit Cistou velikost nejméné 12 TB a
nad to musi podporovat kompresi ukladanych dat.

Uzivatelska konfigurace klasifikace dat, parserq, filtrii a alertd
se provadi pomoci vizudlniho programovaciho jazyka v
centralni spravcovské webové konzoli. Vizualni programovaci
jazyk musi uZivateli umoZnit psat konfigurace bez nutnosti
znalosti programovani (naptf. Node-RED, Microsoft VPL,
Blockly apod). Vizualni programovaci jazyk neni prezentovan
textové, ale graficky formou schémat-symboli, které
reprezentuji aplikacni logiku a kontroluji syntaxi. Dolozte
odkazem na dokumentaci systém vizudlniho programovani a
popisu jednotlivych  pouzitych komponent vizudlniho
programovani nastroje.

Konfigurace  uZivatelskych  parseri. musi umoZiovat
automatické dopliiovani DNS reverznich zdznamd, ¢isel a jmen
autonomnich siti, geolokac¢ni informace a identifikace vyrobce
zatizeni podle MAC adresy.

Systém musi podporovat dopliiovani zprdv o informace z
textovych prohledavacich tabulek. (Naptiklad k uzivatelskému
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jménu doplnit z textové prohledavaci tabulky informaci o jeho
emailu, ¢lenstvi v AD skupinach a podobné). Pro automatickou
aktualizaci takto ulozenych dopliiujicich informaci museji byt
tyto textové prohledavaci tabulky naplnitelné pomoci REST
API nabizeného systému a modifikovatelné pfes jednotné
webové rozhrani. Dolozte odkazem na dokumentaci, jakym
zpiisobem lze plnit textové tabulky prostfednictvim REST-API
nabizeného systému.

Moznost on-line ladéni uzivatelsky definovanych parsert - pfi
jejich vytvareni je mozné vlozit skupinu testovacich zprav, pii
zmén¢ je okamzité zobrazena vysledna podoba rozparsovanych
dat a pfipadné chybova hlaseni s upozornénim na chybna mista
vytvafeného parseru. Pro snadnéj§i vytvafeni parserii
pozadujeme mit moznost vloZzeni minimalné¢ 20 testovacich
zprav soucasné. Dolozte odkazem na dokumentaci, ze které je
ziejmé, jakym zplisobem se vkladaji testovaci zpravy béhem
psani nového uzivatelského parseru a jakym zplsobem je
prezentovan vystup testu.

V centrdlni  spravcovské konzoli je mozné pridavat
k jednotlivym zdrojim dat, aplikacim, zafizenim nebo IP
subnetiim tzv. znacky, oznacujici napiiklad umisténi zatizeni,
typ =zafizeni, kritiCnost =zafizeni apod. Systém obsahuje
pteddefinované znacky, které automaticky pridava k
pfijimanym zpravam. Ptiklady znacek: konfiguracni zmeéna,
uspesné overeni uzivatele, neuspésné ovéreni uzivatele, zprava
pfisla z windows, zprava byla vygenerovana firewallem atd.
Vsechny pfidavané znacky jsou ukladany s kazdou pfijatou
udalosti, na zaklad¢ znacky je mozné filtrovat data nebo
omezovat opravnéni uZivateld systému k jednotlivym
udélostem.

Pro budouci nasazeni ve vysoké dostupnosti a vykonnostni
roz§iteni je vyZadovdna podpora sestaveni ve vysoké
dostupnosti — pozadujeme podporu minimalné 4 nodi v
clusteru. Nastaveni clusteru se musi kompletné realizovat v
grafickém rozhrani spravcovské konzole v jednom kroku, neni
piipustné konfigurovat sestaveni scripty, makry nebo upravou
textové konfigurace systému a pomoci rucnich restart sluzeb.
Systém ve vysoké dostupnosti musi piehledné informovat o
stavu clusteru a procesu synchronizace databazi. Dokumentace
k realizaci vysoké dostupnosti musi byt kompletni a popisovat
vSechny kroky sestavovani a obnoveni v ptipadé vypadku
komponenty clusteru. DoloZte odkazem na dokumentaci, jakym
zpusobem se cluster vytvaii a jakym zplsobem se provadi
obnoveni po mozném vypadku jednotlivych zGastnénych
komponent.

Vicenodovy cluster se chova 1 ovlada jako jednotny systém,
nutnost nezavislé konfigurace na kazdé jednotce v clusteru je
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vyloucena. Vicenodovy cluster umoznuje geoloka¢ni odd¢€leni a
pro komunikaci v ramci clusteru musi vyuzivat definovany
TCP/UDP port pro snadné nastaveni prostupy firewallu.
Veskera komunikace v ramci clusteru musi byt Sifrovana s
vysokym kryptografickym standardem pro bezpecné vytvoreni
privatni virtudlni sit€¢ na sitové vrstv€é. PopiSte pouzitou
technologii zabezpeceni komunikace v ramci clusteru.

V piipad¢ vyuziti vice nodl v clusteru se automaticky zrychluje
zpracovani vstupnich dat a vyhledavani v jiz ulozenych datech.
V ptipad¢ rozsifeni systému na cluster musi navrhovany systém
zajistit bezvypadkovost sbéru log.

Systém musi umoznovat export dat ve formatu vhodném pro
dalsi strojové zpracovani bez dodatecnych omezeni na casové
obdobi, mnozstvi nebo obsah exportovanych dat. Béhem
exportu je mozné oznacit pouze vybrana pole, kterd maji byt do
exportu zahrnuta.

Podpora zalohovani nebo obnoveni konfigurace v jednom kroku
a jednom souboru pro cely systém. Dolozte odkazem na
dokumentaci, jakym zplsobem se provadi zdlohovani a obnova
konfigurace systému.

Podpora divéryhodného zéalohovani dat na externi systém.
Pozadovéno planované i ad-hoc zalohovani. Zalohy dat museji
byt vhodné kompresovany a umoznit v budoucnosti obnoveni
bez ohledu na verzi systému, ve které byla zaloha pofizena.
Dolozte odkazem na dokumentaci, jakym zptisobem se realizuje
zalohovéni a obnova zaloh.

Alerty

Systém je schopen na zakladé uZivatelsky zadanych podminek
splnénych v piijatych datech vygenerovat alert.

Text emailu vygenerovaného alertem musi byt uZivatelsky
definovatelny s proménnymi, které jsou vyplnény z pfijaté
rozparsované udalosti.

Systém musi obsahovat vyrobcem predpfipravené sety/vzory
alertti a korelaci.

Systém musi provadét konfigurace alert a korelaci pomoci
vizudlniho programovaciho jazyka. Vizualni programovaci
jazyk neni prezentovan Cisté textoveé, ale textové-grafickou
formou, ktera vizualizuje aplikacni logiku vytvafeného alertu.
Konfigurace alert musi umoziiovat okamzitou kontrolu
funk¢nosti vystupu alertu nebo korelace vlozenim piislusné
testovaci zpravy, vetné zobrazeni upozornéni na piipadné
uzivatelské chyby. Dolozte odkazem na dokumentaci, jakym
zpusobem realizujete konfiguraci a testovani alertl a korelaci.
Jako vystupni pravidlo Alertu musi systém umét odeslat udalost,
kterd alert wvyvolala, na externi systétm minimalné
prostfednictvim SMTP nebo Syslogu pies TCP protokol. U
Syslog protokolu pozadujeme moznost definice formatu
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odesilanych dat pro snazsi integraci se systémy tfetich stran.
Dolozte odkazem na dokumentaci, jakym zptisobem se zprava,
ktera vyvolala spusténi alertu, odesild na externi systém a jak se
definuje format odesilani dat.

V alertech je mozné nejen vyuzivat, ale 1 pfifazovat znacky
(ptiklad: posli alert jen v pfipad¢, ze se udalost stala na
kritickém serveru a je oznacen nazvem lokality, nebo pokud
udalost obsahuje podminku, pfitad novou znacku). Dolozte
odkazem na dokumentaci, jakym zpisobem lze v jednotném
grafickém rozhrani systému definovat a ptifazovat znacky.
Systém podporuje zékladni funkce SIEM - funkce pro korelace
udalosti a upozornéni s hrani¢nimi limity. Definice korelacnich
pravidel je provadéna pomoci vizualniho programovaciho
jazyka a musi obsahovat moznost vloZeni testovaci zpravy a
zobrazeni vysledku testu o provedené akci.

Sbér udalosti z Microsoft
prostiedi

Udalosti z Microsoft prostiedi jsou vycitany pomoci agenta
instalovan¢ho pfimo v koncovych systémech. Windows agent
musi soucasné podporovat jak monitoring internich windows
logli, tak monitoring textovych souborovych logli. Agent se
nesmi instalovat individualné, ale prostiednictvim MS AD
Group Policy a nesmi vyZadovat zadnou konfiguraci na cilovém
systému. Dolozte odkaz na dokumentaci popisujici pozadované
vlastnosti integrovaného Windows agenta.

Agent provadi instalaci a podporuje centralizovanou konfiguraci
Microsoft Sysmon pro obohaceni logl, v€etné globalniho a
selektivniho zapinani/vypinani sluzby Sysmon a vybér z
nékolika prednastavenych konfiguraci Sysmon v grafickém
rozhrani centralni spravcovské konzole systému. Dolozte
odkazem na dokumentaci, jakym zpisobem se provadi
centralizované fizeni a konfigurace Microsoft Sysmon sluzby.
Agent sbéru z Microsoft podporuje globalni i lokalni nastaveni
filtrace odesilanych udalosti pomoci centralni spravcovskeé
konzole. Naptiklad, zasli pouze logy z adresari eventview
Systém, Security, Sysmon a Terminal Services a zahod’ logy s
Eventld 7036.

Filtrace odesilanych udalosti agenty se konfiguruje pomoci
vizualniho programovaciho jazyka z centralni spravcovské
konzole systému. Logy nastavené k filtraci jsou filtrovany na
stran¢ windows agenta a nejsou nijak odesilany po siti. Vizudlni
programovaci jazyk neni prezentovan textové, ale textoveé-
grafickou formou, ktera vizualizuje aplikacni logiku
vytvafeného alertu. DoloZte odkazem na dokumentaci, jakym
zplisobem se vytvaii a pfifazuji filtry pro Windows agenty pro
sbér logt a jakym zplisobem se testuje ucinnost filtru.
Windows agent nevyZaduje administratorské zasahy na
koncovém systému — je centralné spravovany a jeho konfigurace
musi byt kompletné realizovéna v grafickém rozhrani systému
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bez wvyuziti skriptl nebo maker. Konfigurace musi byt
automaticky distribuovana piimo z centralni konzole systému.
Tj. vlastni sprava a aktualizace Windows agenta se neprovadi z
Group Policy.

Komunikace Windows agenta a centralniho systému musi byt
zabezpecena TLS 1.2 a vySe a musi podporovat ovérovani
certifikatem.

Windows agent podporuje sbér nejen ze zékladnich
systémovych logi (Aplikace, Zabezpeceni, Instalace, Systém),
ale je mozné z centralni konzole v grafickém rozhrani nastavit i
sbér vSech ostatnich logli ve slozce Protokoly aplikaci a sluzeb
a logy rozSifené Sysmonem. Déle musi Windows agent
podporovat centralizované nastaveni z administratorské konzole
systému pro sbér textovych logii véetné moznosti vybéru jejich
formatu. Dolozte odkazem na dokumentaci, jakym zptsobem se
nastavuji parametry sbéru logl globalné a jakym zplsobem u
konkrétniho agenta.

K bezpecnostnim udalostem hodnym pozornosti dopliuje
znaCku a popis podle prednastavené matrice a k takto
detekovanym procesim a souborim automaticky vytvari
SHAZ256 hash.

Pocet instalaci Windows agenta nebude licenéné a Casové
omezen minimdlné na dobu 7 let a pokryva vSechny klientské
stanice ufadu, jejichz predpokladany pocet je 100.

Podpora pro sbér udélosti
z pobocek

Systém musi obsahovat centraln¢ spravované feseni, které sbira
udalosti na pobockach a umozni jejich odeslani po saturované
lince bez ztraty dat. DoloZte odkaz na dokumentaci, jakym
zpusobem realizujete sber udalosti z pobocek.

Systém musi podporovat centralizovanou sprdvu pro sbér
udalosti ptimo z centralniho uloziste¢ dat véetné dokumentace
pozadavkll na virtualizaci a komunika¢ni matici pro Sifrovany
pienos dat.

ReSeni musi byt schopno automaticky navazat spojeni
s centralnim ulozistém dat a pfenaSend data Sifrovat. V ptipadé
vypadku spojeni mezi poboCkou a centrdlou musi spojeni
automaticky obnovit.

Reseni musi komunikovat po definovaném TCP/UDP portu, aby
mohl byt snadno nastaven prostup pres firewally a feSena kvalita
sluzby (QoS) pro pienos udalosti. Dolozte odkazem na
dokumentaci, jak vypadd komunikacni matice pro piipojeni
reSeni pro sbér udélosti na pobockach.

Re$eni musi poskytovat kapacitu vyrovnavaci paméti pro
minimaln¢ 100GB udalosti, které na poboc¢ce mohou vzniknout
behem vypadku spojeni mezi pobockou a datovym centrem.
Reseni pro sbér dat z poboéek musi mit vykon minimalné 5 tisic
udalosti/s, a to 1 v trvalé zatézi.
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ReSeni musi poskytnout podporu pro sbér udalosti na
identickych UDP i TCP portech jako hlavni dodany systém.
Reseni musi byt k dispozici jako fyzicky systém nebo jako
virtualni systém pro VMware ESXi a Hyper-V.

Reseni musi byt schopno komunikovat z pobocky na centralu i
pies vicenasobny pieklad adres (NAT).

Vysokéd dostupnost, SW
Podpora a zaruka na
hardware

Pozadujeme volitelnou podporu pro nasazeni ve vysoké
dostupnosti.

Systém musi podporovat vygenerovani TSR (technického
support reportu) pro moznost diagnostiky bez vzdaleného
pristupu.

Dokumentace

Dokumentace k vytvaieni parserQ a testovani jejich funk¢nosti.
Dokumentace musi obsahovat piehledny navod na vytvareni
zakaznickych parseri a systém musi obsahovat moznost
testovani a ladéni zédkaznickych parsert v jednotném ovladacim
grafickém webovém rozhrani.

Detailni komunika¢ni matrice s popisem vSech pouzitych
protokolll a porti pro nabizeny systém a dokumentaci k
nastaveni sbéru z databazi v grafickém rozhrani systému.
Odkaz na dokumentaci popisujici nastaveni systému v
jednotném grafickém rozhrani tak, aby ziskaval logy z
Office365/Mircosoft365.

Popis vytvéateni wuzivatelskych roli v grafickém rozhrani
systému.

Certifikace

Pokud je dodavatel rlizny od vyrobce, ptedlozi certifikaci nebo
Jjiné potvrzeni o autorizovaném partnerstvi pro nabizeny systém.

Implementace

Nastaveni systému a jeho konfigurace tak, aby mohl pracovat
v prosttedi zadavatele, vCetn¢ dodavky nezbytné kabelaze.
Konfigurace stavajicich systémi a zafizeni zadavatele tak, aby
posilaly logy do dodavaného systému.

Instalace Windows agenta na systémy pozadované zadavatelem
a jeho konfigurace.

Konfigurace systému pro komunikaci s nainstalovanymi
Windows agenty.

Vytvoteni a uloZeni vlastniho dashboardu a reportu, nastaveni
pravidelného  odesilani  reportu  mailem  vybranym
zamg&stnanciim zadavatele — jeden vzorovy dashboard.
Vytvoteni vzorového alertu specifikovaného zadavatelem.

Servisni podpora

HW - Pozadovana 5 let4 servisni podpora na hardware appliance
s opravou v mist¢ instalace serveru a s garantovanou odezvou
nasledujici pracovni den od nahlaseni pfipadné zavady.

SW - Podpora vyrobce na aktualizaci systému a parsertina 5 let.
Podpora musi obsahovat aktualizaci SW minimaln€ 3x rocné,
opravy chyb a telefonickou a emailovou podporu s diagnostikou
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vzdalenym piistupem.

Zhotovitel timto ¢estné prohlasyje, Ze jim nabizeny nastroj pro sbér a vyhodnocovani kybernetickych
bezpeé¢nostnich udalosti spliluje veskeré pozadavky zadavatele, uvedené v této priloze.

V Jihlavé dne

AUTOCONT a.s.
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Priloha ¢. 2 — Akceptacni fizeni

1.1.

1.2.

1.3.
1.4.

L.5.

1.6.

1.7.

1.8.

AKCEPTACNI RiZEN{

Akceptacni fizeni zahrnuje porovnani skutecnych vlastnosti predmétu Dila (konkrétniho vystupu
nekteré z Fazi) se specifikaci pfedmétu Dila dle Smlouvy, zejména Prilohy €. 1 [ Technicka a vécna
specifikace], Harmonogramu v souladu s Clankem 2.2 Smlouvy, a s pozadavky pro akceptaci.

Vystup jednotlivé Faze je zptsobily k akceptaci Objednatelem, pokud naplituje pozadavky pro
akceptaci a splituje Akceptacni kritéria.

V jinych ptipadech neni vystup Féaze zptsobily k akceptaci.

Pozadavky pro akceptaci jsou jakékoliv podminky a kritéria, kterd musi vystupy provadéni Dila
nebo Systém splhovat, aby takové vystupy ¢i Systém odpovidaly pozadavkiim na né kladenym
pravnimi ptredpisy, aby mohly pln€ slouzit svému tcelu a aby Systém a IT prostiedi fungovaly
alespori tak, jak jsou specifikovany v Ptiloze €. 1 [Technickd a vécna specifikace].

Akceptacni fizeni probéhne na zavér Faze 1 — 3, pro kazdy vystup zvlast. Dilo tak bude preddvano
k Akceptacnimu fizeni a akceptovano po castech, s tim, ze:

a. o predani vystupu Faze Objednateli bude Objednatelem podepsan Predavaci protokol, a to i
v piipad€ opakovani ¢innosti v ramci Akceptacniho fizeni v disledku ,,Neakceptovano‘ na
Akceptacnim protokolu;

b. Objednatel posoudi pifedané vystupy Faze nebo zajisti provedeni testi predaného vystupu
uzivateli (testery), pfiCemz posouzeni predaného vystupu Faze nebo testy budou probihat ve
lhaité 10 pracovnich dnii ode dne piedani vystupu Faze;

testy probihaji s vyuzitim testovacich dat dodanych Objednatelem;

d. testy se v pfipad¢, ze je na Akceptacnim protokolu uveden vyrok ,,Neakceptovano®, opakuji,
dokud nebudou splnéna Akceptacéni kritéria;

e. vpfipadé nutnosti opakovani Cinnosti v ramci Akcepta¢niho fizeni v disledku uvedeni
»Neakceptovano“ v Akceptaénim protokolu Zhotovitel Objednateli preda vystup
k opétovnému provedeni Cinnosti v ramci Akceptacniho fizeni (dal$i kolo Akceptacniho
fizeni) a Objednatel pfipravi novy Akceptacni protokol vztahujici se k dalSimu kolu
Akceptacéniho fizeni. Akceptaéni fizeni muze byt vicekolové, ovSem vzdy se jedna o jedno
Akceptacni fizeni;

Akceptacni fizeni konkrétniho vystupu kon¢i a vystup se povazuje za provedeny podpisem
Akceptacniho protokolu Objednatelem s uvedenim ,,Akceptovano“ nebo ,, Akceptovano
s vyhradou®, nestanovi-li Akceptacni kritéria pro danou Fazi, Ze vystup lze akceptovat pouze bez
vyhrad.

Objednatel na Akceptacnim protokolu uvede vyrok ,,Akceptovano®, ,,Akceptovano s vyhradou*
nebo ,,Neakceptovano“ v zavislosti na splnéni Akceptacnich kritérii. Pokud neni uveden vyrok
»AKceptovano®, uvede rovnéz zjisténé vady, jejich typ (kategorii) a popis. Zhotovitel je povinen
odstranit vady uvedené ve vyhradach Objednatele ve lhiité stanovené Objednatelem v Akcepta¢nim
protokolu.

Po provedeni posledni Faze a odstranéni veskerych vad uvedenych v pfipadnych vyhradach
Objednatele bude Stranami podepsan Zavereény akceptacni protokol potvrzujici provedeni Dila.

KATEGORIZACE VAD

. Objednatel u kazdé zjisténé vady dostatecné popise, v cem spociva a kde se vyskytuje. Na zaklade

popisu vady uvede jeji kategorii.
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2.2. Zhotovitel miize Objednateli ve lhaté tii (3) dnd sdélit, ze s kategorii vady nesouhlasi. Pfi tom
uvede, zda se ma jednat o vadu jiné kategorie ¢i zda se o vadu nejedna. Sviij nesouhlas Zhotovitel
dostate¢né odtivodni.

2.3. Objednatel miize zmeénit klasifikaci vady podle vyjadieni Zhotovitele. Pokud s klasifikaci
navrzenou Zhotovitelem nesouhlasi, pouzije se ohledn¢ sporné vady Eskalacni proces.

2.4. Vystup Fazi 1, 2 a 3 vykazuje
a. vadu kategorie A (kritickou vadu), pokud

i. zakladni funkce Systému nelze vyuzit viibec nebo jen s vyraznymi obtiZzemi;
ii. je jakkoliv ohroZena kvalita a bezpecnost dat nebo vysledky jejich zpracovani;
iii. funkce, ¢ast nebo chovani Systému zptisobuje ¢i miize zplsobit vypadek;
iv. neni mozné fadné uzivani funkci Systému poZzadovanych pravnimi ¢i technickymi
predpisy;
v. ve vystupu Faze nejsou zahrnuty pozadavky dle Prilohy ¢. 1 [Technicka a vécna
specifikacel];
vi. je vystup v rozporu s diive akceptovanym vystupem;
vii. nelze Gspesné projit Testovaci scénar;

viii. chybi konkrétni vystup Faze;

b. vadu kategorie B (zadvaznou vadu), pokud se nejedna o vadu kategorie A a

i. lze funkce Systému vyuzit s vyraznymi obtizemi;

ii. jsou ve vystupu Faze pozadavky dle Prilohy ¢&. 1 [Technicka a vécna specifikace]
zapracovany v rozporu s t€émito dokumenty;

iii.  Systém nesplnuje pozadavky na pristupnost, zejména podle doporu¢eni W3C WCAG 2.1;

c. vadu kategorie C (béznou vadu), pokud se nejedna o vadu kategorie A nebo B a

i. Systém nelze pln€ vyuzit;
ii. jde o vadu grafického prvku nebo uzivatelského rozhrani;
iii. jde o vyrazny nedostatek uzivatelsky piivétivého chovani Systému pii vyuzivani jeho
funkei.
3. AKCEPTACNI KRITERIA
3.1. Vystup Fazi 1 a 2:
a. lze akceptovat, pokud nevykazuje zadné vady;

b. Ize akceptovat s vyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil
svému ucelu bez vyznamnéjSich omezeni pro Objednatele, a pfi testech v souhrnu vykazuje
nejvice 4 vady kategorie B a 10 vad kategorie C.

3.2. Vystup Faze 3:
1ze akceptovat, pokud nevykazuje Zadné vady;

b. lze akceptovat s vyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil
svému ucelu bez vyznamnéjsich omezeni pro Objednatele, a pfi testech v souhrnu vykazuje
nejvice 6 vad kategorie C.
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Piiloha €. 3 - Realiza¢ni tym a Kontaktni osoby

1. REALIZACNI TYM

Role Kontaktni idaje Cinnosti obvykle provadéné ¢lenem
Realiza¢niho tymu

Technicky Jméno a pfijmeni: Implementace pfedmétu plnéni, konzultace a

specialista 1 skoleni, technicka podpora

Technicky Jméno a piijmeni: Implementace pfedmétu plnéni, konzultace a

specialista 2 skoleni, technicka podpora

2. KONTAKTNi OSOBY
Strany se dohodly na nasledujicich Kontaktnich osobach:
(a) Kontaktni osoba Objednatele pro technické otdzky je ke dni podpisu Servisni smlouvy:

(1)  Jméno
(i1))  Telefo
(iii) emalil:

(b)  Kontaktni osoba

jednatele pro oocnodnt otazky je ke dni podpisu Servisni smlouvy:

(1)  Jméno a
(i1))  Telefo
(ii1))  email:
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(¢) Kontaktni osoba Poskytovatele pro technické otazky:

(i) Jmén
(1) Telefi
(iii) email

(d) Kontaktni osoba Poskytovatele pro obchodni otazky:

(i)  Jme
(i) Tel
(iii) em

Kontaktnimi osobami pro technické otazky jsou osoby, které mohou jednat v zdlezitostech
technickych, vést jednani technického charakteru, poskytovat stanoviska v technickych
otazkach a podepisovat Pfedavaci a Akceptacni protokoly;

Kontaktnimi osobami pro obchodni otazky jsou osoby, které mohou vést jednani a piipravovat
dokumenty vedouci ke zméné Servisni smlouvy, vést s druhou Stranou jednani obchodniho
charakteru a za Objednatele udélovat souhlas se zménou Poddodavatelil a ¢lent v RealizaCnim
tymu Poskytovatele;

Pravni jednani, kterd mohou ¢init Kontaktni osoby pro technické otdzky, mohou Cinit také
Kontaktni osoby pro obchodni otazky, a jednani, které mohou ¢init Kontaktni osoby, mtize Cinit
u Objednatele také starosta, u Poskytovatele jeho statutdrni organ nebo ¢len statutarniho organu.
Pokud bude jakékoliv jednani u€inéno, schvéleno, uskute¢néno nebo pfijato jinou osobou nez
osobou opravnénou dle této Prilohy €. 3 [Realizacni tym a Kontaktni osoby] nebo aprobacniho
tadu Objednatele, nepiihlizi se k nému.
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Priloha ¢. 4 — Poddodavatelé

Zhotovitel realizuje Dilo sam.
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Priloha €. 5 — Ochrana osobnich udaja

1

UVODNI USTANOVENI

Vramci plnéni Smlouvy mize dochdzet ke zpracovani Osobnich tdaji Zhotovitelem
pro Objednatele ve smyslu ¢lanku 4 bodu 2) nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto tdajt a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tidaju),
(,,Narizeni®).

Na zaklad¢ ¢lanku 28 Narizeni je Objednatel povinen uzaviit se Zhotovitelem pisemnou
smlouvu o zpracovani Osobnich udajt, ve které Zhotovitel mimo jiné poskytne dostatecné
zaruky o technickém a organiza¢nim zabezpeceni ochrany Osobnich udajt, pficemz Strany se
rozhodly vtélit tuto pisemnou smlouvu o zpracovani Osobnich udaju do této Prilohy ¢. 5
[Ochrana Osobnich udajit].

Strany maji zdjem na tom, aby tato P¥iloha €. 5 [Ochrana Osobnich udaji] ve spojeni
se Smlouvou pokryvaly veskeré ¢innosti zpracovani Osobnich daji, které Zhotovitel provadi
pro Objednatele v souvislosti nebo na zékladé Smlouvy. Ugelem této P¥ilohy &. 5 [Ochrana
Osobnich udajii] je stanoveni rozsahu povinnosti Zhotovitele souvisejicich predevSim se
zajisténim ochrany Osobnich udajt pii jejich zpracovani.

Zhotovitel bude ve smyslu ¢lanku 4 bodu 2) Nafizeni pro Objednatele zpracovavat Osobni
udaje, které¢ Objednatel ziskal nebo ziska jako zameéstnavatel, objednatel nebo nadiizeny organ
v roli spravce Osobnich udaji svych zaméstnancti, dodavatell, spolupracovnikli podtizenych
organizaci, Uradu, adresat a odesilateli pisemnosti a jinych subjekti nebo které pro

Objednatele za timto ¢elem ziska samotny Zhotovitel (,,Subjekty adaju‘), a to v ramci plnéni
povinnosti Zhotovitele vyplyvajicich ze Smlouvy.

PREDMET PRILOHY

Predmétem této Piilohy €. 5 [Ochrana Osobnich udajit] je vymezeni vzajemnych prav
a povinnosti Stran pfi zpracovani Osobnich udaja.

Tato Priloha €. 5 [Ochrana Osobnich udajii] dale stanovi rozsah Osobnich tdaja, které maji byt
zpracovavany, ucel jejich zpracovani a podminky a zaruky na strané Zhotovitele ohledné
zajisténi technického a organiza¢niho zabezpeceni Osobnich tdaja.

Strany budou dale postupovat v souladu s touto PFilohou €. S [Ochrana Osobnich udajit] za
ucelem splnéni povinnosti dle Natizeni a zakona ¢. 110/2019 Sb. o zpracovani osobnich tdajt
a z dalSich platnych pravnich predpist tykajicich se ochrany a zpracovani osobnich udaji
(,,Zakon o zpracovani OU*) a zabezpeceni ochrany Osobnich tdaji zpracovavanych Stranami.

UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNiCH UDAJU

Za ucelem plnéni pfedmétu Smlouvy muze Zhotovitel Osobni daje v nezbytném rozsahu
ziskavat, shromazd'ovat, zaznamenavat, uspotadat je, prohlizet, jakoz s nimi vykonavat i dalsi
operace, kter¢ jsou nezbytné k plnéni predmétu Smlouvy.

Zhotovitel bude dle této Pr¥ilohy €. 5 [Ochrana Osobnich udajit] zpracovavat zejména
nasledujici kategorie Osobnich udaji Subjektt udaji:

(a) jméno a pfijmeni;
(b) kontaktni adresa;
(c) emalil a telefonni Cislo;

(d) pracovni zafazeni a stiedisko;
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(e) funkci (nazev pozice) v doteném systému;

(f) dalsi udaje dostupné v Systému v souladu s platnymi pravnimi predpisy;

(g) dalsi informace zvefejiiované (zpfistupnéné vefejnosti) v souladu s platnymi pravnimi
predpisy.

V pfipadg, ze Objednatel Zhotoviteli poskytne nebo Zhotoviteli budou jinak v souvislosti
s plnénim pfedmétu Smlouvy zpfistupnény i jiné Osobni udaje Subjekti udaji nebo Zhotoviteli
budou poskytnuty Osobni tidaje jinych subjektt idaji, musi Zhotovitel zpracovavat a chranit
ityto Osobni udaje v souladu s pozadavky vyplyvajicimi z (i) Nafizeni, (ii) ze Zakona o
zpracovani OU a (iii) z této P¥ilohy & 5 [Ochrana Osobnich iidajii).

Osobni udaje Subjektt udajii bude Zhotovitel zpracovavat nejdéle po dobu trvani Smlouvy.

ODMENA

Za zpracovani Osobnich udaji nenalezi Zhotoviteli zvlaStni odména, odména je zahrnuta
v ramci Ceny. Zhotoviteli rovnéz nevznika narok na nahradu jakychkoliv dalsich nakladu, které
Zhotoviteli v souvislosti se zpracovanim Osobnich udaji vzniknou.

PRAVA A POVINNOSTI ZHOTOVITELE

Zhotovitel musi pii zpracovani Osobnich udaji postupovat s nalezitou odbornou péci tak, aby
nezpusobil nic, co by mohlo pfedstavovat poruseni Nafizeni, zejména ¢lanku 25 a 32 Natizeni
ve spojeni s ¢lankem 28 Natizeni, nebo poruseni Zakona o zpracovani OU.

Zhotovitel se pii zpracovani Osobnich udaji na zaklad¢ této Prilohy €. 5 [Ochrana Osobnich
udajit] musi fidit dolozenymi pokyny Objednatele. Zhotovitel musi upozornit Objednatele bez
zbytecného odkladu na nevhodnou povahu pokynd, jestlize Zhotovitel mohl tuto nevhodnost
zjistit pti vynalozeni veskeré odborné péce. Zhotovitel v takovém piipad¢ musi pokyny provést
pouze na zékladé pisemného pozadavku Objednatele.

Zhotovitel musi v souladu s ¢lankem 82 Nafizeni dbat, aby zadny Subjekt udaji neutrpél tjmu
na svych pravech, zejména na pravu na zachovani lidské diistojnosti, a také dbat na ochranu
pfed neopravnénym zasahovanim do soukromého a osobniho zivota Subjektii udajt.

Jakmile pomine ucel, pro ktery byly Osobni Udaje zpracovany, zejména v piipadé zaniku
Smlouvy, v pfipad¢ odvolani souhlasu Subjektu udajt, nebo na zdkladé Zadosti Subjektu tdaji
podle clanku 17 Natizeni, musi Zhotovitel ve smyslu ¢lanku 28 odst. 3 pism. g) Nafizeni na
zaklad¢ a v souladu s pokyny Objednatele piedat Objednateli takové Osobni tidaje v souladu se
Smlouvou nebo provést vymaz takovych Osobnich udaju.

V ptipadé, Ze se kterykoli Subjekt tdajii bude domnivat, Ze Objednatel nebo Zhotovitel provadi
zpracovani jeho Osobnich tdaji, které je v rozporu s ochranou soukromého a osobniho Zivota
Subjektu tidaji nebo v rozporu se zdkonem ¢i Nafizenim, zejména budou-li dle Subjektu tdaji
Osobni tdaje neptesné s ohledem na tucel jejich zpracovani, a tento Subjekt daji ve smyslu
¢lanku 15 Nafizeni pozada Zhotovitele o vysvétleni, opravu vzniklého stavu dle Clanku 16
Naftizeni nebo vymaz Osobnich udaji dle ¢lanku 17 Natizeni, musi o tom Zhotovitel neprodlené
informovat Objednatele.

Zhotovitel musi Objednateli neprodlené oznamit provedeni kontroly ze strany Utadu pro
ochranu osobnich tdajt a poskytnout Objednateli na jeho zadost podrobné informace o pribéhu
kontroly a kopii kontrolniho protokolu. V ptipadé zahajeni spravniho tizeni o ulozeni opatfeni
k napravé nebo uloZeni pokuty (,,Spravni Fizeni) musi Zhotovitel rovnéz tuto skutecnost
neprodlené oznamit Objednateli a poskytnout Objednateli na jeho zadost podrobné informace
o pribéhu a vysledcich Spravniho tizeni, popt. Objednateli poskytnout plnou moc k nahlizeni
do spisu tykajiciho se Spravniho fizeni. Zhotovitel musi poskytnout Objednateli kopii zpravy o
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odstranéni nebo prevenci nedostatkll zjisténych kontrolou/pfezkumem, pokud je tato zprava
vypracovana nebo mtze byt na vyzadani Zhotovitele ¢i Objednatele vypracovéna.

Zhotovitel musi informovat Objednatele o kazdém piipadu ztraty ¢i uniku Osobnich udaju,
neopravnéné manipulace s Osobnimi udaji nebo jiného poruSeni zabezpeceni Osobnich tdaji
(,,Poruseni zabezpeceni Osobnich udaji“), a to bez zbyte¢ného odkladu, nejpozdéji do
24 hodin od vzniku Poruseni zabezpeceni Osobnich tidaji nebo i pouhé hrozby, jestlize
Zhotovitel mohl o tomto PoruSeni zabezpeceni Osobnich udaji ¢i i o hrozbé vzniku PoruSeni
zabezpeceni Osobnich udaji védét pifi vynalozeni veskeré odborné péce. Nemohl-li Zhotovitel
zjistit ptipad skutecného ¢i hroziciho Poruseni zabezpeceni Osobnich udaji pred uplynutim
lhity dle predchozi véty tohoto bodu, informuje Zhotovitel Objednatele nejpozdéji do 24 hodin
od okamziku, kdy se o vzniku PoruSeni zabezpeceni Osobnich udaji nebo jeho hrozbé
Zhotovitel dozvi. Zhotovitel musi byt i po poskytnuti informace Objednateli maximalné
napomocen pii feSeni PoruSeni zabezpeceni Osobnich udajt, resp. pfi piijimani opatfeni ke
zmirnéni moznych nepiiznivych dopadl a zabranéni vzniku obdobnych situaci v budoucnu.

Pokud Objednatel na zakladé provedeni posouzeni vlivu na ochranu Osobnich idaji podle
¢lanku 35 Naftizeni dojde k zavéru, ze je nezbytné provést dalsi opatieni v této Priloze ¢. 5
[Ochrana Osobnich udajii] nestanovené, musi Zhotovitel takova opatieni provést a obé Strany
takovou zménu promitnou do této Prilohy €. 5 [Ochrana Osobnich uidajii] bez nutnosti uzavieni
dodatku k Smlouvé, pficemz Zhotovitel musi na potiebu zmény P¥ilohy ¢. 5 [Ochrana
Osobnich udajit] Objednatele upozornit. Obdobné budou Strany postupovat v pripadé
rozhodnuti Ufadu pro ochranu osobnich tidajii o piijeti vzorovych smluvnich klauzuli o ochrang
Osobnich udaji nebo kodexu chovani.

Zhotovitel musi byt Objednateli napomocen pfi zajisStovani povinnosti dle Nafizeni, predevsim
povinnosti zabezpeCit zpracovani Osobnich udajii, ohlasovat piipady Poruseni zabezpeceni
Osobnich udajii, zajisténi posouzeni vlivu na ochranu Osobnich tdaja ¢i predchozi konzultace
s Utadem pro ochranu osobnich tdaji, a to pii zohledn&ni povahy zpracovani a informaci, jez
ma Zhotovitel k dispozici.

Zhotovitel musi byt Objednateli ndpomocen pifi plnéni povinnosti Objednatele reagovat na
zadosti o vykon prav Subjektti idajt, zejména na zadost o ptistup k Osobnim udajim, o opravu
¢i vymaz Osobnich Uidajl, o omezeni zpracovani ¢i o pfenositelnost Osobnich udajt.

Zhotovitel musi poskytnout Objednateli veSkeré informace potiebné k doloZeni toho, ze byly
splnény povinnosti zpracovani Osobnich udaji vcetné zpracovani prostiednictvim DalSich
zpracovatelll, a umoznit audity, vcetné inspekci, provadéné Objednatelem nebo jinym
auditorem, kterého Objednatel povéii, a k témto auditim prispéje.

Informace dle bodu 5.7 této PF¥ilohy &. 5 [Ochrana Osobnich udajii] musi pfinejmenSim
obsahovat:

(a) popis povahy daného pifipadu Poruseni zabezpeceni Osobnich Udaju véetné, pokud je to
mozné, kategorii a pfiblizného poctu dotCenych Subjektt udaji a kategorii a priblizného
mnozstvi dot€enych zdznami Osobnich udaji;

(b) popis pravdépodobnych disledki PoruSeni zabezpeceni Osobnich udaju;

(c) popis opatfeni, ktera Zhotovitel pfijal nebo navrhl k pfijeti s cilem vyfteSit dané PoruSeni
zabezpeceni Osobnich udajl, v¢etne€ pripadnych opatfeni ke zmirnéni moznych nepiiznivych
dopad.

ZARUK)( T,ECHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Zhotovitel musi ve smyslu ¢lanku 32 Nafizeni pfijmout s piihlédnutim ke stavu techniky,
nakladim na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani i k rdzné
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pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych osob veskera
technicka a organiza¢ni opatieni k zabezpeceni ochrany Osobnich idaji zptisobem uvedenym
v Natizeni a Zakonu o zpracovani OU ¢&i jinych pravnich predpisech k vyloueni moznosti
neopravnéného nebo nahodilého ptistupu k Osobnim udajiim, k jejich zméné, zniceni ¢i ztrate,
neopravnénym pienostim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
Osobnich udajt. Tato povinnost plati i po ukonceni zpracovani Osobnich udaja.

Zhotovitel musi zejména, nikoliv vSak vylu¢né, pfijmout nésledujici organizacni a technicka
opatieni:

(a) aniz by byl dotéen bod 0 této Prilohy €. 5 [Ochrana Osobnich udajit], Zhotovitel v ptipadé
zpracovani Osobnich udaji prostfednictvim vlastnich zaméstnancti povéii touto ¢innosti
pouze své vybrané zaméstnance a ¢leny Realiza¢niho tymu, které pouci o jejich povinnosti
zachovavat mlcenlivost ohledné Osobnich Udaji a o dalSich povinnostech, které musi
dodrzovat tak, aby nedoslo k poruseni Nafizeni ¢i této Prilohy ¢&. 5 [Ochrana Osobnich
udaji];

(b) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zpisobem, ktery
vylou¢i neopravnény ¢i nahodily piistup k Osobnim Udajim ze strany jinych osob nez
povefenych osob Zhotovitele ve smyslu bodu 0(a) této Prilohy €. 5 [Ochrana Osobnich
udajit];

(c) bude Osobni udaje uchovavat v nalezité zabezpecenych objektech a mistnostech;

(d) Osobni udaje v elektronické podobé bude uchovavat na zabezpecCenych serverech nebo
na nosicich dat, ke kterym budou mit pfistup pouze povéiené osoby na zaklad¢ ptistupovych
kodu ¢i hesel, a bude Osobni udaje pravidelné zalohovat, pokud takové zalohy neprovadi
Objednatel v souladu se Smlouvou nebo internimi predpisy;

(e) zajisti dalkovy pfenos Osobnich tdaji bud’ pouze prostfednictvim vefejné neptistupné site,
nebo prostrednictvim zabezpeceného pienosu po vetejnych sitich;

(f) pisemné dokumenty obsahujici Osobni udaje bude uchovavat na zabezpeceném miste,
pticemz bude vést fadnou evidenci o pohybu takovych pisemnych dokumentt;

(g) bude v co nejvétsi mite zpracovavat pouze pseudonymizované a Sifrované Osobni udaje, je-li
takové opatieni vhodné a nezbytné ke sniZeni rizik plynoucich ze zpracovani Osobnich
udaji;

(h) zajisti neustalou divérnost, integritu, dostupnost a odolnost systému a sluzeb zpracovani;

(i) prostiednictvim vhodnych technickych prostiedkd zajisti schopnost obnovit dostupnost
Osobnich udajt a pfistup k nim v¢as v ptipadé fyzickych ¢i technickych incidentt;

(j) zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani; a

(k) pftiukonceni zpracovani Osobnich udaju zajisti Zhotovitel dle dohody s Objednatelem vymaz
Osobnich udajt, nebo tyto Osobni tdaje pfeda Objednateli viz bod 0 této Prilohy ¢. 5
[Ochrana Osobnich udajit].

Zhotovitel muze povéfit zpracovanim Osobnich udaji dalsiho zpracovatele (,,DalSi
zpracovatel®). Zhotovitel informuje Objednatele o veskerych DalSich zpracovatelich, které
zamysli povétit zpracovanim Osobnich 0idaji, o veSkerych zamyslenych zménach tykajicich se
ptijeti Dalsi zpracovateli nebo jejich nahrazeni, a poskytne tak Objednateli ptilezitost vyslovit
viucéi prijeti téchto DalSich zpracovateli namitky. Mimo Dalsi zpracovatele, vuci kterym
Objednatel nic nenamital, Zhotovitel nesvéii zpracovani osobnich tidajti Zadné treti osobé. Dalsi
zpracovatel musi byt zarovenn Poddodavatelem odsouhlasenym Objednatelem a musi spliiovat
podminky stanovené pro Poddodavatele dle Smlouvy.
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Pokud Zhotovitel zapoji ve smyslu bodu 0 Prilohy €. 5 [Ochrana Osobnich udajii] Dalsiho
zpracovatele, aby provedl urCité ¢innosti zpracovani, musi byt tomuto Dal§imu zpracovateli
uloZeny na zakladé smlouvy stejné povinnosti na ochranu Osobnich udaji, jaké jsou uvedeny
v této Priloze €. 5 [Ochrana Osobnich udajit], a to zejména poskytnuti dostatecnych zaruk,
pokud jde o zavedeni vhodnych technickych a organizacnich opatfeni tak, aby zpracovéni
splitovalo pozadavky Natizeni, Zakona o zpracovani OU a Interni dokumentace. Neplni-li Dalsi
zpracovatel své povinnosti v oblasti ochrany udajii, odpovida Objednateli za plnéni povinnosti
dotceného Dalsiho zpracovatele i nadale pln¢ Zhotovitel.

Zhotovitel musi zavést a dokumentovat piijata a provedena technicko-organizacni opatfeni
k zajisténi ochrany Osobnich tudaji v souladu s Nafizenim (vcetn¢ c¢lanku 30 Natizeni),
Zakonem o zpracovani OU a jinymi pravnimi ptedpisy.

POVINNOSTI PO ZANIKU SMLOUVY

Zhotovitel musi po zaniku Smlouvy dodrzovat veskeré povinnosti plynouci z Nafizeni ¢i
Zéakona o zpracovani OU vedouci zejména k predejiti jakémukoliv neopravnénému nakladani
s Osobnimi udaji do doby, nez dle pokynt Objednatele a v souladu se Smlouvou tyto Osobni
udaje Zhotovitel predd Objednateli nebo provede jejich vymaz.

Povinnost zachovani divérné povahy Osobnich tdaj trva i po ukonceni Smlouvy.
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Ptiloha €. 6 - Vzor Pieddvaciho protokolu
Zhotovitel: Objednatel:
AUTOCONT a.s. Mésto Moravské Budé&jovice
Sidlo: Hornopolni 3322/34, 702 00 Ostrava ném. Miru 31, 676 02 Moravské Budgjovice 2
1CO: 04308697 1CO: 00289931

Predmét predani:

Za Objednatele (pi‘ebirajiciho):
Utvar:

Jméno a pfijmeni:

Dne:

Podpis:
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Priloha €. 7 - Vzor Akceptacniho protokolu

*
*
*

Zhotovitel: Objednatel:

AUTOCONT a.s. Mésto Moravské Budéjovice

Sidlo: Hornopolni 3322/34, 702 00 Ostrava nam. Miru 31, 676 02 Moravské Budé&jovice 2
1CO: 04308697 I1CO: 00289931

Predmét:

Faze:

Popis plnéni:

Vyjadfeni Objednatele:

Neakceptovano Akceptovano s vyhradou Akceptovano

Vyhrady, popis Vad, jejich pocet a kategorie:

Doba pro odstranéni Vad:

Za Zhotovitele Za Objednatele
Jméno a funkce: Jméno a funkce:
Podpis: Podpis:
Vo dne ..o
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Priloha ¢. 8 — Zadavaci dokumentace (bez priloh)
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